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Tiirk Ceza Hukuku’nda Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle
Dolandiricihik Sucu
(TCK md.158/1-f)
Nursen Selen Agin

Bu c¢alismada, 5237 sayili Tiirk Ceza Kanunu’nun 158. maddesinin f bendinde diizenlenen
“Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle Dolandricilik” sugu incelenmistir.
Suc genel teorisi ¢ergevesinde analiz edilen dolandiricilik sugu, bilisim alan1 perspektifinden
mercek altina alinmistir. Sugun aydinlatilmasinda en 6nemli iki unsur olan bilisim sistemleri ve
hile kavramlar1 detayli bir sekilde irdelenerek, konuyla alakali 6gretideki goriislere yer
verilmistir. Bununla birlikte dolandiricilifin bilisim sistemleri yoluyla islenen yontemlerine
dikkat ¢ekilmis ve ayrica uygulamada karistiritlmast muhtemel diger bilisim suclari anlatilarak,
bu suglarin bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu

arasindaki farkliliklart ve ictima iligkisi saptanmaya gayret edilmistir.

Anahtar Kelimeler : Dolandiricilik, Bilisim Sistemleri, Bilisim Sucu, Hile.
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ABSTRACT

Fraud Crime Through Information Systems in Turkish Criminal Law
(Turkish Penal Code Art. 158/1-f)
Nursen Selen Agin

In this study, the crime of fraud through information systems, which is regulated in paragraph
f of article 158 of the Turkish Penal Code No.5237, is examined. During the analysis within the
framework of the general theory of crime, the crime of fraud has been scrutinized from the
perspective of informatics. Information systems and the concepts of cheating, which are the two
most important elements in the elucidation of crime, are examined in detail and the opinions in
the relevant doctrine are given. In addition to this, the methods of fraud through information
systems have been pointed out and other information crimes that are likely to be confused in
practice have been explained and the differences between these crimes and fraud crimes through

information systems are tried to be determined.

Keywords : Fraud, Information Systems, Cyber Crime, Cheat.
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ONSOZ

Malvarligina kars1 suglar arasinda en sik islenen ve degiskenlik gosteren dolandiricilik sucu,
teknolojik gelismelerden kendisine pay edinen suglarin basinda gelmektedir. Ozellikle giindelik
hayatin vazgecilmez bir unsuru haline gelen bilisim teknolojileri, her seferinde insanin hayal
giiclinii zorlayan yeni dolandiricilik modellerine sahne olmaktadir. Sugun islenis biciminde
meydana gelen bu degisim ve kolaylik; giiniimiiz dolandiricilik eylemlerinin biiyilik oranda,

bilisim sistemleri araciligiyla gerceklesmesine neden olmaktadir.

Gerek hile olgusu gerekse su¢ yolundaki karmasik yapisi sebebiyle oldukga getrefilli bir konu
olan dolandiricilik sugu hakkinda bir¢ok kaynak bulunmasina karsin, nitelikli halleri konusunda
yeterli akademik calismanin mevcut olmadig1 goriilmektedir. Biz de dolandiriciligin her gegen
gilin 6nemini artiran bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenme halini, bu
vesile ile tez konusu olarak ele almaya ihtiya¢ duyduk. Bu dogrultuda hazirlamis oldugumuz
calismada dolandiricilik sugunun, bilisim sistemleri araciligiyla islenen hallerine odaklanarak
ve ayni zamanda temel unsurlarini da g6z 6niinde bulundurarak sugun genel semasini ¢izmeye

calistik.

Bu meyanda danigsmanligimi istlenerek kiymetli goriisleriyle 151k tutan ve elestirileriyle
calismanin nihayete ulasmasini saglayan saymn hocam Dr. Ogr. Uyesi Selman DURSUN’ a
tesekkiirlerimi sunarim. Ayrica degerli arkadaslarim Ars. Gor. Omer Ozmen Bastiirk’e ve Ars.
Gor. Fiisun Ceren Kiiciik’ e bu siiregte tarafima sagladiklar1 akademik ve manevi desteklerinden

dolay1 tesekkiir ederim.

Nursen Selen Agin
Istanbul 2019
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GIRIS

Adeta bir canli organizma niteliginde olan hile kavrami, teknolojik gelismeleri stiratle takip
eden ve bulundugu ¢aga kolaylikla uyum saglayan bir olgudur. Bu durum &zellikle
dolandiriciligin  bilisim sistemleri araciligiyla islenen hallerinde ¢arpict bir bigimde
gbzlenmektedir. Zira biligim ve iletisim teknolojileriyle paralel bir sekilde degisen ve gelisen
hile olgusu, dolandirma yontemlerinin de ayni seyirde ¢esitlenmesine ve artmasina neden
olmustur. Boylelikle dolandiriciligin geleneksel yontemlerinde hilenin yoneltilmesi i¢in gerekli
olan; magdur ile ayni yerde bulunma, konusma ve goéz temas: kurma gibi fiziksel iletisim
zorunluluklar1 geride kalmistir. Bilhassa internetin bu konudaki giicli ve etkisi yadsinamaz
niteliktedir. Zira artik giinlimiizde sosyal, ekonomik ve ticari bir¢ok iligki internet ortaminda
baslatilmakta ve vyiiriitiilmektedir. Internet sayesinde fail, oturdugu yerden diinyanin diger
ucunda bulunan magdurla anlik iletisime gegebilmekte ve bilisim sistemini perde olarak
kullanarak magdurla kars1 karsiya gelmeden ve hatta sesini dahi duyurmadan dolandiricilik
sucunu icra edebilmektedir. Bu bakimdan bilisim sistemlerinin, insanlar arasindaki iletisimde
sagladigl hiz, kolaylik ve ucuzluk, dolandiriciligin islenis sekilleri bakimindan da tiimiiyle
elverigli bir firsat yaratmistir. Bunun yaninda bilisim ortaminda sugu isleyen kiginin kimliginin
tespit edilmesindeki giicliik, sugun islenmesini kolaylastirmakta ve deyim yerindeyse faili

cesaretlendirmektedir.

Insana ait her yeni ne varsa oraya dahil olan ve kendine yer bulan hile, hi¢ siiphesiz ki bilisim
teknolojilerinin getirdigi yeni sahalara da el uzatmistir. Ozellikle sosyal aglar, internet
bankacilig1, online oyunlar, dijital reklamcilik ve elektronik ticaret gibi alanlarda her gecen giin
yeni bir yontemle karsimiza ¢ikan hileli davraniglar, sinir tanimadan ¢esitlenmeye devam

etmektedir. Bu bakimdan hile, neredeyse hayatin her alaninda karsimiza ¢ikabilir hale gelmistir.

Bu yoniiyle s6z konusu sug, salt maddi zarara sebebiyet vermekle kalmamakta; etkilerini
ilaveten, toplumsal deger yargilar1 ve moral yapi iizerinde de olumsuz bir sekilde
gostermektedir. Bilisim sistemlerinin dolandiricilik sugunda meydana getirdigi bu niceliksel ve
niteliksel artis; kisilerin malvarlig1 ve toplumsal iliskilerdeki giiven ilkesi lizerinde yogun bir
tehdit unsuru olusturmaktadir. Tiim bu nedenlerle klasik dolandiriciligin bilisim sistemleri
araciligiyla islenmesi 5237 sayili Tiirk Ceza Kanunu’nun 158/1-f bendinde cezay1 artiran bir

nitelikli hal olarak diizenlenmektedir.



Calisma dahilinde, s6z konusu nitelikli dolandiriciligin su¢ anatomisi ii¢ ana boliimde ele
alinmaktadir. Birinci bdliimde bilisim sistemi kavrami ve iligkili oldugu diger terimler
aciklanacaktir. Daha sonrasinda inceleme konusu sugun, bilisim suclar1 arasindaki yeri ve
niteligi tespit edilmeye calisilacak ve bu cergevede ¢aligma konumuzla alakali olan ve biligim
alaninda islenen diger sucglar genel hatlariyla izah edilecektir. Ardindan dolandiriciligin,
iilkemizdeki tarihsel gelisimi hakkinda bilgi verilerek giiniimiizde bilisim sistemleri yoluyla

islenen yontemlerinden bahsedilecektir.

fkinci béliimde ise; dolandiricilik sugu, bilisim sistemleri yoluyla islenme haliyle sinirl olacak
sekilde sug genel teorisi ¢cergevesinde incelenecektir. Bu noktada belirtelim ki ¢alisma konumuz
olan bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu; bagimsiz bir
sug tipi olmasinin yani sira ayni zamanda nitelikli bir dolandiricilik tiirii olmasi nedeniyle,
biligim sistemlerinin kullanilmas1 diginda kalan diger unsurlar bakimindan temel dolandiricilik
sucu ile ayn1 unsurlar1 tasimaktadir. Bu nedenle temel dolandiricilik sugu gergevesinde basta
hilenin tanimi, yararin kapsamu ve sair diger konular hakkinda 765 sayili1 TCK doéneminden beri

var olan tartismalara deginme ihtiyaci hissedilmistir.

Son boliimde ise sugun 6zel goriiniisii bigimlerine yer verilerek tesebbiis, istirak ve i¢tima
basliklar1 altinda, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sucu ile
alakali olan durumlar anlatilacaktir. Ayrica bu boliimde inceleme konusu sugun, bilisim
sistemleri ile yarar saglayan benzer sug tipleri ile kiyaslamasi yapilarak aradaki fark tespit
edilmeye ¢alisilacaktir. Sonug boliimiinde ise yapilan ¢alismanin 6nemli detaylar1 iizerinden

Ozet bir degerlendirme yapilarak ¢aligmaya son verilecektir.



BIiRINCIi BOLUM

BILiSiM SISTEMI iLE BIiLiSIM SUCLARININ KAVRAMSAL
CERCEVESI VE DOLANDIRICILIGIN BiLiSIM SISTEMLERI
ARACILIGIYLA iISLENME YONTEMLERI

I. BILIiSIM SISTEMINE ILISKIN TEMEL KAVRAMLAR

Bilisim sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik sugu islenirken, kullanilan
bir sistemin “bilisim sistemi” niteliginde olup olmadiginin tespiti, sugun olusumu bakimindan
son derece dnemlidir. Bu sebeple suga iliskin unsurlarin incelenmesine gegcmeden dnce sugun
islendigi alanin ve kullanilan aracin daha iyi anlagilabilmesi adina, tez konumuzla yakindan
ilgisi olan bilisim sistemi kavramindan, alt terminolojilerinden ve bu alandaki diger suclardan

bahsetmek gerekmektedir.

A. Bilisim Sistemi

Dinamik bir yapiya sahip olan teknolojinin devamli gelisim halinde olmasi, bilisim sistemi
hakkinda net bir tanimin yapilmasini olduk¢a zorlastirmaktadir. Bu bakimdan konuya yonelik

Ogretide yapilan tanimlamalardan hareketle kavramin sinirlari tespit edilmeye calisilacaktir.

Bilisim sistemini agiklamadan once ana kelime olan bilisimin ne oldugundan bahsetmek
gerekmektedir. Bilisim kelimesi, bilmek fiilinin bir tiirevi olan bilismek fiilinden tiiremis olup,
Fransizcada bilgi isleyen, degerlendiren ve sonug veren anlaminda kullanilan “informatique”
kelimesinden kaynagini almaktadir.! Bu kelime Tiirkge’ ye “enformasyon” olarak gevrilmisse
de daha sonra bunun yerine, elektronik ve bilgisayar bilimi profesorii Aydin Koksal tarafindan

ilk kez Tiirk¢e’ ye kazandirilan “biligim” kelimesi kullanilmaya baslanmustir.?

! Recep Yilmaz Yazicioglu, “Bilisim Suglari”, Hukuki Perspektifler Dergisi, S:2, 2004, s.143; Murat Volkan
Diilger, Bilisim Suclari ve Internet iletisim Hukuku, 7. bs., Ankara, Seckin, 2018, s.68; Ali Parlar, Tiirk Ceza
Hukukunda Dolandiricihk Suglar, 2. bs., Ankara, Bilge, 2015, s.172; Veli Ozer Ozbek, Koray Dogan, Pmar
Bacaksiz, ilker Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 13. bs., Ankara, Seckin, 2018, 5.967.

2 Diilger, a.g.e., 5.68; Levent Kurt, Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi
(Aciklamali-i¢tihatli), 1. bs., Ankara, Seckin, 2005, 5.23.



Bilisim, Tiirk Dil Kurumu’nun Bilim ve Sanat Terimleri Ana Sozliigiinde; “Insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan
bilginin, ozellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde islenmesi bilimi.
Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi, aktarilmasi ve kullaniimasi

yontemlerini, toplum ve insanlik yarart gozeterek inceleyen uygulamali bilim dali.” seklinde

ifade edilmektedir.’?

Bilisim kavraminin yasal mevzuat ¢ercevesinde yapilan ilk tanimi 1989 tarihindeki Tiirk Ceza
Kanunu On Tasarisi’'nin 342. madde gerekcesinde yer almaktadir. S6z konusu madde
gerekgesine gore bilisim, “bilgileri toplayip depo ettikten sonra bunlar: otomatik olarak igleme

tabi tutma sistemlerinden olusan alan” dir.*

Doktrine baktigimizda ise bilisim kavraminin ¢esitli sekillerde tanimlandigi goriilmektedir:
Yazicioglu’na gore bilisim; “bilgisayardan da faydalanmak suretiyle bilginin saklanmasi,
iletilmesi ve islenerek kullanilir hale gelmesini konu alan akademik ve mesleki disipline verilen
addr.”” Degirmenci ise “teknik, ekonomik, sosyal, hukuki alandaki verinin saklanmast,
saklanan bu verinin otomatik olarak iglenmesi, organize edilmesi, degerlendirilmesi ve

aktarilmas1” seklinde ifade etmektedir.®

Akbulut bilisimi; “insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde kullandigi
ve bilimin temeli olan bilginin elektronik araclarla ozellikle bilgisayarlar araciligryla islenip,

’

ses, gortintii ve veri tasiyyan iletisim hatlart araciligryla aktariimasi bilimi” seklinde tarif

etmektedir.’

Diilger’e gore bilisim; “insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki

iletisiminde kullandig bilginin, ozellikle bilgisayar araciligiyla diizenli ve akilci bicimde

3 http://sozluk.gov.tr/

4 Bu tanim 14.06.1991 tarihli Tiirk Ceza Kanunu’nda Degisiklik Yapilmasina Dair Kanun’un genel gerekgesinde
aym sekilde yer almistir. Yine 1997 tarihli TCKOT nin 347. maddesinin gerekgesinde ‘“‘verileri toplayip
yerlestirdikten sonra bunlart otomatik olarak isleme tabii tutma imkdni veren manyetik sistemlerin olusturdugu
alan” olarak tanimlanmustir. 2003 tarihli TCKOT’ nin 346. maddesinde ise “bilisim alani” yerine “bilisim sistemi”
kavramina yer verilmis ve ‘“verileri toplayp yerlestirdikten sonra bunlari otomatik olarak igleme tabi tutma
olanagi veren manyetik sistemler olarak” tanimlanmistir. Bu tanimlama 5237 sayili TCK’nin 245. maddesinin
gerekcesinde aynen tekrar edilmistir. Kurt, a.g.e., s.25; Diilger, a.g.e., s.71; Saban Cankat Taskin, Bilisim Suglari,
Istanbul, Beta, 2008, s.6.

5 Recep Yilmaz Yazicioglu, Bilgisayar Suclar1 (Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile), istanbul,
Alfa, 1997, s.131.

6 Caner Yenidiinya, Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Istanbul,
Legal, 2003, s.27.

7 Berrin Akbulut, Bilisim Alaninda Suclar, 2. bs., Ankara, Adalet, 2017, s.13.




islenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi, bilginin

bilgisayarlarda depolanmast ve kullanicilarin erisime agtk bulundurulmasi bilimidir.

Yargitay karalarinda ise bilisimin, bilginin sayisal ve elektronik olarak islenmesi sonucu her
tiirlii verinin saklanmasi, otomatik olarak islenmesi, yeniden diizenlenmesi, ¢ogaltilmasi ve

aktarilmasi islemlerinin biitiinii olarak ifade edildigi goriilmektedir.’

Yapilan tanimlamalar ¢ergevesinde bilisim dalinin, en temel haliyle veriyi aktarma, saklama,
degerlendirme ve bilgiye doniistiirme siirecini konu ettigi sOylenebilir. Bu anlamda biligim,
bilgi islem ve iletisim kavramlarinin bir araya geldigi elektronik teknolojisi olup, verileri, insan

miidahalesi olmaksizin bir takim otomatik islemlere tabi tutan faaliyetler biitiiniidiir.'°

Bilisim, esasinda matematik, fizik ve elektroteknik bilim dallarinin birlesiminden olusmaktadir.
Bu alt bilim dallar1 kullanilarak, verileri aktarabilen, isleyebilen ve saklayabilen elektronik
makineler ve sistemler tasarlanmakta ve bunlar da karsimiza bilisim sistemi olarak
¢ikmaktadir.!! Sistem, birbirine bagli ve birlikte hareket etme yetenegine sahip olan ve ortak
bir amag i¢in calisan pargalar biitiiniidiir.!> Bilisim sistemi ise verinin islem gdrmesi amaciyla,
saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi, cogaltilmasi gibi fonksiyonlari

otomatik olarak gerceklestiren sistemlerdir.'?

Bilisim sistemi kavrami mevcut mevzuat ¢ercevesinde 20.09.2011 tarihinde Resmi Gazete’ de
yaymlanan Ceza Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmas1 Hakkinda

Yonetmelik’te yer almakta ve bu YoOnetmelik’ in md.3/b hilkkmiinde; “Bilgisayar, g¢evre

8 Diilger, a.g.e., s.70.

° Yargitay Ceza Genel Kurulu 19.06.2007 giin 2007/6-136E., 2007/150K. sayih karar1; “Ogreti ve uygulamada
"bilgileri otomatik igsleme tabi tutan sistem" ibaresi hem tek basina bir bilgisayar, hem de birden ¢ok bilgisayar
veya diger bilisim araclarindan meydana gelen bir bilisim sistemi olarak yorumlanmigtir. 5237 5. TCK da ise,
"bilgileri otomatik igleme tabi tutan sistem" ibaresi yerine, diizenlemesine uygun bir sekilde 243. maddede "biligim
sistemi" ibaresine yer verilmis ve madde gerek¢esinde "bilisim sistemini" "verileri toplayp yerlestirdikten sonra
bunlari otomatik iglemlere tabi tutma olanagini veren manyetik sistem" olarak tammlanugtir. Ayrica "diger bir
unsur" kavramina da yer verilmemis yalnizca "veri" kavrami kullanilmis ve bunun tiim bilisim su¢larinin iizerinde
islendigi su¢un konusu oldugu kabul edilmistir. Goriildiigii gibi, "bilisim sistemi", "bilgisayara" gore daha genis
bir alani kapsayp bu haliyle bir iist kavramdir. Bilgisayar verilerin depo edilmesi, saklanmasi, islenmesi ve
yeniden degerlendirilmesi faaliyetini gerceklestirmesine karsin "bilisim sistemi" hem verilerin islenmesi hem de
verilerin aktarilmasim kapsar. Ozetle belirtmek gerekir ki, "bilisim sisteminde" veri iletisimi sadece bilgisayarla
birlikte elektronik, manyetik veya bazi mekanik araglarla bir ag iizerinden saglanabilir.”

19 Hatice Akinci, A. Emre Alig, Ciineyd Er, “Tiirk Ceza Kanunu ve Bilisim Suglar1”, internet ve Hukuk, Yesim
Atamer (Ed.), Istanbul, Bilgi Universitesi Yaynlari No: 51, 2004, s.170

1" Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.1000; Veli Ozer Ozbek, “Banka veya Kredi Kartlarinin Kétiiye
Kullanilmas1 Sucu (TCK m.245)”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 9, Ozel Say1, 2007,
s. 1023.

12 Davut Ozkul, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Sayistay Dergisi, Say1:44-45,
2002, s.14.

13 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.967.



birimleri, iletisim altyapisi ve programlardan olusan veri isleme, saklama ve iletmeye yonelik
sistemi” seklinde tanimlanmaktadir.'* Avrupa Konseyi Siber Su¢ Sozlesmesi’nin “Tanimlar”
baslikl1 birinci maddesinde ise bilisim sistemi; bir veya bir¢cok unsuru, bir programin isleyisi
aracilifiyla verilerin otomatik olarak igleme tabi tutulmasini saglayan, birbirine baglanmis veya

benzegen tek veya toplu tertibat olarak ifade edilmektedir.

Ogretide bilisim sistemi icin; “veri-islem ve veri-iletisim unsurlarim tasiyan araglarin

15

biitiinii ", “verinin saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi,

»]6

cogaltilmasi gibi fonksiyonlart otomatik olarak gerceklestiren sistemler “bir veya birden

fazla iinitelerden olusan ve belirli bir sonuca ulasmak igin isbirligi sistemiyle ¢alisan ve

»17

giivenlik araglariyla da korunan bir biitiin "’ seklinde tanimlanmalar mevcuttur.

Bilisim sistemine iliskin benzer bir tanim 5237 sayil1 Tiirk Ceza Kanunu’nun bilisim sistemine
girme sucunun diizenlendigi 243. madde gerek¢esinde de yer almakta ve “verileri toplayip
yerlestirdikten sonra bunlart otomatik iglemlere tabi tutma olanagini veren manyetik sistemler”
seklinde ifade edilmektedir. Tanimdan, sadece manyetik sistemlerin bilisim sistemi olabilecegi
anlammin ¢ikmasi 6gretide elestirilmektedir. Bu bakimdan veri toplama ile yerlestirme
islemleri yapan ve fakat manyetik olmayan aletlerin, 6zellikle bu tarz bilgisayarlarin bulundugu

g6z 6niine alindiginda, gerekgedeki tanimin yetersiz kaldig1 sonucuna ulasiimaktadir.'®

Yine, tanimda sadece veri depolama ve yerlestirme fonksiyonlarina yer verilmis olup veri
iletisimi ve nakli 6zelliginden bahsedilmemesinin de eksik bir ifade oldugu belirtilmektedir.
Ayrica verilerin toplanmasi ve yerlestirilmesi ile de tam olarak neyin kast edildigi
anlagilamamakta olup, bu acgidan da belirsiz ifadeler icermesi sebebiyle s6z konusu tanim

elestirilmektedir."®

Sonu¢ olarak yapilan tanimlamalarin birbiriyle Ortiistiigli ve ayr1 diismedigi sdylenebilir.
Buradan hareketle bilisim sistemlerinin; bilisim ve veri kavramlarindan olustugu, veri islemek,

depolamak ve iletmek seklinde {i¢ temel fonksiyona sahip oldugu ve bu eksende hareket eden

14 Akbulut, a.g.e., s.125.

'S M. Emin Artuk, Ahmet Gokcen, Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 15.bs., Ankara, Adalet,
2015, s.870.

16 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.967.

17 Nurullah Aydin, Tiirk Suc ve Ceza Hukuku Genel ve Ozel Hiikiimler, 2. bs., Ankara, Adalet, 2009, s.380.
18 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.968; Akbulut, a.g.e., s.110 ..zira bilgisayar ve ona bagh olarak ¢calisan
sistemlerin veya bilisim sistemlerinin yalniz manyetik sistemler olarak adlandirilmasi dogru degildir. Bugiin,
bilisim sistemlerinde manyetik sistemler yaninda elektronik ve optik sistemler de kullanilmaktadir.

Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara Universitesi Sosyal Bilimler Enstitiisii,
Doktora Tezi, Ankara 2006, s.18.

YYazicioglu, Bilisim Suglar, s.143.



bir sistem niteligi tasidig1r goriilmektedir. Dolayisiyla bu 6zelliklerden birinin eksik olmasi

halinde adi bir sistem giindeme gelecek ve bilisim sisteminden bahsedilemeyecektir.2°

Bilisim sistemine verilebilecek en giizel 6rnek hig siiphesiz ki bilgisayarlardir. Verileri igleme,
saklama ve iletme 6zelliklerine sahip olan bilgisayarlar bazen bilisim sistemi ile ayni anlamda
kullanilsa da bilisim sisteminin bilgisayara gore daha kapsamli oldugu ve bilgisayar disinda
baska cihazlar1 da icine aldigini belirtmek gerekmektedir.?! Bu hususta Yargitay da bilisim
sisteminde veri iletisiminin, bilgisayarlar diginda elektronik, manyetik veya bazi mekanik
araclarla bir ag iizerinden de gergeklestirilebilecegini belirterek bilisim sisteminin bilgisayara

gore daha genis alan1 kapsayan bir {ist kavram oldugunun altin1 ¢izmistir.??

Nitekim akilli cep telefonlari, tabletler, ATM?® (Automated Teller Machine ), PoS?* (Point of
Sale) gibi cihazlar da bilisim sistemi niteligini haizdir.”> Ornegin cep telefonlar1 ve tabletler,
iizerlerinde bulunan mikro islemci sayesinde veri isleyebilmekte, hafiza birimleri sayesinde veri
depolayabilmektedirler. Yine wi-fi?® panelleri ya da cep telefonu hattina tanimlanan 3G*’
ozelligi ile de internete baglanti saglanarak verinin iletisimi gerceklestirebilmektedir. Bu
ozellikler bir arada degerlendirildiginde bu cihazlarin bir bilisim sistemi oldugu kabul
edilmektedir. Benzer sekilde ATM olarak bilinen otomatik para ¢ekme makineleri de
tizerlerinde kurulu olan isletim sistemi sayesinde veri isleme 6zelligine sahiptir. Bu makineler
ayn1 zamanda sistemin aga bagli olmas1 sebebiyle bankanin veri tabanina baglant1 saglayarak
limit ve benzeri kisitlamalar1 sorgulayabilmekte ve bu yoniiyle verinin iletimini

yapabilmektedir. Nitekim Yargitay Ceza Genel Kurulu da 10/04/2001 giin ve 2001/6-30E. ,

20 Benzer yonde agiklamalar i¢in bkz. Kurt, a.g.e., s. 140-144; Akbulut, a.g.e., s.125.

2 Yazicioglu, Bilgisayar Suglar, s. 130; Diilger, a.g.e., s.69; Mahmut Koca, lhan Uziilmez, Tiirk Ceza Hukuku
Ozel Hiikiimler, 5. bs., Ankara, Adalet, 2018, s. 852; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.1001;
Yenidiinya/Degirmenci, a.g.e., s.31.

2 “Goriildiigii gibi, "bilisim sistemi”, "bilgisayara" gore daha genis bir alani kapsayp bu haliyle bir iist
kavramdwr. Bilgisayar verilerin depo edilmesi, saklanmasi, islenmesi ve yeniden degerlendirilmesi faaliyetini
gerceklestirmesine karsin "bilisim sistemi” hem verilerin iglenmesi hem de verilerin aktarilmasmi kapsar.”
Yargitay Ceza Genel Kurulu 19.06.2007 giin 2007/6-136 E., 2007/150 K. say1l1 karar1

2 Bankalarm para islemlerini giiniin her saatinde otomatik olarak yapan makine, bankamatik. Bkz.
http://sozluk.gov.tr/

24 POS cihaz kredi kartlarinin islem yapabilmesi i¢in sokuldugu cihazdir. Bu cihaz, kredi kartinin arka yiiziindeki
manyetik serit bilgilerini okuyarak, uyar1 listesi kontroliinii ve provizyon islemini online olarak gerceklestirir.
Bkz. Osman Yasar, Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu-Uygulamah Tiirk Ceza Hukuku, C:5,
Ankara, Adalet, 2010, s.6800.

25 Akinci/Alig/Er, a.g.e., s.173; Emin Giirsoy, Bilisim Yoluyla Dolandiriciiik ve Korunma Yontemleri, Afyon
Kocatepe Universitesi Fen Bilimleri Enstitiisii Anabilim Dali Yiiksek Lisans Tezi, 2015, s.9.

26 Kablosuz baglant1 alan1 anlamina gelen; kisisel bilgisayar, video oyunu konsollari, dijital ses oynaticilar1 ve
akilli telefonlar gibi cihazlarin kablosuz olarak birbirlerine baglanmasini saglayan teknolojidir.

27 Ugiincii nesil kablosuz gériisme, konusma ve veri aktarimi yapabilen telefon teknolojilerine verilen genel addir.
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2001/57K. sayili kararinda ATM’leri bilgileri otomatik isleme tabi tutmus bir sistemin iinitesi

olarak ifade etmekte ve bilisim sistemi olarak kabul etmektedir.?®

Yine pos cihazlarinda da banka ya da kredi kartlar1 cihazdan gecirilerek veri isleme 6zelligi
isletilmektedir. Gegirilen karta iligkin bilgiler, pos cihazi ile bagli oldugu banka arasindaki
baglant1 sayesinde ilgili bankadan sorgulamalar yapilarak limit ve benzeri sinirlamalarin olup
olmadig1 kontrol edilmekte ve boylelikle veri iletisimi saglanarak islem onaylanmakta ya da
reddedilmektedir. Bu oOzellikleri sebebiyle pos cihazlar1 da bir bilisim sistemi olarak

goriilmektedir.?’

Buna mukabil klasik telefonlar, takograf cihazlar®®, dekoderler’! bilisim sistemi niteliginde
cihazlar degildir.>? Zira bu cihazlar her ne kadar belirli islemleri otomatik olarak gerceklestirme
ve elektronik olma niteligini tasisalar da; veriyi toplama, isleme, ¢cogaltma, degerlendirme ve
iletme 6zelliklerinden birine veya hig birine sahip olmadiklarindan bilisim sistemi olarak kabul
edilmemektedir.>® Aym sekilde, telesekreterler, tasmabilir hesap makineleri, otomatik daktilo
ve benzeri aygitlar da veri iletme 6zelligini haiz olmamalar1 sebebiyle bilisim sistemi olarak
kabul edilmemektedir.>* Yine bilgiyi isleme ve iletme yetenegi olan ve fakat bunu genel amagh
olarak degil de tek yonlii yapabilen barkod okuyucu, binalara giris saglayan manyetik kartlar

ve camasir makineleri de bilisim sistemi olarak kabul edilmemektedir.*

B “Ancak giiniimiizde yaygin olup iilkemizde de kullanilan tasarim modelinde ATM lerin kullanilabilmesi igin iki
unsura ihtiyag vardir. Bunlardan biri kart digeri kullanici sifresidir. Bu iki araca sahip olmadan, bir bilgi igslem
biriminin pargasi olan ve ana sisteme bagli bulunan ATM makinelerini kullanma olanag yoktur. Belirtilen karta
sahip olup, onceden sisteme tanitilmig olan sifreyi de bilen kisi, karti makineye takip sifreyi kodlayarak islem
stirecini baglatabilir. Ancak, karti elinde bulunduran kisinin makine vasitasiyla sisteme verdigi komutlarin yerine
getirilebilmesi i¢in ana kumanda merkezinin de bu komutlart onaylamasi gerekmektedir. Ornegin nakit para
cekilmek istendiginde hesapta para yoksa veya giinliik cekme limiti dolmus ya da herhangi bir nedenle hesap ana
merkez tarafindan kullamima kapatilmigsa, komut onaylanmayacagindan iglem yapilamaz. Bu olgu da gosteriyor
ki ATM makineleri bilgileri otomatik igleme tabi tutmus bir sistemin iinitesidir.” Yargitay Ceza Genel Kurulu
10.04.2001 giin ve 2001/6-30E. 2001/57K. Taskin, a.g.e., s.8.

2% Emin Giirsoy, a.g.e., s.9.

30 Orhaneli Asliye Ceza Mahkemesi 17/01/2007 giin ve 2004/39E. sayili kararinda takograf cihazinin ok amagh
programlanabilme ve bilisim temelli ¢aligma 6zelliklerinin bulunmamasi sebebiyle bilisim sistemi niteliginde
olmadigi karar1 verilmistir. Tagkin, a.g.e., s.8.

31 Dekoderler, sifreli yayinlarin sifresini ¢ozerek goriintii ve sesi normal yayin halinde getiren cihazdir. Bu cihaz,
verileri belli bir isleme tabi tutarak onlar1 farkli bir formata ¢evirse de, sadece bu iglem i¢in programlanmis bir
cihaz oldugundan, bundan bagka bir islem yapamayacagindan ve bu nedenle genel amagh kullanim 6zelligine
sahip bulunmadigindan, bilgileri otomatik olarak isleme tabi tutmus sistem sayilamayacaktir. Bkz. Kurt, a.g.e.,
s.142.

32 Tagkin, a.g.e., s.8; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.1002.

33 Koca/Uziilmez, Ozel Hiikiimler, s. 853.

3 Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, 5. bs., Ankara, Seckin, 2014, 5.49.

35 Koca/Uziilmez, Ozel Hiikiimler, s. 853; Kurt, a.g.e., s.141; Artuk/Gokcen/Yenidiinya, a.g.e., s.869.



B. Bilgisayar
1. Bilgisayarin Tanimi

Ulkemizde ilk kullamlmaya baslandig1 yillarda “kompiitiir 3%, “elektronik beyin”, “elektronik

»37 isimleriyle anilan bilgisayar’®,

hesap makinesi”, “bilgileri otomatik igleme tabi tutan sistem
cok sayida aritmetiksel veya mantiksal islemlerden olusan bir isi, 6nceden verilmis bir

programa gore yapip, sonuclandirma 6zelligini haiz elektronik arag olarak tanimlanmaktadir.>

Teknik olarak bugiinkii elektronik bilgisayar 6zelligine sahip olan tarihteki ilk bilgisayarin 1946
yilinda Amerika Ordusu tarafindan, top atiglarinin hesaplanmasi amaciyla icat edildigi
bilinmektedir.* Adi ENIAC (Electronic Numerical Integrator And Calculator- Elektronik
Sayisal Entegreli Hesaplayici) olan bilgisayar, otuz ton agirliginda olup 180 metrekarelik bir
oda genisligindeydi.*! Bir nevi gelistirilmis hesap makinesi niteliginde olan bu bilgisayar,
baslangigta askeri amaglarla tasarlanmis olsa da daha sonra yerini liniversite ¢aligmalarina ve
kisisel kullanima birakmis, teknolojinin hizli bir sekilde degisme ve gelisme gdstermesi ile de

giiniimiizdeki dijital seviyesine ulagmigtir.*?

Bilisimin her alaninda oldugu gibi bilgisayarlar bakimimdan da her gegen giin bir yeniligin
ortaya c¢ikmasi, bilgisayar hakkinda ortak ve sabit bir tanimin yapilmasini giiglestirmektedir.
Zira bilisim teknolojisi konusunda bugiin yapilan bir tanim yarin giincelligini
yitirebilmektedir.* Yine de doktrin ve igtihatlar ile bilgisayarin ne oldugu konusunda asgari bir

cerceve ¢izildigi soylenebilir.

Ogretide bilgisayara iliskin yapilan tanimlamalara bakacak olursak; Yazicioglu, bilgisayari
“veri saklayabilen, depolayabilen ve bunlari isleyebilen, depolanmig bir programi isletebilen
ve islem akisi ile sirasini otomatik olarak degistirebilen bir aygit” olarak ifade etmektedir.**

Degirmenci’ ye gore bilgisayar “dis ortamdan ¢esitli yontemlerle aldigr verileri, iceriginde

36 Bkz. Faruk Erem, “Bilgisayar Suglar1 ve Tiirk Ceza Kanunu”, Tiirkiye Barolar Birligi Dernegi, S:2, 1993,
s.179.

37 Bu ifade miilga 765 say1li TCK tarafindan tercih edilmistir. Yilmaz Yazicioglu, Bilgisayar Suglar, s25.

38 Yazicioglu, Bilgisayar Suclar, s. 24; Kurt, a.g.e., s.29; Yenidiinya/Degirmenci, a.g.e., s.18.

3 http://sozluk.gov.tr/

40 Akbulut, a.g.e., s.6; Bilgisayarin tarihsel gelisimini dért doneme ayirarak yapan detayli inceleme igin bkz.
Yazicioglu, Bilgisayar Suclari, s. 32-39.

4 Yazicioglu, Bilgisayar Suglari, s. 34; Yenidiinya/ Degirmenci, a.g.e., s.13; Diilger, a.g.e., s.89.

42 Yazicioglu, Bilgisayar Suglar, s. 35; “Artik ugaklar, arabalar, evler, buzdolaplart ve hatta oyuncaklar iginde
kendi bilgisayarlarini barimdirmaktadir. Yakin bir gelecekte bilgisayarlarin form degistirecegi, yalnizca
dokunmatik ya da sesle kullanabilir olacagi éngoriilmekte hatta kivrilabilir ve katlanp cebe konulabilir formda
yvapilmast konusunda da ¢alismalar yapilmaktadwr. ” Diilger, a.g.e., s.60.

4 Diilger, a.g.e., s.61.

# Yazicioglu, Bilgisayar Suclar, s. 27-28.



bulundurdugu programlar dogrultusunda depolayan, isleyen, bu verilerden yeni sonuglar

iireten, iirettigi sonuclari kullaniciya sunan, bu suretle veri iletigimini saglayan makine” dir.*>

Akbulut ise bilgisayari; “insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla
bilgileri belirli bir diizende saklamak, islenerek yeni sonuglar tiretmek, tiretilen bilgileri baska
yerlere iletmek, baska yerlerdeki bilgilere ulasmak gibi amaclarla kullanilan makine *® Artuk-
Gokcen-Yenidiinya; “veri iiretme ile veri iletisimi teknolojisi igeren, veriyi, bilgi isleme,

depolama ve aktarma ézelliklerine sahip bulunan bir cihaz ¥ seklinde tanimlamustir.

Yargitay da bilgisayarin; aritmetik ve mantik islemi dizileriyle olusturulmus programlara gore

verileri otomatik igleme tabi tutan sistemlere verilen ortak isim oldugunu belirtmistir.*®

Gerek doktrinde gerek uygulamada belirtilen tanimlamalar 1s1ginda bilgisayara iliskin 6zet
olarak sunlar sdylenebilir; oncelikle, bilgisayarlar igerisinde barindirdiklar1 programlara ve
verilen komutlara gore islem yapmaktadir.*® Yaptig1 islemlerin konusunu, temel olarak veriyi
depolama, isleme ve bilgiye doniistiirme teskil etmektedir. Bunu yaparken birtakim
matematiksel kurallar ve elektromanyetik optik kullanmaktadir.’® En énemli &zelligi ise bu
siirecte uzun ve karmasik hesaplar dahil programlandigi her problemi biiyiikk bir hizla ve
otomatik olarak gergeklestirmesidir. Gergekten de bir saniyede milyonlarca islemi yapabilen
bilgisayar, uzun siireli ve araliksiz ¢alisma performansina sahiptir ve kendisine dogru komut ve
bilgi girildigi siirece hata yapmamaktadir.’! Bununla birlikte bilgisayarlar ¢ok fazla bilgiyi cok
kiiciik alanlar sigdirabilme ve kisa siirede giivenilir ve hizli sonuglar verebilme o6zellikleri

sayesinde emek ve zaman tasarrufu saglamaktadir.>?

Bilgisayar donanim ve yazilim denilen iki kisimdan olusmaktadir. Donanim; verilerin
girilmesini, islenmesini ve ¢ikis bilgilerinin alinmasini saglayan bilgisayarin gozle goriilebilen
ve elle tutulabilen fiziki parcalarina denilmektedir.>® En 6nemli donanim unsurlarini; Merkez

islem birimi (Central Processor Unit-CPU), Salt okunur bellek (Ready Only Memory-ROM),

4 Yenidiinya/ Degirmenci, a.g.e., s.19.

4 Akbulut, a.g.e., s.11.

47 Artuk/Gékeen/Y enidiinya, a.g.e., 5.869.

4 Yargitay Ceza Genel Kurulu 19.06.2007 giin ve 2007/6-36E. , 2007/150K. sayil1 karar1.

4 Kurt, a.g.e., s.31.

30 Mesut Orta, Bilisim Suclarinda Adli Analiz, Selguk Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku
Anabilim Dali Doktora Tezi, 2015, s.4.

SIKurt, a.g.e., s.29; Yagmur Sénmez, Giiniimiiz Internet Ortaminda Bilisim Suclar1 Ve Tiirkiye’deki internet
Haber Sitelerine Yansimalari, Marmara Universitesi Sosyal Bilimler Enstitiisii Radyo, Televizyon ve Sinema
Ana Bilim Dal1 Yiiksek Lisans Tezi, 2018, s.9.

32 Akbulut, a.g.e., s.10.

33Yazicioglu, Bilgisayar Suglar, s. 31; Kurt, a.g.e., s.31; Akbulut, a.g.e., s.11.
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Rastgele erisimli bellek (Random Access Memory-RAM), Cevre giris (input) ve ¢ikis (output)

birimleri olusturmaktadir.*
Donanim birimlerinden ana hatlartyla bahsetmek gerekirse,

Merkez islem birimi (CPU), Bilgisayarin beyni olarak adlandirilir. Bilgisayardaki tiim birimler
ana merkez islemci biriminin komutlariyla hareket eder.”® Verilerin islem gordiigii ana
kumanda merkezidir. Girig birimlerinden gelen veriler iizerinden bir takim mantik ve

matematiksel islemleri yapar ve denetler.>

Salt okunur bellek (ROM), bilgisayarin temel islevlerini yerine getirmesi ve agilmasi igin
gerekli olan verilerin bulundugu, kullanicinin degistiremedigi, bilgisayarin liretimi esnasinda
iiretici tarafindan yerlestirilmis kalic1 programlari iceren bellektir.’” Bu bellek, 6nemli bilgileri

bilgisayarin hafizasinda tutmaya yarar ve sadece okunabilen veriler i¢in kullanilir.

Rastgele erisimli bellek (RAM); Bilgisayarin veri deposu denilebilir. Programlar ve islemlerle
ilgili bilgiler bu birimde tutulur. Bilgisayarin kapatilmasi ya da elektrik giicliniin kesilmesi

58

halinde bu bellek iizerinde bulunan bilgiler kaybolur.”® Verilerin yazildigi, saklandigi,

silinebildigi veya degistirebildigi bellektir.>

Cevre giris ve ¢ikis birimleri; Bilgisayara dis ortamdan bilgi girilmesini saglayan ve girilen bu
bilgilerin bilgisayar tarafindan islendikten sonra, tekrar dis ortama ¢ikarilmasi i¢in kullanilan
donanim elemanlarina denir. Giris birimi sayesinde, dis ortamda bulunan “ham ” bilgi, merkez
islem birimine ulastirilir ve orada islendikten sonra ¢ikis birimleriyle tekrar dis ortama aktarilir.
Ornegin, bilgisayara veri girisinin yapildig1 klavye, fare, tarayici, mikrofon, optik okuyucu,

flash bellek birer giris birimiyken, yazici, hoparldr ve ekran gibi birimler de ¢ikis birimidir.®

Donanimsal isleyiste Ozetle; bilgiler klavye, mouse, webcam, scanner, mikrofon, barkod
okuyucu gibi veri giris tiniteleriyle bilgisayara aktarilir. Girilen bilgi ise, merkezi islem birimi
ile islenir ve islenen bilgi yazici, ekran, hoparldr gibi bilgi ¢ikis tiniteleri arachigiyla disariya

aktarilir.6!

34 Kurt, a.g.e., s.31; Taskin, a.g.e., s.5; Yenidiinya/Degirmenci, a.g.e., s.21.

35 Yenidiinya/Degirmenci, a.g.e., s.23.

%6 Kurt, a.g.e., s.31.

37 Diilger, a.g.e., s.63; Kurt, a.g.e., s.32; Yenidiinya/Degirmenci, a.g.e., s.23.

38 Kurt, a.g.e., s.33.

%% Diilger, a.g.e., 5.63.

0 Kurt, a.g.e., s.34; Diilger, a.g.e., s.63; Akbulut, a.g.e., s.11; Yenidiinya/ Degirmenci, a.g.e., 5.25.
¢l Sénmez, a.g.e., s.6; Kurt, a.g.e., s.34.
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Yazilim ise, bilgisayarin donanim unsurlarina hayat veren ve bilgi islemden kullanilan soyut
nitelikteki programlar, yordamlar ve belgelemelerin tiimii olup, isletim yazilimi ve uygulama
yazilimi olmak iizere ikiye ayrilmaktadir.®? Isletim yazilimi, icerdigi komutlar ile bir takim
donanim pargalarini yoneten, basit ve birka¢ komutla kullanilabilir hale getiren yazilimdir.
Isletim yazilimlari olmadan bir bilgisayarin ¢aligabilmesi miimkiin degildir.* Ornegin
Windows bir isletim yazilimidir.®* Uygulama yazilimu ise, isletim yazilimi ile uyumlu ¢alisan
bir program tiiriidiir. Yaz1 yazmak, resim c¢izmek gibi daha 6zellikli konular {izerinden islem
yapmaktadir. Kullanicilarin yazi yazmasi ic¢in kullanilan Microsoft Word programi bir

uygulama yazilimia drnek gosterilebilir.®®

Su halde bilgisayar, giris birimleri vasitastyla dis diinyadan aldig1 veriler iizerinde aritmetiksel
ve mantiksal islemler yaparak isleyen ve bu islenmis bilgileri ¢ikis birimleri ile kullanicisina
ileten, donanim ve yazilimdan olusan elektronik makinedir.® Bilgisayarin en karakteristik
ozelligi programlanabilir olmasidir.®” Fakat bu 6zellik, bilgisayar niteliginde olmayan diger
bilisim cihazlarinda da mevcuttur.® Gergekten de buzdolabi, bulasik makinesi ve ¢amasir
makinesi gibi ev aletleri de elektronik ve manyetik olma Ozelligi yaninda ayrica
programlanabilmektedir. Bu minvalde bilgisayari, programlanabilir diger elektronik
cihazlardan farkli kilan unsurlar iizerinde durmak gerekmektedir. Oncelikle belirtmek gerekir
ki bilgisayar, genel bir durum icin programlanirken, diger elektronik cihazlar yapacaklar
islemler igin 6zel amaglh olarak programlanmaktadir.®® Diger bir ifadeyle bilgisayari, elektronik
hesap makineleri, bulasik makinesi ya da ¢amasir makinesi gibi ev aletlerinden ayirt eden sey,
bilgisayarin “genel amacli” kullamlabilir olmasidir.”® Bu bakimdan bilgisayar, salt bir konuya
Ozgiilenmemis, genel amagh kullanilabilen ve programlandigi her tiirlii islemi yapabilen bir
makinedir. Genel amagli olmaktan kasit ise dnceden tanimlanmak kosulu ile karmasik sorunlara
¢oziim getirmeye yonelik programlanabilir olmasidir.”! Dolayisiyla toplama, ¢ikarma, ¢arpma
ve bolme islemleri i¢in 6zel amagl olarak olusturulan bir hesap makinesi veya sadece yol tarifi

sunabilen navigasyon cihazi bu kapsamda bilgisayar degildir. Zira bu aletler daha 6nceden

02 www.tdk.gov.tr.; Akbulut, a.g.e., s.12; Kurt, a.g.e., s.35.

9 Yazicioglu, Bilgisayar Suclar, s. 32; Kurt, a.g.e., s.36; Yenidiinya/ Degirmenci, a.g.e., s.23.

% Akbulut, a.g.e., s.12.

% Kurt, a.g.e., s.36; Akbulut, a.g.e., s.12; Karagiilmez, a.g.e., 5.50.

% Ozgiir Eralp, Hukukcular icin Bilisim Terimleri Sozliigii, Ankara, Avbil, 2007. (Giirsoy, a.g.e., s.10.)

7 Akbulut, a.g.e., s.9.

8 Yazicioglu, Bilgisayar Suglari, s. 26; Kurt, a.g.e., 5.29.

 Yenidiinya/Degirmenci, a.g.e., s.20.

70 Yazicioglu ve Kurt, bilgisayarin genel kapsamli olarak verileri isleyebilme ve kullanabilme &zelligini “bilisim
ozelligi, yetenegi” olarak adlandirmaktadir. Yazicioglu, Bilgisayar Suglary, s. 27; Kurt, a.g.e., s.29; Diilger, a.g.e.,
5.66.

"1 Yenidiinya/Degirmenci, a.g.e., s.20.
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birtakim belirli ve smirli islemleri yapabilmek adina programlanmislardir. Diger yandan
bilgisayarlar lizerine yliklenen programlarda degisiklik yapilabilir, silinebilir, giincellenebilir
ve iizerine yeni programlar yiiklenilerek yeni dzellikler kazandirilabilir.”> Bu anlamda akilli

telefonlar ve tabletler bu yoniiyle bilgisayar 6zelligi gosteren cihazlardir.

2. Verive Program

Ingilizcede data sézciigiiniin karsiligi olarak dilimizde kullamlan veri sézciigii, basit bir tabirle

bilisim sistemlerinde yer alan formatlanmis bilgidir.”?

Diger bir deyisle veri, bilisim
sistemlerinde islenmeye uygun nitelikteki her tiirlii bilginin bilgisayarlarin islem yapabilecegi,
sonuclar iiretebilecegi, saklayabilecegi ve gerektiginde okuyabilecegi sekilde sayisal birimlere
doniistiiriilmiis halini ifade etmektedir.” Sozliikte ise “olgu, kavram ya da komutlarin, iletisim,

yorum ve iglem igin elverisli, bicimsel ve uzlagimsal gésterimi” anlamina gelmektedir.

Bilisim sistemlerinin veri islemek, depolamak ve iletmek amaci {izerine insa edildigi nazara
alindiginda, verinin bilisim alaninin en temel konusunu ve c¢ekirdek yapisini olusturdugu
sdylenebilir.”” Keza Yargitay Ceza Genel Kurulu da veriyi, bilisim suclarmin iizerinde islendigi

sucun konusu olarak kabul etmektedir.”®

Veri, Avrupa Siber Su¢ Sézlesmesi’'nde; bir bilgisayar sisteminin belli bir fonksiyonu yerine
getirmesini saglayan uygun programlar da dahil olmak {izere sistem icinde islem yapmaya
uygun bilgi olarak ifade edilmektedir. Yerel mevzuatimizda da yerini alan bu kavram 5651
Say1li Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un “Tanimlar” bashkli 2. maddesinin k

bendinde; “bilgisayar tarafindan iizerinde iglem yapilabilen her tirlii deger” olarak

72 Akbulut, a.g.e., s.10; Diilger, a.g.e., s.66.

3 Yenidiinya/Degirmenci, a.g.e., 5.48.

4 Yazicioglu, Bilgisayar Suclary, s. 29; Diilger, a.g.e., s.78.

7> Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan
Sorunlarin Yargi Kararlar1 Isiginda Degerlendirilmesi”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi,
C:71, S:1, 2013, 5.857.

76 Parlar, Dolandiricibk Suglari, s.172; Yargitay Ceza Genel Kurulu Karari, 19.06.2007 giin 2007/6-136E.,
2007/150K; “5237 s. TCK 'da ise, "bilgileri otomatik isleme tabi tutan sistem" ibaresi yerine, diizenlemesine uygun
bir sekilde 243. maddede "bilisim sistemi" ibaresine yer verilmis ve madde gerekcesinde "bilisim sistemini”
"verileri toplayp yerlestirdikten sonra bunlart otomatik islemlere tabi tutma olanagint veren manyetik sistem"
olarak tanmimlamistir. Ayrica "diger bir unsur” kavramina da yer verilmemis yalnizca "veri" kavrami kullanilmig
ve bunun tiim bilisim su¢larinin iizerinde islendigi sucun konusu oldugu kabul edilmistir.”
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tanimlanmaktadir. 5237 sayili TCK’nin 243. Maddesinin gerekgesinde ise verinin, bir biligim

sistemi igerisindeki biitiin soyut unsurlar1 kapsam i¢ine aldig1 belirtilmistir.”’

Ogretide veriye iliskin; bilisim sistemlerinin {izerinde islem yapabildigi, bu islemlere dayali
sonuclar liretebildigi, saklayabildigi, sakladiklarin1 sonradan tekrar okuyup isleyebildigi ve
diger bilisim sistemlerine iletebildigi her tiirlii bilgi,”® rakamsal, alfabetik ve simgesel nitelik
tastyan verilerin bilisim sistemleri tarafindan anlasilabilen bilgi format1” seklinde tanimlamalar
mevcuttur. Bu baglamda bir bilisim sisteminde saklanan yazi, resim, web sayfasi tasarimi ve

rakam gibi bilgiler veri niteligindedir.®

Bilgi ve verinin 6ziinde farkli kavramlar olduguna da deginmek gerekmektedir.®! Bilgi,
verilerden elde edilen ve bizim algilayabilecegimiz her tiirlii malumattir. Bu malumatin, bilisim
sisteminin anlay1p isleyebilecegi halini ise veri olusturmaktadir. Daha somut bir ifadeyle, nasil
ki normal ortamda bulunan bir suyun, buhar makinesinde c¢alisabilmesi i¢in gaza
doniistiiriilmesi gerekiyorsa, bilgilerinde elektronik ortamda fonksiyon goérebilmesi i¢in veriye
doniistiiriilmesi gerekmektedir.®? Bu anlamda veri temel olarak islenmemis ham bilgidir.
Kullamim alanma gore sayisal, mantiksal, sembol, isaret ve isitsel olarak deger alabilir.®
Nitekim 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un “Tamimlar” bashkl 2.
maddesinin ¢ bendinde bilgi i¢in “verilerin anlam kazanmig bi¢cimini” denilmektedir. Bu
minvalde verinin aslinda bir bilgi oldugu goriilmektedir. Fakat dogrudan bir bilgi olmayip

islemler gérmesi sonucu doniistiigii format niteliginde bir bilgidir.

Program ise sistemin, bilgi islemesini veya belirli bir islemi gergeklestirmesini saglayan
kodlanmus talimatlar ya da bildirileri temsil eden sirali bilgiler toplulugudur.®* Bir islemin
yapilmasi i¢in gerekli olan komutlar zincirinden olusan program, bu anlamda bilgisayarin
istenilen sekilde calismasim saglar ve her konuda yazilabilir. Ornegin Microsoft Word, bir
kelime iglemci programidir. Bu program sayesinde kullanicilar bilgisayarda yazi yazma ve

dokiiman olusturma islemlerini gerceklestirebilirler.

77 Kurt, a.g.e., s.37.

78 Diilger, a.g.e., .79

7 Kurt, a.g.e., $.39

80 K oca/Uziilmez, Ozel Hiikiimler, s. 868.

81 Akbulut, a.g.e., s.14..

82 Kurt, a.g.e., 5.38.

8 Giirsoy, a.g.e., 5.6.

8 Yazicioglu, Bilgisayar Suclary, s. 31; Kurt, a.g.e., s.39.
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3. Bilgisayar Aglan

Bilgi paylasiminin ve iletisimin énemli hale gelmesi sonucunda kisisel bilgisayarlarin diger
bilgisayarla baglanti saglayarak kendi aralarinda haberlesmelerine ve bilgi aligverisinde
bulunmalaria ihtiya¢ duyulmustur. Bunun iizerine bilgisayarlarin birbirine baglanmasi
saglanmis ve buna bilgisayar aglari denilmistir.®*> 1969 yilinda ilk gelistirilen bilgisayar agiyla
yalniz dort bilgisayar arasinda baglanti kurulabilirken, bugiin bir bilgisayar ag1 ile farkli sehir

veya iilkelerde bulunan binlerce bilgisayar arasinda iletisim saglanabilmektedir.

Bilgisayar agi/aglari; hiz ve zaman siirlamasina uyulmaksizin en az iki bilgisayarin kablolu
veya kablosuz bir sekilde birbirlerine baglanmasi ile olusan baglantidir.’® Bilgisayarlar
arasindaki baglant1 bakir tel, fiber optik kablo ile saglanabilecegi gibi radyo-link sistemleri,
haberlesme uydulari, kizilGtesi iletisim sistemleri, radyo dalgalari ile de yapilabilmektedir. Bu

anlamda bilgisayar agi, birbirine bagli birden ¢ok bagimsiz bilgisayar anlamina gelmektedir.

Bilgisayar aglar1 kendi i¢inde temel olarak iki gruba ayrilmaktadir.’” Bunlardan ilki ““Yerel Alan
Ag1” (Local Area Network/LAN) olup, belirli bir bolgede ve yakin mesafede bulunan
bilgisayarlarin olusturdugu ag anlamina gelmektedir. Bu agdaki temel 6zellik, bilgisayarlarin
ayn1 ortamda ve birbirine yakin mesafede bulunmasidir. Amag, ayni yapi icinde kullanilan
bilgisayarlarin bazi donanimlar1 paylasmasini, ortak ¢alisma ortamini saglayarak zamandan
tasarruf edilmesi sayesinde bilginin hizli bir sekilde okunmasi ve islenmesini saglamaktir.
Ornegin bir ofisteki birkag bilgisayarin ve bir yazicinin birbirine baglanmasi yerel bilgisayar
agini olusturmaktadir. Yerel alan ag tiiriinde kullanicilara; uygulamalara ve ¢evre birimlerine
ulasim, kullanicilar arasinda dosya degisimi, elektronik posta ve diger uygulamalar yoluyla
haberlesme gibi cesitli avantajlar saglanmaktadir. Ikincisi ise “Genis Alan Bilgisayar Ag1”
(Wide Area Network/WAN) olup, bu ag tiirii birbirlerinden uzakta veya farkli mekanlarda
bulunan bilgisayarlarin arasinda kurulan baglanti olarak tanimlanmaktadir. Genis alan
bilgisayar ag1, diinya ¢apinda ylizlerce ve binlerce kilometre mesafede bulunan yerel bilgisayar
aglarinin birbirine baglanmasiyla olugmaktadir. Boylelikle diinya c¢apinda birbirinden
kilometrelerce uzak mesafede bulunan bilgisayarlar mesafe engeline takilmaksizin birbirine

baglanabilmekte ve veri alisverisinde bulunabilmektedir. Ornegin bir bankani farkli sehirlerde

85 Oguz Turhan, Bilgisayar Aglan ile ilgili Suclar (Siber Suclar), T.C Basbakanlik Devlet Planlama Teskilati
Miistesarligi Hukuk Miisavirligi Planlama Uzmanlig: Tezi, 2006, s.4.

8 Yenidiinya/Degirmenci, a.g.e., s.34.

87 Ayrintih bilgi igin bkz. Akbulut, a.g.e., s.16-17.
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bulunan subelerindeki bilgisayarlar arasindaki ag, bir genis alan agidir. Bu baglamda genis alan

aglar ile birbirine bagl bilgisayar aglarinin en biiyiigiinii internet olusturmaktadir.’®

C. internet

1. internetin Tanim ve Tarihcesi

Bilisim sistemlerinin kullanilmasi araciligiyla islenen dolandiricilik sugunda, hilenin magdura
yoneltilmesindeki en 6nemli bilisim enstriimani internettir. Calismanin ilerleyen béliimlerinde
verilen Orneklerle de izah edilecegi iizere, internetin Ozglirliikk¢ii ve denetimsiz yapisi
dolandiricilar i¢in yeni firsatlar ve el degmemis alanlar olusturmaktadir. Bu minvalde inceleme
konumuz olan sug tipi agisindan biiyiik 6neme sahip internetin tanimi ve yapisina iliskin

aciklamalara deginmekte fayda vardir.

Internet, “international” ve “network” kelimelerinin birlesiminden olusmakta ve uluslararasi
ag anlamina gelmektedir.® Daha genis bir anlatimla, bilgisayarlar arasinda kurulan ag ile ortak
bir protokol g¢ercevesinde insanlarin birbirleriyle iletisim kurmalarii ve bilgi alisverisinde

bulunmalarin1 saglayan genis bir iletisim alt yapisidir.*°

Ogreti ise internet hakkinda; “diinya iizerindeki irili ufakli bilgisayar aglarimin aralarinda

1 “milyonlarla ifade

tekrar baglanti kurmalar ile biiyiiyerek gelisen aglar arasi bir ag,”
edilen sayidaki bilgisayarlarin birbirine baglanmasi ile olusan aglarin, yine birbirine
baglanmasi ile olusan ¢cok genis yapidaki bir ag” °2,"diinya iizerinde bulunan aglarin veya
bilgisayarlarin TCP/IP denilen yontemle birbirine baglanmasiyla olusan, yeryiiziindeki en
biiyiik insan ve makine birligini saglayan ag” **, “birden fazla haberlesme agimin birlikte
meydana getirdikleri; metin, resim, miizik, grafik vb. dosyalar ile bilgisayar programlarinin
kisaca tiim insanlik bilgisinin ve yaratimumin paylasildigi ve bilgisayarlar arasinda karsilikl
olarak iletildigi, bilgisayarlar arasinda kurulmus bir ag” °* seklinde ¢esitli tanimlamalar

yapmaktadir.

8 Akbulut, a.g.e., s.16; Turhan, a.g.e., s.5.

% Yenidiinya/Degirmenci, a.g.e., s.36.

0 Kurt, a.g.e., s.41.

91 Hasan Sinar, Internet ve Ceza Hukuku, Istanbul, Beta, 2001, s.21; Kaythan icel, Kitle Iletisim Hukuku,
Yenilenmis Baski, Istanbul, Beta, 2015, s.480.

92 Bogag Erkan, Murat Songiir, Aciklamah Bilgisayar ve internet Terimleri Sozliigii, Ankara, 1999. (Aktaran:
Diilger, a.g.e., 5.80)

3 Akbulut, a.g.e., s.18.

9 Ali Osman Ozdilek, internet ve Hukuk, istanbul, Papatya, 2002, s.13.
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Bu ¢ercevede internet, bilgisayarlar arasinda baglanti kuran, iletisim ve bilgi alig-verisi
saglayan, her giin yeni bir bilgisayarin baglanmasiyla da devamli biiyliyiip genisleyen bir
bilisim ag1 cesididir. internetin bir sahibi ve ydnetici merkezi yoktur. Yine bu alanda meydana
gelebilecek yasa dis1 davranislart denetleyen ve yaptirim uygulayan merkezi bir otorite de
bulunmamaktadir. Ayn1 zamanda hiyerarsik bir yapiya da sahip degildir.”® Dolayistyla internete
baglanmak, bilgi aktarmak veya yaym yapmak bazi kurallar hari¢ herhangi bir izin

gerektirmemektedir. Bu ydniiyle internet, 6zgiirliigiin simgesi olarak algilanmaktadir.”®

Belirtmek gerekir ki, internet, bilisim sistem aglarinin yalnizca bir tiirtidiir. Dolayisiyla diinyada
bilgi aktariminin ve baglantinin saglandigi tek ag, internet degildir. Askeri kurumlar,
iniversiteler gibi bazi kurumlarin kendi aralarinda iletisim sagladigi bagka tiir ag sistemleri de

bulunmaktadir.®’

Internetin ilk olarak, soguk savas déneminde ABD (Amerika Birlesik Devleti) Savunma
Bakanligi’nin askeri iletisim kesintisini dnlemek amaciyla yaptigi caligmalar sonucunda ortaya
ciktig1 bilinmektedir. Olast bir niikleer savas sonrasinda iilke yoneticilerinin ve askerlerin
birbirleriyle iletisimini ve haberlesmesini saglamak maksadiyla bir ag sistemi kurulmaya
baslanarak internetin ilk adimi atilmistir. Bu calismalar ABD Savunma Bakanligi’nin ileri
seviye bir arastirma birimi olan ARPA (Advanced Research Project Agency) tarafindan
yapilmis ve ARPANET (Advanced Research Projects Agency Net) denilen ilk bilgisayar ag
kurulmustur.”® Bu proje kapsaminda yapilan ilk baglanti ve veri aktarimi, 1969 yilinda
California’da ii¢ ayr1 merkezde ve Utah’daki bir merkezde bulunan toplam dort farkli bilgisayar
arasinda gergeklestirilmistir.” ARPANET ’in basariyla ulasmasi ile basta ordu ve sonrasinda
iniversiteler bu ag tiirlinden faydalanmaya baglamistir. Aga baglanan bilgisayar sayisinin
artmasi sonucu birtakim teknik iletisim problemleri bag gostermis ve bunlari gidermek igin
TCP/IP protokolii olusturularak bugiinkii internetin temelleri kurulmustur.!® Daha sonra 1989

yilinda Cenevre’de bulunan CERN (European Organization for Nuclear Research-Avrupa

%5 Karagiilmez, a.g.e, 5.52; Sinar, a.g.e., s.31; ibrahim Keskin, “Internet Servis Saglayicilarinin (ISS) Hukuki ve
Cezai Sorumlulugu”, istanbul Barosu Dergisi, C:84, S:5, 2010 ,5.2925.

% Diilger, a.g.e., s.83; Orta, a.g.e., s.35; Keskin, a.g.e., $.2925,

%7 Fazil Giirler, Teknik ve Hukuksal Yonleriyle Bilisim Alaninda Suglar, Cankaya Universitesi Sosyal Bilimler
Enstitiisi Kamu Hukuku Ana Bilim Dal1 Yiiksek Lisans Tezi, 2013, s.34.

8 Diilger, a.g.e., s.92; Kurt, a.g.e., s.42; Taskin, a.g.e., s.13; Yenidiinya/ Degirmenci, a.g.e., s.37; Smar, a.g.e.,
s.22

 Diilger, a.g.e., s.93; Smar, a.g.e., .22

100 Diilger, a.g.e., s.93; Akbulut, a.g.e., s.19-20; Yenidiinya/ Degirmenci, a.g.e., 5.39.
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Niikleer Arastirma Merkezi) tarafindan gelistirilen world wide web!?! teknolojisiyle
ARPANET ortadan kaldirilmis ve devam eden teknolojik gelismelerle giinlimiiz internetin

yapisi olusturulmustur.'%?

Ulkemizde yapilan ilk internet baglantis1 ise 12 Nisan 1993 tarihinde TUBITAK (Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu) tarafindan desteklenen Ortadogu Teknik

Universitesi'nin yapmis oldugu proje cercevesinde gergeklestirilmistir.!%3

Baslangicta
akademik ¢alismalardaki bilgi aligverisi i¢in kullanilan internet 1996 yili itibariyle teknolojik

gelismelerle yayginlasarak bireysel ve ticari kullanima ge¢mistir.'%

Adeta bir devrim niteliginde olan internetin, son yillardaki en énemli teknoloji tiiri oldugu
sOylenebilir.'®® Zira halihazirda iginde bulundugumuz bilgi ¢aginda, bilgiye sahip olmak ve
erismek bakimindan en 6nemli aktdr internettir. Internetin bilgiye ulasma konusunda tanidig
kolaylik ve ucuzluk, hayatin her alaninda karsimiza ¢ikmakta ve bu durum kendisini
vazgecilmez bir arag haline getirmektedir. Hatta dyle ki internete erisim, bir¢ok lilkede anayasal
hak olarak dahi tammlanmustir.'® Bununla birlikte internet, iletisim konusunda da radyo,
televizyon ve gazete gibi diger kitle iletisim araglarindan daha hizli sonu¢ vermektedir. Zira
internette yazi, ses, gorlintii ayn1 anda kullanilabilmekte, canli bir sekilde goriintiilii ve sesli
iletisim  kurulabilmekte, sosyal aglar ve elektronik posta yoluyla haberlesme
saglanabilmektedir.!’” Giiniimiizde internet sayesinde kiiciik bir ada iilkesinden ya da agilmis

bir gemiden yayin yapabilmek dahi miimkiindiir. Bu sekilde her yerden kolayca veri girisinin

101 Kelime anlami olarak diinyay saran ag anlamina gelen web; yazi, resim, ses, video, animasyon gibi pek ¢ok
farkli nitelikteki verilere etkilesimli olarak ulasmamizi saglayan ¢oklu bir hiper ortam sistemidir. Bkz. Sinar, a.g.e.,
s.25.

102 <1989 yilinda world wide web teknolojisinin, 1990 yiinda ise bunun dayandigi en temel dosya transfer
protokolii olan “http” protokoliiniin gelistirilmesiyle APRANET tamamen ortadan kalkmis, biitiin ag
omurgalarimin 1994 de birlesmesi ve bireysel kullamima tam anlamiyla agilmasiyla gercek anlamda internet
ortaya ¢tkmis ve milyonlarca bilgisayart ve kullaniciyt her tiirlii bilgiye ve iletisime ulagtiran bu ag sistemi internet
adiyla insan yasamindaki yerini almistir.” Diilger, a.g.e., s.94;Kurt, a.g.e., s.42; Sinar, a.g.e., s.23.

103 feel, a.g.e., 5.489; Diilger, a.g.e., 5.94; Yenidiinya/ Degirmenci, a.g.e., 5.39

104 Ulkemizde internetin alt yapisinin kurulmasi ve isletilmesi Tiirk Telekom A.S tarafindan yapilmakta, interneti
gelistirme ve takip etme gorevi ise Ulagtirma ve Alt Yapi Bakanligi1 biinyesinde bulunan internet kurulu tarafindan
yerine getirilmektedir. Ozdilek, a.g.e., s.19;

15 Internet, diinya tarihindeki en hizli gelisen elektronik teknolojidir. Amerika’da yapilan bir arastirmada, elektrik,
kullanilmaya baslanmasindan 46 yil sonra evlerin %30'una girmistir. Bu siirenin telefon icin 38 y1il, televizyon i¢in
17 yil, internet icin ise sadece 7 yil oldugu belirtilmektedir. Bir bagka arastirmada ise; diinya da 50 milyon
televizyon rakamina 10 yil i¢inde ulasildigy, internete bagl bilgisayar sayisinin 50 milyona ulasmasinin ise sadece
3 yil siirdiigii belirtilmektedir. Bkz. Emine Nergiz Késeoglu, “Internet Ortamindaki Yayilarda Telif Haklar1”,
Legal Fikri ve Sinai Haklar Dergisi, S:8, 2006, s.90.

106 Finlandiya ilk devlettir. Yavuz Erdogan, Tiirk Ceza Kanununda Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme Sucu, Marmara Universitesi Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali
Doktora Tezi, 2011, s.40.

107 Sinar, a.g.e., s.33;Kurt, a.g.e., s.44; Akbulut, a.g.e., s.24; Ozdilek, a.g.e., s.1.
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yapilabilmesi, siradan yurttaslara, muhalif gruplara, azinliklara, aykir1 seslere, marjinal

gruplara, suca egimli olanlara internet iizerinde var olma firsat: sunmaktadir.'%®

Internet, bilgilendirme ve iletisim 6zelliklerinin yani sira kiiltiir, ekonomik, siyaset, uluslararasi
ticaret ve reklam araci olarak da degerlendirilmektedir.!” Bu anlamda bankacilik islemleri, e-
devlet gibi uygulamalar ile resmi kurumlar nezdinde yapilacak islemler, mal ve hizmetlere
iligkin satis s6zlesmeleri, ticari reklamlar ve dahasi internet iizerinden kolaylikla yapilabilmekte
olup, zaman ve mekan sinirlamasi ortadan kaldirilmaktadir. Bu yoniiyle entegre bir yapiya sahip
olan internet, her giin yeni bir bilgisayar aginin katilimiyla geometrik bir hizda biiyiimeye ve

bilgi akisini artirmaya devam etmektedir.''°

2. Internet Protokolii (IP) ve Alan isimlendirme Sistemi (DNS)

Internete baglanan bilgisayarlar arasinda iletisimin ve veri aktariminin yapilmasi bazi kurallar
cercevesinde gerceklestirilir. Bu kurallara “TCP/IP” protokolii denilmektedir. Bu protokol
iletilerin dogru yere ulastirilmasindan sorumlu olan TCP (Transmission Control Protocol) ile
adresleme sisteminden sorumlu olan IP (Internet Protocol) protokollerinden olusmaktadir.!!!

Bu protokoller geregince aga baglanan birden fazla bilgisayar arasinda yapilan veri transferinin
dogru hedefe yonlenebilmesi i¢in her bir bilgisayar ya da cihaza bir kimlik numarasi verilir.
Aga baglanan her bilgisayara verilen ve her biri 0-255 arasinda degisen dort haneli a, b, ¢c ve d
seklindeki bu numaralara IP numaralari denilmektedir.!'?> Ornegin bir IP numarasi;
147.325.194.160 seklindedir. Glinlimiizde bilgisayarlar disinda internet baglantisi saglayabilen

akilli telefonlar, tabletler ve hatta televizyonlara dahi IP numarasi atanabilmektedir.!'® IP

numaralari, bir nevi kullanicinin internete bagl iken sahip oldugu kimligidir.''*

[P numarasiin a, b ve ¢ hanelerine karsilik gelen numaralar1 bilgisayarin hangi aga bagh

bulundugu bilgisini veren “Newtork ID” olarak adlandirilirken, d hanesine karsilik gelen

108 Mustafa Akgiil, “Internet Yasaklar1 ve Hukuk”, Tiirkiye Barolar Birligi Dergisi, S:78, 2008, s.358; Diilger,
a.g.e., s.84.

19 Akbulut, a.g.e., 5.22.

10 Kurt, a.g.e., s.41.

1 fcel, a.g.e., 5.480; Diilger, a.g.e., 5.82,83; Sinar, a.g.e., s.24.

12 Ozgiir Eralp, Internet Bankacih@ ve Kredi Karti Dolandiricihgimin Teknik, Hukuki ve Cezai Boyutu,
Istanbul, Eralp, 2012, s.44; Ismail Ergiin, Siber Suc¢larin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara,
Adalet, 2008, s.9.

113 Orta, a.g.e., 5.32.

14 Diilger, a.g.e., s.557; Ayse Aslthan Erbasi, “Cocuk Pornografisi”, istanbul Barosu Dergisi, C:81, S:4, 2007,
s.1611.
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numaralar “Host ID” olarak adlandirilmakta ve bilgisayarin nerede oldugunu bildirmektedir.!!?
Verilen IP 6rnegindeki 147.325.194 network ID ‘yi belirtirken 160 host ID ‘yi ifade etmektedir.
Boylelikle IP numarasinin tespit edilmesiyle, s6z konusu IP iizerinden internete baglanan

bilgisayarin adresi ve ziyaret ettigi internet sitelerinin listesine ulagilabilmektedir.

Sabit ve dinamik olmak iizere iki gesit IP ¢esidi vardir.!!¢ Sabit IP; belirli bir aga bagli cihazlarin
birbirini tanimak, birbirleriyle iletisim kurmak ve birbirlerine veri yollamak i¢in kullandiklari,
zamana, oturuma gore defismeyen ve sistem yoneticisi tarafindan belirlenip tanimlanan ve
degistirilebilen IP adresini ifade eder.!'"” Dinamik IP ise kullanicilara sadece interneti
kullandiklar1 an i¢in tahsis edilen ve degisebilen adreslerdir. Internet baglantis1 koptugu zaman
internet erisim firmasi ayn1 IP adresini, o sirada baglanan baska birine tahsis eder. Bu ¢esit I[P
adreslerinde kullanicilar tespit edebilmek icin baglantt zamani (tarih, saat, saniye, zaman
dilimi) ¢ok &nemlidir.''® Ulkemizde internet erisimleri dinamik IP numaralari iizerinden
saglanmaktadir. Dolayisiyla bir IP numarasini giin igerisinde birden fazla internet kullanicisi
kullanabilmektedir. Bu sebeple failin tespit edilebilmesi i¢in IP numarasinin internette
kullanildig1 tarih, saat, dakika, saniye gibi detay zaman bilgileri de gerekmektedir.'"
Dolayisiyla kovusturma ve sorusturma evrelerinde tespit edilen IP numarasi siipheli ve sanigin
belirlenmesinde énemli rol oynamaktadir.'?® Fakat yine de IP numarasinin tespit edilmesi ait
oldugu kisinin suclu oldugunu gostermemektedir. IP numarasi sadece o ana iliskin bilgisayar
ve internet arasindaki baglantiy1 ortaya koydugu i¢in baskaca delillerle desteklenmedigi siirece
san@in yalnizca IP adresi ile mahk(im edilebilmesi miimkiin degildir.!*! Bu konudaki en biiyiik

tehlike kablosuz internet baglantilarinda yasanmaktadir. Bagkasinin kablosuz internet

115 hitps://www.mediaclick.com.tr/blog/ip-nedir; Eralp, a.g.e., s.44.

116 Diilger, a.g.e., 5.558.

17 Bkz. Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y®&netmelik
md.3/1-n.

18 Erbagi, a.g.e., 1611.

119 Erdogan, a.g.e., 5.285.

120 Yargitay 4. Ceza Dairesi 5.12.2005 giin 2004/8763E. 2005/21445K: “Sanigin kendisine zayif not veren égretim
gorevlisi, magdur ile birkag kisiye gonderdigi "e-posta” iletisiyle magdura sévmekten ibaret eyleminde; Sozii
edilen iletiyi internet servis saglayicisindan gonderen bilgisayarm (LP) numarasmn sorulmasi, bu yolla
bilgisayarin kime ait oldugunun saptanmasi sonucuna gore; 1- Internet kafe gibi umuma agik yerlerde bulunan bir
bilgisayardan ileti gonderilmis ise samigin beraatine, 2- Samigin evi ya da isyerinde bulunan kisisel
bilgisayarmmdan gonderilmis ise mahkumiyetine, 3- Olayla ilgisi bulunmayan bir iigiincii kiginin kisisel
bilgisayarindan gonderilmis ise, bu sahsin tanik olarak dinlenmesi ve sonucuna gére karar verilmesi gerekirken,
eksik sorugturma sonucu yazil bigimde hiikiim kurulmasi, yasaya aykir:” Eralp, a.g.e., s.43.

121 Yargitay 8. Ceza Dairesi 24.10.2013 giin ve 2012/21817E. 2013/25428K.; “Samgin kullandigi bilgisayar
tizerinde usuliince imaj alma iglemi yapilarak sonucunda ¢ikan veri biitiinliik ( hash ) degerlerinin tespit edilmemis
bulunmasi, IP numarasimin kullanmilan bilgisayar: gostermeyip internetle olan baglantiyr géstermesi, sanigin
bilgisayarlarinda yapilan incelemede, bu bilgisayar kiitiigtinden m...-k12.com adresine baglanti yapildiginin tespit
olunamamasi "hack” programina rastlanmaswn sikayetciye ait siteye miidahale edildigini géstermeyecegi, kesin
delil bulunmadan varsayimlarla hiikiim kurulamayacagi cihetle teblig namedeki bozma diigiincesine
kattlimmamugtir.” Diilger, a.g.e., s.558.
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baglantisini yetkisiz olarak kullanan kisiler, internete erisimde hat sahibine tahsis edilmis
ADSL hesab1 ve IP numarasim1 da kullanmaktadir. Boylelikle internet iizerinden yapilan
yasadist islemlerin IP numarasiyla takip edilmesi sonucunda sugla ilgisi olmayan hat sahibi
abonenin sorumlulugu dogabilmektedir. Bu nedenle IP adres takibi, failin tespit edilebilmesi

bakimindan her zaman ve tek basina yeterli bir delil degildir.

Internette girilmek istenen bir web sayfasinin IP adresi tarayiciya yazilarak dogrudan bu adrese
baglanilabilir. Ancak uzun haneli numaralarin akilda tutulmasi zor oldugundan bu IP adresleri
yerine alan adlar1 kullanilmaktadir.'?> Ornegin, Istanbul Universitesi’nin 194.27.128.98 nolu IP

adresi yerine “www.istanbul.edu.tr” adresi yazilarak da ilgili web sayfasina ulasilabilir. Alan

Ad1 Sistemi (DNS-Domain Name System); uzun ve hatirlanmasi zor olan IP numaralarinin
yazilarak internete baglanilmasi yerine, okunmasi ve akilda tutulmasi ¢ok daha kolay olan ve
genelde irtibata gecilmek istenen adreslerle iligkili isimler iizerinden yapilan bir adresleme
sistemidir.'>* Bu adresler ilk once iilkelere gore tasnif edilmekte ve adreslerin sonunda yer alan
“tr” (Tiirkiye), “de” (Almanya), “uk” (Ingiltere) gibi ifadeler adresin bulundugu iilkeyi
gostermektedir. Adresler iilkelere gore ayrildiktan sonra com, edu, gov gibi daha alt kisimlara
ayrilmaktadir. Ornegin com; ticari kuruluslari, edu; egitim kurumlarini, gov; hiikiimet

kurumlarini ifade etmektedir.'?*

D. internet Hizmet Saglayicilar1 ve Cezai Sorumluluklar

Internetin ulusaliistii ve oOzgiirliik¢li yapis1 sebebiyle hukuk sistemimiz internet alanini
diizenlemek konusunda yetersiz kalsa da birtakim konular yasal mevzuat kapsamina alinmis ve
hukuksal diizenlemeler yapilmistir. Bunlardan en 6nemlisi 23 Mayis 2007 tarihinde 26530
say1l1 Resmi Gazete' de yayimlanarak yiiriirliige giren 5651 sayili “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar- Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun” dur.'”® Bu kanun kapsaminda, internet aginda baglantinin ve iletisimin
gerceklesebilmesi i¢in ihtiya¢ duyulan internet siijelerinin internet ortaminda gerceklestirilen

hukuka aykir fiillere iligkin yiikiimliilik ve sorumluluklart diizenlenmektedir. Bu siijelerin

122 Ahmet Giil, Dogrudan/Dolayh Bilisim Suclari, Ankara, Seckin, 2016, 5.29.

123 Ozdilek, a.g.e., s.128; Eralp, a.g.e, s.45.

124 Sinar, a.g.e., 5.28.

125 5651 sayili kanunla Tiirk Hukukunda ilk kez internete erisim yasagi getirilmis ve internet 6znelerinin cezai
sorumlulugu diizenlenmistir. Tagkin, a.g.e., s.147.
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basinda ise internet hizmet saglayicilart gelmekte olup, bunlar; erigim saglayicilar (servis

saglayicilar), igerik saglayicilar ve yer saglayicilar olmak {izere ii¢ kisimdan olusmaktadir.

“Internet erigim saglayici”’; 5651 sayili Kanunu’nun Tanimlar baslikli 2. maddesinin e bendine
gore; “Kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii ger¢ek veya tiizel
kisiler”, aynm1 kanunun Uygulama Y o6netmeligi’nin md.3/-e bendine gore ise; “internet toplu
kullamim saglayicilarina ve abone olan kullanicilarina internet ortamina erisim olanagi
saglayan isletmeciler ile gercek veya tiizel kisiler ” seklinde ifade edilmektedir. Erigsimden kastt,
bir internet ortamina baglanarak kullanim olanagi kazanilmasidir. Dolayisiyla erisim saglayici,
bilgisayar kullanicisinin internete baglanmasini saglayarak igerik paylagsmasina veya baskasina
ait igeriklere ulasmasina aracilik etmektedir.!?® Internet baglantisini saglamak icin alt yapi
kuran erisim saglayicilar bu hizmeti ticret karsilifinda yapan ticari amacl araci kuruluslardir.
Ornegin iilkemizde faaliyet gdsteren Tiirk Telekom bizlere internet baglantisini temin eden bir
erisim saglayicidir.'?’ Erisim saglayicilar kural olarak sadece internete erisim hizmetini yerine
getirmekte olan internet siijeleridir. Fakat bunun yaninda bagkalarinin hazirladigi igerigi kendi
sunucularinda depolayarak bu bilgileri internet iizerinden kullanicilarina erisilebilir kilma
hizmeti de sunabilmektedirler. Boyle bir durumda erisim saglayici, internet servis saglayicisi

olarak adlandirilmaktadir.'?®

Erisim saglayici, kendisi aracilifiyla erisilen bilgilerin igeriklerinin hukuka aykiri olup
olmadiklarmi kontrol etmekle yiikiimlii degildir. Zira erisim saglayici, bir nevi geleneksel
telefon haberlesmesi saglayan kurulus niteligindedir. Ayrica internet ortaminda saniye basina
gelen ve yayimlanan milyonlarca bilgi tizerinde teknik acidan devamli bir sekilde kontrol ve
denetim imkan1 bulunmamaktadir.!” Bu anlamda erisim saglayici, internet {izerindeki
iletisimde bir taraf degildir. Alicty1 ve iletisime konu bilgiyi secemez ve degistiremez. Ancak
herhangi bir kullanicisinin yayinladigi hukuka aykiri icerikten haberdar edilmesi halinde 5651

sayth Kanunu’n 6. maddesi geregince erisimi engellemekle yiikiimliidiir.'*°

Erisim
saglayicinin, suc¢ igerikli verilerin varligindan haberdar olmasina ragmen erisim faaliyetine

devam etmesi durumunda veya resmi mercilerin uyarisini dikkate almayarak eylemini

126 K eskin, a.g.e, s.2931

127 Giirler, a.g.e., s.39.

128 Erisim saglayici, bagkalarina ait bilgileri kendi sunucularinda depolayarak bu bilgileri internet iizerinden
erisilebilir kilma gibi bir isleve sahip oldugunda “servis saglayici” olarak adlandiriimaktadir. ikisinin arasindaki
fark hakkinda detayli bilgi i¢in bkz. Sinar, a.g.e., s.41-42; Keskin, a.g.e., s.2931.

129 Tagkin, a.g.e., s.152; Icel, a.g.e., 5.503.

130 Diger yiikiimliikleri igin bkz. 5651 sayili Kanun md.6/b,c,¢.d.
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stirdiirmesi halinde ya da gerceklestirilen tipik eyleme nedensel bir katkida bulunmasi
durumunda ceza sorumlulugu giindeme gelecek ve bu durumda istirak hiikiimleri tatbik
edilebilecektir.’*! Yeri gelmisken islevleri erisim saglayiciya benzer olan “toplu kullanim
saglayicidan” da bahsetmek gerekmektedir. 5651 sayili Kanun md.2/1-i bendi geregince
kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi saglayanlara toplu
kullanim saglayic1 denilmektedir. Ornegin giiniimiizdeki internet kafe olarak adlandirilan ve
bireylere belirli bir iicret karsiliginda internetten yararlandirma hizmeti sunan yerler bunun en
tipik 60rnegidir. Bunun yani sira okullar, otel lobileri veya benzeri yerlerde de bu tarz bir internet

hizmeti verilebilmektedir.'3?

Icerik saglayici, 5651 sayili Kanunun md.2/1-f bendinde; “Internet ortami iizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gercek veya tiizel
kisiler” olarak tanimlanmaktadir. Bu anlamda internette yayin yapan bir gazetenin sayfa
icerigini hazirlayip, erisim saglayict aracilii ile internette yayinlayan kisi internet igerik
saglayicidir.!® Icerik saglayici, internet ortaminda kullanima sundugu her tiirlii igerikten
sorumludur. Bu bakimdan hazirladig1 internet sitesinin igeriginde sug teskil eden bir durumun
olmasi durumunda igerik saglayici kimse sug olusturan verilerin asil kaynagini bizzat kendisi
diizenledigi i¢in Tiirk Ceza Kanunu’nun genel hiikiimlerine gore cezai sorumlulugu giindeme
gelecektir.!** Bununla birlikte igerik saglayici, baglanti sagladig: (link verme) baskasina ait
icerikten kural olarak sorumlu degildir. Zira baglant1 saglanan yeni icerige ulasildiginda icerik
saglayicinin alanindan ¢ikilmakta ve yeni bir siteye girilmektedir. Icerik saglayici bu baglantiy:
kendi sitesine koyarak, kullanicilarin diger siteye ulasimini kolaylastirsa da sitenin igeriginin
zaman igerisinde degisecegi ve takibinin zorlasacagi agiktir. Bu anlamda igerik saglayicinin
baglant1 sagladig1 diger igerikleri stirekli takip etmesi kendisinden beklenemez. Dolayisiyla bu
durumda igerik saglayicinmn, yeni igerikten sorumlulugu dogmayacaktir.'*> Ancak sunus
biciminden, baglanti sagladig1 icerigin sug¢ teskil ettigini bildigi, benimsedigi veya

kullanicilarin s6z konusu igerige ulasmasini amacgladigi agike¢a belli ise 5651 sayili Kanunun

131 Selman Dursun, Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler, Milletleraras1 Hukuk ve
Milletlerarast Ozel Hukuk Biilteni, Prof. Dr. Giiléren Tekinalp’e Armagan, S:1-2, 2003, 5.285.

132 fcel, a.g.e., 5.504.

133 Sinar, a.g.e., s.41; Giirler, a.g.e., 5.39.

134 Taskin, a.g.e., s.150; Icel, a.g.e., 5.500; Sinar, a.g.e., s.86.

135 Omer Gedik, “Tiirkiye'de internet Ozgiirliigii ve 5651 Sayili Kanun”, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalar Dergisi, C:14, S:1-2, 2008, s.192.

23



md.4/2 fikras1 geregince, istirak kurallar1 da dikkate alinarak 5237 sayili TCK’nin genel

hiikiimlerine gore ceza sorumlulugu s6z konusu olacaktir.!3®

Yer saglayicilarin ise 5651 sayili Kanun’un md.2/-m hiikkmiinde; “Hizmet ve igerikleri
barindiran sistemleri saglayan veya isleten gercek veya tiizel kisiler” oldugu belirtilmistir.
Ornegin Facebook, Youtube, Twitter, eksi sozlikk vb. birer yer saglayicidir. Iceriklerine
herkesin erigebildigi kiigiik bir forum sitesinin toplam 45 iiyesi i¢in o forum sitesi de yer
saglayicidir.'®” Her ne kadar 5651 sayili Kanun’un md.5 hiikmii, yer saglayiciya, yer sagladig
icerigi kontrol etme veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini aragtirma
ylkiimliiligl getirmemis ise de yer saglayici, yer sagladigi hukuka aykir1 igerikten haberdar
edilmesi halinde hukuka aykiri icerigi yayindan kaldirmakla yiikiimlidiir. Aksi halde yer
saglayict hakkinda idari para cezasi uygulanmaktadir.'*® Ornegin bir forum sitesinde bir
kullanicinin diger bir kullaniciya ilgili forum sitesi iizerinden hakarette bulunmasi ya da onu
dolandirmas1 halinde forum sitesi sahibinin yer saglayici sifati olarak bir cezai sorumlulugu
bulunmasa da sucun islendigi kendisine haber edilmesi durumunda su¢ unsurunun barindigi

icerigi siteden kaldirmakla ylikiimliidiir.

5651 sayili Kanun’un Toplu kullanim saglayicilarin yiikiimliiliikklerini diizenledigi 7.
maddesinin 2. fikrasina gore; biitiin internet toplu kullanim saglayicilar, konusu su¢ olusturan
iceriklere erigsimin engellenmesi ve kullanima iligkin erisim kayitlarinin tutulmasi hususlarinda
yonetmelikle belirlenen tedbirleri almakla yiikiimliidiir. Bu amagla saglayicilarin, bilisim
sistemlerine gerekli yazilimlar1 ve giivenlik duvarlarmi yiiklemeleri gerekmektedir.'*® Fakat bu
hiikiim tek basina cezai sorumlulugu meydana getirmemektedir. ifade etmek gerekir ki toplu
kullanim saglayicinin ceza sorumlulugu i¢in sug icerikli yaym baglaminda bu kisi agisindan

istirak kosullarinin olustugunun kanitlanmasi gerekmektedir.'4°

136 fcel, a.g.e., 5.500.

137 Fakat facebook’a, youtube’a, twitter’a, eksi sdzliige iiye olup paylasimda bulunanlar birer igerik saglayicidir.
https://www.startupnedir.com/yer-saglayicisi-nedir-hukuken-sorumluluklari-nedir/

138 Tagkin, a.g.e., s.150; Icel, a.g.e., 5.502.

139 Taskin, a.g.e., s.153.

140 feel, a.g.e., 5.500.
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II. BILISIM SUCU KAVRAMI

A. Bilisim Suclarinin Dogusu ve Gelisimi

Tarihte adli kayitlara gecen ilk bilisim sugu 18 Ekim 1966 tarihinde Amerika’daki bir bilgisayar
programcist olan banka ¢aligan1 tarafindan, banka hesaplarinda bilgisayar aracilifi ile yaptigi
tahrifat eylemi olarak karsimiza cikmaktadir.'*! flk zamanlar bilgi ve igerikten ziyade
bilgisayarin fiziksel unsuruna zarar verme kastiyla islenen bilisim suglar1 1970’li yillarda
artmaya baslayarak bilgisayarlarin ¢esitli sekillerde sabote edilmesi ve bir takim casusluk
faaliyetlerinde kullanilmas: seklinde tezahiir etmistir.'*> O dénemde sadece akademisyenler,
devlet yetkilileri ve baz1 6grenciler gibi belirli topluluk tarafindan kullanilan bilgisayarlarin
zamanla kisisel kullanima agilmasi, sug¢ islemeye meyilli kisi ve gruplara yonelik kesimin

genislemesine ve bu dogrultuda bilisim suglarinmn artmasina neden olmustur.'*

Internetin daha yaygi kullamldig 1980 ve 1990’11 yillarda, 6zellikle diinyadaki bilgisayarlar
arasindaki baglantiy1 saglama 6zelliginin gelismesi sonucunda bilisim suglar1 ¢esitlenmis ve
daha karmasik bir yapiya biiriinmiistiir.!** Bilisim sugundan verilen ilk mahkiimiyet de bu
doneme rastlamaktadir. Bilisim suglusu, lan Murphy tarafindan gerceklestirilen eylemde,
Amerika’daki bir telefon sirketinin bilgisayarlarina internet iizerinden yetkisiz erigsim saglanmis
ve indirimli tarife saatleri degistirilerek milyonlarca sirket miisterisi fazla gelen telefon
faturalar1 sonucu magdur olmustur. Bilisim yoluyla kimlik hirsizlig1 da bu donemde kendini
gostermis ve internet lizerinden kisilerin kart ve banka bilgileri, dogum tarihi, adresi ve meslegi
gibi kigisel bilgileri ele gecirilmeye ¢alisilmistir. Elde edilen bilgilerin dolandiricilik sugunda
kullanilmastyla birlikte bilisim sistemleri bu donemde dolandiricilik sugu i¢in kolaylastirici bir
unsur olmaya baslamustir.!* Yine bu dénemde kamu hizmeti veren kuruluslar ile biiyiik
sirketlerin veri tabanlar1 viriis saldirilarina sikca maruz kalmig ve bu kétiiciil yazilimlar

-----

niceliksel olarak hizli bir sekilde gelisme gdstermesi bilisim sistemlerine duyulan giivenin

11 Diilger, a.g.e., s.90; Kurt, a.g.e., s.53; Akbulut, a.g.e., s.51.
142 Erdogan, a.g.e., s.57.

143 Sonmez, a.g.e., s.41.

4“Akbulut, a.g.e., s.52-53.

145 Sonmez, a.g.e., 5.42-43.
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sorgulanmasini ve konuyla alakali bir takim hukuki diizenlemelere de ihtiya¢ duyulmasini

gerektirmistir,'46

Bu sebeple, bircok iilke kendi mevzuatlarinda bilisim alaninda yapilan ihlallere iligkin yasal
diizenlemelere yer vermistir. Fakat her biri ulusal nitelikte olan bu kanunlarin, ulusaliistii bir
niteligi haiz ve herhangi bir merkezi ya da yoneticisi bulunmayan internet iizerinde
uygulanmasi pek miimkiin olmamis ve bilisim suglarinin en fazla islendigi bu alan denetimsiz
kalmistir. Bu anlamda bilisim suglarin1 6nlemek ve sorusturma siirecinin daha saglikli
yiiriitebilmek adina tilkeler arasi isbirlikleri ve anlagsmalar yapilmigtir. Bu anlagsmalarin basinda
Avrupa Konseyi tarafindan 23 Kasim 2001°de Macaristan’in baskenti Budapeste de imzaya
sunulan ve 1 Temmuz 2004 tarihinde ylrirliige giren Avrupa Siber Su¢ Sézlesmesi
gelmektedir.!*’ Sézlesmenin genel amac, taraf devletlerin bilisim alaninda islenen suglara
yonelik hukuki diizenlemeler yapmasini saglamak ve bu konuda iilkeler arasi isbirligini
gelistirmektir. Toplam kirk sekiz maddeden olusan s6zlesme, Avrupa Konseyi iiye iilkeler ile
beraber ABD, Japonya, Kanada ve Giiney Afrika tarafindan imzalanmustir.'*® Tiirkiye ise
sozlesmeyi 10 Kasim 2010 tarihinde imzalamis olup, TBMM tarafindan onaylanan Sanal
Ortamda Islenen Suglar S6zlesmesinin Onaylanmasinin Uygun Bulunduguna Dair 6533 sayili

Kanun ile 22 Nisan 2014 tarihinde sézlesme yiiriirliige girmistir.'#’

Ulkemizde bilisim suglarma ilk defa 1989 tarihli Tiirk Ceza Kanunu On Tasarisi’nda yer
verilmistir. Bilisim suglar1 a¢isindan Fransiz Ceza Hukukunun'®® model alindig1 bu tasariya
dayanilarak 06.06.1991 tarih ve 3756 sayili Kanun ile donemin 765 sayili Tiirk Ceza
Kanunu’nda degisiklik yapilmis ve boylelikle “Bilisim Alaninda Suglar” baslhikli 11. Babin
konulmasiyla bilisim suglar1 mevzuatimiza dahil olmustur.'>! Daha sonra ise 765 sayili TCK’y1

miilga eden ve 01.06.2005 tarihinde yliriirliige giren 5237 sayili Tiirk Ceza Kanunu ile tekrar

146 Mehmet Burak Kiziltan, 5237 Sayih Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme
ve Bozma Suglar, Istanbul Universitesi Sosyal Bilimler Enstitiisti Kamu Hukuku Anabilim Dal1 Yiiksek Lisans
Tezi, 2007, s.29.

147 Akbulut, a.g.e., s.2; icel, a.g.e., 5.487.

148 Avrupa siber sug sozlesmesi iki kisimdan olugmaktadir. Birinci kisimda terimler ve ulusal diizeyde alinacak
onlemler ile usul hiikiimleri, ikinci kisimda ise uluslararasi yardimlagsma konularina yer verilmistir. Kurt, a.g.e.,
s.90.

149 Akbulut, a.g.e., s.2.

150 Fransa Godfrain Yasast olarak anilan 5 Ocak 1988 tarihli “Bilisim Sahtekdarligina Iliskin Kanun’ bugiinkii
TCK’nm bu konudaki ¢alismalarina kaynak olmustur. Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok,
Teorik ve Pratik Ceza Ozel Hukuku, 16. bs., Ankara, Seckin, 2018,5.1034.

151 Sulhi Dénmezer, Kisilere ve Mala Karsi Ciiriimler, 15.bs., Istanbul, Beta, s.520; Kurt, a.g.e., s.116; Akbulut,
a.g.e., s.96; Yazicioglu, Bilisim Suclari, s.142.
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diizenlenen bilisim suglari, kanunun “Topluma Karsi Su¢lar” kismimin “Bilisim Alaninda

Suclar” baslikli onuncu béliimde hiikiim altina alinmustir.'>

Ulkemizde adli kayitlara gegen ilk bilisim su¢u 1990 tarihinde islenmistir.!>* Giiniimiizde ise
bilisim sistemleri kullanilarak hirsizliktan dolandiriciliga ve cinsel tacizden Sldiirmeye kadar

bir¢ok sug islenebilmekte ve artarak devam etmektedir.

B. Kavram Sorunu

Sug, kanunun diizenlemekte menfaat gordiigii bir degerin ihlal edilmesi olup, genel olarak ceza
kanunlarimin yasakladigi davramslari teskil etmektedir.!>* Insanligin oldugu her yerde
korunmaya deger hukuksal degerlerin de varlig1 s6z konusu olmakta ve bu degerlerin ihlal
edilmesiyle suclar meydana gelmektedir. Giiniimiizde ise insanliga dair bir¢cok sey, artik
internet ve bilgisayar gibi bilisim ortamlarinda yer almaktadir. Bu durum bilisim ortamlarini,
hukuksal degerlerin ihlal edildigi ve suclarin igslendigi yeni bir platform haline getirmektedir.
Bu anlamda bilisim ortamlarinda gerceklestirilen hangi eylemlerin sug teskil ettiginin tespiti ve
buna iligkin bir tanimin yapilmasi1 énem tasimaktadir. Oncelikle belirtmek gerekir ki; bilisim
teknolojisinin her giin ilerleme kaydetmesi ve ¢esitli bilisim sistemlerini meydana getirmesi
sebebiyle bilisim ve bilisim sistemleri iizerine hala ortak bir tanimin yapilamamis olmasi,
bilisim ortaminda iglenen suglar i¢in de ayn1 sonucu dogurmakta ve kavram sorununu meydana

getirmektedir.

Bilisim alaninda islenen ilk suglarin Amerika’da meydana gelmesi sebebiyle suca iliskin
tanimlama da ilk defa burada yapilmistir. S6z konusu eylemler i¢in Amerika hukuk doktrininde
“computer crime” (bilgisayar sugu), “computer-assited crime” (bilgisayar yardimli sug),
“computer-related crime” (bilgisayarla baglantili su¢) ya da “crimes against computer”
(bilgisayara kars1 suclar) seklinde terimler kullamlmustir.'>® Tiirk Hukuk doktrininde ise ilk
zamanlar bilisim sistemlerinin en yaygin unsurunun bilgisayarlar olmasi nedeniyle baslarda

“bilgisayar sucu” ya da “bilgisayarla ilgili su¢” kavramlarmn kullanildig1 goriilmektedir.'>®

152 Kurt, a.g.e., s.116.

153 Mehmet Ali Koksal, Tiirkiye Bilisim Suglar1 Raporu 1990-2011 Temmuz,
https://docplayer.biz.tr/15849702-Adli-bilisim-uzm-cigir-ilbas-av-mehmet-ali-koksal.html

154 Sulhi Dénmezer, Sahir Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim, 13. bs., C:1, Istanbul, Beta,
1997, s.115; izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 14. bs., Ankara, Seckin, 2018, 5.155.

155 Yazicioglu, Bilgisayar Suglari, s.126; Diilger, a.g.e., s.72; Akbulut, a.g.e., s.55; Yenidiinya/ Degirmenci,
a.g.e., s.30.

156 Bkz. Yazicioglu, Bilgisayar Suglari, 1997; Erem, Bilgisayar Suglar1 ve Tiirk Ceza Kanunu, s.178-186.
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Fakat bilisim ortaminda su¢a konu olan tek aktoriin bilgisayar olmamasi sebebiyle s6z konusu
terminolojinin isabetli olmadigi belirtilmistir. Ger¢ekten de bilisim, bilgisayara gore daha
kapsayici bir terimdir. Zira bilgisayar sadece bir bilisim sistemi ¢esidi olup, bilgisayar disinda
baska bilisim sistemleri de mevcuttur. Ornegin, web paneli sayesinde internete baglanarak
malzeme siparisi veren, yemek tarifi aragtiran buzdolaplari, genis anlamda bir veri iletisimi
yapabildiginden bilisim sistemi olarak kabul edilmektedir.'’” Bu sebeple bilisim ortaminda
islenen suglara bilgisayar suclar1 denilmesi uygun diismemektedir ve nitekim s6z konusu ifade

de zamanla giincelligini yitirmistir.

Ogretide bilgisayar sucu ifadesi yaninda ‘“internet sucu’'>® teriminin de kullanmildig
goriilmektedir. Giiniimiizde bilisim alaninda islenen suglarin neredeyse tamami internet
ortaminda isleniyor olsa da internet disinda ekstranet gibi baska bilgisayar aglar1 da mevcuttur.
Dolayisiyla bu aglarda da suglarin islenmesi miimkiin oldugu i¢in bilisim su¢u kavramini salt

internetle smirlamak dogru degildir.'>’

Yine s6z konusu suglar bakimmdan son zamanlarda “siber suclar”'® terimi de dgretide ve
mevzuatta yer almaktadir. Siber su¢ kavrami esasinda siber uzay ortaminda islenen ve 6zellikle
internet iizerinden gergeklestirilen eylemleri ifade etmektedir.!¢! Bu kavramin Tiirkcelestirilmis
hali sanal su¢ anlamina gelmekte olup, islenen sugun sanal degil gercek olmasi ve yalnizca
internet ortami ile smirlanmasi nedeniyle yetersiz bulunmaktadir.'®* Fakat Avrupa Konseyi
Siber Sozlesmesi’nde ve uluslararast arenada siber teriminin siklikla kullanildig:
goriilmektedir. Uygulama ve 6gretide bu tarz suglarin uluslararasi alanda daha ¢ok islendigi
g6z Oniine alinarak sorusturmanin daha rahat yiiriitiilebilmesi icin siber teriminin kullanilmasi
daha uygun bulunmaktadir. Hatta Igisleri Bakanlig1 bu sebeple “Bilisim Suclariyla Miicadele
Daire Baskanligi” ismini “Siber Suglarla Miicadele Daire Baskanligi” olarak degistirmistir.

157 Akinci/Alig/Er, a.g.e., 5.173.

158S1nar, a.g.e., s.78; Veli Ozer Ozbek, “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuk Sorunlari”,
Dokuz Eyliil Universitesi Hukuku Fakiiltesi Dergisi, C:4, S:1, 2002., s.106.

159 Akbulut, a.g.e., s.59; Taskin, a.g.e., s.11; Yenidiinya/ Degirmenci, a.g.e., s.32; Unver Yener, “Tiirk Ceza
Kanunu ve Tasarisinin Internet Acisindan Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, Y1l 2001, Cilt 59, Say1 1-2, Sayfalar 51 — 153, s.79; Diilger, Bilisim Suglar1 ve internet iletisim
Hukuku, s.74; Tezcan/Erdem/Onok, Ceza Ozel Hukuku, s.1035.

190 Siber sug kavramini kullanan yazarlar icin bkz. Sinar, internet ve Ceza Hukuku, s.69; Ismail Ergiin, Siber
Suclarin Cezalandirilmasi ve Tiirkiye’de Durum, Adalet, Ankara, 2008, s.13.

161 Yenidiinya/Degirmenci, Bilisim Suglari, s.33.

162 Yener Unver, “Tiirk Ceza Kanunu ve Tasarisinin internet Agisindan Degerlendirilmesi”, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C:59, S:1-2, 2001, s.79; Diilger, a.g.e., s.74; Artuk/Gokcen/Yenidiinya, a.g.e.,
s.859.
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Bilisim ortaminda islenen suglar, "elektronik su¢” ve “dijital su¢” seklinde belirtilmekteyse
de 6gretide bugiin ¢cogunlukla ifade edilen ve bizimde tercih ettigimiz “bilisim suglart” terimi
kullanilmaktadir.'®> Zira diger tiim kavramlar bilisim ortaminda islenen suglar bakimindan
smirlayici ve eksik bir igerige sahiptir. Ote yandan bilisim terimi bilgisayar, internet, dijital,
siber vb. sair terimler bakimindan cat1 bir ifadedir ve kapsayici bir tist kavramdir. Ayn1 zamanda
bilisim suglar1 kavraminin kullanilmasi, 5237 sayili Tirk Ceza Kanunu ile kavram
biitiinliigiiniin saglanmas1 acgisindan da yerindedir.!®* Dolayisiyla ¢alismamizin devaminda

bilisim alaninda islenen suclar i¢in bilisim suglari ifadesi kullanilacaktir.

Bilisim suglar1; bilisim sistemleri ile islenen veya bilisim araglarina karsi islenen suglardir. Bu
suglar, verilerin bilisim temelli olarak ve otomatik sekilde islenmesi, saklanmasi ve iletilmesi
ile ilgili olup, bilisim alaninda ger¢eklesmektedir. Bilisim sugu hakkinda en ¢ok itibar goren
ifade Avrupa Ekonomik Toplulugu (AET) Uzmanlar Komisyonu’nun 1983 tarihinde Paris
Toplantisi’nda yaptig1 tanimlamadir. Buna gore bilisim suglari; “Bilgileri otomatik isleme tabi
tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki disi

gerceklestirilen her tiirlii davramgstir.” '% seklinde ifade edilmektedir.

Doktrinde ise bilisim sugunun ne olduguna iligkin birbiriyle paralel seyreden degisik
tanimlamalar mevcuttur. Bilisim sugunu, Akbulut; verilerle veya veri islemle konu baglantisi
olan ve bilisim sistemleriyle veya bilisim sistemine karst islenen suclar. "%, Aydin; “elektronik
bilgi islem kayitlarina yasadisi yollarla erigilmesi veya bu kayitlarin yasal olmayan sekillerde
degistirilmesi, silinmesi veya bu tiir kayitlara girilmesi veyahut bilgi tecaviizii igin hazirlik
yapilmasi1”'%" | Kurt “verilerin bilisim temelli olarak ve otomatik sekilde islenmesi, saklanmast,
tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alani iginde iglenen, bir bilgisayar ya da
agina yonelik olarak ya da onlari kullanarak icra edilen her tiirlii yasadisi haksiz eylem "%
olarak tanimlamistir. Diilger ise “verilere karsi ve/veya veri islemle baglantist olan sistemlere
veya sistemin diizgiin ve iglevsel isleyigine karsi, bilisim sistemleri araciligiyla islenen suglar”

seklinde tarif etmis,'®® Yazicioglu da; “bir bilgisayar sistemi veya agi (sebekesi) marifetiyle bir

bilgisayar sistemi veya aginda veya bir bilgisayar sistemi veya agina karsi gerceklestirilen

163 Yazicioglu, Bilgisayar Suclari, s. 130; Diilger, a.g.e., s.75; Akbulut, a.g.e., s.58; Taskin, a.g.e., s.12;
Yenidiinya/Degirmenci, a.g.e., s.31;Tezcan/Erdem/Onok, a.g.e., s.1035.

164 Bkz. Akbulut, a.g.e., s.58.

165 Kurt, a.g.e., 5.50.

166 Akbulut, a.g.e., s.70.

167 Emin Dogan Aydin, Bilisim Su¢lar1 ve Hukukuna Giris, Ankara, Doruk Yaymlari, 1992, s.27-28. (Aktaran:
Erdogan, a.g.e., s.54.)

168 Kurt, a.g.e., 5.53.

199 Diilger, a.g.e., s.78.
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fiiller”'"° olarak ifade etmistir. Bu ¢ercevede bilisim sugclari; bilisim sistemlerinde tutulan
veriler lizerinde hukuka aykir1 islemler yapilarak dogrudan sisteme miidahale edilmesi suretiyle

veya salt bilisim sistemleri araciligtyla hak ve hiirriyetlerin ihlal edilmesi olarak tanimlanabilir.

Bilisim teknolojilerinin devamli gelismesi karsisinda bilisim suguna iligkin kesin bir tanimin
yapilmasi, konunun sinirlanmasina ve bilisim alaninda zarar verici bazi fiillerin kanunilik ilkesi
geregi cezasiz kalmasina sebebiyet verebilir. Ote yandan bilisim sugu kavraminin genis
yorumlanmasi, bilisim sistemleri iizerinde gerceklestirilen gereksiz birgok eylemin sug olarak
nitelendirilmesine de yola agabilir. Bu baglamda s6z konusu kavram ve tanim sorunu nedeniyle

bilisim suglar1 “cizgisiz cerceveli su¢” olarak da ifade edilmektedir.!”!

C. Bilisim Su¢larimin Tasnifi

Bilisim suglari, 5237 sayili TCK’nin “Bilisim Alaninda Sug¢lar’ baglikli onuncu boliimiinde yer
alan md.243, md.244, md.245 ile md.245/A hiikkiimlerinde diizenlenmektedir. Fakat bunlarin
disinda TCK’nin muhtelif maddelerinde bilisim alan1 kapsamina giren baska suglar da yer
almaktadir. Keza tez konumuz olan bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugu bunlardan biri olup, TCK’nin bilisim suglarini diizenledigi boliimde degil,
“Malvarligina Karst Suglar” bolimiindeki “Nitelikli Dolandiricilik” baglikli md.158/1-f

bendinde yer almaktadir.

Su halde; bilisim alanina dahil olan suglarin bir kismi TCK’nin “Bilisim Alaninda Suglar”
baslig1 altinda bulunmaktayken diger bir kismi baglantili oldugu kanun maddelerine iliskin
genel hiikiimlerde yer almaktadir. Dolayisiyla bilisim suglarinin kanun sistematigi agisindan
farkli fasillarda kaleme alinmis olmasi bu suglar arasinda bir smiflandirmanin oldugunu

gostermektedir.

Doktrinde bilisim su¢larinin, bilisim sistemlerinin amag veya arag¢ olarak kullanilmasina gore
tasnif edildigi goriilmektedir.!”” Bu tasnife gore bilisim suglar1 “Dogrudan bilisim suclart” ve

“Dolayli bilisim suclar’” olmak iizere iki kategoriye ayrilmaktadir.'”> Ayni tasnif bigimi

"0 Recep Yilmaz Yazicioglu, “Bilgisayar Aglan Ile Ilgili Suglar Konusunda Tiirk Ceza Kanunu Tasaris”,
Uluslararasi Internet Hukuku Sempozyumu, izmir, Dokuz Eyliil Universitesi Yayinlar1, 2001 s.459. (Aktaran
Erdogan, a.g.e., s.55.)

171 Mustafa Karabal, Bekir Peker, Ali Savran, “Bilisim Suglar1 ve Tiirk Polis Teskilat1”, Cagin Polisi Dergisi, S:6,
2001. http://www.caginpolisi.com.tr/bilisim-suclari-ve-turk-polis-teskilati/; Giirler, a.g.e., s.55.

172 Kurt, a.g.e., s.79; Akbulut, a.g.e., 5.69; Ergiin, a.g.e., 5.28; Karagiilmez, a.g.e, s.71-72.

173 Yazicioglu, Bilisim Suglar, s.143; Akbulut, a.g.e., s.58; Taskin, a.g.e., s.10; Diilger, a.g.e., s.77; Donmezer,
Kisilere ve Mala Kars1 Ciiriimler, s.522; Karagiilmez, a.g.e., s.57; Birlesmis Milletler tarafindan yapilan
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Yargitay Ceza Genel Kurulu tarafindan 17.11.2009 giin ve 2009/11-193E. 2009/268K. sayil
kararda da kabul edilmis ve benzer sekilde uygulanmstir.'”* Dogrudan bilisim suglar1, sadece
bilisime ve internete 6zgili suglardir. Klasik suclardan farkli olarak bilisim teknolojisi ortaya
¢ikmadan Once islenmeyen ve var olmayan bu suclar, dar anlamda biligim suglar1 olarak kabul
edilmekte ve dogrudan dogruya bilisim sistemlerine kars: islenmektedir.!” Bu itibarla bilisim
alaninda suglar boliimiinde diizenlenen; TCK md.243 “Hukuka aykiri bir sekilde bilisim
sistemine girme veya orada kalmaya devam etme su¢u”, TCK md.244 “Sistemi engelleme,
bozma, verileri yok etme veya degistirme su¢u”, TCK md.245 “Banka veya kredi kartlarinin
kotiiye kullanilmast su¢u”, TCK md.245/A “Yasak cihaz veya programlar su¢u” suglari birer
dogrudan bilisim suglaridir. Dolayli bilisim suglar1 ise sisteme miidahale etme zorunlulugunun
bulunmadigi ve sadece bilisim sistemlerinden faydalanilarak islenen suglar olup, genis anlamda
bilisim suglar1 olarak da adlandirilmaktadir. Dolayli bilisim suglari, klasik suglarin biligim
sistemi araciligiyla islenmis halidir. Bilisim sistemi unsurunun vasita olarak kullanildig: klasik
suclara ornek olarak; TCK md.158/1-f’deki “Bilisim sistemlerinin arag¢ olarak kullanilmast
suretiyle dolandiricilik su¢u”, TCK md.142/2-‘deki “Biligim sistemlerinin kullanilmasi
suretiyle hirsizlik” ve TCK md.228/3°deki “Bilisim sistemlerinin kullanilmasi suretiyle kumar

oynanmasi icin yer ve imkdn saglama sucu” gdsterilebilir.!”®

Bunun yant sira, yasal tanimlarinda acikea bilisim sistemlerinden bahsedilmeyen ve fakat icerik

olarak bilisim sistemleri araciligiyla da islenebilecegi dngériilen baska suglar da mevcuttur.!”’

Ornegin TCK md.125’in ikinci fikrasinda hakaret sugunun, magduru muhatap alan sesli, yazil

calismalarda, dar anlamda siber suc¢lar ve genig anlamda siber suglar seklinde tasnif yapildig: goriilmektedir. Bkz.
Akbulut, a.g.e., s.39.

174 “Bilisim suclari, égretide ve uygulamada oncelikle; a) Dogrudan bilisim sucu (gercek bilisim suclari), b)
Dolayisiyla biligim sucu (bilisim baglantili suglar) bi¢iminde tasnife tabi tutulmugstur. Tiirk Ceza Kanununda da
bu sistem kabul edilmistir. Soyle ki: Bilisim sisteminden amag, verileri toplayp yerlestirdikten sonra bunlar
otomatik isleme tabi tutma olanagini veren manyetik sistemlerdir. Bilisim alani ise, bilgileri depo ettikten sonra
bunlari otomatik olarak isleme tabi tutan sistemlerden olugan alanlardir. Ceza Yasasimn 2. Kitap, 3.Kisum, 10.
Béliimiinde "Bilisim Alaminda Sug¢lar” bashginda 243. maddede Biligsim Sistemine Girme', 244. maddede “Sistemi
Engelleme, Bozma, Verileri Yok Etme veya Degistirme’ 245. maddede "Banka veya Kredi Kartlarimin Kotiiye
Kullanmlmasi® diizenlenmistir. Dolayisiyla bilisim suglart ise, klasik su¢larin bilisim sistemlerinden yararlanilarak
islenmesi olup bu suglarin nitelikli sekli olarak o sugla ilgili boliimlerde yer almaktadir. TCK 'min 112, 113, 125,
132,133,134, 135, 136, 138, 142/2-e, 158/1-f, 213-218, 226, 228 vs maddelerinde yazili su¢larin bilisim sistemleri
kullanilarak igslenmesi miimkiindiir.” Yargitay Ceza Genel Kurulu, T:17.11.2009 2009/11-193E. , 2009/268K.,
T:25.05.2010 2010/11-25E.,2010/123K.,

175 Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1,” Ankara Universitesi Siyasal Bilgiler
Fakiiltesi Dergisi, C:49, S:3, 1994, 5.149-183, s. 161.

176 Mahmutoglu ve Diilger, bilisim suglarini; 1) Sadece bilisim sisteminin kullanilmasiyla islenebilen suglar (TCK
md.243,244,245) 2)Bilisim sisteminin kullanilmasi zorunlu olmamakla birlikte bazi suglarin nitelikli hali olan
suclar (TCK md.142/1-e, 158/1-£,228/3) ve 3) Kanunda sugun unsuru olarak ayrica tanimlanmasa da s6z konusu
sistemin sugta yalnizca vasita olarak kullanildigi suglar (TCK md.132,124,112,113,125,226,214,105) seklinde bir
ayrim yapmaktadir. Bkz. Mahmutoglu, a.g.e., s.856; Diilger, a.g.e., s.77.

177 Parlar, Dolandiriciik Suclar, s.172.
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veya goriintiili bir iletiyle islenmesi yaptirim altina alinmistir. Fikrada gecen sesli, yazili veya
gorintiilii bir ileti cogunlukla bilisim sistemleri ve internet kullanilarak icra edilmektedir. Bu
anlamda hakaret igeren bir yazi, resim ya da ses kaydinin e-mail yoluyla génderilmesinde
hakaret sucgu bilisim sistemleri araciligiyla islenmektedir. Ayni sekilde TCK md.105’de yer alan
cinsel taciz sugu da bilisim sistemleri kullanilarak magdura cinsel igerikli anlik ileti veya
fotograf yollanmasi, e-posta gonderilmesi, sosyal aglarda veya forumlarda yazilar yazilmasi
seklinde islenebilmektedir.!”® Benzer sekilde miistehcenlik sugu (TCK md.226), haberlesmenin
engellenmesi sugu (TCK md.124) ve 6zel hayatin gizliligini ihlal sugu (TCK md.134) da biligim
sistemleri kullanilarak islenebilen sug tiirleri arasindadir. Bu ve benzeri suglar 6gretide dolayl
bilisim suglar1 olarak kabul edilmektedir. Fakat bu yaklasimin dolayl bilisim suglar1 kapsamini
fazlasiyla genislettigi ve bilisim suglarina yonelik yapilan tasnifi ortadan kaldirdig:
kanaatindeyiz. Gergekten de giiniimiiz teknolojisiyle neredeyse biitiin klasik sug¢larin bilisim
sistemleri aracilig1 ile islenebildigi nazara alindiginda, her sugun aslinda bir dolayli bilisim sugu
oldugu sonucuna ulasilabilmektedir.!” Ornegin bir hastanenin internet tabanli ve hasta
bilgilerini tuttugu sisteme veya ugakta yer alan elektronik sisteme girilerek 6ldiirme fiili dahi
bilisim sistemleri aracihigiyla gerceklestirilebilir.'*® Bu nedenle bilisim sistemlerinin sadece bir

181 Kanaatimizce

ara¢ olarak kullanildigi her ihlali bilisim sugu saymak miimkiin degildir.
yalnizca bilisim sistemlerinin vasita olarak kullanilmasinin yasal tanimda bir unsur olarak
belirtildigi suglari, dolayli bilisim suglar1 olarak kabul etmek daha isabetlidir. Dolayisiyla ancak
yasal tanimda agik bir sekilde bilisim sistemleri araciligiyla islenebildigi 6ngoriilen suglarin; bu
anlamda hirsizlik, dolandiricilik ve kumar oynanmasi igin yer ve imkan saglama suglariin soz

konusu nitelikli hallerinin tam anlamiyla bir dolayli bilisim sucu oldugu kabul edilmelidir.

178 Eser Dursun, “Sosyal Medya Araciligiyla Islenen Suclar(Genis Anlamda Bilisim Suglar1)”, Ceza Hukuku
Dergisi, C:9, Say1:24, 2014, s.381.

179 Diilger de benzer sekilde, geleneksel sug tiplerinden higbir farki olmayan bir sugu, sirf sugun islenis modelinde
bilisim sistemleri kullaniliyor diye (6rnegin internet iizerinden yapilan hakaret sucgu) bilisim sugu olarak
degerlendirilmemesi gerektigini belirtmistir. Diilger, a.g.e., s.77.

180 Ergiin, a.g.e., s.59.

181 Akinci/Alig/Er, a.g.e., 5.175.
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D. Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suclar:

Bir onceki baslikta yapilan aciklamalar dogrultusunda, tez konumuzu olusturan sucun bir
dolayl1 bilisim sucu oldugu ifade edilmistir. Uygulamada dolayli bilisim suglarina, genellikle
dogrudan bilisim suglari islenerek gecis yapildigindan konunun daha iyi izah edilebilmesi i¢in
dogrudan bilisim suglarma deginme ihtiyact duyulmustur. Bu kapsamda tez konusunun

siirlarint asmayacak sekilde dogrudan bilisim suglarindan genel hatlariyla bahsedilecektir.

Mevzuatimizda dogrudan bilisim suglar1; “Bilisim sistemine girme” (TCK md.243), “Sistemi
engelleme, bozma, verileri yok etme veya degistirme” (TCK md.244), “Banka veya kredi
kartlarimin kotiiye kullaniimasi” (TCK md.245) “Yasak cihaz veya programlar” (TCK
md.245/A)’dr.

e Bilisim Sistemine Girme TCK md.243!%%;

(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya'®3 orada

kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezast verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda

islenmesi halinde verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur veya degisirse, alti aydan iki yila kadar

hapis cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri
arasinda gergeklegen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak

izleyen kisi, bir yildan ti¢ yila kadar hapis cezasi ile cezalandiriir.

TCK md.243 hiikmii ile genel olarak, kisilerin sahip oldugu bilisim sistemlerine rizasi
olmaksizin girilmesi veya kullanilmas1 miieyyide altina alinmaktadir. Bilisim sistemine hukuka
aykir1 girmek ilk olarak bilisim sisteminin giivenligini ihlal eden bir durum oldugu i¢in korunan

degerler arasinda oncelikle bilisim sisteminin giivenligi oldugu kabul edilmektedir.!®* Aym

182 Hiikiim basligi, birinci fikra ile dérdiincii fikrada yer alan eylemleri karsilamak konusunda yetersiz kalmasi

sebebiyle elestirilmektedir. Bkz. Akbulut, a.g.e., s.127; Karagiilmez, a.g.e, $.203.

183 Maddenin birinci fikrasinin degisiklikten dnceki hali “hukuka aykiri olarak giren ve orada kalmaya devam eden
kimseye” seklinde idi. S6z konusu diizenleme, Avrupa Siber Su¢ S6zlesmesi’nin ilgili sugu diizenleyen 2. Maddesi
ile paralellik tasimamasi sebebiyle 6698 sayili Yasanmn 30. Maddesiyle “ve” baglact “veya” seklinde
degistirilmistir. Degisiklik sonucu sug, hareket 6gesi bakimindan bagli hareketli olmaktan ¢ikmus, segimlik
hareketli su¢ haline getirilmistir. Diilger, a.g.e., s.115.

184 Diilger, a.g.e., s.243; Akbulut, a.g.e., s.118; Ali Parlar, Tiirk Ceza Hukukunda Bilisim Suclari, 3. bs., Ankara,
Bilge, 2015, 5.17; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.966.
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zamanda bilisim sisteminde yer alan bilgiler, sistem sahibinin hukukca korunan 6zel alam
olarak kabul edilmekte ve bu alana hak sahibinin rizast olmaksizin yetkisiz erisilmesi
cezalandirilmaktadir. Bu itibarla normun diizenlenmesi ile ikinci olarak bilisim sistemlerine
izinsiz bir sekilde girilmesi suretiyle kisisel bilgilerin elde edilmesinin 6niine gecmek ve bu
anlamda 6zel hayatin gizliligini korumak oldugu belirtilmektedir.'®> Ayrica bilisim sistemine
hukuka aykir1 bir sekilde girmek veya kalmaya devam etmek sucu, diger maddelerde hiikiim
altina alinan bilisim suclar1 ile bilisim sistemleri araciligiyla islenebilen hirsizlik ya da
dolandiricilik gibi suglar i¢in bir gegit su¢ niteligindedir. Bu anlamda TCK md.243’{in
diizenlenmesi ile bir diger amacin baskaca suclarin islenmesini engellemek oldugu

soylenebilir.'%

Sug, hareket unsuru bakimindan bilisim sistemine girme veya girdikten sonra kalmaya devam
etme seklinde diizenlenmis olup, bu o6zelligi nedeniyle se¢imlik hareketli sug¢ niteligi
tasimaktadir.'®” Sisteme girmek eylemi, bilisim sistemlerinin olusturdugu dijital alana girmek,
sistemin igerigine dahil olmak ve bu dogrultuda soyut alandaki verilere ulagmaktir.'3® Failin
magdurun bilgisayarina kablolu veya kablosuz baglanti yaparak veya bluetooth gibi
uygulamalar kullanarak yetkisiz bir sekilde girmesi Ornek olarak gosterilebilir. Sugun
olusabilmesi icin sisteme haksiz bir sekilde girmek yeterli olup, sistemin i¢indeki verilerin veya
bilgilerin 6grenilmesi yahut bunlara zarar verilmesi aranmamaktadir. Bu bakimdan baskasinin

bilisim sistemine dogal, haksiz ve kasten girilmis olmas1 sugun olusmast igin yeterlidir.'®’

Sistemde kalmaya devam etme ise, bagkasinin bilisim sistemine hukuka uygun olarak giren bir
kimsenin, hukuka aykiri olarak sistemde kalmaya devam etmesi veya baskasinin bilisim
sistemine yanliglikla giren bir kimsenin, durumu fark etmesine ragmen sistemde bulunma
durumunu siirdiirmesi demektir.!” Kalmaya devam etmek eyleminin ne kadar siire boyunca
icra edilmesi gerektigi konusunda net bir yorum bulunmamakla birlikte, sisteme yetkisiz erisim
saglayan failin, bunu fark ettigi anda sistemi makul siirede terk etmemesi halinde s6z konusu

fiili gerceklestirdigi kabul edilmektedir.'”!

185 Kurt, a.g.e., s.148; Artuk/Gokcen/Yenidiinya, a.g.e., s.860; Karagiilmez, a.g.e, s.201.

186 Yasar/Gokcan/Artug, a.g.e., s.6738; Artuk/Gokcen/Y enidiinya, a.g.e., s.860; Akbulut, a.g.e., s.118.

137 Akbulut, a.g.e., s.126.

138 Bu bakimdan bilgisayarin kasasinin agilip igine fiziken girilmesi bu eylemi olusturmaz. Parlar, Bilisim Suglari,
s.18; Sisteme “girmek” yerine “erismek” kelimesinin kullanilmasimi daha isabetli bulan goriis i¢in bkz. Diilger,
a.g.e., 5.259.

189 K oca/Uziilmez, Ozel Hiikiimler, s. 855; Parlar, Bilisim Suclari, s.19.

190 Koca/Uziilmez, Ozel Hiikiimler, s. 856; Akbulut, a.g.e., s.115.

191 Y asar/Gokcan/Artug, a.g.e., s.6744; Artuk/Gokcen/Yenidiinya, a.g.e., s.861.
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Sugun olugmasi i¢in zararin meydana gelmesine gerek yoktur. Bu anlamda sug bir tehlike

sucudur.’ Sucun konusu ise fiilin iizerinde gerceklestigi sey olan bilisim sistemidir.'*?

S6z konusu fiillerin, bedeli karsiliginda yararlanilabilen sistemler hakkinda islenmesi ikinci
fikrada cezay1 azaltan bir nitelikli hal olarak diizenlenmektedir.'** Ilgili fikrada veya gerek¢ede
bedeli karsihiginda yararlanilabilen sistemin ne oldugu konusunda bir agiklama
bulunmamaktadir. Fakat Ogretide, yasal tanimda gecen “sistemler” ifadesinin karsiliksiz
yararlanma sugunun konusunu olusturan otomatlar ile ayn1 anlama gelmedigi belirtilmektedir.
Nitekim otomatlardan bedel 6denmeksizin yarar saglanmasi durumu 6zel bir sug tipi olarak
TCK md.163. maddede ayrica diizenlenmistir. Bu meyanda md.243/2 kapsaminda belirtilen
“bedeli karsiligi yararlanilabilen sistemler” ibaresinden, internet iizerinden iicret karsiligi
hizmet veren elektronik arsiv merkezleri, elektronik kiitiiphaneler, dergiler vb. web siteleri ve
bir kurulus tarafindan belirli bir sistemin bedel karsilig1 sunulmasi gibi durumlarin anlasilmasi

gerektigi belirtilmektedir.'*®

Ugiincii fikrada, bilisim sistemine hukuka aykir1 girme ve kalma eylemleri sebebiyle sistem
icerisindeki verilerin yok olmasi ya da degismesi, sucun neticesi sebebiyle agirlagsmis hali
olarak diizenlenmektedir. S6z konusu neticeden sorumlulugun dogabilmesi i¢in verilerin yok

olmasi veya degismesi agisindan failin en azindan taksirinin bulunmas: gerekmektedir. '%°

Son fikrada ise 24.03.2016 tarihli ve 6698 sayili Kanunla, bilisim sistemine girme suguyla ilgili
olmayan ayr1 bir sug ihdas edilmistir. Fikrada; bilisim sisteminin kendi i¢inde veya diger bilisim
sistemi arasinda yaptig1 veri alig-verisini, sisteme girmeksizin teknik araglarla hukuka aykir
olarak izlemek seklindeki eylem ayri bir su¢ olarak tanimlanmaktadir. Boylelikle verilerin bir
sistemden digerine nakledilmesi sirasinda teknik araglarla izlenmesi yaptirnm altina
almmustir.'”” Bu suca 6rnek olarak, birden fazla bilgisayarda veya agdaki veri akisini izlemek

i¢in kullanilan “sniffing” yontemi veya “wireshark” isimli program verilebilir. '?®

192 Kurt, a.g.e., s.152.

193 Yasar/Gokcan/Artug, a.g.e., 5.6739.

194 Bu halin, cezay1 azaltan degil artiran bir nitelikli hal olarak diizenlenmesi gerektigi goriisii igin bkz.
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.973.

195 Diilger, a.g.e, s.268; Karagiilmez, a.g.e, s.209; Donmezer, Kisilere ve Mala Kars1 Ciiriimler, s.268; Parlar,
Bilisim Suclari, s.22.

196Akbulut, a.g.e., s.148; Ozgenc, Ekonomik Cikar Amaciyla islenen Suglar, 1. bs., Ankara, Seckin, 2002, s.
44; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.9; Parlar, Bilisim Suclar, s.22.

197 Koca/Uziilmez, Ozel Hiikiimler, s. 862; Akbulut, a.g.e, s.157.

198 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.972; Akbulut, a.g.e, s.166.
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e Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme TCK md.244;

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis

cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ii¢ yila kadar hapis

cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim

sistemi tizerinde igslenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde, iki

yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasina hiikmolunur.

Maddenin ilk fikrasinda bir bilisim sisteminin isleyisini engelleme ve bozma, ikinci fikrasinda
ise sistemdeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme hukuka aykiri
olarak veri yerlestirme ve var olan verileri bagska bir yere gonderme fiilleri su¢ olarak
tanimlanmaktadir. S6z konusu hareketlerden herhangi birinin gergeklestirilmesi ilgili su¢un
olusumu icin yeterlidir ve bu anlamda her iki fikrada da se¢imlik hareketli bir su¢ sz

konusudur.

TCK md.244/1-2 ile genel olarak bilisim sistemlerinin donanim kismi1 gibi somut unsurlari ile
veri ve yazilimlardan olusan soyut unsurlarinin korunmasi ve sistemin giivenilirligi saglanmak
istenmekte ve bilisim sistemlerinin bir takim saldirilara karsi korunmasi ve isleyisinin gliven
icinde siirdiiriilmesi gozetilmektedir.!” Birinci fikrada diizenlenen sugun konusunu bilisim
sistemi  olustururken, ikinci fikradaki sugun konusunu sisteme yer alan veriler

olusturmaktadir.?°

Birinci fikradaki secimlik hareketlerden biri olan sistemin isleyisini engellemek, sistemden elde

edilecek faydanin ve c¢alismanin engellenmesi, faaliyetinin sinirlandirilmasi, ya da

199 Ayrintili bilgi igin bkz: Diilger, a.g.e., s.313; Parlar, Bilisim Suglar, s.40; Korunan hukuki degerin malvarligi
oldugu goriisleri i¢in bkz. Ketizmen, a.g.e., s.155.
200 Yasar/Gokcan/Artug, a.g.e., s.6757; Akbulut, a.g.e., s.188.

36



yavaslatilmas1 anlamina gelmektedir.?°! Ornegin DoS (Denial of Service) ve DDoS (Distributed

Denial of Service Attack) saldirilari sistemin isleyisini engelleyen fiil tiirleridir.2%?

Bozmak ise, sistemin tamamen ¢okertilmesi, kalic1 bir sekilde islemez hale getirilmesidir.?
Bu noktada; 6rnegin bilisim sistemine bir yazilim yerlestirilmek suretiyle o bilisim sisteminin
isleyisine hizina miidahale ediliyorsa, burada yapilan miidahalenin sistemin isleyisini gegici
olarak kesintiye ugratmasi soz konusuysa “engelleme”, sistemin isleyisini o an itibariyle kalici

olarak sonlandirmissa “bozma” eylemi gerceklesmis olur.?%*

Belirtmek gerekir ki, bilisim sisteminin varligina dogrudan yapilan bir fiziki saldiri, sistemin
isleyisini bozmak degil de sadece kisinin malvarligina zarar verme kastiyla yapiliyor ise bu

durumda TCK md.151°de diizenlenen mala zarar verme sucu giindeme gelecektir.?%

Ikinci fikrada ise verilere yonelik yapilan hukuka aykir fiiller yaptirim altina alinmaktadur.
Bunlardan verileri bozmak eylemi; verilerden elde edilmek istenen faydanin, degistirme veya
tahrip etme gibi hareketlerle elde edilememesini saglamak,?’ verilerin kullanilabilirligine zarar
vermektir.?’’ Bu anlamda bilgisayara bulastirilan bir viriis ile bilgisayardaki veri biitiinliigii
bozulabilir. Verileri yok etmek,; verileri tamamen ortadan kaldirmak anlamina gelmektedir.
Verilerin silinmesi ya da sakl tutuldugu bellegin kirilmasi tipik bir yok etme eylemidir.2%
Verileri degistirmek; mevcut bir verinin yerine bagka verilerin konulmas1 demektir. Ornegin
sisteme girig yapilmasi i¢in konulan bir sifrenin izinsiz bir sekilde degistirilerek bagka bir sifre
konulmasinda veri konumundaki sifre hukuka aykir1 bir sekilde degistirilmektedir.2” Verileri

erisilmez kilmak ise; verinin igerigi ve yapisina miidahale edilmeden veriye olagan sekilde

erisimin engellemesi,?!° yetkili kisinin verilere ulasmasinin ortadan kaldirilmasidir.?!! Ornegin

201 Yazicioglu, Bilgisayar Suglar, s. 263; Diilger, a.g.e., s.320

202 Akbulut, a.g.e., s.190; Bilisim sistemlerinin erisilebilirligine yonelik diizenlenen en meshur saldirt tiirii “DoS
saldiris1” olarak bilinen hizmeti engelleme saldwrilaridir. DoS saldirilarinda kullanilan pek ¢ok yontem
bulunmaktadir. Bu yontemlerin tamaminin yapmaya ¢alistigi sey, sunucusu bilgisayarla ¢ok sayida sahte baglanti
kurmak suretiyle sunucuya aswi i yiikii yiiklemek ve gercekten baglanti kurmaya ¢alisan kullanicilara cevap
veremez hale gelmesini saglamaktir. Giiniimiizde DoS saldirilari genellikle birden fazla hatta bazen binlerce
bilgisayar kullanilarak yapilmaktadir. Bu tiir saldwrilara Dagittk Hizmeti Engelleme Saldirilart anlamina gelen
Distributed DoS veya DDoS saldwrilart denilmektedir. Hakan Hekim, Oguzhan Bagibiiyiik, “Siber Suglar ve
Tiirkiye’nin Siber Giivenlik Politikalar1”, Uluslararasi Giivenlik ve Terorizm Dergisi, C:4, S:2, 2013, s.143.
203 Kurt, a.g.e., s.164; Diilger, a.g.e., s.321; Parlar, Bilisim Suglar, s.41.

204 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.984.

205 Diilger, a.g.e., 5.318.

206 Yagar/Gokcan/Artug, a.g.e., s.6760; Artuk/Gokcen/Yenidiinya, a.g.e., s.886; Ketizmen, a.g.e., s.171.

207 Akbulut, a.g.e., 5.195.

208 Verilerin yok edilmesi hareketinden ne anlagilmasi gerektigine iliskin detayll bilgi i¢in bkz.
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., 5.986; Parlar, Bilisim Suclari, s.42; Artuk/Gokcen/Yenidiinya, a.g.e., 5.886.
29 Diilger, a.g.e., .324.

210 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.987.

211 Akbulut, a.g.e., 5.199.
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kullanicinin bilgisayarindaki bir dosyasina sifre engeli koymak veya elektronik postlarin
gizlemek bu nitelikte bir harekettir.?'? Veri yerlestirmek, sistem sahibinin rizas1 hilafina sisteme
yeni bir veri koymaktir. Internette sayfa tiklayan kisinin rizasi ve bilgisi olmaksizin
bilgisayarina bir takim programlarin yiiklenilmesinde hukuka aykir1 veri yerlestirme eylemi s6z
konusudur. Son olarak var olan verileri baska yere gondermek; verilerin kopyalanarak baska
bir araca aktarilmasi veya dogrudan bagka bir bilisim sistemine gonderilmesidir. Bu eyleme,
bilgisayarina izinsiz bir sekilde girilerek birtakim verilerin baska bir diske kopyalanarak

tasinmasi 6rnek gosterilebilir.?!

Ucgiincii fikrada ise, ilk iki fikrada diizenlenen fiillerin, banka veya kredi kurumu ya da kamu
kurum veya kuruluslarina ait bilisim sistemleri tizerinde islenmesi halinde cezanin yar1 oraninda
artirtlacag belirtilmektedir. Fikradan diizenlenen cezayi artirici bir nitelikli hal olan {igiincii
fikra ile s6z konusu kurumlar araciliiyla bilisim sistemleri iizerinden sunulan kamu hizmetinin
aksamasin1 6nlemek amaclanmaktadir. Ornegin; Adalet Bakanligi’'na ait olan UYAP (Ulusal
Yargt Ag1 Platformu) bilisim sisteminin engellenmesi halinde yargi hizmetlerinin sekteye
ugramasi ve vatandasin zarar gormesi s6z konusu olacaktir. Bu sebeple bu kurumlar nezdinde
faaliyet gosteren bilisim sistemlerine yonelik birinci ve ikinci fikradaki fiillerin islenmesi

halinde verilecek ceza yar1 oraninda artirilmaktadir.?!#

Maddenin dordiincii fikrasinda ise ilk iki fikrada gecen fiillere atifta bulunularak bu fiillerin
islenmesi suretiyle haksiz bir yararin elde edilmesi ayrica cezalandirilmaktadir. S6z konusu sug
tipini, ¢calismamizin tigiincii kisminda detayli bir sekilde inceleyecegimizden dolayi, simdilik
bu fikranin tatbik edilebilmesindeki yegine sartin, s6z konusu fiillerin baskaca bir sug

kapsamina girmeme kosulu oldugunu belirtmeyi yeterli buluyoruz.

e Banka veya Kredi Kartlarinin Kétiiye Kullanilmas: TCK’nin md.245;

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi
olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢

yildan alti yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

212 K oca/Uziilmez, Ozel Hiikiimler, s. 872; Akbulut, a.g.e., s.199; Diilger, a.g.e., s.324.
*"* Taskn, Bilisim Suglari, s.49; Artuk/Gokcen/Yenidiinya, a.g.e., 5.887.
214 K oca/Uziilmez, Ozel Hiikiimler, s. 874.

38



(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti iireten,
satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine

kadar adli para cezast ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren baska
bir su¢ olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli

para cezasti ile cezalandirilir.
(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisumlarindan birinin veya evlat edinen veya
evidtligin,

c) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu

Kanunun malvarligina karsi suglara iligkin etkin pismanlik hiikiimleri uygulanir.

Sucun konusunu banka veya kredi kartlar1 olusturmaktadir.?!® 5464 sayili Banka Kartlar1 ve
Kredi Kartlart Kanunu’nun “Tanimlar” baghgini tasiyan 3. maddesinde banka kart1; mevduat
hesab1 veya 0zel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmay1
saglayan kart olarak tanimlanmaktadir. Kredi kart1 ise nakit kullanimi1 gerekmeksizin mal ve
hizmet alim1 veya nakit ¢cekme olanagi saglayan basili kart1 veya fiziki varligi bulunmayan kart
numarasini ifade etmektedir.?'® Banka kart1, kart hamiline ATM’ler iizerinden kendi hesabina
ulagsmay1, hesabindan para ¢ekmeyi, havale yapmay1 ve diger bankacilik islemleri yapmay1
saglamaktadir. Kredi kart: ise, kredi kart1 ile 6deme yapmay1 kabul eden isyerlerinde nakit

0demeden mal ve hizmet alimini saglamakta, ayrica kolay kredi kullanma imkani vermekte,

215 Tezcan/Erdem/Onok, a.g.e., s.1055; Ozbek, Banka Veya Kredi Kartlarimin Kétiiye Kullanilmasi Sugu,
s.1025; Sugun konusunun malvarligina iliskin bir deger oldugunu savunan yazarlar i¢in bkz. Yasar/Gokcan/Artug,
a.g.e., 5.6799; Koca/Uziilmez, Ozel Hiikiimler, s. 891: sucun konusunu baskasina ait banka veya kredi kart
kullamilmak suretiyle saglanan yarar olusturmaktadur.

Diilger, a.g.e., s.368; korunan hukuki yarar hem banka veya kredi karti hem de failin sagladigi “yarar” olugturur.
216 Bkz. 5464 sayili Banka Kartlar1 ve Kredi Kartlari Kanunu md.3
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banka ile kart hamili arasinda yapilan sézlesme geregince kiginin bankanin belirli kosullarla

sagladig1 kredi olanagindan yararlanmasi sonucunu dogurmaktadir.?!’”

Madde gerekcesinde de belirtildigi iizere, banka veya kredi kartlariin koétiiye kullanilmasi
sugu, banka veya kredi kartlarinin hukuka aykir1 olarak kullanilmas1 suretiyle bankalarin veya
kredi sahiplerinin zarara sokulmasini, bu yolla ¢ikar saglanmasini 6nlemek ve failleri
cezalandirmak amaciyla kaleme alinmustir.>!® Yine gerekgede bu hiikmiin diizenlenmesindeki
amacin, hirsizlik, dolandiricilik, gliveni kotiiye kullanma ve sahtecilik  suglarinin
diizenlenmesindeki amag ile ayni oldugu ve bu anlamda aradaki igtihat farkliliklarini dnlemek
amaciyla bagimsiz bir su¢ haline getirildigi belirtilmektedir.?!® Gercekten de 765 sayili
TCK’nin yiiriirliikte oldugu donemde bagkasina ait c¢alinti, banka ve kredi kartlarinin
kullanilmas1 suretiyle haksiz menfaat saglanmasina yonelik fiiller, ayr1 ve yeterli diizenleme
olmadigi icin dolandiricilik olarak nitelendirilmekteydi. Ancak hileli hareketlerle aldatma,
gergek kisilere karsi s6z konusu olabileceginden ve bu bakimdan makinelerin aldatilmasi s6z
konusu olmayacagindan bu tarz degerlendirme sucta ve cezada kanunilik ilkesi de dikkate
aliarak 5237 sayili TCK’da “Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Su¢u” ayrica

diizenlenmistir.>?°

Kanun maddesinde esasinda ii¢ farkli sug tipine yer verilmektedir. Ilk fikrada baskasna ait bir
banka veya kredi kartini her ne suretle olursa olsun ele geciren ya da elinde bulunduran kisinin,
ilgilisinin rizast olmaksizin bunu kullanmasi veya kullandirtmasi suretiyle kendisi yahut
bagkasina yarar saglamasi cezalandirilmaktadir. Kanun lafzindan da anlasilacagi iizere kartin
ele gecirilis bicimi 6nem arz etmemektedir. Kart sahibinin rizasi ile ya da hileyle ele
gecirilebilecegi gibi calinmak ya da zorla alinmak suretiyle de elde edilmis olabilir.??! Ikinci
fikrada bagkalarina ait banka hesaplariyla iliskilendirilerek tamamen sahte tiretilen bir kartin ya
da gergek olarak iiretilmesine ragmen lizerinde degisiklik yapilarak sahtelestirilen banka veya

kredi kartinin tiretilmesi, satilmasi, devredilmesi, satin alinmas1 veya kabul edilmesi seklindeki

217 Yagar/Gokcan/Artug, a.g.e., s.6800; Ahmet Giindel, Zimmet, Sahtecilik, Dolandiricihik, Yagma, Hirsizhk,
Giiveni Kotiiye Kullanma Suclari, Ankara, Adalet, 2009, s.464.

218 Tagkn, a.g.e., 5.63; Ozbek, “Banka Veya Kredi Kartlarinin Kétiiye Kullanmilmasi Sucu (TCK m.245)”,
s.1021; Bu sucla ayrica bankacilik sistemine ve ticari yagsama duyulan giivenin de korundugu da belirtilmektedir.
Mahmut Koca, Yargitay Kararlar Isiginda Bilisim Sistemlerinin Kullanilmasi Suretiyle Haksiz Yarar
Saglama Suclari, Prof. Dr. Ali Giizel’e Armagan, C:2, Istanbul, Beta, 2010, s. 1654.

Akbulut, a.g.e., s.277; Korunan hukuki degerin kamu giiveni ve bilisim alani olmadigi, malvarligi oldugu, bu
sebeple sugun diizenlendigi yerin yanlis oldugu hk. bkz. Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.999

219 Kurt, a.g.e., s.179; Akbulut, a.g.e., s.272; Taskin, a.g.e., 5.63.

Akbulut da, malvarliginin korundugunu belirtmektedir bkz. Akbulut, a.g.e., s.96.

220 Ahmet Gokcen, Murat Balci, “Dolandiricilik Sugu (m.157-159)” Malvarhgina Kars1 Suclar (m.141-169),
Ankara, Adalet, 2018, s.209.

221 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.1006.
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secimlik hareketler yaptirim altina alinmaktadir. Ugiincii fikrada ise, sahte olusturulan veya
iizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak suretiyle yarar saglama sug
olarak tanimlanmustir. Bir sahsi cezasizlik halini diizenleyen doérdiincii fikrada suga konu
eylemin tahdidi bir sekilde sayilan akrabalara karsi gerceklestirilmesi durumunda faile ceza
verilmeyecegi ongoriilmektedir. Fakat belirtmek gerekir ki bu hal sadece birinci fikrada sayilan
fiiller hakkinda uygulanabilmekte olup diger fikralar1 kapsamamaktadir.?*? Son olarak besinci
fikrada malvarligina kars1 suclar i¢in diizenlen ve 168. maddede yer alan etkin pismanlik

hiikiimlerinin uygulama bulacag1 diizenlenmektedir.

e Yasak Cihaz veya Programlar TCK 245/A;

24.03.2016 tarihinde ylriirliige giren 6698 sayili Kanun’un 30. Maddesi ile bilisim alaninda
suglar boliimiinde yeni bir diizenleme yapilmis ve TCK’nin 245. maddesinden sonra gelmek
lizere 245/A maddesiyle “Yasak Cihaz veya Programlar’??* baslikli yeni bir bilisim sucu
eklenmistir. Sugun diizenlendigi TCK’nin 245. Maddesine gore; “Bir cihazin, bilgisayar
programinin, sifrenin veya sair giivenlik kodunun; miinhasiran bu boliimde yer alan suglar ile
bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenebilen diger suclarin islenmesi i¢in
yapimasi veya olusturulmas: durumunda, bunlar: imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran

kisi, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir. >

Bu sugun diizenlenme sebebi esasinda Avrupa Konseyi Siber Su¢ Sozlesmesi’nden
kaynaklanmaktadir. Zira s6zlesmenin 6. maddesiyle taraf devletler, bilisim alaninda sug
islenmesini kolaylastiran cihazlarin kotiiye kullanilmasini cezalandirmaya davet edilmektedir.
Taraf oldugumuz uluslararasi sdzlesmenin etkinligini artirmak ve bu bakimdan bilisim suglari
ile bilisim sistemleri aract kilinarak islenen suglarla etkin ve caydirict bir sekilde miicadele
edebilmek icin sozlesmeye uygun bir sekilde TCK md.245/A hiikmii diizenlenmistir.>%’
Boylelikle, bilisim sistemlerinin daha etkin sekilde korunmasi amaglanmis ve diger bilisim
suclarinin 6nlenmesi i¢in cihaz veya sifre iiretimi gibi hazirlik mahiyetindeki eylemler yaptirim

altina alinmgtir.?2¢

222 Karagiilmez, a.g.e, $.356.

223 Qug tipinin baghgiyla alakal elestiriler igin bkz: Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.1034.
224 Akbulut, a.g.e., 5.344.

22 Giil, a.g.e., 5.206.

226 K oca/Uziilmez, Ozel Hiikiimler, s. 913; Akbulut, a.g.e., s.348.
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Dogrudan veya dolayli bilisim suc¢larmi islemek amaciyla bir cihazi, bilgisayar programi,
sifreyi veya sair giivenlik kodunu imal etmek, ithal etmek, sevk etmek, nakletmek, depolamak,
kabul etmek, satmak, satisa arz etmek, satin almak, baskalarina vermek veya sadece
bulundurmak seklindeki segimlik hareketlerden birinin yapilmasiyla sug¢ olusmaktadir.??’
Ornegin; bir bilisim sistemine yetkisiz bir sekilde girmeye yarayan viriisler, solucanlar, truva
atlar1 ile kart bilgileri ve sifrenin kopyalanmasini saglayan keyloggerlar ve casus yazilimlar gibi

programlarin imal veya ticaretinin yapilmasi, bulundurulmasi ya da bagkasina verilmesi halinde

TCK md.245/A kapsaminda bir bilisim su¢u meydana gelecektir.

TCK md.245/A’da sayilan eylemlerin bilisim suglar1 ile bilisim sistemleri kullanilarak
islenebilen diger suglari isleme kastiyla yapilmasi gerekmektedir. Diger bir deyisle s6z konusu
cihaz, sifre veya program belirtilen suglarin iglenmesi amactyla olusturulmalidir. Bu sebeple bu
tir cihaz veya programlarin bilisim sistemlerini test etmek amaciyla yapilmasi veya
olusturulmas1 halinde eylem su¢ unsurlarimi tasimayacaktir. Kart bilgilerini kopyalama
amaciyla kullanilan encoder cihazi veya ATM {izerinden kullanilan kartlarin manyetik serit
bilgilerini kopyalamak ve sifrelerini ele gecirmek amaciyla ATM cihazina sikigmasini saglayan

diizenekler su¢ konusunu teskil edebilecek cihazlara 6rnek gosterilebilir.??®

Dogrudan bilisim suclar1 hakkinda yapilan aciklamalara son vermeden 6nce sunu da ekleyelim
ki bu suglarin iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda TCK
md.246 geregi giivenlik tedbirleri uygulanmaktadir. Bu giivenlik tedbirleri tiizel kisilere 6zgii

olan ve TCK md.60’da yer alan faaliyet izninin iptali ile miisadere olmak {izere iki tanedir.

227 {brahim Korkmaz, “Cihaz, Program, Sifre ve Giivenlik Kodlarinin Bilisim Suglarinin Islenmesi Amaciyla imal
ve TicareEi Sugu”, llerazi Hukuk Dergisi, C:13 S:142, 2018, s.51.
228 K oca/Uziilmez, Ozel Hiikiimler, s. 914-915.
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E. Bilisim Sistemleri Aracihgiyla islenen Nitelikli Suclar

5237 sayili TCK’da bilisim sistemleri araciligiyla islenmesi nitelikli hal olarak diizenlenen
suclar ii¢ tanedir. Bunlardan biri ¢alisma konumuz olan TCK md.158/1-f “Bilisim sistemlerinin
arag olarak kullanmilmast suretiyle dolandwricilik su¢u” olup, digerleri ise TCK md.142/2-¢
“Bilisim sistemlerinin kullaniimasi suretiyle hirsizlik” ve TCK md.228/3 “Bilisim sistemlerinin

kullanilmasi suretiyle kumar oynanmasi igin yer ve imkan saglama sugu” dur.

Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucu ile bilisim sistemlerinin kullanilmasi
suretiyle kumar oynanmasi i¢in yer ve imkan saglama sugu, calismamizin iigiincii boliimiinde

ayrintili bir sekilde ele alindigindan bu baglikta detaylara girmeden incelenecektir.

e Bilisim Sistemlerinin Kullanilmasi Suretiyle Hirsizlik Su¢u (TCK md.142/2-¢)

Hirsizlik sugunun diizenlendigi TCK md.141 hiikkmii geregince; “Zilyedinin rizast olmadan
baskasina ait tasinir bir mali, kendisine veya baskasina bir yarar saglamak maksadiyla
bulundugu yerden alan kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.” Bu sugun nitelikli
halleri ise md.142’de diizenlenmek olup, maddenin e bendi uyarinca hirsizlik sugunun biligim
sistemlerinin kullanilmasi suretiyle islenmesi halinde bes yildan on yila kadar hapis cezasina
hiikmolunur. Ornegin bir binanin giivenlik sisteminin ayr1 bir bilisim sistemine bagl olarak
calistig1 durumlarda, bilisim sistemine hukuka aykir1 bir sekilde girilerek giivenlik sisteminin
devre dis1 birakilmasi ve bu suretle binadan taginir mallarin ¢alinmasi halinde hirsizlik sugu
bilisim sistemleri yoluyla islendigi kabul edilmektedir.’*® Ayni sekilde baskasinin banka
hesabina internet iizerinden girerek bu hesaptan failin kendisi veya baskasinin hesabina para
aktarmasi seklinde gergeklesen eylemler de bilisim sistemleri kullanarak islenen hirsizlik sugu

olarak kabul edilmektedir.

Fakat belirtmek gerekir ki, hirsizlik sugunun konusunun taginir bir mal olmasi sebebiyle, bu
sucun bilisim sistemleri aracilifiyla islenmesinin miimkiin olup olmadig1 0&gretide
tartigmalidir.*° Yazicioglu ve Ozbek; bilisim sistemlerinde eylemlerin ancak veriler iizerinde
gerceklestigini, veri niteliginde olan hesaptaki paranin hirsizlik sugu bakimindan taginir bir mal

niteliginde olmadigini ve boylelikle bilisim sistemleri yapilan haksiz kazang edimi eylemlerinin

22 Giirsoy, a.g.e., s.37.

20 {sa Basbiiyiik, “Hirsizlik ve Dolandiricilik Suglarmin Bilisim Sistemlerinin Arag Olarak Kullanilmasiyla
Islenmesi”, Ceza Hukuku Dergisi, C:5, S: 14, 2010, s.157; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.627; Ayrintili
bilgi i¢in bkz. Akbulut, a.g.e., s.221-230.
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hirsizlik sugunu olusturmayacagmi savunmaktadir.®! Tasdemir de, tasmir malm mevcut ve
maddi bir cisim oldugunu, veri sahibini rizas1 olmaksizin bilisim sisteminden baska bir yere
gonderilmesinde hirsizlik sugunun olustugunu sdyleyebilmek i¢in verinin taginir bir mal olmasi
gerektigini, oysa TCK’nin hi¢bir maddesinde verinin taginir bir mal olarak tanimlanmadigini,
bu durumda internet bankaculigi yoluyla hesaptaki paranin baska bir hesaba gonderilmesi
seklindeki eylemlerin TCK md.142/2-e kapsaminda degerlendirilmesinin sugta ve cezada
kanunilik ilkesine aykir1 diisecegini belirtmektedir.*> Buna gore, bilisim sistemlerinin
kullanilmas1 suretiyle hirsizlik sucu en fazla, bir bilisim sistemine veya uygulamasina
baglanmis bir kasanin, deponun veya bir kapinin agilmasi suretiyle buralardan yapilan hirsizlik
fiilleri bakimmdan séz konusu olabilecektir.?*® Baska bir goriise gore de kisinin banka
hesabindaki para iizerinde, yapilan mevduat sézlesmesi geregi miilkiyet degil alacak hakki
bulundugundan, internet bankacilig1 yoluyla yapilan havale islemlerinde, bir hesaptan diger
hesaba paranin gonderilmesi alacak kaydi olarak ge¢gmektedir. Burada tedaviil edilen sey nesnel
anlamda para degil, alacak hakkinin temsil eden kaydi paradir. Buna gore alacak hakkinin
hirsizlik suguna konu olamayacagi nedeniyle bir mevduat hesabindan bagka bir hesaba para
aktarilmas1 seklinde gerceklestirilen fiiller nitelikli hirsizlik sugunu olusturmamaktadir.?**
Diger goriis ise hesaptaki paray1 kendi hesabina aktaran failin burada magdurun malvarligina
dogrudan zarar verdigi ve somut olarak para ele gecirilmemis olsa da baskasina ait
malvarhiginin elde edildigini belirtmektedir. Zamanla format degistiren paranin gliniimiizde
banka hesaplarinda veri halinde bulundugu ve bu verinin para olarak suca konu olacagi ve
hesaptaki parayr temsil eden bu verilerin gergek para gibi algilanmasi gerekmektedir.
Dolayisiyla bankadan para ¢eken magdurun bu parasini ¢almakla, hesabindaki parayi kendi
hesabina aktarma arasinda bir fark bulunmamaktadir.>*> Sen de, benzer gériiste olup, TCK
md.141 gercevesinde tasinir bir malin ne sekilde gotiiriildiigiiniin kanun koyucu tarafindan
tanimlanmadigini, sugun olusumu bakimindan sadece tasinir mal iizerinde zilyetligine son

verilmesinin 6nemli oldugunu, hesaptaki paranin gonderilmesi seklindeki eylemde de; paranin,

21 Yazicioglu, Bilisim Suclari, s.144; Ozbek, Banka Veya Kredi Kartlarin Kétiiye Kullanilmasi Sucu,
s.1058.

232 Yargitay Ceza Genel Kurulu 17/11/2009 giin ve 2009/11-193E. , 2009/268K.

23 Yazicioglu, Bilisim Suclary, s.144; Zeki Hafizogullari, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler
Kisilere Kars1 Suglar, 5. bs., Ankara, US-A, 2016, s.356; Koca’ya gore, bu goriigiin kabul edilmesi durumunda;
bir bagkasinin kisisel verilerinin hukuka aykir1 olarak kaydedilmesi, baskasina verilmesi, baskasina hakaret teskil
eden bir yazinin yayinlanmasi seklindeki fiillerin de sug teskil etmemesi gerekir. Zira burada da ne anlamina
geldigi bilmedigimiz bir takim aritmetik ifadeler kullanilmaktadir. Bir bagkasinin hesabindaki parayi aktarmada
kullanilan verilerle, hakaret sugunun iglenmesinde kullanilan veriler arasinda bir farklilik yoktur. Koca, a.g.e., s.
1657.

234 Basbilyiik, a.g.e., 5.188.

235 Taskin, a.g.e., s.117; Diilger, a.g.e., 5.468.
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zilyedin hakimiyet ve kullanim alanindan izinsiz ¢ikarilmasi ile tasarruf olanaginin ortadan

kaldirildiginin ve bdylelikle sugun unsurlarinin olustugunu belirtmektedir.*

Yargitay Ceza Genel Kurulu da 17.11.2009 giin E:2009/11-193E, K:2009/268 sayil1 kararinda
“Sanik Volkan i, firari Saim ile birlikte hareket ederek, daha dnceden haksiz bir sekilde ele
gecirdikleri katilan firmanin internet bankacilik sifresini kullanmak suretiyle, katilanin § Bank
Ankara K ... Subesindeki hesabindan 10.750 YTLyi S...Bank Istanbul Z Subesinde sanik Volkan
adina agtirdiklar: hesaba havale edip, ayni giin banka hesabinda bulunan, tagimir nitelikteki
parayt bilisim sistemini kullanmak suretiyle kendi hesaplarina gegirmeye, katilanin rizasina
aykirt olarak mal varliginda azalmaya neden olmaya; baska bir anlatimla var olan veriyi baska
bir yere gondermekten ziyade, bu verinin temsil ettigi parayt alarak mal edinmeye yoneliktir.
Kaldy ki samigin katilanin internet bankacilik hesabinda bulunan parasina ulasmak icin biligim
sistemlerini arag olarak kullanmaktan baska alternatifi de yoktur. Dolayisiyla olayimizda, 5237
sayili TCK 'min 142/2-e maddesinde diizenlenmis bulunan “bilisim sistemi kullanilmak suretiyle
hirsizlik” sugunun gerceklestigi kabul edilmelidir. Su halde, samigin eyleminin 5237 sayili
TCK nin 142/2-e maddesindeki nitelikli hirsizlik sug¢unu olusturdugunun kabul edilmesi

’

karsisinda, 244. Maddenin 4.fikrasit uyarinca uygulama yapma olanagi da bulunmamaktadir.’

seklinde hiikiim tesis ederek ikinci goriis yoniinde kararin1 vermistir.>’

e Bilisim Sistemlerinin Kullanilmasi Suretiyle Kumar Oynanmas I¢in Yer ve Imkan

Saglama Sugu (TCK md.228/3)

5237 sayili TCK’nin topluma kars1 suglar baglikli {i¢iincii kisminin genel ahlaka karsi suglar
baslikl1 yedinci boliimiiniin 228. maddesinde “Kumar oynanmast igin yer ve imkdn saglama
sucu” diizenlenmektedir. Buna gore; kumar oynanmasi i¢in yer ve imkan saglayan kisi, bir
yildan ii¢ yila kadar hapis ve iki yliz glinden asagi olmamak iizere adli para cezasi ile

cezalandirilir.?3®

236 Ersan Sen, “Hirsizlik Suglar1”, Tiirkiye Barolar Birligi Dergisi, S:3, 2012, 5.325.

237 Yargitay 11. Ceza Dairesi 19.10.2009 giin ve 2009/16731E. 2009/12235K.. ; “.Olayda sanik, bir kimseden aldig
banka kartlari ve internet bankaciligi kullanarak, banka hesabindan internet araciligi ile diger sanik Tahir’in
hesabina para aktarmistir. Samigin hedefi, bilisim sistemi olmayip, bilisim sistemini kullanarak sikdyetciye ait
banka hesabindaki parasini ¢almak, ele gecirmektir. Tamamiyla malvarligina yoneliktir. Bunun igin, sikayetciye
ait banka hesabindan internet yoluyla havale c¢ikariimistir. Hirsizlik sucu bilisim sisteminden yararlanarak
islenmis olup, dolayli bilisim su¢u mevcuttur ve samigin eylemi tali norm olan 244/4. Maddesindeki su¢a uygun
olmayip, daha agwr cezayr gerektiren 142/2-e maddesindeki su¢a uygun bulunmaktadir. Diilger, a.g.e., s.465,
Akbulut, a.g.e., s.229.

238 Kumar oynama fiili ise 5326 sayili Kabahatler Kanunu’nun 34. maddesinde kabahat olarak diizenlenmistir.
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Ikinci fikra geregi ise cocuklarin kumar oynamasi i¢in yer ve imkan saglanmasi halinde,

verilecek ceza bir kat1 oraninda artirilir.

Ayni maddenin tgiincii fikrasit geregince sucun bilisim sistemlerinin kullanilmasi suretiyle
islenmesi halinde ii¢ yildan bes yila kadar hapis ve bin giinden on bin giine kadar adli para
cezasina hiilkmolunur. Dolayisiyla kumar oynanmasi i¢in yer ve imkan saglama hareketinin
bilisim sistemleri aracilifiyla islenmesi cezayr agirlagtiran bir nitelikli hal olarak
diizenlenmistir. Bu bakimdan internette oynatilan ve sanal kumar olarak adlandirilan oyun

sitelerini kuranlar ve oyunu oynatanlar bu nitelikli hal kapsaminda cezalandirilmaktadir.

III. DOLANDIRICILIK SUCUNUN TARIHSEL GELiSiMi VE BIiLiSIiM
SISTEMLERI YOLUYLA ISLENME YONTEMLERI

A. Tarihsel Gelisim

1. Genel Olarak

Sug tarihinde dolandiricilik eylemlerinin bagimsiz bir sug tipi olarak ngoriilmesi uzun siire¢
ve degisimler sonucu miimkiin olmustur.?* Tarihin ilk zamanlarida malvarligina kars: verilen
zararlar daha ¢ok cebir ve siddet ile gerceklestirilmekteyken medeniyetin gelisimi birlikte sugun
islenis seklinde siddetin yaninda bagka yontemler de bas gostermis, 6zellikle hile bu anlamda
sik¢a kullanilan bir eylem olmustur.?*® Sucun islenis tarzindaki bu degisimler ve hilenin bir arag

olarak kullanilmasi sonucu dolandiricilik sugu bagimsiz bir su¢ olarak tanimlanmistir.2*!

Dolandiricilik sugunun tarihsel gelisiminde ilk olarak Roma hukukunu ele aldigimizda,
giiniimiiz dolandiricilik suguna karsilik gelen bir sug tipinin bulunmadigi**? ve dolandiricilik
eylemlerinin hirsizlik sugu kapsaminda degerlendirildigi belirtilmektedir.?** Bu meyanda
dolandiriciligin unsurlarini tasiyan eylemler, Roma hukukunda hirsizlik sugunun bir tiirii olan

“furtum” kavrami cercevesinde degerlendirilmekteydi.’** Furtum, baslarda sadece menkul bir

23 Ayhan Onder, Sahislara ve Mala Karsi Ciiriimler ve Bilisim Alaninda Suclar, istanbul, Filiz Kitapevi, 1994,
$.363.

240 Sami Selguk, Dolandiricilik, Istanbul, Yasa, 1982, s.34.

241 Mesut Bilen, Tiirk Ceza Hukukunda Dolandiricilik Sugu, Selcuk Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dali Doktora Tezi, 2012, s. 11.

242 Somay Tiimerkan, Dolandiricilik Sucu (Karsiliksiz Cek Kesidesi Fiilleri), Istanbul, Kazanci, 1987, s.2; Tahir
Kanik, “Dolandiricilik Ciirmii”, Adalet Dergisi, S:3-4, 1963, s. 318.

243 Qulhi Dénmezer, “Dolandiricilik Ciirmii”, istanbul Barosu Mecmuasi, C:X VI, S:9, 1943, 5.546-565, 5.547;
Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. bs., Ankara, Yetkin, 2016, 5.423.

24 Tiimerkan, a.g.e, s.2; Biilent Tahiroglu, Roma Hukukunda Furtum, istanbul, 1975, s.13.

46



malin ¢alinmasi seklinde bilinmekteyken zamanla anlam ve kapsamini genisleterek bir malin
veya kullanilmasinin yahut zilyetliginin hileli bir sekilde ve kazang gayesiyle elde edilmesi
seklinde tanimlanarak dolandiricilik sugunun unsurlarni iginde barindirmaya baslamistir.
Dolayistyla dolandiricilik olarak nitelendirilen fiiller ilk olarak Roma hukukunun cumhuriyet

doneminde furtum sugu kapsaminda cezalandirilmigtir.>*

Roma hukukunda furtum disinda, dolandiriciliga yakin bir diger sug tipi ise “stellionatus”
sugudur.?*¢ Stellionatus, hile ve aldatma ile islenen suclar ifade etmektedir. Bu kavram, agikca
diizenlenmis olan sahtekarlik (falsum) sug¢larinin digindaki diger tiim hileli ciirimleri i¢ine alan
genel bir sug tipi olarak diizenlenmistir.>*’ Hileyi cezalandirmas1 bakimindan stellionatus,
giiniimiiz dolandiriciligina en yakin suc¢ tipi ve en eski tarihi kaynagi olarak kabul
edilmektedir.>*® Bir esyay1 iki kez rehin vermek ya da baskasia ait bir esyay1 kendisininmis

gibi satmak yahut ipotek vermek gibi fiiller bu suga drnek gdsterilmektedir.?*’

Uzun yillarca birgok sug tipi kapsaminda degerlendirilen ve yaptirima baglanan dolandiricilik
sugunu, benzer suglardan tam anlamiyla ayiran ve bunu resmiyete doken ilk hukuk sistemi
Fransiz Hukuku olmustur. {1k baslarda hirsizlik sucu ya da sahtecilik sugu olarak addedilen
dolandiricilik su¢u daha sonra 1810 tarihli Fransiz Ceza Kanunu’nda ayri bir sug¢ olarak
diizenlenmistir.>*° Diger bir deyisle bugiinkii dolandiricilik sucu tarihte ilk defa 1810 tarihli
Fransiz Ceza Kanunu’'nda diizenlenmis ve 6zerk bir yapiya kavusmustur.®' Bu Kanun’un bir
diger 6nemi ise 765 sayili Tiirk Ceza Kanunu’n kaynagi olan Zanardelli Yasasi’n1 etkilemis

olmasidir.?>?

Islam hukukunda ise dolandiricilik sugunun ayr1 bir sug tipi olarak diizenlenmedigi ve ta’zir
denilen bir ceza ydntemiyle yaptirim altina alindig1 bilinmektedir.>33 Ta’zir, islam hukukunda
gecerli olan sug ve ceza tiirlerinden biridir. Zira Islam hukukunda suglar hadd, kisas ve ta’zir
olarak {i¢c gruba ayrilmaktadir.”>* Hadd, Kur’anda onceden belirlenen, Allah’a kars: islenen,

islam hukukunda toplumun yararma dokunan bazi suglar i¢in Ongoriilmiis olan ve

245 Tahiroglu, a.g.e, 5.106; Kanik, a.g.e., s.319; Selcuk, Dolandiricilik, s.36; Tiirkan Rado, “Gaius’a Gére Klasik
Roma Hukukunda Furtum Sugu”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C:18, S:1-2, 1952, 5.483.
246 Donmezer, Kisilere ve Mala Kars1 Ciiriimler, s.378.

247 Tiimerkan, a.g.e, s.2; Seluk, Dolandiricibk, s.38.

248 Donmezer, Dolandiricihk Ciirmii s.547; Onder, a.g.e., 5.363; Tiimerkan, a.g.e., s.2.

24 Kanik, a.g.e.,, s.319; Selguk, Dolandiricilik, s.38; Dénmezer, Dolandiricibk Ciirmii, s.547.

20 Kanik, a.g.e., 5.320; Tiimerkan, a.g.e., s.3; Tezcan/Erdem/Onok, a.g.e., s.791.

21 Selcuk, Dolandiricilik, s.46; Soyaslan, a.g.e., s.423; Tiimerkan, a.g.e., s.3.

232 Selcuk, Dolandiricilik, s.46

253 Tiimerkan, a.g.e., 5.3,4; Selcuk, Dolandiricihk, s.42.

254 Dénmezer/Erman, a.g.e., s.116.
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degistirilemeyen ve sikayet gerektirmeyip re’sen nazara alinan suglardir. Bu suglar hirsizlik,
zina, sarap i¢me ve sarhosluk, zina iftiras1 ve yol kesmedir.?*®> Kisas, daha ¢ok adam 6ldiirme
ve yaralama fiillerinde uygulanan, suglunun isledigi fiil cinsine denk bir ceza ile
cezalandirildig1 sug tiiriidiir.>® Ta’zir ise hadd ve kisas disinda kalan, Kur’an ve siinnet
tarafindan Ongoriilmemis, takdirin devlet baskanina veya yetkilendirecegi hakime birakilmig
su¢ ve cezalardir.?’’ Ornegin, hapis, siirgiin, nasihat, tazminat ta’zir seklinde cezalardir. Bu

cercevede, dolandiricilik eylemleri ta’zir denilen yontem ile cezalandirilmustir.?

Temeli Islam hukukuna dayanan Osmanli hukukunda da aymi sekilde dolandiricilik sugunun bir
karsilig1 bulunmamakta olup, ta’zir cezasi uygulanmistir. Bununla birlikte dolandiricilik olarak
degerlendirilebilecek bazi eylemlerin, Kanuni Sultan Siileyman ve Fatih Sultan Mehmet
donemlerinde ¢ikartilan kanunnameler gergevesinde hirsizlik sugu olarak kabul edilip yaptirima
baglandigi bilinmektedir.>*° Her ne kadar dolandiricilik suguna Osmanli imparatorlugunun
kurulus ve yiikselis donemlerinde bagimsiz bir sekilde rastlanilmasa da, dagilma dénemine
yakin batili hukuk sistemlerinin etkisi ve baskisiyla bu alanda bir takim diizenlemelere
gidilmistir.? Bu diizenlemelerden en 6nemlisi Osmanl Ceza Kanunu olarak bilinen ve 1858
yilinda yayimlanan Ceza Kanunname- Hiimayun’dur. 1810 tarihli Fransiz Ceza Kanunu’nun
iktibas edilmesi ile olusturulan bu Kanun’un 233. maddesinde dolandiricilik suguna yer
verilmistir.2! Maddeye gére; “Dolandiricilik yolunda tiirlii hile ve desise imaliyle bir adamin
akge veya emlak veya tahvilat ve senedatini ve sair esyasini bertakrip ile elinden alan sahis, ii¢
aydan ti¢ seneye kadar hapsolunur ve kendisinden bir mecidiye altimindan elli mecidiye altinina
kadar ceza-i nakdiye dahi alinir. Ve memurin-i devletten ise bu cezalardan baska memuriyetten
tard cezasina dahi miistahak olur.” Bu hiikiim hukuk sistemimizde dolandiricilik sugunun

acike¢a diizenlenmis oldugu ilk kanun metni olarak kabul edilmektedir.

Tiirkiye Cumhuriyeti’nin kurulmasindan yaklasik {i¢ yil sonra kabul edilen ve 1889 tarihli

[talyan Zanardelli Kanunu’ndan esas alinarak hazirlanan 765 sayili Tiirk Ceza Kanunu ile ceza

255 Dgnmezer/Erman, a.g.e., s.117; ibrahim Caliskan, “Islam Hukukunda Ceza Kavran ve Had Cezalar1”, Ankara
Universitesi ilahiyat Fakiiltesi Dergisi, C:31, S:1, 1990, s.374; ilhan Akbulut, “Islam Hukukunda Suglar ve
Cezalar”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C:52, S:1, 2003, s.168.

25 Donmezer/Erman, Nazari ve Tatbiki Ceza Hukuku, s.116; Ibrahim Caliskan, “Islam Hukukunda Ceza
Kavrami ve Had Cezalari”, Ankara Universitesi ilahiyat Fakiiltesi Dergisi, C:31, S:1, 1990, s.375; Ilhan
Akbulut, “Islam Hukukunda Suglar ve Cezalar”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C:52, S:1,2003,
s.167.

257 Akbulut, a.g.e., s.168; Donmezer/Erman, a.g.e., s.117.

258 Selcuk, Dolandiricihik, s.42.

2% Tiimerkan, a.g.e., s.4.

260 Hasan Dursun, Tiirk Ceza Hukukunda Dolandiricihk Sucgu, Ankara Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dali, Yayinlanmamis Doktora Tezi, 2016, s.10.

261 Tiimerkan, a.g.e., s.4; Selcuk, Dolandiricilik, s.50.
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hukukunun cumhuriyet donemi baglamis olup, dolandiricilik sugu da bu Kanun’un 503.
maddesinde diizenlenmistir. 765 sayili TCK md.503°e gore; “Her kim bir kimseyi hulus ve
saffetinden bilistifade kandiracak mahiyette sanialar veya hileler yaparak hataya diisiiriip o
kimsenin veya aharin zararina kendisine veya baskasina haksiz bir menfaat temin ederse ii¢
aydan ti¢ seneye kadar hapis ve iki yiiz elli liradan asagr olmamak iizere agir cezayr nakdi ile

cezalandirilir.
Eger bu ciiriim :

1- Meslek ve vazifeleri icabatini icra sirasinda avukatlar ve dava vekilleri ve alelumum vekiller
ile miiessesat miidiirleri tarafindan,

2- Resmi bir dairenin yahut menafii ammeye hadim bir miiessesei hayriyenin zararina olarak,

3- Bir kimseyi askerlikten kurtarmak bahanesiyle,

’

Islenmis olursa ceza bir seneden bes seneye kadar hapistir.’

Bu madde 1990 yilinda yapilan 3697 sayili Kanun degisikligine kadar uygulanmis olup, bu
degisiklikten sonra; “Bir kisiyi kandirabilecek nitelikte hile ve desiseler yaparak hataya
diistiriip onun veya baskasinin zararina, kendisine veya baskasina haksiz bir menfaat saglayan
kisiye bir yildan ii¢ yila kadar hapis ve sagladigi haksiz menfaatin bir misli kadar agwr para

’

cezasi verilir.’

“Fiili, magdurda esasen var olan hatadan, hile ve desise kullanmak suretiyle yararlanarak

gerceklestiren kisi hakkinda da birinci fikrada yazili ceza uygulanir.” seklini almgtir. 262

Yapilan degisiklikte ilk hiikiimde yer alan “magdurun hulus ve saffetinden istifade” ibaresi
yasal tanimdan ¢ikarilmistir. Bu durum, dolandiricilik sugunun magduru olabilmek i¢in saf bir
kisi olma sartinin ortadan kaldirildig1 seklinde yorumlanmaktadir. Tkinci olarak eski metinde
gecen ve iftira ve hileli diizen anlamina gelen “sania ” kelimesi ¢ikartilarak yerine ayni anlama
denk gelen “desise” ifadesi kullanilmistir. Bu degisikligin, sania sdzciliglinlin giinliik dile gore
eski kalmas1 ve ¢ok kullanilmamasi sebebiyle yapildigi belirtilmektedir.®> Bununla birlikte
3697 sayili Kanun degisikligi ile eski hiikiimde yer alan ve cezay1 agirlastiran nitelikli hallere,

yeni nitelikli haller eklenmis olup, iki ve daha fazla nitelikli halin birlesmesi durumunda hapis

262 Onder, a.g.e., 5.362; Sedat Bakici, 5237 Sayili Yasa Kapsaminda Ceza Hukuku Ozel Hiikiimler 1, Ankara,
Adalet, 2008, s.214.
263 Donmezer, Kisilere ve Mala Kars1 Ciiriimler, s.379.
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cezasinin en az 3 yil olacagi ongdriilmiistiir. Yeni nitelikli hallerin 6ngorildigi md.504
geregince; “Yukaridaki maddede belirtilen dolandiricilik sugu;

1. Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin agilmasin
saglamak maksadyyla,

2. Sigorta bedelini almak maksadiyla,

3. Posta, Telgraf ve Telefon isletmesinin haberlesme araglarimi veya banka veya kredi
kurumlarini veya herhangi bir kamu kurum ve kurulusunu vasita olarak kullanmak suretiyle,

4. Yurt disinda is bulmak, ikamet izni veya vize almak bahanesiyle,
5. Bir kimseyi icinde bulundugu tehlikeli veya zor durumdan kurtarmak bahanesiyle,
6. Bir kimseyi askerlikten tamamen veya kismen kurtarmak bahanesiyle,

7. Kamu kurum ve kuruluslarimin veya kamu yararmma ¢alisan haywr kurumlarimin zararina
olarak,

8. Meslek ve gorevlerini yaptiklar: sirada avukatlar, dava vekilleri, vekiller veya kurum
yoneticileri tarafindan,

Islenirse, faile iki yildan bes yila kadar agir hapis ve sagladigi haksiz menfaatin iki misli kadar

agir para cezasi verilir.

Sugun islenmesinde yukarida yazili hallerden iki veya daha fazlasi birlesirse hapis cezasinin

asgari haddi ii¢ yil agir hapistir.”

Son olarak 765 sayili TCK, 1 Nisan 2005 tarihinde ytiriirliige giren 5237 sayili TCK ile
yiirtirlikkten kakmis ve dolandiricilik sugu yeniden diizenlenmistir. Mevcut ceza kanunumuzun
0zel hiikkiimleri diizenleyen ikinci kitabinin, “Kisilere Karst Suglar” baslikli ikinci kisminin,
“Malvarhigina Karsi Su¢lar” baslikli onuncu boliimiinde yer alan dolandiricilik sucgu, 157,158
ve 159. maddelerde kalem altina alinmistir. TCK’nin 157. maddesinde dolandiricilik sugunun
temel hali, 158. maddesinde cezayi artiran nitelikli halleri ve 159. maddesinde ise cezay1 azaltan
nitelikli hali diizenlenmistir. Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen

dolandiricilik sugu da 158. Maddenin f bendi ile mevzuatimiza dahil olmustur.
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2. 765 Sayih Tiirk Ceza Kanunu ile 5237 Sayih Tiirk Ceza Kanunu’nun
Karsilagtirilmasi

765 sayili TCK’nin 503. maddesine gore; “Bir kisiyi kandirabilecek nitelikte hile ve desiseler
yaparak hataya diistiriip onun veya baskasinin zararina, kendisine veya baskasina haksiz bir
menfaat saglayan kisiye bir yildan ii¢ yila kadar hapis ve sagladigi haksiz menfaatin bir misli

kadar agir para cezasi verilir.

Fiili, magdurda esasen var olan hatadan, hile ve desise kullanmak suretiyle yararlanarak
gerceklestiren kigi hakkinda da birinci fikrada yazili ceza uygulanir.” seklinde diizenlenen
dolandiricilik sugu, 5237 sayili TCK’nin 157. maddesinde; “Hileli davranislarla bir kimseyi
aldatip, onun veya baskasinin zararina olarak, kendisine veya baskasina bir yarar saglayan
kisiye bir yildan bes yila kadar hapis ve bes bin giine kadar adli para cezasi verilir.” seklinde

kaleme alinmustir.

Dolandiricilik sugunun 6zii itibariyle her iki kanunda benzer sekilde diizenlense de aralarinda

ozellikle unsur ve yaptirrm bakimindan deginilmesi gereken farkliliklar bulunmaktadir.?64

- 1Ilk olarak 765 sayili TCK, dolandiricilik sugu bakimindan 1-3 yil arasi hapis cezasi
ongormekteyken, 5237 sayil1 TCK, iist sinir1 artirarak bir yi1ldan bes yila kadar hapis cezasi

vermektedir.

- lkinci olarak 765 sayili TCK md.503’de gegen “desise” sozciigii kaldirilmis ve bunun
yerine 5237 sayili TCK md.157°de sadece “hileli davraniglar” ifadesine yer verilmistir.
Boylelikle yasal tanimda hile ve desise ayrimi ortadan kaldirilmistir. Desise, basit bir
tabirle magduru hataya diisirmek igin kullanilan maddi nitelikteki hareketlerdir.?6®
Desisenin yalnizca anlami kuvvetlendirmek i¢in konulmus olmasi ve hilenin anlam
itibariyle desiseyi de i¢inde barindiran genis bir kavram olmasi neticesinde 5237 sayilt

TCK’da ayrica desise ifadesine yasal tanimda yer verilmemistir.?®® Dolayisiyla desise

264 Selman Dursun, “Malvarligina Kars1 Suglar”, Hukuki Perspektifler Dergisi, S:3, 2005, 5.190-196; Nur Centel,
Hamide Zafer, Ozlem Cakmut, Kisilere Karsi islenen Suclar, 3. bs., C:1, Istanbul, Beta, 2016, 5.459; Mustafa
Artug, Malvarhgina Karsi Suclar, 3. bs., Ankara, Adalet, 2018, 791; Giindel, a.g.e., s. 460; Osman Yasar, Hasan
Tahsin Gokcan, Mustafa Artug, Yorumlu-Uygulamah Tiirk Ceza Hukuku, Cilt 4, Ankara, Adalet, 2010, 5.4600.
265 Onder, a.g.e., 5.368; Bakici, a.g.e., 5.225; Gokcen/Balcy, a.g.e., 5.215; Giindel, a.g.e., s.460.

266 Gokeen/Balcl, a.g.e., 5.215; Volkan Mavis, “Dolandiricilik Sucunun Hile Unsuruna iliskin Sorunlar”, inénii
Universitesi Hukuk Fakiiltesi Dergisi, C:1, Ozel Say1, 2015, 5.606; Artug, a.g.e., s.797.
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kapsam disinda tutularak, magduru hataya diisiiren her tiirlii s6z ve davranis hileli hareket

olarak kabul etmistir. ¢’

765 sayili TCK md.503’de sucun hareket unsuru olan hileli davranisin bir kimseyi
kandirabilecek nitelikte olmasi gerektigi belirtilmis iken, 5237 sayili TCK md.157°de
bdyle bir nitelendirme yapilmamis ve hilenin aldatmaya elverisli olup olmamasi lafzi
olarak 6nemsenmemistir.®® Ancak icerik olarak aldatmaya elverisliligin gerek dgretide

gerek uygulamada arandigini belirtmek gerekmektedir.

765 sayili TCK md.503’de, failin kendisi ya da baskasi lehine elde ettigi menfaatin
“haksiz” olmasi agik¢a ifade edilmesine ragmen 5237 sayili TCK md.157’de ise fail veya
iiciincii kisinin sadece “yarar” saglamasi yeterli goriilmiistiir.?®° Dolayisiyla mevcut
TCK’da sug neticesinde elde edilen yararin hakli ya da haksiz olmasi konusunda bir ayrim
yapilmamustir.?’® Ayrica 765 sayli TCK’da sug neticesinde elde edilen “menfaat” sézciigii

yerine 5237 sayili TCK’da “yarar” s6zciigii kullanilmistir.

765 sayili TCK md.503/2 hiikkmiinde dolandiriciligin, magdurda esasen var olan hatadan,
hile ve desise kullanmak suretiyle yararlanarak gergeklestirilmesi diizenlenmistir. 5237
sayith TCK’da boyle bir duruma yer verilmemekle birlikte yasanin 157. madde
gerekcesinde hilenin icrai davranis yaninda karsi tarafin i¢ine diistiigii hatadan ya da bir
konuda yanlis bilgi sahibi olmasindan yararlanarak, yani ihmali davranisla da

gerceklestirilebilecegi ongoriilerek bu boslugun dolduruldugu kabul edilmektedir.?”!

Her iki kanunu, dolandiriciligin nitelikli halleri bakimindan kiyasladigimizda ise bazi
nitelikli hallerin 765 sayili Kanun’da yer almasina karsin 5237 sayili Kanun’a intikal
etmedigini ya da ilk defa diizenlendigi goriilmektedir. Gergekten de 765 sayili TCK’da
dolandiricilik sugunun, “Posta, telgraf ve telefon isletmesinin haberlesme araglarini vasita
olarak kullanmak suretiyle” (md.504/3), “Yurt disinda is bulmak, ikamet izni veya vize

almak bahanesiyle ’(md.504/4), ve “Bir kimseyi askerlikten tamamen veya kismen

267 Giindel, a.g.e., 5.460.

268 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.459.

269 Dursun, Malvarh@ma Karsi Suglar, s.194.

270 Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.459.

271 Dursun, Malvarhgma Kars1 Suglar, s.195; Artuc, a.g.e., 5.791; Ali Parlar, Muzaffer Hatipoglu, A¢iklamah
Yeni ictihatlarla 5237 Sayil Tiirk Ceza Kanunu Yorumu, C:3, Ankara, Seckin, 2010, 5.2533.
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kurtarmak bahanesiyle ”(md.504/6) islenmesini cezay1 agirlastiran nitelikli bir hal olarak

diizenlemesine karsin, mevcut TCK s6z konusu nitelikli halleri kapsam dig1 birakmastir.

Bununla birlikte 765 sayili Kanun’da bulunmayan baska nitelikli hallere 5237 sayili
Kanun’da yer verilmis ve bdylelikle sucun nitelikli halleri genisletilmistir. Bu kapsamda
dolandiricilik  sugunun “bilisim  sistemlerinin  ara¢  olarak  kullanilmasi
suretiyle”(md.158/1-f), “dini inan¢ ve duygularin istismar edilmesi suretiyle”(md.158/1-
a), “basin ve yayin araglarimin sagladig kolayliktan yararlanmak suretiyle” (md.158/1-
g), “magdurun algilama yeteneginin zayifigindan yararlanmak suretiyle” (md.158/1-c)
“tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari faaliyetleri
kapsaminda” (md.158/1-h), “serbest meslek sahibi kisiler tarafindan, mesleklerinden
dolayr duyulan giivenin kotiiye kullanilmasi suretiyle” (md.158/1-i) islenmesi seklindeki
nitelikli haller ilk defa 5237 sayili Kanun’da diizenlenmistir.>’* Benzer sekilde 765 say1li
Kanun’da diizenlenmeyen dolandiriciligin hukuki iligkiye dayanan alacagi tahsil etmek
amaciyla islenmesi hali de yeni bir nitelikli hal olarak ilk defa 5237 sayili Kanun ile
md.159°da hiikiim altina alinmigtir. Yine ¢alisma konumuz olan dolandiriciligin bilisim
sistemlerinin arag olarak kullanilmasi suretiyle islenme hali de 5237 sayil1 TCK ile ilk defa

diizenlenen nitelikli dolandiricilik halleri arasinda yer almaktadir.

Ayrica 765 sayili TCK’nin 278. maddesinde bagimsiz bir su¢ olarak tanimlanan “niifuz
ticareti”, 5237 sayili TCK’nin md.158/2°de dolandiricilik sugunun bir nitelikli sekli olarak
yer almis ve kamu gorevlileriyle iliskisinin oldugundan, onlar nezdinde hatir1 sayildigindan
bahisle ve belli bir isin gordiiriilecegi vaadiyle aldatarak, bagkasindan menfaat temin eden
kisinin dolandiricilik sugunun cezayr artiran nitelikli halinden cezalandirilacagi

hiikmedilmistir.?”

Yine 765 sayili TCK md.505°de yer alan ehliyetsizleri dolandirma sugu, md.158/1-c

fikrasinda “algilama yeteneginin zayifligindan yararlanma” seklinde bir nitelikli unsur

olarak hiikme baglanmistir.?’*

22 Artug, a.g.e., s.791; Centel/Zafer/Cakmut, Kisilere Kars1 islenen Sugclar, s.459-460; Yasar/Gokcan/Artug,
a.g.e, s.4601.

273 Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.460.

274 Dursun, Malvarh@ma Karsi Suglar, s.195.
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- 765 sayili TCK’nin 308. maddesinde diizenlenen kendiliginden hak alma sugunun
olusturan, dolandiriciligin hukuki iliskiye dayanan alacagi tahsil amaciyla yapilmasi
eylemi, 5237 sayili TCK’da kendiliginden hak alma suguna benzer bir sugun
diizenlenmemis olmasi nedeniyle ayni kanunun 159. maddesinde, dolandiricili§in daha az

cezay1 gerektiren nitelikli hali olarak diizenlenmistir.?’®

B. Dolandiricilik Sucunun Bilisim Sistemleri Aracihigiyla Islenme Yontemleri

1. Sosyal Medya Hesaplar1 Uzerinden Dolandiriciik

Sosyal medya, geleneksel medyay1 interaktif diyaloga ¢eviren, web tabanli olan ve mobil
teknolojileri kullanan yeni bir medya tiiriidiir.>’® Diger bir ifadeyle internet tabanli bir uygulama
tizerinden kisilerin bilgi, duygu ve diisiincelerini paylasmasina ve ayni zamanda diger kisilerle
etkilesim, iletisim ve paylasim olusturmasina imkan saglayan ortam ve araglarin biitiiniidiir.2”’
Bloglar, podcastler, sosyal aglar, forumlar ile icerik topluluklar1 ve sanal oyun ortamlar1 gibi
farkli tiirlere sahip olan sosyal medya; kullanicilarin kendileri ile ilgili kisisel haberleri
verebilecekleri, arkadas edinebilecekleri, arkadaslar ile etkilesimli iletisim kurabilecekleri,
resim ve video paylasabilecekleri, ¢esitli etkinlikler diizenleyebilecekleri bir platformdur.
Ozellikle video, fotograf, diisiince ve diger igeriklerin paylasildigi Facebook, YouTube,
Instagram ve Twitter gibi aglar giiniimiizde en yaygin kullanilan sosyal medya platformlaridir.
Zaman ve mekan smir1 olmaksizin insanlar sosyal medya iizerinden diger kullanicilar ile
iletisime gecebilmekte ve paylasim yapabilmektedir. Hatta dyledir ki iilkemizde internet
kullanimini bilen hemen hemen herkesin en az bir sosyal medya hesabi bulunmaktadir. Sosyal
aglarin bu denli yogun kullanim, kisilerin istedigi sekilde istedigi igerigi liretebilmesi ve farkl
kimliklerde profil olusturabilmesi dolandiricilik faaliyetlerinin de bu platforma yonelmesine ve

kolaylikla islenebilmesine neden olmustur.

Sosyal medya lizerinden gerceklestirilen dolandiricilik eylemleri genellikle; tamamen hayali
kisiler adina sosyal medya hesabi agilarak veya gercekte var olan bagka biri adina sahte sosyal

medya hesabr agilarak yahut o kisinin kullandigi sosyal medya hesabi ele gecirilerek

275 Yasar/Gokcan/Artug, a.g.e, s.4601.

276 Diilger, a.g.e., 5.137.

277 Mine Kaya, “Sosyal Medya ve Sosyal Medyada Ugiincii Kisilerin Kisilik Haklarinin Thlali”, Tiirkiye Barolar
Birligi Dergisi, S:119, 2015, 5.279.
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islenebilmektedir.?”® Ilkinde gercekte bulunmayan bir kimlik adina sosyal medya hesabi
alinmakta ve bu hesap iizerinden kisiler aldatilarak menfaat saglanmaktadir. Bu metot 6zellikle
hayali kisi veya sirketler adina ag¢ilmis sosyal medya hesaplar1 {izerinden yapilan {iriin

satiglarinda goriilmektedir.

Ikincisinde ise gercekte var olan baska biri adina sahte sosyal medya hesabi acilarak kisiler
aldatilmakta ve menfaat elde edilmektedir. Giiniimiizde sosyal paylasim aglarinda oldukga sik
rastlanilan ve sahte hesap olusturma denilen bu yontemde belirli bir kisinin adi soyadi,
fotograflari, okul ve isyerine iliskin vb. bilgileri kullanilarak taklit bir sosyal medya hesabi
alinmaktadir. Daha sonra bu hesap iizerinden goriinen kisinin yakin cevresi ile iletisime
gecilerek onlardan tiirlii bahanelerle maddi yarar saglanmaktadir. Ornegin, failin, adina sahte
facebook hesab1 ac¢tig1 kisinin eski bir is arkadasi ya da okul arkadasini ekleyerek acil yardima
ihtiyact oldugunu sdylemesi ve ondan para istemesi bu sekilde sikga karsilagilan dolandiricilik
yontemidir. Burada fail, hesap sahibi kisi oldugu izlenimi verecek sekilde sahte facebook
hesabinda kisiye ait gercek fotograflar, igcerikler ve bilgiler paylasarak inandiricilig1 artirmakta

ve boylece magdurun hataya diismesine sebep olmaktadir.

Ugiincii yontemde ise birtakim bilisim teknikleri ve casus yazilimlar ile kisilerin mevcut sosyal
medya hesaplarima iligkin kullanic1 ad1 ve sifre bilgileri ele gecirilmektedir. Daha sonrasinda
hesab1 ele gecgiren fail, hesap sahibinin daha Onceki yazigsma ge¢misini inceleyerek hileli
davraniglarin1 yonlendirebilecegi diger kisileri belirlemekte ve bu kisilerle gergek hesap
sahibiymis gibi yazismaktadir.”’”’ Bu noktadan sonra bir¢cok kurgu ile dolandiricilik eylemine
devam edilerek kisilerden para, kontdr veya baska sekilde maddi yarar saglanmaktadir.?%
Genellikle ele gecirilen hesaptan, kisinin arkadas listesine ulagilarak parasiz kalindigi, yurt

disinda olundugu, kimliginin ¢alindig1 gibi hikayelerle kisiler kandirilmakta ve yardim etme

278 Akinci/Alig/Er, a.g.e., s.190; Hiiseyin Akarslan, Bilisim Suclari, Bilisim Yoluyla islenen Suclar ve Adli
Bilisim Ayrimi, Polis Akademisi Giivenlik Bilimleri Enstitiisii Adli Bilimler Anabilim Dali, Yaymnlanmamis
Yiiksek Lisans Tezi, Ankara, 2011, s.72.

27 Diilger, a.g.e., 5.480.

280 Giirsoy, a.g.e., s.111.
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duygular1 suiistimal edilerek hataya diisiiriilmektedir.?®! Konuya iliskin sayisiz kararlari®®?
bulunan Yargitay 15. Ceza Dairesi 27/02/2018 giin ve 2016/4959E. , 2018/1372 K. sayil1 bir
kararinda; “Samigin, olay tarihinde katilan ..."in arkadasi olan ...'n e-mail ve buna bagh
olusturdugu facebook hesabinin sifrelerini kirarak, katilan ... ile ...'mis gibi gériiserek kendi
adina kayith cep telefonu hattint vererek cebe havale yolu ile 400 TL para géndermesini
istedigi, katilamin da goriistiigii kisinin arkadasi oldugunu diisiinerek parayr gonderdigi, bu
suretle samgin bilisim sistemlerinin arag¢ olarak kullanilmas: suretiyle dolandiricilik su¢unun
olustuguna yonelik kabulde bir isabetsizlik goriilmemistir.”?®’ seklinde hiikiim tesis ederek
sosyal medya hesaplari {izerinden bu sekilde menfaat elde edilmesini bilisim sistemlerinin arag

olarak kullanilmasi suretiyle dolandiricilik sucu olarak nitelendirmistir.

Bl “Samgn, olay tarihinde katilan ...'n email ve buna bagh olusturdugu facebook hesabimin sifresini kirmak
suretiyle katilanin izni ve bilgisi olmaksizin erigim sagladigi ve katilamin erisimini sifresini degistirerek
engelledigi, ardindan da arkadas listesinde bulunan katilan ..."tan annesinin rahatsiz oldugunu, paraya ihtiyaci
oldugunu belirterek 1.500 Euro para istedigi, katilan ..."un da kardesi olan katilan vasitasiyla sanigin kendi T.C.
kimlik numarasi ve kendi adina kayitl cep telefonu bilgileri ile PTT araciligi ile parayr gonderdigi, bu suretle
samigin bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik ve bilisim sistemindeki verileri
bozma yok etme, erigilmez kilma, sisteme veri yerlestirme suglarini isledigi” Yargitay 15. Ceza Dairesi
T:27.03.2018 2017/2896 E. , 2018/2111 K.

282 «“Samgin olay tarihinde katilan ... facebook isimli internet sitesinde arkadasi olan ... Savun'un hesabmna ait
sifreyi kirarak katilan ile ... Savun'mus gibi gériistiigii ve 100 TL para gondermesini istedigi, katilanin da kabul
etmesi iizerine tamdigi olan ...'nin kimlik bilgilerini vererek bu isim adina PTT araciligi ile 100 TL yatirttigi,
sonrasinda ...'den kendisine gelen para oldugunu séyleyerek parayt ¢ektirip almak suretiyle bilisim sistemlerinin
arag olarak kullanilmasi suretiyle dolandiricilik sucunu isledigi katilan beyani, tanik anlatimlar: ve tiim dosya
kapsamindan anlasildigindan mahkemenin kabul ve uygulamasinda bir isabetsizlik goriilmemistir.” Yargitay 15.
Ceza Dairesi T:06/02/2018 2015/2595 E. , 2018/645 K., Yargitay 15. Ceza Dairesi T:14/04/2018 2017/35655E.
,2018/2653 K., Yargitay 15. Ceza Dairesi T:17/04/2018 2017/30133E.,2018/2657 K., Yargitay 15. Ceza Dairesi
T:17/04/2018 2017/34129 E. , 2018/2656 K.

23 Yargitay 11. Ceza Dairesi 18/03/2010 giin ve 2007/5408E. , 2010/3253K; “Sikayetci ile esinin internet
ortaminda MSN'de iletisim yaptiklar: sirada miistekinin esine ait elektronik posta adresine ait sifreyi bir sekilde
elde edip sikayetci ile sanki esiymis gibi goriismeye devam ederek onu kandirip cep telefonu icin kontor isteyip
sikayetcinin MSN'den génderdigi kontorleri satmak suretiyle haksiz yarar saglayan samgin eyleminin bilisim
sisteminin arag olarak kullanilmast suretiyle 5237 sayilh TCK'min 158/1-f maddesindeki dolandwiciltk su¢unu
olusturdugu gozetilmeden yazili sekilde karar verilmesi,” Parlar/Hatipoglu, a.g.e., s.2590; Yargitay 15. Ceza
Dairesi 01/07/2013 giin ve 2013/14846E. , 2013/12178K; Sanigin, katilanin facebook hesabint kullandig sirada,
katilanmin arkadagi olan B... H... E... in facebook hesabini bir sekilde ele gecirerek katilana mesaj gonderdigini,
internet banka hesabt kullanip kullanmadigini sordugu, kullandigini 6grenince de kendisinden iade etmek sartiyla
450,00 TL para istedigi, katilanin Akbank internet bankaciligi araciligiyla samigin vermis oldugu 0532 ... .. ..
numarali GSM hattina 450,00 TL para génderdigini, daha sonra B. H. E. in facebook sayfasinin donduruldugunu
goriince siiphelendigi ve bankadan yaptigi arastirmada génderdigi paranin 9 dakika sonra Antalya Kumluca da
bulunan ATM ‘den ¢ekildigini 6grendigi, B. yi aradiginda facebook hesabinin ¢alindigini soyledigi, ATM giivenlik
kamera kayitlarinin temin edilerek emanete alindigi, havalenin yapildigi 0532 ... .. .. numarali GSM hattinin sanik
M...'un annesi F... C... adina kayith olup samgin gézaltina alindigr 25.12.2012 tarihinde yapilan iist aramasinda
su¢a konu hattin samigin cep telefonuna takili halde iizerinde bulundugu olayda, nitelikli dolandiricilik sugunun
olustugu yéniindeki kabulde bir isabetsizlik goriilmemistir. Dilger, a.g.e., s.481.
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2. Elektronik Ticaret Dolandiricihig:

6263 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’unda yer alan tanima gore
elektronik ticaret; fiziki olarak karsi karsiya gelmeksizin, elektronik ortamda gerceklestirilen
cevrim igi iktisadi ve ticari her tiirlii faaliyet anlamina gelmektedir. Bu bakimdan bir {iriin ya
da hizmete yonelik internet ortaminda yapilan reklam, satis ve alis faaliyetleri ya da bir elektrik

faturasinin 6denmesi gibi islemler elektronik ticaret olarak adlandirilmaktadir.

Tiirkiye’de ilk elektronik ticaret uygulamasi Ocak 1997 tarihinde Remzi Kitabevi’nin agmig
oldugu elektronik magaza ile baglamistir.?®* Giiniimiizde ise Tiirkiye Istatistik Kurumu (TUIK)
tarafindan yapilan arastirmalara gore Tirkiye’deki niifusun %72,9’u internet kullanmakta ve
%29,3’ii de elektronik ticaret yapmaktadir.’®> Bu denli azzmsanmayacak bir gogunlugun
fiziksel siirlarin ortadan kalkti§1 ve muhatap ile yiiz yiize dahi gelmeden elektronik ortamda
iktisadi faaliyet gostermesi, pek tabii dolandiricilik eylemleri i¢in de bir firsat alan1 yaratmistir.
Bu firsat1 iyi degerlendiren failler de bilisim ortaminin mahiyetinden yararlanarak bir¢cok
dolandiricilik yontemini uygulamiglardir. Bunlardan en yaygin olan1 miisterilerden paralari

tahsil ettikten sonra ortadan kaybolan elektronik ticaret siteleri veya hesaplaridir.2%

Satin alma dolandiriciligr da denilen bu yontemde fail, olmayan bir {iriin satis1 ya da hizmetin
ilanin1 yapmakta ve yayinladig: igerikte cazip fiyat teklifi, kampanya ya da indirim gibi bir
takim satis teknikleri kullanip tiiketicinin iradesini etkileyerek, onu iiriinii veya hizmeti satin
almaya yoneltmektedir.”®” Gergekten satin aldifma inandirilan tiiketici, gerekli 6demeyi
yapmasina ragmen istenilen iiriin kendisine hicbir zaman gonderilmemekte veya hizmeti
alamamaktadir. Cogunlukla islemin ardindan {creti uhdesine gegiren faile de
ulasilamamaktadir. Bu sekilde dolandiricihigin islendigine iliskin birgok karari®®® bulunan
Yargitay bu yontemin bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik
sugunu olusturduguna hitkmetmektedir. Emsal bir Yargitay kararinda; sanigin bir internet sitesi
iizerinden verdigi satilik cep telefonu ilanin1 goéren magdurun, iiriinii siparis ederek parayi

sanmi@in cep telefonuna havale yaptigi, sanigin ise kendisine gonderilen parayr ¢ekmesine

28 Ravil Tagiyev, E-Ticaret ve Internet Uzerinden Pazarlama, Ankara Universitesi Sosyal Bilimler Enstitiisii
Isletme Anabilim Dal1 Yiiksek Lisans Tezi, 2005, Ankara., s.131.

285 Tiirkiye Istatistik Kurumu, Hane Halki Bilisim Teknolojileri (BT) Kullanim Arastirmasi, 2018
http://www.tuik.gov.tr/PreTablo.do?alt id=1028

86 Akinci/Alig/Er, a.g.e., s.189.

287 Umit Sénmez, “Bilisim Sistemleri Araciligiyla Dolandiricilik Sugu”, Dicle Adalet Dergisi, C:1, S:2, 2017,
s.52.

288 Yargitay 15. Ceza Dairesi T:18/09/2018 2015/8434E. ,2018/5659 K., Yargitay 15. Ceza Dairesi T:19/04/2018
2017/6557E. ,2018/2803 K., Yargitay 15. Ceza Dairesi T:19/10/2017 2017/20638E. ,2017/20911K.
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ragmen Uriinii magdura teslim etmedigi olayda; sami@in en basindan beri teslimati
yapmayacagina dair sug¢ isleme kastiyla hareket ettigi kabul edilmis ve magduru zarara
ugratarak elde edilen yararin internet {izerinden yoneltilen hileli davranmislar sonucu
gerceklesmesi sebebiyle bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandiricilik
sugunun islendigine karar verilmistir.?®® Benzer sekilde Yargitay 15. Ceza Dairesi 09.11.2017
giin ve 2017/20812 E. , 2017/22904K. kararinda; “Sanigin, "sahibinden com.' adli internet
sitesine verdigi bir ilan ile otomobil yedek parcasi temin ettigini bildirdigi, katilanin aracina
silindir kapagr satin almak iizere ilandaki numarayr arayarak 900 TL karsihiginda satis
konusunda anlasmaya vardiklari, katilanin 900 TL'yi sanik tarafindan bildirilen Ziraat bankasi
hesabina gonderdigi, akabinde samgin parcayr kargoya verecegini séyledigi, aradan gecen
stireye ragmen par¢anin gonderilmedigi, sanigin cep telefonunu kapatarak katilanin kendisine
ulasmasini engelledigi ve samigin bu sekilde dolandiricilik sucunu islediginin iddia edildigi
olayda, samigin eyleminin 5237 sayitli TCK'min 158/1-f, maddesi geregi "bilisim sistemlerinin
ara¢ olarak kullanilmas: suretiyle dolandricilik" sucunu olusturacagi gozetilmeden, sug
vasfinda yanilgiya diisiilerek yazili sekilde ayni kanunun 157/1 maddesi geregince basit
dolandiricilik su¢undan hiikiim kurulmasi bozmay: gerektirmis, ” seklinde karar vermistir. Ayni
sekilde internet iizerinden yapilan satimlarda, saticinin hileli davraniglar sergileyerek malin
gercek nitelik ve niceliklerinden farkli sekilde gdsterilmesi ve bu sekilde alicinin aldatilarak,
almamasi gereken bir mali almasinin saglanmasi ve zarara ugramasi halinde de dolandiricilik
sucunun nitelikli halinin gerceklestifinden bahsedilebilecektir.?’® Bu minvalde Yargitay 15.
Ceza Dairesi 16.05.2016 giin 2013/30337 E. , 2016/4903 K. sayili kararinda; “Sikdyet¢i B..
O..'min www.sahibinden.com isimli internet sitesindeki ikinci el Iphone marka cep telefonuna
ait resmi begenerek samigi aradiktan sonra anlastiklar: sekilde 820,00 TL’yi gondermesine
ragmen, sanigin pivasa degeri ¢ok diisiik olan taklit nitelikteki cihazi géndermesinden ibaret
eyleminin, Yargitay Ceza Genel Kurulu'nun 02.04.2013 giin ve 15-1293/111 sayu kararinda
da belirtildigi iizere, 5237 sayili TCK'min 158/1-f maddesinde diizenlenen "Bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle dolandiricilik" su¢unu olusturacagr gozetilmeden,..”

seklinde karar vermistir.

289 Yargitay 15. Ceza Dairesi T:02/10/2018 2015/10833E. , 2018/6179 K. )
290 M. Emin Artuk, Ahmet Gokcen, M. Emin Alsahin, Kerim Cakir, Ceza Hukuku Ozel Hiikiimler, 17. bs.,
Ankara, Adalet, 2018, s.577.
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Satin alma dolandiriciliginda yiiksek fiyatl iiriinler i¢in 6demenin tamami degil de kaparo adi
altinda bir miktar paranin alindig1 da goriilebilmektedir.?®! Burada fail iiriiniin satis1 ile alakali
magdurla internet {izerinden anlagmaya varmakta ve sdzde satistan caymamasi bahanesiyle
kaparo adi altinda magdurdan bir giivence parasi almaktadir. Magdurun paray1 yatirmasindan
sonra fail satis1 gergeklestirmemekte ve magdurla irtibatint kesmektedir. Konuyla alakali
Yargitay 15. Ceza Dairesi 20/11/2018 giin 2018/645 E. , 2018/8257 K. sayili kararinda;
“Sanigin www.sahibinden.com isimli sitede vermis oldugu satilik arag ilanint arayan katilanin
aract gormek igin Eskigehir'e gelecegini soyledigi, bunun iizerine sanmigin baska alicilar
ctkabilecegini belirterek 250 TL kapora yatirmasin istedigi, katilanin sanik adina olan hesap
numarasina bu parayr yatirdigi, samigin iki giin sonra tekrar arayarak acil paraya ihtiyaci
oldugunu belirterek 500 TL daha para yatirttigi, bulusma giinii ise sanigin gelmedigi,
sonrasinda katilamn samiga da ulasamadigi, bu suretle samgin bilisim sistemlerinin arag
olarak kullanmilmasi suretiyle dolandricilik su¢unu isledigi tim doya kapsamindan
anlasildigindan mahkemenin kabul ve uygulamasinda bir isabetsizlik goriilmemigtir.” diyerek
bilisim sistemlerinin ayni1 anda bir¢ok kisiye ulasmasindaki ¢abukluk ve sagladigi kolayliga
dayanarak internet sitesinde araba satis1 i¢in ilan vererek menfaat temin eden sanigin eylemini
TCK md.158/1-f kapsaminda degerlendirmistir.**? Yine Yargitay 15. Ceza Dairesi 20/09/2018
giin 2015/7576 E. , 2018/5802 K. sayili kararinda “Sanigin, www.sahibinden.com isimli
internet sitesine kiralik villa ilani verdigi, ilani géren katilan ...'nin ilandaki telefon numarasini
arayarak sanikla irtibata gegtigi ve samgin talebi dogrultusunda, magdur ... adina sahte
belgelerle acgilan hesap numarasina 100,00 TL kapora yatirdigi, daha sonra saniga
ulasamadigr anlasilmakla; eylemin nitelikli dolandricilik su¢unu olusturduguna yénelik
kabulde bir isabetsizlik goriilmemistir.” seklindeki hiikkmii yalnizca satig islemlerinde degil,

kiralama islemlerine iligskin ilanlarda da dolandiricilik yapildigin1 gostermektedir.

Internetten satis dolandiriciigmin bir baska cesidi ise, iinlii bir konser etkinligi, spor

miisabakas1 ya da festival gibi aktivitelerin bilet satislarinda goriilmektedir.>>> Bu tarz dnemli

21 Abdurrahim Yilmaz, “Tiirkiye’deki Dolandiricilik Tipolojileri: Dolandiricilik Olaylarinin Kategorik Tasnifi ve
Yapilis  Sekilleri”, Hacettepe Universitesi Sosyolojik Arastirmalar E-Dergisi, 2015, s.14.
http://www.sdergi.hacettepe.edu.tr/?page=makaleler

22 “Samigin arabam.com adli internet sitesine arag ilant verdigi miistekinin bu ilan sebebiyle sanigi telefondan
arayip arag¢ satisi konusunda anlagtiklary, miistekinin sanmiga 250 TL kaparo gonderdigi, sanigin parayr alip
ortadan kayboldugu iddia edildigi olayda, sanik savunmasi miisteki beyanlari ve dosya kapsamindan sanmigin atili
sugu islediginin sabit oldugu gerekgesine dayanan mahkemenin mahkumiyet yoniinde kabuliinde bir isabetsizlik
goriilmemigstir” Yargitay 15. Ceza Dairesi T: 10/01/2018 2015/717 E. , 2018/182K., Yargitay 15. Ceza Dairesi
T:06/11/2017 2015/4883 E. , 2017/22401K., Yargitay 15. Ceza Dairesi T: 06/11/2017 2015/4885 E. ,
2017/22399K.
3https://www.wikizero.com/tr/%C4%B0nternet_doland%C4%B1r%C4%B1c¢%C4%B11%C4%B1%C4%9F%C
4%B l#cite_note-6
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etkinliklerin tarihlerini takip eden failler, biletlerin satisa ¢iktig1 donemde hazirladiklar1 sahte
web siteleri aracligiyla sahte biletler satarak tiiketicileri zarara ugratmaktadir. Bu yontemin en
carpici ornegi 2008 yilinda gergeklestirilen Pekin Olimpiyatlari i¢in satisa sunulan sahte bilet
aldatmacas1 olmustur.?** Pekin Olimpiyatlarin1 sembolize eden logo dahil olmak iizere birgok
ayrintiyla sahte web sitesi olusturan failler, Google iizerinden yapilacak “olimpiyat bileti”
seklindeki bir arama sonucunda bu sitenin ilk sirada ¢ikmasini saglamislardir. Boylelikle elli
milyon dolar tutarinda sahte bileti, hazirlamis olduklar1 internet sitesi araciligiyla satan failler,

ylizlerce insan1 zarara ugratarak dolandirmistir.

3. Sosyal Miihendislik Yontemiyle Dolandiricilik

Bilisim sistemleri ve 6zellikle internet, yapist geregi giivenlik agiklarina sahip olsa da gelisen
teknolojiyle s6z konusu agiklar giinden gline daha aza indirgenmektedir. Bu sebeple bilisim
sistemleri lizerinden kisilerin kimlik ve banka bilgilerinin ele gecirilmesi eskisi kadar kolay
degildir. Fakat yine de bilisim ortaminin kisisel bilgilerin korunmasi hususunda tam anlamiyla
giivenli bir alan oldugu sdylenemez. Ciinkii bilgi ve sistem giivenligi sadece teknolojik
cOziimlerle saglanamamaktadir. Bunun sebebi en gelismis glivenlik sistemlerinin basinda bile
insan faktdriiniin bulunmasindan kaynaklanmaktadir.”®> Zira giivenlik sisteminin en zayif
halkas1 son tahlilde insandir.?*® Bu bakimdan insan unsurunun yer aldig bir sistem iginde
yapilan teknik veya psikolojik saldirilara karsi higbir bilgisayar giivenlik sisteminin kesin
giivence sagladig1 sdylenemez. Iste tam bu noktada bilisim suglulari, sistem giivenliklerini
asamadiklar1 durumlarda sosyal miihendislik denilen yonteme basvurarak elde etmek istedikleri
bilgiyi veya menfaati dogrudan magdurdan alabilme yoluna bagvurmuslardir. Bu meyanda
sosyal miihendislik, kotii niyetli kisilerin magdur iizerinde psikolojik ve sosyal numaralar
yaparak normal yoldan elde edemeyecegi gerekli bilgiyi veya menfaati elde etme yontemi

olarak tanimlanabilir.?*’ Bu yontem hileli bir sekilde kisisel bilgi temini ve bilisim sistemlerine

294 Jacquelin Magnay, "Ticket Swindle Leaves Trail of Losers", 04.08.2008., The Sydney Morning Herald
https://www.smh.com.au/technology/ticket-swindle-leaves-trail-of-losers-20080804-gdsozy.html

25 M. Zekeriya Giindiiz, Resul Das, “Sosyal Miihendislik: Yaygin Ataklar ve Giivenlik Onlemleri”,
9.Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi, istanbul, 2014.

29 Tarihin en ¢ok aranan ve ilk hackerlarindan Kevin Mitnick yaptiklarini anlattigi “Art of Deception” (Aldatma
Sanati) adli kitabinda bilgi giivenliginin en zayif halkasinin insan oldugunu ve bilgi giivenligine yonelik yapilan
saldirilarda sosyal miihendislik kullanilarak yani insan unsuru kandirilarak gizli bilgilere her zaman
ulasilabilecegini belirtmektedir. Kevin D. Mitnick, Aldatma Sanati, (Ceviren: Nejat Eralp Tezcan), Ankara,
ODTU Yaymcilik, 2009, s.3.

27 Giirol Canbek, Seref Sagiroglu, “Bilgisayar Sistemlerine Yapilan Saldirilar ve Tiirleri: Bir Inceleme”, Erciyes
Universitesi Fen Bilimleri Enstitiisii Dergisi, S:1-2, 2007, s.9; Giirsoy, a.g.e., s.77.
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yetkisiz erisim saglamak yaninda haksiz kazang elde etmek amaciyla dolandiricilik sugu igin
de kullanilmaktadir. Sosyal miihendislik araciligiyla yapilan dolandiricilikta, karsi tarafin
zaaflarindan yararlanilarak aldatici iliskiler gelistirilmekte ve magdur etki altina alinarak kendi

zararina olacak sekilde tasarrufta bulunmaya yonlendirilmektedir.

Bu yontemde ilk adim olarak hedef kisi ile alakali bilgi toplamak icin temel bir arka plan
arastirmasi yapilmaktadir. Kisilerin siyasi goriisii, cinsel tercihi, dini ve inanci, hobileri ve
meslegi lizerine toplanan bu bilgiler kullanilarak hedef kisi ile yakin temasa gecilmektedir.
Uygulanacak metot magdurun meraki, vicdani, inanci, giliveni, acima duygusu, zaaflari
(makam, mevki, hirs, para, cinsellik, ego) gibi duygularia gore belirlenmektedir.?*® Buna gére
kurulan kisisel iletisimin gelistirilmesiyle magdurun ilgisi ve gliveni kazanilmakta ve aldatict

davraniglarla magdur istenilen seyi yapma konusunda manipiile edilmektedir.

Sosyal miihendislikte, sucu isleyen ile hedef alinan kisi yiiz yiize gelmemekte olup, magdurlara
daha ¢ok e-posta iizerinden ulasilmaktadir. Gonderilen e-postalar ile genellikle para ya da bir
takim kazandirma vaatleri veya ¢abuk zengin olma kampanyalar1 teklif edilmektedir. Bu
tekliflerde piyangodan c¢ikan paranin veya Olmiis birinden kalan servetin yurt digina
cikarilabilmesi gibi bir takim kurgularla yardim talebinde bulunulmakta ve magdurlar kii¢iik
bir 6deme karsiliginda yiikli miktarda paralar kazanabileceklerine inandirilmaktadir.
Gilintimiizde bu tarz hileli davraniglara kars1 insanlarin farkindalik kazandig1 sdylenebilse de
dolandiricilar her gecen giin gelistirdikleri e-postalar1 ayni anda binlerce kisiye gondererek
sanslarin1 artirmaya devam etmektedir.?®® Bu sekilde cesitli ve siirekli yenilenen sosyal
miihendislik dolandiricihginin en yaygin &rnegi Nijerya mektuplaridir3® Bu yéntemde
kendilerini Nijerya’dan avukat, siyaset¢i ya da zengin bir i adami olarak tanitan dolandiricilar
internet iizerinden ¢ok sayida kullaniciya igeriginde farkli kurgulara sahip e-postalar
gondermektedirler. Bu e-postalarda dolandiricilar genelde kendisinin Nijerya’da vefat etmis,
taninan ve zengin is adami ya da hiikiimet gorevlisi gibi bir kisinin yakini1 oldugunu, bu kisiden
intikal eden yliksek meblagda paray: glivenlik gerekcesiyle iilke disina ¢ikartmaya calistiging;
yine giivenlik gereke¢esiyle bu transferi normal yollardan yapamadigini, e-posta alicisi kabul
ederse onun banka hesabini kullanarak parayi transfer etmek istedigini ve ona karsiliginda belli
bir licret 6deyecegini belirtmektedir. Hatta magdurun giivenini kazanmak adina bir takim sahte

kimlik ve adres bilgileri ile paranin mevcut oldugu banka belgeleri dahi gonderilmektedir.

2% Giirsoy, a.g.e., s.79.

2% Hekim/Basibiiyiik, a.g.e., s.138.
300 Eralp, a.g.e, s.77; Hekim/Basibiiyiik, a.g.e., s.138.
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Istenilen giiven ortami olusturulduktan sonra ise paranin transferi i¢in vergi ya da havale
masrafi adi altinda belli bir parayr gondermesi talep edilerek e-posta sahibi

dolandirilmaktadir.’°!

Sosyal miihendislik yOntemi, internet lizerinden kisilerle duygusal iliskiler kurularak da
uygulanabilmektedir.’®? Dolandiricilar, sohbet ve arkadaslik sitelerinde veya sosyal medya
araglarinda hedef sectigi kisilerle romantik bir iliski kurmakta, bu durumu bir siire kars1 karsiya
gelmeksizin internet tizerinden devam ettirmektedir. Gergek bir iliski i¢indeymis gibi davranan
ve zamanla magdurun sevgi ve glivenini kazanan dolandiricilar, evlilik giderleri veya acil bir
durum sebebiyle paraya ihtiyaci olduklarini belirterek magdurdan haksiz bir sekilde menfaat

elde etmektedirler.’??

301 Nijerya mektubu 6rnegi; “Kimden : webemaildelivery006@.... Tarih : 29 Agustos 2006 Konu : Saymn
Bay/Bayan ;Sayin Bay/Bayan Bunu ¢ok (kisiye) yazdim ama hi¢ cevap alamadim. Anlatmaya ¢alistim ama aldigim
cevaplarin ¢ogu saka yapiyor oldugum seklindeydi. Umarim size de saka gibi gelmez Bay/Bayan. Emailinizi bir
internet dergisinde gordiim su swralarda internet kullanimini gelistirmek iizere ofislere dagitilan ve tiim personelin
paylastig1 dergide. Umarim kotii ingilizcemi maruz gériirsiiniiz. Ingilizcem iyi degil, zaten pek egitimli birisi de
degilim. Ben Bay Kola Fashonu. First Bank of Nigeria'min Portharcourt’taki Dogu Subesi’nde temizlik¢iyim.
Bankama, isime bagh birisiyim. Bu nedenle sube miidiirii (Bay Sam Sumalo) bana ¢ok giivenirdi. Esimin cenazesini
kaldwrdigimizdan dolayr bir hafta boyunca ofise gidemedigimden dolayt islerin ¢ok biriktigi bir Pazartesi giintiydii
ki sube miidiiriimiiz beni ofisine ¢agwrdi. Ortaya bir kutu ¢ikardi ve onu saklamami istedi. Kutunun iginde para
oldugunu biliyordum ama kag¢ para oldugunu bilmiyordum. Kutunun icinde 20 milyon 10 bin dolar oldugunu ve
bu parayit banka hesaplarimdan ¢aldigini soyledi. Kutuyu geri isteyene kadar evimde saklamami, bunun
karsiiginda bana paramin yiizde 10’unu verecegini sdyledi. Neden beni sectigini sordum. Giivenebilecegi tek
kiginin ben oldugumu séyledi. Kabul ettim ¢iinkii ben sadece siradan bir temizlik¢iydim; zengin olmak istiyordum.
Eve donerken bir video kamera odiing aldim; 15 yasindaki oglum, paralart sayarken filmimi ¢ekti. Parayr soz
verdigim gibi sakladim. Size bu epostay: génderme nedenim, miidiiriin evine silahli soyguncularin baskin yaptigini
ve bunun sonucunda oldiiriildiigiinii 6grenmis olmam. Artik parayr kullanabilmemin hi¢ bir yolu yoktu ¢iinkii
swradan bir temizlik¢i olarak bu kadar parayt nereden buldugumu aciklayacak bir yalan bulamazdim. Size bu e
postayr bu nedenle génderiyorum — parayt yabanci birisine gondermek istiyorum. Bu sekilde paranin bulunmasi
imkansiz olacaktir. Sizden para ya da banka hesap bilgilerinizi istemiyorum. Tek istedigim isminizi ve adresinizi
goéndermeniz. Kutuyu UPS’in dogu subesinin miidiirii olan ablama verecegim. O da kutuyu sahsen sizin ev
adresinize ulastiracak. Bu yolla paket kontrolden gegirilmeyecek ciinkii ablam UPS’teki tiim kontrolérlerin
basidr. Bir ev veya ofis adresine ihtiyacum var ¢iinkii ablam kimseyle otel, restaurant, park, havaalant gibi
yerlerde bulusmaz, para degis tokusu yapmaz. Onunla ancak bir ev veya ofiste bulusabilirsiniz. Eger sizin igin
uygun degilse, size yanit vermeyecegim ¢iinkii parayr kaybetmek istemem. Harcamalar bu sekilde halledilecek,
sizin 6demeniz gereken bir sey olmayacak. Parayr aldiginizda liitfen bana bilgi verin, kutudan temin ettigim biraz
paraile alacagim biletlerle oglumla Nijerya 'dan sizin iilkenize gelecegiz. Ben geldigimde paranin yiizde 30 u sizin
olacak, yiizde 70’ini bana verirsiniz. Liitfen bundan kimseye bahsetmeyin, avukatiniza bile. Ancak bu gekilde bu
isi yapabiliriz. Ben de sadece ablama séyledim c¢iinkii kutuyu tasimada bize yardim etmesi gerekiyor. Sizden
cesaretlendirici bir cevap almayr umuyorum. Size bu mesaji goénderdigim eposta adresi bir arkadasima ait
oldugundan liitfen cevabinizi (kolafashonu0@...) email adresime goénderin. Aksi durumda bir arkadasin
epostasindan yazismaya baslamak uygun olmaz. lyi giinler Kola Fashonu

302 Hekim/Bagibiiyiik, a.g.e., s.139

303 “Dekana ask tuzagi” bashgiyla haberlere konu olan bir dolandiricilik vakasinda, bir mankenin fotografina
kendi yiiziinii montajlayan sanigin, internet iizerinden tanistig1 bir iniversitenin tip fakiiltesi dekani olan magdurla
hicbir sekilde yiiz yiize gelmeden duygusal iliskiye girerek evlenmeyi vaat ettigi, daha sonra kendisinden saglik
sorunlari sebebiyle toplam 135 bin alarak dolandirdig: ortaya ¢ikmustir.

http://www.hurriyet.com.tr/gundem/dekana-chat-aski-tuzagi-4814141 Ergiin, a.g.e., s.35.
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4. Ortadaki Adam Saldirisi ile Dolandiriciik

Ortadaki adam saldirist (Man in the middle attack), iki bilgisayar kullanicisinin arasindaki
baglantiya haksiz bir sekilde giren yetkisiz tiglincii kisinin, her iki tarafa da sanki kargidaki kisi
gibi davranmak suretiyle yapmis oldugu saldir tiiriidiir.>** Bu yéntemde bir verinin gondereni
ile alicis1 arasindaki “ortadaki adam”, veri iletisimi yapan bu iki kisi arasindaki biitlin
mesajlart okumak, silmek ya da degistirmek suretiyle saldirida bulunur ve bdylelikle taraflar

istedigi sekilde yonlendirir.

Ortadaki adam saldiris1 genellikle internetin genel kullanima acik oldugu giivensiz alanlarda
gerceklesmektedir. Bu saldir tiirtinde kullanici, genel kullanima agik ag iizerinde internette
dolagirken, saldirgan ARP?° denilen bir protokol kullanmak suretiyle yerel agdaki
kullanicilarin hareketlerini ve aktardig bilgileri izleyerek aralarinda gecen veri trafigini dinler.
Daha sonrasinda bilgisayar kullanicisinin bir diger bilgisayar kullanici ile arasindaki yazisma
trafigine miidahil olur ve bu trafigi kendi sisteminden gegirerek kontrol eder.*?® Bu saldir1 iki
kisi arasindaki veri trafigini kontrol etmek suretiyle gerceklesebilecegi gibi, tek bir bilgisayar
kullanicisinin internet sitesi ile olan baglantiya miidahale ederek kisiyi sahte bir adrese

yonlendirme suretiyle de islenebilmektedir.

Karmasik olan bu saldir tiirlinii bir 6rnekle agiklamak gerekirse; iicretsiz ve agik bir internet
agin1 bularak baglanan A, internet iizerinden yazistigi B’ ye, ona olan borcunu 6demek
istedigini belirtir ve bunun i¢in banka hesap bilgilerini ister. Bu yazisma trafigini izleyen ve
kontrol eden saldirgan ise kullanicilar arasindaki iletisime gegerek B’ nin A’ya gonderdigi
hesap bilgilerinin igerigini degistirir ve yerine kendi banka hesap bilgilerini yazmak suretiyle
A’ya gonderir. Boylelikle B’ye para gonderdigini zanneden A, kandirilmis olup, aslinda paray1
saldirgana gondermistir. Burada saldirgan bir takim bilisim programlarini kétiiye kullanarak
hileli davraniglarda bulunmus ve A’y1 hataya diistirerek paray1 B yerine kendisine gondermesini

saglamstir.>?

304 Ufuk Giirgam, Interaktif Dolandiricilik, Anadolu Universitesi Sosyal Bilimler Enstitiisii {letisim Anabilim
Dal1, Yayinlanmamis Yiiksek Lisans Tezi, 2008, s.98.

305 Adres Coziimleme Protokolii anlamina gelen bu yontem ile saldirgan, sistemleri yaniltarak modemden gegmesi
gereken yerel ag trafigini kendi sisteminden gegirerek agdaki veri trafigini kontrol eder. Burak Tung Bilek, Bilisim
Suclar1 ve Universite Lisans Ogrencﬂermm Bilisim Suclarina Yénelik Gériisleri, Gazi Universitesi Bilisim
Enstitiisii Bilgisayar Egitimi Anabilim Dali, Yaymlanmamis Yiiksek Lisans Tezi, 2012, s.42.

306 Bilek, a.g.e., 5.42.

397 Tiirkiye Bankalar Birligi, Bankacihikta Dolandiricihk Eylemleri Tespit ve Onleme Yontemleri, 2015, 5.27.
https://www.tbb.org.tr/tr/bankacilik/arastirma-ve-yayinlar/kitaplar/kitaplar/55?year=
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Bu saldin tiirii ¢ogunlukla uluslararasi ticaret yapan sirketlerin banka hesap detaylarinin
degistirilmesi suretiyle yapilmaktadir. Ozellikle yiiklenici firmanin e-posta yoluyla gonderdigi
proforma fatura {izerinde bulunan IBAN bilgisi silinerek, yerine dolandiricilara ait baska bir
hesabin IBAN bilgisi yazilmakta ve bu proforma fatura, yiiklenici firmanin e-posta adresi ile
malin alicisi olan diger firmaya bildirilmektedir. Mal karsilig1 gonderilen tutar, ticaret yapan
gercek firma yerine kotii niyetli kisilere ait hesaplara alacak gegcmekte ve bu sayede bakiye ele
gecirilmektedir. Ornegin, A petrol sirketinin uzun yillardir ticari iliski iginde bulundugu
yurtdigindaki B sirketine ait e-posta adresini ele geciren veya o veri trafigine miidahale eden
failin, A sirketine ekinde ticari iliskiye ait sahte belgelerin bulundugu bir e-posta gdondererek
ticarete konu olan 200.000 ABD dolarinin belirtmis olduklar1 yurt disindaki farkli bir hesaba
transfer edilmesini istemesi ve A sirketinin de ticari iligki kurdugu B sirketi ile yillardir islerini
e-posta yazigsarak gergeklestirmesi lizerine kendisine gelen yeni e-postadan hig
sliphelenmeyerek e-posta igeriginde bildirilen hesaba gondermesi seklinde saglanan menfaat
bilisim sistemleri yoluyla dolandiricilik sugunu olusturmaktadir. Boylelikle e-posta hesaplarini
ele gegirmek veya veri trafigine miidahale etmek suretiyle sirketin yazigmalarini takip ederek
harekete gecen dolandiricilar, sirkete herhangi bir 6deme yapilacagini 6grendiklerinde 6demeyi
yapacak sirkete gonderilen e-postanin icerigini biligim sistemlerini kullanarak degistirmekte ve

yapmis olduklar1 hile neticesinde ddemenin kendi hesaplarina gegmesini saglamaktadirlar.%®

5. Dijital Reklam Dolandiricilig:

Gilinlimiiz diinyasinda c¢esitli konularda hizmet veren ya da iiriin satis1 yapan sirketlerin
biiylimesindeki en biiyiik etkenlerden biri hi¢ sliphesiz reklamdir. Bu reklamlarin internet
ortaminda gergeklesmis haline ise dijital reklam denilmektedir. Dijital reklam tiirii, teknolojinin
ve elektronik ticaretin gelismesi sonucunda internet pazarinda etkin olmak isteyen sirketlerin
miisteri portfoylerini gelistirmek adina yoneldigi ve biiyiik biitgeler ayirdig1 yeni bir alandir.
Ozellikle sosyal medya siteleri, haber siteleri ve arama motorlari, dijital reklamlarin en yaygin

sekilde yapildig1 alanlar olarak karsimiza ¢ikmaktadir.>®

308 Sonmez, a.g.e., s.53; Tiirkiye Bankalar Birligi, a.g.e., 2015, s.27; Siber Suglarla Miicadele Daire Baskanlig,

Banka Hesap Detaylarimin Degistirilmesi, Giincellenmesi Dolandiricihigy,
https://www.egm.gov.tr/siber/banka-hesap-detaylarinin-degistirilmesi-guncellenmesi-dolandiriciligi (Erigim
Tarihi 09.02.2019).

39 Dijital Reklam Nedir ?, https://www.wask.co/blog/dijital-reklam-nedir-58
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Is sahiplerinin yiiksek paralar harcadig: dijital reklam furyasi, tahmin edilecegi iizere
dolandiricilarin da hedefi haline gelmis ve hileli yontemlere sahne olmustur. Dijital reklam
dolandiriciliging; failin, bilisim ortaminda reklam veren bir kisiyi, sahte trafik, sahte miisteri
adaylar1 veya etkisiz reklam yerlestirme gibi birtakim yontemler kullanarak aldattigi ve

boylelikle haksiz yarar sagladig1 dolandiricilik tiirii olarak tanimlayabiliriz.3!°

S6z konusu dolandiricilik yonteminin daha net anlagilabilmesi igin dijital reklam aktorleri ve
aralarindaki para akist hakkinda bilgilendirme yapilmasinda yarar bulunmaktadir. Dijital
reklamcilik sektoriinde; reklam veren, reklam ajansi, reklam yayincisi ve tiiketici olmak tizere
dort aktor bulunmaktadir. Ticaretini yaptigi iirliniin reklamini vermek isteyen (reklam veren),
bu konuda bir reklam ajans1 ile Tlcret karsiliginda anlagmaktadir. Yapilan anlagsma
dogrultusunda reklam ajansi da istenilen reklamin belli alanlarda yaymlanmas: i¢in i ortakligi
yaptig1 yayincilardan birine licret karsiliginda bu reklami1 vermektedir. Adeta sokaklardaki
reklam panolarina benzeyen bu yayincilar, ayni sekilde internet sayfalarinda reklam panolari
olan kisiler olarak diisiiniilebilir. Bilgisayar kullanicis1 olan tiiketici ise bu reklamlara tiklayarak
sektore veri saglamakta ve yapilan tiklamalar sonucunda yayinci, reklam ajansindan; reklam
ajans1 da reklam verenden {icretini alarak dongii bu sekilde devam etmektedir. Ornegin; X
kozmetik sirketi, tirlinlerinin reklamini yapmak i¢in Google (Adwords) reklam ajansi ile anlagir.
Bu anlasma dogrultusunda {iriinleri i¢in reklam yapilmasini isteyen X sirketi, bu reklamlara
tiiketiciler tarafindan yapilan her tiklama igin, reklam ajansi olan Google’ a iicret dder.’!! Bu
sirada Google, reklami cesitli internet ortamlarinda yayimlatmak ig¢in is ortakligi yaptigi
yayincilardan biri olan ve kozmetik konusunda blog sayfasi bulunan yayinci Y ile anlagir.
Yapilan anlagsma geregince internet sitesi sahibi yayinct Y, blog sayfasinda X sirketinin
tirtinlerini yayinlar ve iirlin reklamlarina yapilan her tiklama i¢in reklam ajans1 Google’ dan
ticret alir. Burada Yayinci Y nin elde edecegi kazang, web sitesindeki reklama yapilan tiklama
sayisina baglidir ve tiklama sayisi ne kadar fazla olursa yayinci Y’nin elde edecegi kazang o
kadar fazla olacaktir. Iste tam bu noktada reklam kazancini haksiz bir sekilde artirmak icin

bilisim sistemleri yoluyla dolandiricilik yontemleri kullanilmaya baslanmaktadir.

Bu konuda uygulamada en sik kullanilan dolandiricilik ydntemlerinden biri tiklama
dolandiriciligi anlamina gelen “Click Fraud” yontemidir. Daha genis bir anlatimla Click Fraud

(Tiklama Dolandiricilit); web sitesi sahibi olan yayincinin, bir takim hileli bilisim yontemleri

310 Tab Tiirkiye Endiistri Standartlar1 Yiiriitme Kurulu Ad Fraud Calisma Grubu, Iab Tiirkiye Reklamda
Sahtecilik Raporu, https://www.iabturkiye.org/arama-sonuc, https://whatis.techtarget.com/definition/ad-fraud
311 Ppc (Pay Per Click) Tiklama Basina Odeme Reklam Nedir? http:/digivici.com/ppc-pay-per-click-tiklama-
basina-odeme-reklam-nedir/
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kullanarak kendi sitesinde yayinladig: reklamlara tiklattirmak suretiyle gelir elde etmesidir. Bu
hileli yontemler daha ¢ok “bot” denilen robotik yazilimlar tarafindan gergeklestirilmektedir.
Bir insanin internette yapabilecegi bircok etkinligi gergeklestirebilen, sayfay1 yukari asagi
oynatmak gibi gergek insan hareketlerini taklit edebilen, siradan bir kullanici gibi bir baglanti
linkine tiklayabilen yazilimlara bot denilmektedir.’'> Bu yazilimlar kullanilarak hedef web
sitesindeki reklamlara otomatik bir sekilde, kisa siirede, ¢ok sayida tiklama yapilabilmekte ve
veri trafigi olusturulabilmektedir. Bu casus yazilimlar, genelde kullanicinin bilgisayara oyun ya
da benzeri uygulamalar indirmesiyle bulagmaktadir. Kullanici indirdigi oyunu oynadig sirada,
arka planda fonksiyon gosteren botlar, ¢esitli reklamlara kullanici adina tiklayarak yaymcinin
reklamdan elde edecegi geliri artirmaktadir.>'® Burada yayinci kétiiciil yazilimlar kullanarak
aslinda hi¢ tiklanmamis reklamlar1 tiklanmig gibi gostermek suretiyle reklam ajansindan maddi
menfaat saglamaktadir. Kullanilan bilisim teknikleri sebebiyle s6z konusu aldatmacay1 denetim
imkani bulunmayan reklam ajansi da buna inanarak tiklama basina {icret 6demekte ve zarara

ugramaktadir.

Diger bir yontem olan ve reklam yigin1 anlamina gelen “Ad Stacking” de; yayinci, web
sitesindeki belirli bir alan i¢in birden fazla reklam satin almakta ve tek reklam alanina birden
fazla reklamu {ist iiste yerlestirmektedir. Ancak reklamlar tist iiste goriilecek sekilde yigildigi
icin sadece en lstte ¢ikan reklam goriilmekte iken altta kalan reklamlar goriilmemektedir. Buna
ragmen altta kalan reklamlara da tiklatilmis gibi kayit yapilmakta ve goriilmemelerine ragmen
iicretlendirilmektedir. Piksel doldurma denilen bir baska yontemde ise, reklamlar 1x1
boyutundaki piksellerin igine yerlestirilmektedir. Ancak bu piksel alanlar1 gozle goriilemeyecek
kadar kiiciik oldugu i¢in, herhangi bir kullanici ilgili web sayfasini ziyaret ettiginde reklami
gorememektedir. Fakat reklama tiklanmig gibi kayit alinmakta ve boylece yayimci gelir elde

etmektedir.’!*

Click Fraud (Tiklama Dolandiriciligl) yonteminde tiklamalarin sayilmasi igin farkli
kaynaklardan gelmesi gerekmekte ve tiklamalar icin farkli IP (Internet Protocol) numarasindan
sisteme girig yapilmasi gerekmektedir. Dolandiricilar tarafindan bu engelin asilmasi igin
“Tiklama Ciftlikleri” kurulmustur. Buradaki sistem de benzer sekilde hedef web sitesine siirekli

tiklattirilip sitenin trafigini artirmak ve bdylece tiklama basina gelecek parayi katlamaktir. Bu

312 Yigit Kaytmaz, Bot’lar, markalara kars1, 25.12.2017, https.//www.campaigntr.com/botlar-markalara-karsi/

33 Android’de  Son  Zamanlarin  En  Biiyiik  Reklam  Dolandiriciligt  Tespit  Edildi,
https://www.bilisimhocasi.com/androidde-son-zamanlarin-en-buyuk-reklam-dolandiriciligi-tespit-edildi

314 Sizmek, Fraud In Digital Advertising, June 5, 2014,
https://www.sizmek.com/media/filer public/eb/13/eb13ee88-972¢e-441a-a879-

8e641609b4c2/casestudy 060514 fraud.pdf
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ciftliklere Tiirkiye’ de heniiz rastlamlmasa da diinya capinda drnekleri mevcuttur.>'> Diisiik
iicretli iscilerin giinlerini internette igeriklere tiklayarak gecirdigi tiklama ciftliklerinde,
binlerce akilli telefon ve bilgisayar gibi sitenin trafigi artirmak i¢in gerekli tim donanim yer
almaktadir. Bu ciftlikler bircok amag i¢in kullanilmaktadir.>'® Ama bu amaglardan en énemlisi

genelde sitenin reklam trafigini artirmak ve bu suretle gelir elde etmektir.

Tiim bu izah edilen yontemler yliziinden birg¢ok dijital reklam, gergek tiiketici tarafindan fark
edilmemekte ve hedef kitleye ulasmamaktadir. Boylelikle tiiketiciye ulasmayan reklamlar sanki

cok kisiye ulagmis gibi reklam ajansi ve reklam verene iicretli bir sekilde yansitilmaktadir.

Robot yazilimlar ile trafik yaratilmasi ve reklam tiklanmasi, reklamin sayfay1 ziyaret edenler
tarafindan goriilmeyecek sekilde yaymlanmasi, ayni reklam alanina birden fazla reklam
alinmasi, kullanicinin bilgisayarina yiiklenen yazilim ile o sayfaya ait olmayan reklamlarin
sayfada gosterilmesi gibi yontemler’!’; bilisim ortaminda gerceklesen hileli hareketlerdir.
Bilisim sistemlerinin kullanilmasi suretiyle yapilan bu yontemler neticesinde sanki gercek

tiiketiciler tarafindan yapilmis sahte tiklama verileri olusturulmakta ve reklam ajanslar

aldatilmaktadir.

Bu bakimdan yayinci Y’nin bot gibi robotik yazilimlar kullanarak reklama gergek kimseler
tiklama yapmis gibi gostermesi, bilisim sistemleri araciligiyla yapilan hileli bir davranistir.
Yayinci Y, bilisim sisteminin teknolojik kolayligini kullanarak yapmis oldugu hile ile Google
reklam ajansina sahte reklam verileri sunmakta, reklam ajansinin iradesini sakatlamakta ve
denetleme imkanini ortadan kaldirmaktadir. Esasinda olmayan bir veri trafigini var gibi goéren

reklam ajansi da buna inanarak yaymci Y’ ye 6deme yapmaktadir.

Sonug olarak, yayincinin kendi internet sayfasindaki reklama bilisim yOntemleriyle sahte
tiklamalar yapmasi ve bu sekilde hataya diisiirdiigii reklam ajansindan haksiz gelir elde etmesi
ile dolandiricilik sugunun bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenmesi s6z

konusu olmaktadir.

315 Sahte Tiklama Ciftlikleri Sitelerin Trafigini Sisiriyor, 15/06/2017 https://www.dunyahalleri.com/sahte-
tiklama-ciftlikleri-sitelerin-trafigini-sisiriyor/;

Saniyede Binlerce Begeninin Gonderildigi "Click Farm'!, https://www.webtekno.com/saniyede-binlerce-
begeninin-gonderildigi-click-farm-h28979.html

316 Tiklama Ciftligi Nedir, Hangi Amaclarla Kullanilir?, Haber Tarihi:28/08/2018, https:/cahil.co/tiklama-ciftligi-
nedir-nasil-kurulur/

317 Yigit Kaytmaz, Bot’lar, markalara karsi, 25.12.2017, https://www.campaigntr.com/botlar-markalara-karsi/
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6. Ponzi Piramidi Dolandiricihig:

Ponzi piramidi; bir yatirimciya vaat edilen kazancin, sonradan katilan diger yatirimcidan alinan
para ile karsilandig1 ve piramitsel bir yap: seklinde genisleyen dolandiricilik sistemidir.?'® Bu
sistem ilk defa 1920 yilinda italyan dolandiricis1 Charles Ponzi tarafindan uygulanmis olup

adin1 da oradan almustir.3"®

Ponzi piramidi temel olarak su sekilde islemektedir; sistemin kurucusu olup piramidin baginda
yer alan A kisisi, B ve C kisilerini sisteme yatirim yapmalari icin ikna eder. Yatiracaklar1 para
karsihiginda ve baska yatirimcilar da bulmalar sartiyla onlara belirli bir kazan¢ vaadinde
bulunur. Para 6deyerek sisteme giren B ve C, kazang elde etmek icin bulduklart yeni
yatirimcilar olan D, E, F ve G’yi sisteme dahil eder. D, E, F ve G’nin sisteme girmek i¢in
0dedigi paradan bir kismini1 kendine komisyon alan B ve C, kalan paray1 A’ya iletir. Boylece A
daha fazla para kazanirken B ve C sadece komisyon bedellerini alir. D, E, F ile G’nin ise para
kazanmasi i¢in yeni katilimeilar bulmasi gerekir. Onlar da bulduklari yeni yatirimcilardan kendi
komisyonlarim alarak kalan paray: bir iistte yer alan B ve C’ye oradan da A’ya iletir.>*
Dolayisiyla sisteme katilan her yeni tiyenin 6dedigi paranin bir kismi, kendisini sisteme dahil
eden bir Onceki yatirimciya pay edilmekte ve geri kalani da piramidin {stiine dogru
ilerletilmektedir. Boylece her yeni katilimciyla elde edilen para, piramidin yukarisina dogru
dagitilarak A’ya ulasmaktadir. Para akiginin artmasi i¢in sistem her daim yeni katilimcilara
ihtiya¢ duymakta ve bdylece daha fazla katilimci sistemin i¢ine dahil olmaktadir. Bu durum bir
stire boyle devam edebilse de en nihayetinde yeni katilime1 bulunamaz noktaya gelinir ve sistem
tikanmaya baglar. Bu asama sistemin en dnemli 6zeligi olup, sistemin bir yerde tikanmasi ve
yeni katilimcilarin bulunmamasi, sistem i¢inde vaadedilen 6demelerin yapilmamasi sonucunu

dogurur ve sonradan katilan iiyeler zarara ugrayarak sistem ¢oker. Sistem ¢oktiigiinde ise

318 Hakan Hakeri, “Zincirleme Piramitsel Oyunlar Diizenleme Sucu” Yargitay Dergisi, C:27, S:1-2, 2001, 5.137.
319 Tarihteki en dinlii  piramit sema, 1920 yilinda A.B.D.'de Charles Ponzi tarafindan
olusturulmustur.(Clothier,1997:29) Bu nedenle piramit satis, literatiirde "Ponzi semast” olarak da
adlandriimaktadir. Ponzi, kendisi ile birlikte on arkadasmin 150 $ katilim iicreti yatirmasun saglayarak ise
baslamuis ve arkadaslarina yatirimlarmin %50'sinin 90 giin icinde kendilerine geri donecegini vaat etmistir. Daha
sonra aym sekilde bir arkadas grubuna daha ayni miktarda katilim iicreti yatirtmis ve sézde yatirimcilardan
olusan orijinal grubun da onlara yatirimlarini aym stire zarfinda dondiirecegini anlatarak zinciri baslatmigtir.
(Shearer, 1999 aktaran Koehn, 2001:154) Piramidin basinda yer alan éncii katilimcilar, vaat edilen geri déniisiin
90 giinden ¢ok daha kisa siirede gerceklesmesinden hosnut kalmuis, diger katilimcilart da bu coskuyla piramit
semaya dahil edebilmislerdir. Ponzi, 9 ayda 9 milyon dolardan fazla kazanmis olup, piramide sonradan
katilanlara da bu rakamin yaklasik on kati bor¢lanmis ve sahtekarliktan tutuklanmistir. Nihal Pasali Tasoglu,
“Cok Katl1 Pazarlama Sirketleri ile Piramit Sema Organizasyonlarinin Yapisal Farkliliklar1 Uzerine Bir Inceleme”,
Sosyal Bilimler Dergisi, C:2, S:1, 2008, s.31.

320 Kripto Diinyasi’nin Kanayan Yarasi: Ponzi ve Piramitler, https:/kriptokoin.com/ponzi-piramit-nedir/
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sistemi kuran kisi karlt bir sekilde ortadan kaybolurken piramidin altinda kalan yatirimeilar

kendilerine vaadedilen faizi alamaz ve yaptiklar1 yatirimi da kaybeder.??!

Ulkemizde “saadet zinciri” olarak da bilinen bu sistem, 6502 sayili Tiiketicinin Korunmasina
Dair Kanun’un 80.maddesinde; “katilimcilarina bir miktar para veya mal varligi ortaya koymak
karsiliginda, sisteme ayni sartlar altinda baska katilimcilar bulma kosuluyla bir para veya mal
varligi kazanci olanag timidi veren ve mal varligi kazancinin elde edilmesini tamamen veya
kismen diger katilimcilarin da kosullara uygun davranmasina bagl kilan, gergek¢i olmayan
veya ger¢eklesmesi ¢ok gii¢ olan kazang beklentisi” olarak tanimlanmistir. Yine ayn1 Kanun’un
“Ceza Hiikiimleri” baslikli 77. Maddesinin 17. Fikras1 uyarinca; “Bu Kanunun 80 inci
maddesine aykirt olarak piramit satis sistemini baslatan, diizenleyen veya toplanti, elektronik
posta veya diger bir¢ok kimsenin de katilimini saglamaya elverisli yontemlerle yayan veya
boyle bir sistemin diger bir sekilde yayilmasin ticari amacglarla destekleyenler hakkinda
26/9/2004 tarihli ve 5237 sayil Tiirk Ceza Kanununun ilgili hiikiimleri uygulanir.” denilerek
piramit satig sisteminin cezai boyutu diizenlenmistir. Bu asamada piramit satis sistemini ceza
hukuku g¢ercevesinde inceledigimizde ihlal edilen hukuki degerin malvarligi oldugu
goriilmektedir.**? Zira kisiler sistemden gelir elde edeceklerine inandirilarak, para yatirmaya
yonlendirilmekte ve sistem ¢oktiigiinde maddi zarara ugratilmaktadir. Kisilerin malvarligi
yaninda irade ozgiirliiklerinin de kazang vaatleriyle ihlal edildigi nazara alindiginda, piramit
satig sisteminin malvarlifina kars1 suglar kapsaminda yer alan dolandiricilik sugunun
unsurlarini yansittigi kabul edilmektedir. Fakat bu sistemde, dolandiricilik sugu i¢in aranan hile
unsurunun varligini tespit etmek kolay degildir. Bununla birlikte para yatiran kisilere, sistemin
gelecegi ve isleyisi hususunun tam olarak aciklanmamasi ve gergek¢i olmayan veya
gerceklesmesi ¢ok gilic olan kazang vaadinde bulunulmast hileli hareket seklinde

degerlendirilmektedir.’?3

Belirtmek gerekir ki ponzi sisteminde herhangi bir {iriin satis1 ya da hizmeti yoktur. Bu nedenle
sistemin devam edebilmesi i¢in yeni tliyelerin katilmasi gerekmektedir. Yeni tiyelerin katilimi
belirli bir noktaya kadar miimkiin oldugundan sistemin en basindan itibaren siirdiiriilebilir
olmadig bellidir. Ornegin, 5 kisilik bir kurucuyla baslanan piramit sisteminde her yeni genel

kisiden 5 kisi daha bulmasi istenirse, piramidin 11-12. basamagina gelindiginde Tiirkiye niifusu

321 Hakeri, a.g.e., s.141; Bahri Oztiirk, Mustafa Ruhan Erdem, Ceza Hukuku Genel Hiikiimler ve Ozel
Hiikiimler (Kisilere Kars:1 Suclar), 5. bs., Ankara, Turhan, 2007, s.465.

322 Hakeri, a.g.e., s.143.

323 Hakeri, oyunun tiim ayrintilarinm yeni katilimcilara agik bir sekilde agiklandigi ve oyunun hangi asamasinda
olduklarmin bildirilmesi durumunda hile unsurunun ortadan kalkarak artik dolandiricilik sugunun
gerceklesmedigini belirtmektedir. Hakeri, a.g.e., s.167-168.
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kadar kisi sayisinin sisteme girmesi gerekmektedir. Dolayisiyla sisteme belli bir siireden sonra
iiyelik yapilamayacagi kaginilmaz olup sistemin devamliligi imkansizdir. Buna karsilik
piramidin alt katmanindan giren tiyeler hangi katmanda oldugunu ve bu imkansizlig1 bilmeden
yatirim yapmaktadir.*** Kurucularin bunu bilmelerine ragmen, kisilere bu durumdan
bahsetmeyerek, yeni Tlyeler getirmeleri sartiyla kazang vaadinde bulunmasi ponzi
dolandiricihigindaki aldatma unsurunu teskil etmektedir.>> Bagka bir anlatimla, katilimcilarm
kacinct siradan oyuna girdikleri konusundaki bilgi eksiklerinden yararlanilmas1 ve kurucular
tarafindan onlara kazan¢ sahibi olacaklar1 izlenimi verilmesi hileli hareket olarak
degerlendirilmektedir. Ogretide de, bu hareket "diissel umut yaratan hileyle haksiz ¢ikar
saglama" olarak nitelendirilmekte ve bu meyanda piramit satis sisteminin dolandiricilik sugunu

olusturdugu kabul edilmektedir.>2¢

Su halde, kisilerin kolay para kazanma zaaflar1 kullanilarak, kazang beklentisiyle en bastan
itibaren imkansiz olan bir sisteme dahil edilmekte ve onlardan sistemin tikanacagi gercegi
saklanarak haksiz yarar elde edilmektedir. Yargitay da bu konuda verdigi bir kararda; “...sistem
geregi zincirin halkalari genisledikge tiye temin etmenin zorlasacagi, belli bir miiddet sonra
tiye temininin imkdnsiz hale gelecegi ve sistemin bu asamada ¢okecegi, son iiye olanlarin bu
isleyis icerisinde para kazanma olanagimin bulunmadigi, bu durumun bilingli olarak

gizlendigi” sebepleriyle piramit sisteminin dolandiricilik sugunu olusturdugunu belirtmistir.>?’

Ozellikle meshur “Titan Saadet Zinciri” olayiyla giindeme gelen bu dolandiricilik tiirii, bilisim

cagina ayak uydurarak her defasinda farkli sekillerde karsimiza ¢ikmaktadir. Ozii itibariyle

324 Hiiseyin Tokat, “6502 sayili Tiiketicinin Korunmas: Hakkinda Kanun Hiikiimlerine Gore Piramit Satis
Sistemleri”, Terazi Hukuk Dergisi, C:13, S:146, 2018, s.56.

325 Hakeri, a.g.e., s.150; Donmezer, sistemin tikanip odemelerin ifa edilemedigi andan itibaren sugu
gerceklesecegini belirtmektedir. Donmezer, Kisilere ve Mala Kars1 Ciiriimler, s...

326 Sami Selguk, Dolandiricihk Ciirmiiniin Kimi Suclardan Ayrimi ve Ceklerle ilgili Suclar, Ankara,
Kadioglu, 1986, s.....; Hakeri, a.g.e., s.150.

327 Yargitay Ceza Genel Kurulu 24.11.1998 giin ve 1998/6-280E. , 1998/359K.. sayil1 Titan Davasi olarak bilinen
kararda; “Saniklarin eylem birligi icerisinde hile ve desiselerle magdurlarin fikri faaliyetlerini etkiledikleri,
onlarda psikolojik bir korliik yarattiklari, matematiksel islem ve tablolarla tiyelerde hatali bir inang meydana
getirdikleri, cok para kazanilacagi vaadi, yiiksek voliimlii miizik, devamli alkislarla katilimcilarin saghkl diisiinme
yeteneginin ortadan kaldirildigi, olusan hatalr inang ve kanaatle devamimin saglandigi, belirtilen saniklarin,
toplantiya katilmalarindan iiye olunmasina kadar ki zaman igerisinde ustaca hazirlanmig mizansen ve yalanlarla
magdurlart kandwdiklary, kullanilan hile ve desisenin magdurlarin bulunduklari siibjektif durum nazara
almdiginda kandirict nitelikte oldugu, saniklarin gercek durumu agiklamadiklar: zira, sistem geregi zincirin
halkalar: genisledikge tiye temin etmenin zorlasacagi, belli bir miiddet sonra iiye temininin imkdnsiz hale gelecegi
ve sistemin bu asamada ¢okecegi, son tiye olanlarin bu isleyis icerisinde para kazanma olanaginin bulunmadig,
bu durumun bilingli olarak gizlendigi, bu eylemler nedeniyle magdurlar zarara ugratilarak saniklarin haksiz
kazang elde ettikleri, bir kisutm magdurlarin baslangicta édedikleri katilim bedelini daha sonra kendilerinin de iiye
bulmak suretiyle zararlarimin giderilmis olmasmin saniklar agisindan olugan su¢u ortadan kaldirmayacagi, bu
sekilde saniklarin eylemlerinin hukuki boyuttan ¢ikip cezai sorumlulugu gerektiren dolandiricilk su¢u niteligini
aldigy” belirtilmistir.
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yatirim fonlar1 toplama amaci giiden klasik ponzi piramidi, giiniimiizde teknolojinin getirdigi
yeni alanlar1 kullanmakta ve bu yoniiyle “Postmodern Ponzi Dolandiriciligi” olarak
adlandirilmaktadir.3?® Yiiksek Getirili Yatirrm Programu (High Yield Investment Program-
HYIP) denilen bu ponzi tiiriinde de mantik ayn1 olup, bu programlar i¢in hazirlanan web siteleri
iizerinden insanlardan yatirim amagli paralar alinmaktadir. Bu paralarin genelde borsalar ve
uluslararas1 doviz piyasalarinda degerlendirilecegi iddiasiyla giinliik kazanglar vaat
edilmektedir. Fakat kazan¢ 6demeleri, daha dnceki yatirimcilarin paralarindan olugsan havuzdan

karsilanarak sistem ponzi piramidi seklinde isletilmektedir.

Bu tarz finansal yatirim dolandiriciligi yaninda, sanal oyunlar ya da kripto para gibi yenilikg¢i
alanlarda da postmodern ponzi dolandiriciligr kullanilmakta olup, bu konulara iliskin

aciklamalar agsagida detayl bir sekilde anlatilmaktadir.

a. Ciftlik Bank Ornegi

Yukarida detayl bir sekilde izah ettigimiz lizere ponzi piramidinin {ist kisminda yer alanlarin
kazanci, piramidin alt katmanindan sisteme giren yeni tiyelerin sagladig1 nakit girisi ile finans
edilmektedir. Haliyle dongiiniin isleyisi i¢in her daim yeni yatirimciya ihtiya¢ duyulmaktadir.
Bu sebeple ponzi sisteminde ne kadar ¢ok insan yatirim yaparsa sistem o kadar ¢ok kar elde
etmektedir. Bunu saglamak i¢in eski zamanlarda referans kisiler veya ilanlar ile yatirimcilara
ulagilmaya caligtlmistir. Suan bulundugumuz teknoloji ¢aginda ise bu durum daha kolay
halledilebilmektedir. Ozellikle internetin birden fazla kisiye kisa siirede ulasma avantaji ponzi
dolandiriciligr i¢in de kullanilmis ve haliyle bu dolandiricilik yontemi, kendisini bilisim
ortaminda rahatca gdstermistir. Bu durumun son zamanlardaki en ¢arpici 6rnegi olan ve biligim
sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu (TCK md.158/1-f) {izerinden

yargi siireci hala devam eden “Ciftlik Bank” olayidir.

Oyun oynayarak para kazanmak tizerine kurulu bir sisteme sahip olan Ciftlik Bank; oyuncularin
internet lizerinden sanal hayvanlar satin aldig1 (6rnegin tavuk keci inek vb.), yetistirdigi ve

bunlarin sanal ortamdaki iiriinleri {izerinden para kazandig1 bir internet oyunudur.**® Para

328 Tyler Moorel, Jie Han, Richard Clayton, The Postmodern Ponzi Scheme: Empirical Analysis of High-
Yield Investment Programs, Financial Cryptography and Data Security - 16th International Conference, 2012
https://www.cl.cam.ac.uk/~rnc1/hyips.pdf
32%https://www.ntv.com.tr/turkiye/dolandiricilik-zincirinin-son-halkasi-ciftlik-bank-mehmet-aydin-
kimdir,NaxTaRPQCOWdIOCXjKtxXA
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odeyerek oynanan bu oyunda hayvansal mahsuller iizerinden oyunculara yiiksek oranda kazang
vaat edilmis ve vaat edilen bu kazancin kaynagi olarak da hayvancilik sektoriinde yapilan reel
yatirimlar gosterilmistir. Bu sekilde yiliksek kazan¢ vaadinde bulunularak kisilerden para
toplanan Ciftlik Bank’ da ilk zamanlar oyunculara kazanglar1 6dense de zamanla daha fazla
oyuncunun dahil olmasi ve bircogunun kazang elde edememesi Tlizerine sikayetler
baslamistir.>*° Bunun iizerine Sermaye Piyasasi Kurulu tarafindan yapilan inceleme sonucu;
iyelere oyun igerisinde yapilmasi vaat edilen yiiksek orandaki 6demelerin gergeklestirilmesinin

miimkiin olmadig1 anlagilmigtir.

Ciftlik Bank aracilig ile sayis1 tam olarak tespit edilemeyen ¢ok sayidaki kisiden hayatin olagan
akisina uygun olmayacak sekilde yiiksek getiri taahhiidii yoluyla para toplandigin1 belirten
kurul, bu eylemin 6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanun’un 80 inci maddesinde
kurulmasi yasaklanmis olan “Piramit Satis Sistemi” nin dzelliklerini biinyesinde barindirmast,
aldatilarak sisteme para aktaran sahislarin zarara ugratilabilecegi ve ileride biiyiik
magduriyetlere yol acabilecegi gerekgeleriyle konuyla ilgili olarak 5237 sayili Tiirk Ceza
Kanunu’nun 157 ve 158 inci maddeleri kapsaminda Cumhuriyet Bagsavciligi’na sug ihbarinda
bulunmustur.*! S6z konusu ihbarda ayn1 zamanda oyun platformunun internet siteleri ve sosyal
medya hesaplarinda kullanicilara yiiksek oranlarda getirilerin vaat edildigi ve bunun kaynagi
olarak hayvancilik sektoriinde yapilan reel yatirnmlarin gosterildigi; ancak bu yatirimlarin zarar
ettigi ve mevcut yapisi itibariyle vaat edilen kazanci gergeklestirmeye yetmeyecegi
goriildiigiinden oyun icerisinde vaadedilen yliksek orandaki 6demelerin gergeklestirilmesinin

miimkiin olmadig ifade edilmistir.

Ciftlik Bank’ da rasyonel olmayacak sekilde yiiksek kazan¢ taahhiidii yoluyla para
toplanmasina ragmen, bu oranlarda kar saglayacak yatirim alaninin olmadig1 ve vaat edilen
getirinin gerceklestirilmesinin sistemin mahiyeti geregi miimkiin olmadig1 belirtilmektedir. Bu
bakimdan kisilere sanal oyun oynayarak gercek¢i olmayan oranlarda kazang taahhiidiinde

bulunulmast ve bu suretle onlardan para alinmasi ponzi sistemi ile benzerlik gostermektedir.>3

330 SPK raporuna gore, Ciftlik Bank bir elektronik para kurulusu kanaliyla 2016-2017 arasinda 77 bin 843 kisiden
toplam 511.7 milyon TL topladi. 62 bin 877 kisiye 398.3 milyon TL 6deme yapt1. Kalan 113.4 milyon TL Kuzey
Kibris'a aktarildi. Bunun diginda iki farkli 6deme sistemlerinden de Kibris'a yaklagik 120 milyon TL gonderildigi
tespit edildi.

http://www.cumhuriyet.com.tr/haber/turkiye/896804/Tam_511 milyon_lira..._Ciftlik Bank paralari KKTC de
_cikti.html

31 Sermaye Piyasasi Kurulu Biilteni, Say1:2017/44, Tarih: 28/12/2017,
http://www.spk.gov.tr/Bulten/Goster?year=2017&no=44

332 Sistemde, oyunculara %160-307 arasi c¢ok yiiksek oranlarda kazang vaat edildigi belirtilmektedir.
https://www.sabah.com.tr/yazarlar/dilek-gungor/2018/01/02/parayi-kibrisa-kacirmislar
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Bununla birlikte Ciftlik Bank’ da, sanal oyunda satin alinan hayvanlarin ve yapilan iiretimin
iilkenin farkli yerlerinde agilan gergek ciftlikler, et ve siit iiretimi yapan tesislerde hayata
gecirilecegi vaat edilmistir. Bu 6zelligin; Ciftlik Bank’1, hizmet ya da iiriin satisinin olmadigi
klasik piramit sisteminden ayirdig1 diistiniilebilir. Fakat yapilan sorusturmalarda bu tesislerde
tiyelerin kazancim karsilayacak iiretim giiciiniin bulunmadigi goriilmiistiir.**> Dolayisiyla
vaadedilen kazanci karsilayacak iiretimin gercek¢i olmamasi, “gercek¢i olmayan veya
gerceklesmesi ¢ok gii¢ olan kazang beklentisi” olusturdugu ve bu yoniiyle de piramit satis
ozelligini tagidigi soylenebilir. Bunun yaninda, Ciftlik Bank’in {iyelerine bagka katilimcilar
bulma kosulu getirmemesi, piramit satis sistemi olmadigina iliskin diger bir ayrimi giindeme
getirmektedir. Zira TKHK md.80°e gbre piramit satis sisteminden bahsedebilmek i¢in, {iyenin
bir miktar para ile sisteme girmesi ve bunun karsiliginda kendisine vaadedilen kazanci elde
edebilmesi i¢in sisteme bagka iiyeleri de kazandirmasi gerekmektedir. Oysa Ciftlik Bank’in
liyeleriyle internet lizerinden gerceklestirdigi sdzlesmede yeni katilimci getirme zorunlulugu
yikklememesi, bu sistemin kanun lafzi geregince piramit sistemi olmadigi tartigmasini
dogurabilecektir. Bu belirsizligin giderilmesi acisindan Ciftlik Bank’in yaptigi “Referans
Geliri” uygulamasi degerlendirilmistir. Sistemde yeni katilimci getirme kosulu aranmasa da,
referans geliri denilen bu uygulama ile sisteme yeni katilimei getiren liyelere ayrica kar dagitin
yapilmis olmasi, siirekli yeni oyuncu katiliminin devam etmesini saglamig ve bu yoniiyle
piramit satis sistemini olusturdugu belirtilmistir.>** Boylelikle iiyeler yeni katilimc1 getirmeye

yonlendirilmis ve katilimer getirme kosulu bu sekilde saglanmstir.

Belirtmek gerekir ki ponzi piramidinde, iiyelerin yeni katilimcilar getirme yiikimliligi,
sistemin ayakta kalmasinin devamli bir iiye girisine bagli olmasindan kaynaklanmaktadir.
Sistemin yeni liyeye ulagsma yolu da mevcut iiyelerle saglanmaktadir. Fakat glinlimiiz internet
cagl ve bilisim sistemlerinin kisilere kolayca ulasabilme imk&ni sunmasi bu yiikiimliligi
biiyiik oranda azaltmistir. Ciftlik Bank 6rneginde goriildiigii iizere, yeni katilimcilara genellikle
internet siteleri ve sosyal medya lizerinden ulagilmistir. Bu durum TKHK md.80’de yer alan

“sisteme aymi sartlar altinda baska katilimcilar bulma” kosulunu etkisiz hale getirmektedir.

333 https://www.tarimdanhaber.com/media/file/ciftlik-bank-tarim-desteklerinden-yararlandi-mi79063.pdf

34 “[ddianamede, oyunculari tesvik edebilmek icin Ciftlik Bank oyununun ilk dénemlerinde referans sistemi ile
tiyelikler saglanip referans geliri olarak eski tiyelere avantaj verildigi belirtilen iddianamede, sonrasinda referans
sistemine son verilip bayilik agi olusturuldugu, ayrica da klan uygulamasimin gelistirildigi, bu yontemlerle
yatirimet oyuncularin yatirimlarint artirmalari ve siirekli yeni oyuncu katiliminin devam etmesinin garantilenmek
istendigi vurgulandi. Onceki referansh oyuncularin bir béliimiiniin bayi sahibi olarak faaliyetlerine devam ettigi
belirtilen iddianamede, bayilerin klan olusumunda éncii olduklari, boylece siirekli yeni katilumcilarin sisteme dahil
edilmesi, yatirtlan paralarin artirilmasi yoniinde piramit satis icerikli bir sistem olusturuldugu ifade edildi.”

https://www.cnnturk.com/turkiye/ciftlik-bank-iddianamesinin-detaylari-ortaya-cikti
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Sonug olarak, ponzi sistemlerinde oldugu gibi Ciftlik Bank 6rneginde de kar dagitim sisteminin
belli bir noktadan sonra siirdiiriilemez oldugu aciktir ve en basindan bellidir. Oyuncularin
sistemin igleyisi konusunda bilgi sahibi olma ihtimallerinde yatirim yapmayacaklar1 asikardir.
Ote yandan kurucularin, sistemin bu 6zelligini gizleyerek oyunculari kar elde edecekleri
gorliniimii verdikleri bir yapiya dahil etmeleri ve bu sekilde onlardan haksiz yarar elde etmeleri
dolandiricilik sug¢unu olusturmaktadir. Ciftlik Bank’ da bu dolandiricilik bilhassa bilisim
sistemlerinin kullanilmasi suretiyle yapilmistir. Kazang vaadi ve liyeleri hataya diisiirmeye
yonelik hileli hareket biligim sistemleri lizerinden kisilere yoneltilmistir. Bu sebeple bir ponzi
piramidi 6rnegi olan Ciftlik Bank’1n bilisim sistemleri araciligiyla islenen dolandiricilik suguna

iliskin unsurlar biinyesinde tagidig1 soylenebilir.

b. Kripto Para Ornegi

Bilisim ortaminda kolaylikla yiiriitiilebilen ponzi piramidi, kendisini kripto para tizerinde de
gostererek dolandiricilik yOntemlerine bir yenisi daha eklenmistir. Hakkindaki yasal
belirsizligin devam etmesine ragmen Ozellikle son yillarda yaygin bir 6deme araci olarak
kullanilan ve dahasi bir yatinnm firsati olarak degerlendirilen kripto para, dolandiricilik
eylemleri bakimindan yeni bir alan olarak karsimiza ¢ikmaktadir. Kripto para lizerinde yapilan
dolandiriciligin en tipik O0rnegini adim1 yeni duymaya basladigimiz ve bulut madenciligi
anlamma “cloud mining” dolandiricilig1 olusturmaktadir. Kripto para ve bu kapsamda cloud
mining dolandiriciliginin daha iyi izah edilebilmesi agisindan, oncesinde ilgili terimlere

deginmek gerekmektedir.

Ingilizce kokenli “crypto” ve “‘currency/money” kelimelerinin birlesiminden olusan kripto
para; kriptografik bir sekilde, diger bir deyisle sifreli bir yontemle giivenli islem yapmaya
olanak saglayan dijital degerlere sahip alternatif para birimidir.>*® Kripto paralar, herhangi bir
devlet otoritesine ya da merkezi birime bagh degildir. Bu 6zellik sebebiyle geleneksel para
sistemlerinde hiikiimetler, gerekli gordiiklerinde kendi merkez bankalar1 araciligiyla ek para
ihrag edebilirken, ayni yetkiyi kripto para iizerinde gerceklestiremezler. Dolayisiyla hiikiimetler

ya da sirketler kripto para iiretemezler ve baskalarina ait olan kripto paralara el koyamazlar.

335 Abdurrahman Carkacioglu, Kripto-Para Bitcomn Arastirma Raporu, Sermaye Piyasasi Kurulu Arastirma
Dairesi, 2016, s.8-9; http://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1130
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Kripto paranin birden ¢ok tiirli bulunmakla birlikte bunlardan ilki ve en yaygin kullanilani
“bitcoin” dir.*3® Internette islem goren ve kagit paranm bilisim ortamindaki tezahiirii olarak
karsimiza ¢ikan bitcoinler, giiniimiizde online aligveris sitelerinden sanal oyunlara kadar bir¢ok
dijital platformda ddeme sistemi olarak kullanilmaktadir.>*” Gergek bir para birimine dayali
olmayan bitocinlerin degeri, piyasadaki arz ve talep oranina bagli olarak degismekle birlikte
her gegen giin artmaktadir.3*® Gergekten de ilk tedaviile girdigi zamanlar birkag kurus degerinde
olan bir bitcoin, yakin tarih itibariyle 4.734,57 Amerikan Dolar1, 26.534,90 Tiirk Lirasi’na
karsilik gelmektedir.*** Giinden giine yiikselen bu deger artis1 bitcoinin potansiyel bir yatirim
aract olarak goriilmesine neden olmus ve kisilerin bitcoin elde etmeye yonelik yonelimlerini
artirmigtir. Yatirim ve kazan¢ amaciyla bitcoin sahibi olabilmenin temelde iki ydntemi
bulunmaktadir; bunlardan ilki bitcoin iizerinden islem goren borsalardan bitcoin satin almak
olup, ikincisi ise “madencilik’**’ (mining) denilen yontemle bitcoin tiretmektir. Bitcoinin hizla
deger kazanmasi, borsa satis fiyatlarin1 oldukca yiikselttigi i¢in yatirimcilar bitcoin satin
almaktan ziyade madencilik yontemini tercih etmektedir. Madencilik ise en basit tabirle bitcoin
iiretme siirecidir. Bu sliregte bitcoinler maden denilen bir veri merkezinde 6zel yazilim
programlar1 araciligtyla zor ve yogun matematiksel islemler sonucu iiretilmektedir.>*! Bitcoin
madenciligi i¢in yiiksek seviyede gelismis bir bilgisayar donanimi, birtakim spesifik yazilim
programlar1 ve teknik alt yap1 gerekmekte olup, bu islemler i¢in ayn1 zamanda hatir1 miktarda
elektrik enerjisi harcanmaktadir. Dolayisiyla iiretim siirecinin kompleks islemler igermesi ve

maliyetli olmasi sonucu kisilerin tek basina kendi imkanlariyla bitcoin iliretmeleri bir hayli

336 Kim oldugu kesin bir sekilde bilinmeyen, ancak kendisini “Satoshi Nakamoto” ismiyle tanitan kisi tarafindan
bulunmustur. Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf,
337 Bitcoin’in, mevzuat hiikiimleri uyarinca elektronik para olmadigim belirten BDDK, ... Bitcoin, piyasa
degerinin agsirt oynak olabilmesi, dijital ciizdanlarin ¢alinabilmesi, kaybolabilmesi veya sahiplerinin bilgileri
disinda usulsiiz olarak kullanilabilmesi gibi risklerin yani sira yapilan islemlerin geri dondiiriilemez olmasindan
dolayr operasyonel hatalardan ya da kotii niyetli saticilarin suistimalinden kaynakl risklere agiktir.” diyerek
yapmis oldugu basin agiklamasinda vatandaslari uyarmistir. Bankacilik Diizenleme ve Denetleme Kurumu’nun
25.11.2013 tarihli ve 2013/32 sayili basin aciklamasi igin bkz:
https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_0512_01.pdf

338 “Bitcoin’in dogasindan gelen bir degeri yoktur, degerini pivasadaki arz ve talep kosullar: belirlemektedir. Yeni
Bitcoin yaratmanin ise onceden belirlenmis bir prosediirii ve limiti vardir. Elde edilen Bitcoinler Dolar, Euro ve
daha baska para birimleriyle takas edilebilir.” Mehmet Ata Sarikatipoglu, Timur Arif Capkin, Fatma Karaalioglu,
“Bitcoin: Its Regulation as a Virtual Currency and Its Position with Respect to Money Laundering” Bitcoin:
Bir Sanal Para Birimi Olarak Regiilasyonu ve Kara Para Aklanmas1 Bakimindan Durumu, GSI Articletter,
Summer 2015 s.91

339 https://www.doviz.com/kripto-paralar/bitcoin

340 Para yaratma ya da daha klasik olarak para basma iglemine madencilik (mining) denilmektedir. Madencilik,
hesaplama yetkisini ve iglem giiciinii kullanarak matematiksel islemleri gergeklestirme islemi sonucunda iiretilen
kripto para birimlerini elde etme siirecinin genel adidir. Yasar Giiltekin, “Turizm Endiistrisinde Alternatif Bir
Odeme Araci Olarak Kripto Para Birimleri: Bitcoin”, Giincel Turizm Arastirmalar1 Dergisi, C:1, S:2, 2017,
$.96-113, s.101 https://dergipark.org.tr/guntad/issue/33598

341 Mahmut Yardimcioglu, Gamze Serbetci, “Bitcoin'in Yapisi ve Yasa Dis1 Kullanim1”, Al Farabi Uluslararasi
Sosyal Bilimler Dergisi, C:2, S:4, 2018, s.166 https://dergipark.org.tr/farabi/issue/41933
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giictiir.>*? Bu sebeple gerekli donanimsal giice ve ekipmana sahip olan sirketler, cloud mining
denilen yontem ile kullanicilara bitcoin madenciligi i¢in gerekli islem giiciinii, kurmus olduklar1
internet siteleri lizerinden kiralamaya baslamistir. Bu isi yapan sirketler datacenter denilen ve
siirekli acik olan veri merkezlerinde madencilik yaparak bitcoin iiretmektedir.’*® Bitcoin
iretmek isteyen ve fakat giderleri karsilayamayan kullanicilar da sgirketlerin  veri
merkezlerindeki islemci giiciinii bedel karsiliginda kiralamaktadir. Isin sonunda iiretilen
bitcoinlerden elde edilen karin bir kismu sirket tarafindan kullaniciya pay edilmektedir. Bu
yoniiyle bulut madenciligi kazan-kazan sistemine dayanmakta, hem iiretim maliyeti hem de

elde edilen kar, sirket ile kullanici1 arasinda paylasilmaktadir.

Bitcoin tiretmek isteyen her iki taraf i¢in faydali goriinen bu sistem, dolandiricilik bakimindan
da elverisli bir saha yaratmstir. Isin iginde para akis1 ve kar dagitiminin bulundugu bulut
madenciligi, bu meyanda ponzi dolandiriciligina maruz kalmis ve hileli yontemlerin odak
noktasi haline gelmistir.>** Burada da dolandiricilik faaliyetleri klasik ponzi mantiginda oldugu
gibi yiiksek gelir vaatleriyle baglamaktadir. Kisaca bahsetmek gerekirse; bulut madenciligi
yaptigini belirten bir sirket, internet sitesinde bitcoin madenciligi yapmak isteyen kisilere
alisilmadik oranda kazang vaadinde bulunur ve onlara islemci giicii kiralar. Gergekte
madencilik i¢in gerekli hi¢cbir donanima sahip olmayan bu sirket, hazirladigi internet sitesinde
madencilik yapiyormus gibi goriinerek kisileri aldatir ve onlardan iicret alir. Fakat ortada
herhangi bir madencilik islemi ve bitocin {iretimi bulunmamaktadir. Bu sebeple ponzi
piramidinde oldugu gibi yatirimcilarin kar payi, yeni yatirimcilardan alinan iicretlerle
karsilanir. Dolayisiyla sirket aslinda sahip olmadigi islemci giiciinii kiralayarak gelir elde eder
ve kiraladig1 kullanicinin payini, yeni kullanicilardan aldigs iicret ile dder. Ik zamanlar sozde
madencilikten kazanilan kar paylarimin dagitilmasi sonucu, bulut madenciligine yatirimda
bulunan kisilerin sayis1 artmaya baslasa da son tahlilde sistem yeni kullanicit bulamaz hale
geldiginde ponzi piramidi ¢oker. Kripto para tabanli ponzi dolandiriciligina iliskin Tiirkiye’de
yargiya tasinan dolandiricilik vakasi hentliz bulunmasa da, diinyadaki en ¢arpici 6rnegi Hartford

Federal Mahkemesi’nin &niinde gelen bir davada goriilmiistiir.>* Yatirimcilarin toplamda

342 Bu sebeple islemi gergeklestirme karsiliginda, bitcoin iiretene kripto para ddiilii verilmektedir. Bu sekilde yeni
kripto paralar piyasaya arz edilmis olmaktadir.

3 Giirkan Ozocak, Bitcoin Dolandiriciigi: Cloud Mining ve Ponzi Siteler, Bilisim Dergisi, 2018
http://www.bilisimdergisi.org.tr/

344 https://coin-turk.com/uzak-durulmasi-gereken-5-bitcoin-dolandiricilik-faaliyeti

345 Yakin tarihli baska bir 6rnek olarak “sierrahash.com” adli web sitesinde gerceklestirilen ponzi dolandiricilig
verilebilir. Bu web sitesi, ve Ingiltere’de kurulmus bir sirket biinyesinde Aralik 2017 basinda kripto para
madenciligi yaptigini sdyleyerek is yapmaya baslamis, Aralik ayinin 17’si gibi site isleme kapanmis, 6nce birkag
giin ¢alismayan ancak zaman kazandirict sahte bir pay out sayfasi konulmus ve bu sekilde insanlar oyalanmis,
daha sonra bu sayfa da kapatilmis, site kapandiginda ise yaklagik 100 btc sistemin igerisinde kalmig ve site
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dokuz milyon Amerikan dolarindan fazla dolandirildigir dava konusu olayda, Homero Jashua
Garza adinda bir kimse, kurmus oldugu sirketler (GAW Miner, ZenMiner ve ZenCloud)
araciligiyla sozde kripto para madenciligi yaptigim1 belirterek kisilere yiiksek oranda faiz
getirisi olan yatirim firsatlart sunmustur. “Hashlet” olarak adlandirilan yatirim s6zlesmeleriyle
yatirimcilardan para alarak karsiliinda madencilikten elde edilen kar1 dagitma taahhiidii
vermistir. Fakat kar dagitimimi karsilayacak madencilik faaliyeti olmadigi igin, yeni
yatirimcilardan alman para, Onceki yatirimcilara vaat edilen kazanci karsilamak igin
kullanilmigtir. Ponzi piramidi seklinde yiiriitiilen siirecin ilk baslarinda yatirimcilara hashlet
denilen soézlesmede belirtilen sekilde geri 6demeler yapilmigsa da, bu satiglarin zamanla
azalmasi sonucu vaat edilen karlar dagitilamamistir. Dolayisiyla birgok yatirimci hayali bir
madencilik ekipmani i¢in para ddeyerek zarara ugramistir. Yargilama sonunda mahkeme,
yatirimcilara madencilik faaliyetleriyle ilgili yanlis ve yaniltic1 agiklamada bulunarak para alan
ve hileli bir sekilde kar dagitan sanigin dolandiricilik sugundan mahkimiyetine karar

vermistir.>4¢

Madencilik adi altinda yapilan ponzi dolandiricihigi, borsalardaki arbitraj**’ faaliyetleri
kullanilarak da yapilmaktadir. Konuyla ilgili Manhattan Federal Mahkemesi’nde goriilen bir
davada; sanik Trendon T. Shavers, “Bitcoin Saving and Trust” adinda bitcoin temelli bir
yatirim sirketi kurmus ve internet lizerinden yatirimeilara haftalik %7°ye varan faiz getirisi vaat
etmistir. Shavers, yatirimcilarin para ddeyerek aldigi bitcoinlerini, borsada gergeklestirecegi
arbitraj faaliyetleri i¢in kullanacagini ve boylelikle kar elde edilecegini belirtmisgse de, sistem
eski yatirnmcilara 6denen faizin yeni yatirimcilardan finanse edildigi tipik bir ponzi oyunu
seklinde isletilmistir Yatirimeilarin bitcoinlerini ise bitcoin doviz borsasindaki kisisel hesabina
aktaran Shavers, ABD dolar1 ile degistirmis ve kisisel ihtiyaglar1 i¢in kullanmistir. Dolayisiyla
yatrimceilar, fonlarinin arbitraj ticareti ve sair finansal faaliyetler i¢in kullanildigin1 varsayarak

aldatilmis ve zarara ugramistir. Yatirimcilardan dort milyon dolardan fazla para toplayan sanik,

kuruculart 1 milyon dolarin iizerinde btc ile ortadan kaybolmuslardir. Bkz. Giirkan Ozocak, Bitcoin
Dolandiriciigi: Cloud Mining ve Ponzi Siteler, Bilisim Dergisi, 2018 _http://www.bilisimdergisi.org.tr/

346 The United States Deparrtment of Justice, Former Virtual Currency CEO Pleads Guilty to $9 Million Fraud
Scheme, 2017 https://www.justice.gov/usao-ct/pr/former-virtual-currency-ceo-pleads-guilty-9-million-fraud-
scheme

347 Arbitraj, en basit ifade ile bitcoini ucuz olan yerden alip pahali olan yerde satmaktir. Ornegin, bitcoin iizerinden
islem goren A borsasinda 1 Bitcoin: 10.000 UDS iken, B borsasinda 13.000 USD olsun. A borsasindan bitcoin
alinip, B borsasinda satildiginda son durumda 3.000 USD kar elde edilir.
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yargilama sonunda dolandiricilik sugundan 18 ay hapis ve kirk milyona yakin para cezasina

carpitilmustir.>*

7. Online Oyun, Kumar ve Bahis Sitelerinde Dolandiricilik

Internet {izerinden gevrimigi olarak oynanan dijital oyunlar iizerinde, sanal ortamda olusturulan
bir takim metotlar araciligiyla hile yapilabilmektedir. S6z konusu hileli hareketler, dijital
oyunun para kazandirip kaybettiren bir tiirden olmasi durumunda dolandiricilik suguna
sebebiyet vermekte ve bu hareketlerin internet ortaminda icra edilmesi ise sugun biligim
sistemleri araciligiyla islenen nitelikli halini giindeme getirmektedir. Dijital oyunlar ac¢isindan
hile; bir oyuncunun, diger rakip oyunculara gore avantaj kazanmak icin kullandig1 ve oyun
kurallarina aykir1 olarak yaptigi bir davranis olarak tammlanabilir.**® Burada oyuncu, korsan
programlar, yetkisiz eklenti ve truva at1 gibi casus yazilimlar vb. kullanmak suretiyle oyun
i¢inde istedigi sonucu elde etmektedir. Ornegin; para ile oynanan bir savas oyununda, yapilan
hile ile vurulacak diismanlarin renginin tek bir renkle degistirilmesi ve fare imlecinin de bu
renge dogru hareket edecek sekilde programlanmasi oyunda sergilenen hileli bir davranistir.>>°
Oyuncu bu hileli davranis neticesinde oyundaki diismanlarin1 otomatik bir sekilde vurarak
galibiyet kazanir ve maddi yarar elde eder ise dolandiricilik sugunu isledigi kabul edilmelidir.
Zira oyuncularin hepsi, oyunun kuralina gore hilesiz oynanacagi ve kazanma ihtimallerinin
bulundugu inanciyla oyuna katilmakta ve para 6demektedir. Sanal ortamda gergeklestirilmis
olsa dahi i¢lerinden biri tarafindan digerlerine yoneltilmis hileli hareket s6z konusudur. Bu
hareket, faile otomatik bir galibiyet sunmakta ve digerlerinin oyunu kazanma ihtimallerini yok
etmektedir. Dolayisiyla bu ihtimal i¢in para yatiran magdurun iradesi sakatlanmakta ve failin

oyunu gercekten kazandigini zannederek hataya diismektedir.

Bir baska ornek olarak, Japonya’daki {iniversite dgrencisinin Lineage II adli bir internet

oyununda kullandigi hileli program ile diger oyunculart yenmesi ve bu suretle kazandig1 sanal

348 The United States Deparrtment of Justice, Texas Man Sentenced For Operating Bitcoin Ponzi Scheme,

Thursday, July 21, 2016 https://www.justice.gov/usao-sdny/pr/texas-man-sentenced-operating-bitcoin-ponzi-

scheme

349 Jeff Yan, Brian Randell, An Investigation of Cheating in Online Games, IEEE Security and Privacy

Magazine, 2009.

(https://www.researchgate.net/publication/220496985_An_Investigation_of Cheating_in_Online_Games)

330 Ying-Chieh Chen, Patrick S. Chen, Ronggong Song, Larry Korba, Online Gaming Crime and Security Issue

— Cases and Countermeasures from Taiwan, 2004.

https://www.researchgate.net/publication/220919991 Online_Gaming_Crime_and_Security Issue -
Cases_and_Countermeasures_from_Taiwan
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esyalar1 satarak kazang elde etmesi hareketi gosterilebilir. Yargi makamlarina taginan bu olayda
fail, robot yazilimlar kullanarak kendi karakterini rakipsiz kilmak suretiyle diger oyuncularin
oyundaki karakterlerini yenmektedir. Galibiyet sonucunda elde ettigi oyun esyalarini da gergek
paraya doniistiirerek kazang elde etmistir.*! Failin hareketi mahkeme tarafindan sanal ortamda
hirsizlik anlamima gelen “Virtual Mugging” olarak nitelendirilmistir. Eylemi, Tirk Ceza
Hukuku cercevesinde inceledigimizde yarar elde edilirken kullanilan yontem ve aldatict
davranisin eylemin aslinda TCK md.158/1-f kapsaminda bilisim sistemleri araciligiyla
dolandiricilik sugunu olusturdugu goriilmektedir. Zira fail, yapmis oldugu hile ile oyunda adeta
“venilmez” olmus ve bu hareketle diger oyuncularin ger¢ekten yenildigini diistinmelerini
saglamistir. Ote yandan oyunun kurallar ¢ercevesinde oynanacagim diisiinen diger oyuncular,
bu iradeyle kaybetme ihtimallerini gdz alarak oyuna para yatirmistir.’>> Dolayisiyla iradesi
sakatlanan oyuncular kendi zararlarina olacak sekilde fail yararina bir tasarruf isleminde
bulunmustur. Failin bu sonuca hileli hareketiyle sebep olmasi ve bu suretle yarar elde etmesi
dolandiricilik suguna iligkin maddi unsurlara karsilik gelmektedir. Bununla birlikte s6z konusu
hilenin biligim sistemlerinin kullanilmasi suretiyle gergeklestirilmesi sugun TCK md.158/1-f

de yer alan nitelikli halini meydana getirmistir.

Dijital oyunlarda dolandiricilik, oyun sirasinda olabilecegi gibi bu oyunlarin satisinda da
goriilmektedir. Ozellikle oyunlarinda seviye atlamak i¢in ihtiya¢ duyulan ve item denilen sanal
esyalar iizerinde satis islemleri siklikla gerceklestirilmektedir. Bu sanal esyalarin yiiksek fiyat
icermesi de elektronik ticaret dolandiriciliginin yapilmasina zemin hazirlamigtir. Yargitay’ a
konu olan bir olayda, online oyundaki karakterlere gii¢ verme 0zelligi bulunan sanal esya
ekipmanini internet ortaminda satisa c¢ikaran sanigin, s6z konusu sanal esyayi satin alan
magdurdan parasmi aldigi halde sanal esyayr gondermemesi seklindeki hareketi, bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu olusturduguna karar

verilmistir.*>

31 Jennifer Guevin, https://www.cnet.com/news/virtual-mugging-met-with-condemnation-chuckles/
352 Gozde Modoglu, Dijital Oyunlarin Ceza Hukuku ve 5651 Sayih Kanun Kapsaminda Erisim Engelleme

Kararlar1 Acisindan Degerlendirmesi, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Bilisim ve
Teknoloji Hukuku Ana Bilim Dali, Yayinlanmamis Yiiksek Lisans Tezi, 2015, 5.90-91.

353 “Somut olayda, internet kafe isleteni olan katilamin ... sitesinde samiga ait ... Online isimli oyunda kullanilan
ve oyundaki karakterlere gii¢ veren item olarak adlandirilan sanal esya ekipmanlar: satist ilanini gordiigii ve
ilanda yer alan telefonu arayarak sanikla goriistiigii, sanigin katilana kendisini astsubay olarak tamittigr ve sanal
esyanin 350 TL've satisi konusunda anlastiklari, sanal esya bedelinin saniga ait hesaba "... kronos oyun ironset"
agiklamast ile gonderdigi, samgin sanal esya bedelini aldigi, ancak satisa konu item denilen sanal esyayt katilana
gondermedigi anlagilmakla, mahkemenin bilisim sistemlerinin, arag¢ olarak kullanilmasi suretiyle dolandiricilik
sucunun olustuguna iligkin kabuliinde bir isabetsizlik gériilmemigtir”. Yargitay 15. Ceza Dairesi T:22.04.2015
2014/775E. , 2015/24095K.

79



Dijital oyunlarda oldugu gibi, kumar ve bahis oyunlarinin da oynandig1 bir¢ok internet sitesi
bulunmaktadir. Bu sitelerden 7258 sayil1 Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans
Oyunlar1 Diizenlenmesi Hakkindaki Kanun’a aykir1 bir sekilde faaliyet gosterenler illegal
sitelerdir. S6z konusu yasa dis1 sitelerde oynatilan kumar ve bahis oyunlarinda, bilisim
sistemleri araciligiyla uygulanan bir takim hileli yontemler ile dolandiricilik sugu
islenebilmektedir. Ornegin; yasa dis1 bir bahis sitesinde aslinda hi¢ olmayan bir mag
oynantyormus gibi gosterilir ve sistemin yazilimi sanki ma¢ oynaniyormusgasina dakika dakika
ilerler.*** Bu esnada magdurun sdzde magca iliskin yapti§1 kupon sonucuyla es deger bir mag
sonucu sisteme girilir. Sahte maca iliskin saatin sonuna gelindiginde ise elindeki kuponla ayni
sonucu goren magdur, kazandigini1 zannederek daha fazla oyun oynamaya karar verir ya da
kazandig1 paray1r tahsil etmek icin diizenlenen tuzaklara diiser. Bu tarz dolandiricilik
yonteminde magdura ¢ok yiiksek kazanma oranlari verilir ve sahte mag¢ oyununa 100-TL yatiran
magdurun kuponu tutturdugunda 10.000,00-TL kazanacagi gibi rakamlar vaat edilir. Daha
sonra bahsedilen teknikler uygulanarak parayi kazandigina inandirilan magdurdan, bu paranin
kendisine gonderilmesi i¢in bir takim iiyelik {icreti, banka havale masrafi ve vergisel kesinti ad1
altinda 250-500-TL tutarinda bir 6demenin yapilmasi istenir. Kazandigina inanan magdur da
s6z konusu 10.000,00-TL karsiliginda 250-500-TL gibi bir rakami énemsemez ve bunun bir
dolandiricilik ihtimali oldugunu goz ardi ederek aldanir ve istenilen tutar1 gonderir. Daha sonra
magdurun hesabi ya da yasa dis1 internet sitesi kapatilir ve kendisine 6deme yapilmayan magdur
dolandirilir. Ozellikle bilgisayar programlari ile hazirlanarak kazanmis gibi gosterilen
elektronik oyun kuponlarini internet sitelerinde ve sosyal medyada yayimlayan failler,
magdurlar nezdinde inandiricilik saglamakta ve para kazandirildigi algis1 yaratmaktadir.?%
Yine inandiricilig1 artirmak adina bu sitelerde kisilere baglangigta oynadigi oyunlar i¢in bir
takim kazanglar saglanmaktadir. Boylelikle oyuna alismalar1 ve devam etmeleri i¢in bir giiven
ortami olusturulmaktadir. Kisiler de daha ¢ok para kazanacaklari inanciyla ve basta
kazandiklar1 paranin getirdigi giiven ile oyuna devam etmekte ve fakat kullanilan hileli

programlar ve bir takim teknikler ile aldatilarak zarara ugratilmaktadir.

354 https://www.kodcuherif.com/dolandirici-bahis-siteleri-nasil-isler
353 https://www.bik.gov.tr/bahis-dolandiriciligina-kanmayin/
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IKINCi BOLUM

DOLANDIRICILIK SUCUNUN TEMEL VE NITELIKLi UNSURLARLI,
KUSURLULUK VE CEZALANIRALABILIRLIGIN DiGER
KOSULLARI

I. KANUNI TANIM VE KORUNAN HUKUKIi DEGER

A. Genel Olarak

Bir hareketin su¢ kabul edilebilmesi i¢in Oncelikle kanunda acikc¢a sug olarak diizenlenmis
olmas1 ve diizenlenis seklinde uygun bir sekilde icra edilmesi gerekmektedir. Bu uygunluk,
sucun maddi ve manevi unsurlarin gerceklesmesiyle miimkiin olabilmektedir. Bununla birlikte
maddi ve manevi unsur agidan tipe uygun hareketin hukuka aykiriligini ortadan kaldiracak
herhangi bir hukuka uygunluk nedeninin bulunmamasi gerekmektedir. Tim bu hususlarin
varlig1, yapilan hareketi suc¢ haline getirse de failin cezalandirilabilmesi i¢in yeterli degildir.
Ceza sorumlulugunun dogabilmesi i¢in failin ayrica kusurlu olmasi, kusurlulugunu etkileyen
hallerden birinin bulunmamasi ve cezay1 kaldiran bir sahsi sebebin de olmamasi

gerekmektedir.!

Bu dogrultuda TCK md.158/1-f’de yer alan “Biligsim Sistemlerinin Ara¢ Olarak Kullaniimasi
Suretiyle Dolandiricilik Sugu”; sugun unsurlari, kusurluluk ve cezalandirilabilirligin diger
kosullar1 ¢ercevesinde incelenecektir. Fakat hemen belirtelim ki, ¢alisma konumuzu olusturan
sug, esasinda nitelikli dolandiricilik sucudur. Bir sucun nitelikli halinin islenebilmesi icin
oncelikle o sugun temel seklinin gerceklesmis olmasi gerekmektedir. Su halde, dolandiricilik
sucunun TCK md.157’de diizenlenen temel sekline iligkin unsurlari olusmadan md.158/1-f’de
yer alan nitelikli hali mevzu bahis edilemeyeceginden, uygulayacagimiz sug¢ inceleme
metodunda, dolandiriciligin temel hali baz alinarak s6z konusu nitelikli hali ilgilendiren

konulara yer verilecektir.

! Mahmut Koca, ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 9. bs., Ankara, Seckin, 2016, 5.79-82;
M. Emin Artuk, Ahmet G6kcen, M. Emin Alsahin, Kerim Cakir, Ceza Hukuku Genel Hiikiimler, 13. bs., Ankara,
Adalet, 2019,5.287.
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B. Sucun Tiirk Ceza Kanunu’ndaki Yeri ve Tanimi

Dolandiricilik sugu, 5237 sayili Tiirk Ceza Kanununun “Ozel Hiikiimler” bashkli ikinci
kitabinin “Kisilere Karsit Suglar” kismiin “Malvarligina Karst Suglar” baslikli onuncu
boliimiinde yer alan 157,158 ve 159. maddelerinde diizenlenmektedir. Bu maddeler sirasiyla
dolandiricilik sugunun temel halini, cezayi artiran nitelikli hallerini ve cezay1 azaltan niteliklini
diizenlemektedir. Su¢un cezalandirilabilirligini 6nleyen sahsi cezasizlik sebepleri ile cezada
indirim yapilmasini gerektiren sahsi sebepler 167. maddede ve son olarak etkin pismanlik

hiikkiimleri 168. maddede bulunmaktadir.

Dolandiricilik, en basit tarifle birini aldatarak o kisiden haksiz bir sekilde mal veya para
almaktir. S6z konusu hareket bireyleraras1 hukuki ve ekonomik iliskilerde karsilikli giiveni
ortadan kaldirmasi sebebiyle yasal mevzuatimizda su¢ olarak ihdas edilmis ve Anayasa’nin
md.76/2 hiikmiinde yiiz kizartic1 sug niteliginde oldugu belirtilmistir.> Sugun tanimlandig1 157.
madde “Hileli davramislarla bir kimseyi aldatip, onun veya baskasimin zararina olarak,
kendisine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve bes bin
giine kadar adli para cezasi verilir.” seklinde hiikiim altina alinmistir. Madde 158°de ise
dolandiricilik sugunun cezasint agirlagtiran nitelikli halleri diizenlenmis olup, calisma
konumuzu olusturan dolandiriciligin bilisim sistemlerinin arag olarak kullanilmasi suretiyle
islenme hali bu maddenin f bendinde yer almaktadir. Bu bende gore; dolandiricilik sugunun,
bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenmesi halinde, ti¢ yildan on yila
kadar hapis ve bes bin giine kadar adli para cezasina hilkmolunur. Hapis cezasinin alt sinir1
dort yildan, adli para cezasinin miktar1 suctan elde edilen menfaatin iki katindan az olamaz.
Buna gore bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sucu; bir
kimseyi, bilisim sistemlerini ara¢ olarak kullanmak suretiyle yapilan hileli davranislar ile
aldatarak o kimsenin veya bir baskasinin zararina, kendisine veya bir baskasina haksiz bir

menfaat saglamaktir.

2 Anayasa md.76/2; “En az ilkokul mezunu olmayanlar, kisithlar, askerlikie ilisigi olanlar, kamu hizmetinden
vasaklilar, taksirli suglar hari¢ toplam bir yil veya daha fazla hapis ile agwr hapis cezasina hiikiim giymis olanlar;
zimmet, ihtilas, irtikap, riisvet, hirsizlik, dolandiricilik, sahtecilik, inanci kotiiye kullanma, dolanl iflas gibi yiiz
kizartict suglarla, kagakgilk, Resmi ihale ve alim satimlara fesat karistirma, Devlet sirlarint agiga vurma, terér
eylemlerine katilma ve bu gibi eylemleri tahrik ve tesvik suclarindan biriyle hiikiim giymis olanlar, affa ugramg
olsalar bile milletvekili segilemezler.” Yiiz kizartict su¢ kavrami hakkinda detayl bilgi i¢in bkz. Selman Dursun,
“Yiiz Kizartict Su¢ Kavrami”, Polis Dergisi, S:36, 2003, s.441-447.
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C. Korunan Hukuki Deger

1. Genel Olarak

Tanimlanma konusunda bir¢ok farkli teorik yaklasimlar1 haiz olan deger kavrami; toplumsal
yasamda belirleyici bir norm ya da ilke olarak ifade edilebilir. Bir bagka anlatimla degerler,
bireysel ve toplumsal anlamda davranislara rehberlik eden dogrulardir.’> Hukuki deger kavranu
ise bir hukuk toplumunda kaynagimi anayasadan alan, dayanagini davranis normlarinin
olusturdugu, sosyal diizen agisindan korunmasi gereken ve sucun ihlal ettigi hak veya
menfaattir.* Hukuki degerleri korumay1 amag edinen ceza hukuku ise bu korumay1 saglamak
adina normlar diizenler ve yaptirima baglar. Gergekten de 5237 sayili Tiirk Ceza Kanunu’nun
1. maddesi geregince; “Ceza Kanununun amaci; kisi hak ve ozgiirliiklerini, kamu diizen ve
giivenligini, hukuk devletini, kamu saghgini ve c¢evreyi, toplum barisint korumak, sug¢
islenmesini 6nlemektir. Kanunda, bu amacin gerceklestirilmesi igin ceza sorumlulugunun temel
esaslart ile sucglar, ceza ve giivenlik tedbirlerinin tiirleri diizenlenmistir.” Hiikiimden de
anlasilacagi lizere, kanun koyucu hukuki degerlerin ihlal edilmemesi i¢in sug tipi diizenleyerek
bunun sonucuna ceza veya giivenlik tedbiri baglar. Dolayisiyla islenen her su¢ hukuken
korunan bir degeri ihlal eder. Temelinde hukuki deger korumasi olmayan bir su¢ tanimi

olamaz.’

Bu kisa giristen sonra, dolandiricilik sugunun hangi hukuki deger ya da degerleri ihlal ettigini
tespit edebilmek adina; Oncelikle kanundaki diizenlenis yerine, daha sonra su¢ hareketinin

yoneldigi degerler ve miidahale ettigi alanlar lizerinde durmak gerekmektedir.

Dolandiricilik sugu, 5237 sayilh TCK’nin “Kisilere Karsi Suglar” kisminda bulunan
“Malvarhigina Karsi Su¢lar” baslikli boliimiinde yer almaktadir. Sugun kanunda diizenlendigi
yer degerlendirildiginde, burada korunmak istenen hukuki degerin ilk olarak malvarlig

degerleri oldugu anlasiimaktadir.® Buradan hareketle dgretideki azinlhik goriis’ korunmasi

3 Muharrem Kilig, “Degerler Filozofisi ve Hukuksal Degerler”, Egitime Bakis Dergisi, S:7, 2011, 5.52.

4 Faruk Erem, “Sugun Konusu ve Hiimanist Doktrin”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C:25, S:1-
2, 1968, s.12; Nevzat Toroslu, Haluk Toroslu, Ceza Hukuku Genel Kisim, 24. bs., Ankara, Savasg, 2018, s.109;
Ozgenc, Genel Hiikiimler, s.168-170;

5 Yener Unver, Ceza Hukukuyla Korunmasi1 Amaclanan Hukuksal Deger, Ankara, Seckin, 2003, 5.436-450;
Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, s.170.

¢ Selguk, Dolandiricilik, s.68; Sami Selguk, “Dolandiricilik Ciirmiiniin Konusu”, Adalet Dergisi, S:5, 1981,
s.709; Ttiimerkan, a.g.e., s.16.

7 Bu goriiste olan Tiimerkan’a gore; “Yargitay imiz ¢esitli kararlarinda dolandiricilik igin hile ve sanianin sart
oldugunu belirtmisse de, bu zaten kanuni bir unsur oldugundan, bunu su¢un hukuki konusunu tespit icin
kullanmilmis bir belirleme olarak kabul edemeyecegimi dogaldir. Kanimizca, dolandiriciligin sug¢ olarak ihdasiyla
korunmak istenen temel yarar, bir malvarligi hakkidir. Her ne kadar, bu sug irade serbestisine karsi da iglenmig
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amaclanan hukuksal degerin miinhasiran malvarligir oldugunu savunmakla birlikte, agirlikli
goriis® bu sugla kisilerin malvarlig1 iizerindeki haklarinin yani sira malvarligina iliskin islemler
yoniinden karar verme hiirriyetinin ve irade 6zgiirliikklerinin de korundugu yoniindedir. Clinkii
dolandiricilik sugu, malvarligina karsi islenen diger suclardan farkli olarak iceriginde hileyi
barindirmakta ve aldatma temeline dayanmaktadir. Bu sugta fail, hileli davranislar ile
magdurun serbestce karar verebilme olanagini ortadan kaldirmakta, aldatici nitelik tasiyan hileli
hareketlerle kisiler arasindaki iliskilerde var olmasi gereken iyi niyet ve giiven ilkesini ihlal
etmektedir.” Boylelikle dolandiricilik sugunun diizenlenmesi ile kisilerin hem malvarlig
dokunulmazliklar: hem de irade ve karar verme 6zgiirliigii korunmak istenmektedir.'? Yargitay
da aynmi goriiste olup verdigi kararlarda mal varligi yaninda kisinin irade serbestisi ve riza

ozgiirliigiiniin de korundugunu belirtmistir.!!

5237 sayil1 TCK’nin 157. madde gerekcesinde de ; ““ “dolandiricilik sugu, kisilerin malvarligina
karsi iglenen sugtur. Soz konusu sug tammu ile kisilerin sahip bulundugu malvarligi hakkinin
korunmasi amaglanmistir. Ayrica, bu sucun islenisi siwrasinda hileli davranislar ile kisiler
aldatilmaktadir. Aldatici nitelik tastyan hareketlerle kisiler arasindaki iligkilerde var olmasi

gereken iyi niyet ve giiven ihlal edilmektedir. Bu suretle kisinin irade serbestisi etkilenmekte ve

gibi goriiniiyorsa da , gozden uzak tutulmamasi gereken nokta, “irade sakatlanmasi” olgusunun, sucun iglenis
bigimine iligkin olmasidir.... Kisilerin maddi bir zarar soz konusu olmadan kandirimasi bu suga viicut
vermeyecegi gibi, sadece bu tip bir fiile Ceza Hukuku herhangi bir sonug da baglanmis degildir. ancak, haksiz bir
yarara yol agan zararn, aldatma, iradeyi sakatlama yoluyla meydana gelmis olmasi, yukarida da belirttigimiz
gibi, mala karsi islenen bir sucun islenis bicimi olarak tezahiir etmektedir.”: Timerkan, a.g.e., s.18;
Tezcan/Erdem/Onok, a.g.e., s.791.

8 Bkz. Dénmezer, Kisilere ve Mala Kars1 Ciiriimler, s.378; Selguk, Dolandiricilik, s.71-76; Soyaslan, a.g.e.,
5.425; Koca/Uziilmez, Ozel Hiikiimler, s.688; Nevzat Toroslu, Ceza Hukuku Ozel Kisim, 9. bs., Ankara, Savas,
2018, s.180; Parlar, Dolandiricilik Suglari, s.18; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.710; Artug, a.g.e., s.793;
Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s. 16; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suglar,
5.466; Hafizogullar/Ozen, Kisilere Kars1 Suclar, s.401; Yasar/Gokcan/Artug, a.g.e, 5.4603; Unver, a.g.e.,
s.1012.

 Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s.16; Centel/Zafer/Cakmut, Kisilere Karsi islenen
Suclar, s.466.

10 Ozgeng, Genel Hiikiimler, s.171.

' Yargitay Ceza Genel Kurulu, T:27.11.2018 2017/504 E. , 2018/572 K. “Birden ¢ok hukuki konusu olan bu sug
islenirken, sadece malvarligi zarar gérmemekte, magdurun veya suctan zarar gorvenin iradesi de hileli
davranmiglarla yaniltilmaktadir.” Yargitay Ceza Genel Kurulu, T:24.12.2002 2002/6-306E. , 2002/441K. “Tiirk
Ceza Yasasinin 503 iincii maddesinde basit hali, 504 iincii maddesinde ise agirlastiriimis halleri diizenlenen
dolandwricilik sugu, hile ve desiseler yaparak bir kisiyi hataya diisiiriip onun veya baskasinin zararina, kendisine
veya bir baskasina haksiz ¢ikar saglamaktir. Bu su¢ iki konulu bir ciiriim olup, mal varligi yaminda kisinin irade
serbestisi ve riza 6zgiirligii de korumaktadwr. Ciinkii dolandiricilik su¢unda malin teslimi magdurun rizast ile
gerceklesmekte, fakat bu teslim hile ve desise kullanilarak sakatlanmus, ozgiir olmayan bir iradeye dayanmaktadir.
Yasada hile ve desisenin tanimi yapilmamis olup, yerlesmis yargisal kararlarda kabul edildigi tizere, magdurun
inceleme egilimini etkisiz kilacak nitelik tagiyan her tiirlii dis hareket hile ve desise teskil edebilir.”
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irade ozgiirliigii ihlal edilmektedir.” denilerek kanun koyucunun dolandiricilik sucu ile

malvarlig1 yaninda kisilerin irade 6zgiirliigiinii de korumak istedigi anlasilmaktadir.'?

2. Bilisim Sisteminin Giivenligi

Bazi hukuksal degerlerin korunmasi amaciyla kanun koyucu temel sug tipi yaninda o sugun
nitelikli halini de diizenler. Ornegin, TCK md.158/f.1-d> de yer alan kamu kurum ve
kuruluglarinin arag olarak kullanilmasi suretiyle islenen dolandiricilik sugunun gerekcesine
baktigimizda; “dolandiricilik  su¢unun kamu kurum ve kuruluslarimin, kamu meslek
kuruluglarimin, siyasi parti, vakif veya dernek tiizel kisiliklerinin arag¢ olarak kullaniimasi
suretiyle iglenmesi, bu su¢un bir nitelikli unsuru olarak kabul edilmistir. Ciinkii kamu kurum ve
kuruluslar,, kamu meslek kuruluslari, siyasi parti, vakif veya dernek tiizel kisilikleri toplumda
giiven beslenen miiesseseler olarak kabul edilmigtir.” denilerek kanun koyucunun malvarlig
yaninda kurumlara duyulan giiveni de hukuki deger olarak koruma kapsamina aldigini

gormekteyiz.

Buradan hareketle, dolandiriciligin bilisim sistemleri araciligi ile islenmesini nitelikli
dolandiricilik sugu olarak diizenleyen kanun koyucunun, bu sugla bilisim sistemlerinin
giivenilirligini de koruma amaci giittiigii seklinde bir yorum yapilabilir. Zira gliniimiizde
bankaciliktan, aligverise, kredi karti islemlerinden, elektronik devlet islemlerine kadar pek ¢ok
islemin bilisim sistemleri kullanilarak yapildigi nazara alindiginda, toplumda bu sistemlere
kars1 bir giiven duygusu olugsmaktadir. Bu alanda yapilan dolandiricilik eylemlerinin ise sisteme
olan giiveni azaltacagi ve islevini sekteye ugratacagi kesindir. Dolayisiyla sucla korunmak
istenen bir diger yarar, bilisim sistemleri {izerinden yapilan islemlerin ve kurulan iligkilerin
giiven igerisinde olmasini saglamak oldugu sdylenebilir. Ayrica bilisim sistemlerinin
kullanilmasi, hilenin yoneltilmesi ve inandiriciligi bakimindan kolaylastirict bir etkiye de
sahiptir. Zira fail genellikle magdur ile kars1 karsiya gelmemekte, bilisim tekniklerini
kullanarak sanal diinya tlizerinden istedigi kurguyu olusturabilmekte ve oturdugu yerden
kilometrelerce uzaktaki bir magduru ikna edebilmektedir. Ayrica internetin birden fazla kisiye
ayni anda ulagsma 6zelligini de kullanan fail, bu sayede ¢ok sayida magdura ulasarak sugtaki
basar1 sansini artirmaktadir. Eylemin icrasindan sonra ise Ozellikle internetin evrensel

yapisindan dolay1 ve elektronik delillerin toplanmasindaki zorluk sebebiyle fail cogu zaman

12 Gokcen/Balcy, a.g.e., 5.206.
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tespit edilememekte ve sug¢ cezasiz kalmaktadir. Dolayistyla bilisim sistemlerinin arag¢ olarak
kullanilmas1 nedeniyle dolandiricilik sugu, daha kolay ve daha ucuz islenir hale gelmistir. Bu
sebeple, kanun koyucunun sucgun iglenme riskini azaltma ve bu anlamda islenmesini 6nlemek
amaciyla TCK md.158/1-f 6zelinde bir nitelikli dolandiricilik sugunun ihdas edildigi sonucuna

varmak mumkindir.

Su halde bilisim yoluyla dolandiricilik sucu ile kisilerin malvarligi ve irade 6zgiirliigii
degerlerinin yaninda bilisim sistemlerinin giivenilirligi korunmakta ve ayn1 zamanda sugun

1slenmesini 6nleme ¢alisilmaktadir.

II. SUCUN MADDIi VE MANEVI UNSURLARI

A. Maddi Unsurlar

1. Konu

Konusu bulunmayan bir su¢un varligindan s6z etmek miimkiin degildir. Bu bakimdan sug teskil
eden her hareketin mutlaka bir konusu bulunmaktadir.”® Sucun konusu, su¢ hareketinin
lizerinde gergeklestigi insan veya nesnedir.'* Sugun konusu ile sugla korunan hukuki degerin
ve magdurun farkli kavramlar olduguna dikkat ¢ekmek gerekmektedir. Bu kavramlar ¢ogu
zaman i¢ i¢ce yer alsalar da birbirinden farkli tanimlar ihtiva eder. Sugla korunmak istenen
hukuksal deger, soyut bir kavramdir ve kanunda agikca ifade edilmez. Sucgun islenmesiyle ihlal
edilir ve fakat zarara ugramaz, eksilmez yahut azalmaz. Sugun konusu ise kanuni tanimda agik
veya zimni olarak belirtilen, tipik hareketin ilizerinde islendigi ve etkisini gosterdigi sey olup,
sugun gerceklesmesiyle zarara ugramakta yahut tehlikeye maruz kalmaktadir.'> Sugun magduru

ise sucun konusunun sahibi olan kimsedir.'®

13 Ozgeng, Genel Hiikiimler, s.213.

4 Erem, Sucun Konusu, s.14; Koca/Uziilmez, Genel Hiikiimler s. 111; Toroslu/Toroslu, a.g.e., 110;
Doénmezer/Erman, a.g.e., s.333.

150Ozgeng, Genel Hiikiimler, s.214; M. Emin Artuk, Ahmet Gokcen, M. Emin Alsahin, Kerim Cakir, Ceza
Hukuku Genel Hiikiimler, 13. bs., Ankara, Adalet, 2019,5.378.

16 Erem, Sucun Konusu, s.25; Ozgeng, Genel Hiikiimler, s.217.
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Dolandiricilik sugunun konusunu, failin kendisi veya baskasi lehine sagladigi “yarar”
olusturmaktadir.!” Kanuni tanimda, yararin ne olduguna iliskin bir belirleme bulunmamaktadir.
Sozliik anlamima baktigimizda yararin, “bir isten elde edilen iyi sonug, fayda, avantaj, ¢kar”'®
olarak tanimlandigi ve bu meydan olduk¢a genis bir anlam igerigine sahip oldugu
goriilmektedir. Fakat dolandiricilik sugunun TCK’nin malvarligima karsi suglari arasinda
diizenlendigi dikkate alindiginda yararin, malvarhigm ilgilendiren bir yarar oldugu

anlagilmaktadir.'

Malvarligi, genel olarak kisinin sahip oldugu ve parasal bir deger ile ifade edilebilen her tiirlii
hak ile borglarinin tiimiidiir.?° Bu dogrultuda para, mal, esya, tasinmaz, senet, tasmir ve
tasinmaz mallar, parasal olarak degerlendirilebilen her tiirlii hak ile alacak ya da bor¢ doguran
yahut kaldiran islemler, malvarhiginin konusunu teskil etmektedir.?! Hatta para karsilig: ifa
edilen sahsi hizmetler dahi malvarligi kapsaminda degerlendirilmektedir.?> Ornegin internet
iizerinden iicret karsiliginda alinabilen bir hizmetin, s6z gelimi yabanci dil 6grenimi i¢in
yapilan canli derslerin hileli bir sekilde iicret ddemeksizin alinmast magduru malvarlig
itibariyle zarara ugratacagindan bilisim yoluyla dolandiriciligin konusunu olusturacaktir. Bu
bakimdan parasal olarak degerlendirilebilen herhangi bir seyin kural olarak malvarlig

kapsaminda yer aldig1 sdylenebilir.

Diger yandan ekonomik degeri olmayan ve fakat sahibi agisindan manevi degeri bulunan
esyalarin sugun konusunu olusturup olusturmadig iizerine durulmalidir. Bu ikilem esasinda
malvarli1 kavraminin 6zel hukuk ile ceza hukukunda ele alinis seklinden kaynaklanmaktadir.??
Ozel hukuka gére malvarligi, ekonomik bir deger arz eden, para ile 6lgiilebilen hukuki
varliklarin meydana getirdigi bir biitiindiir.>* Ozel hukuk alaninda bir seyin malvarlig1 olarak

kabul edilebilmesi i¢in mutlak surette ekonomik bir karsiliginin bulunmasi gerekmektedir.> Bu

17 Artuk/Gokeen/Alsahin/Cakir, Ozel Hiikiimler, s.567.

18 http://sozluk.gov.tr/

19 Erem/Toroslu, Ozel Hiikiimler, 1994, s.558; Onder, a.g.e., s.381; Donmezer, Kisilere ve Mala Kars1
Ciiriimler, s.394;Tiimerkan, a.g.e., s.19; Hafizogullari/Ozen, Kisilere Kars1 Suclar, s.402; Parlar, a.g.e., 5.19;
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.710; Bakici, a.g.e., s.222.

20 Francesco Antolisei, “Genel Olarak Mameleke Karst islenen Suglar”, (Ceviri: Ugur Alacakaptan), Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C:19, S:1, 1962, 5.68; Faruk Erem, Nevzat Toroslu, Tiirk Ceza Hukuku
Ozel Hiikiimler, 7. bs., Ankara, Savas, 1999, 5.508; Bakici, a.g.e.,s.222.

21 Selguk, Dolandiricilik, s.137; Tiimerkan, a.g.e., s.19; Tezcan/Erdem/Onok, a.g.e., 5.794; Toroslu, a.g.e., s.185;
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.710; Soyaslan, a.g.e., 5.427; Centel/Zafer/Cakmut, Kisilere Karsi Islenen
Suglar, 5.477; Artug, a.g.e., s.797; Hafizogullar/Ozen, Kisilere Karsi Suclar, s.402.

2 Antolisei, a.g.e, s.70; Tezcan/Erdem/Onok, a.g.e.,, s.794; Toroslu, a.g.e., s.185; Soyaslan, a.g.e., s.427;
Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.477.

23 Bu konuda ayrintili bilgi i¢in bkz. Selguk, Dolandiricihik, 5.92-100.

24 Antolisei, a.g.e, 5.69.

25 Erem/Toroslu, a.g.e., s.508.
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meyanda malvarliginin 6zel hukuktaki tanimlamasi ele alindiginda; manevi deger tasisa da
parasal degeri olmayan seylerin dolandiricilifin  konusunu olusturmayacagi sonucuna

ulasilmaktadir.

Ceza hukukunda ise malvarlig1r kavrami, ekonomik deger tasimayan bir takim varliklar1 da
kapsamina dahil ederek daha genis bir sekilde ele alinmaktadir.?® Ogretideki ¢ogunluk, parasal
degeri olmadigi halde manevi bir deger ifade eden seyleri de malvarligi olarak kabul
etmektedir.?” Dolayistyla kisi nezdinde manevi degeri olan notlar, sevilen bir kimseye ait bir
tutam sa¢, mektuplar ya da degeri para ile olgiilemeyecek aile yadigari bir esyanin hileli
hareketlerle alinmas1 halinde dolandiricilik sucundan bahsedilebilecektir.?® Burada kisinin bu
tarz bir esyayr muhafaza etmesinde sadece duygusal ve manevi de olsa bir menfaatinin
bulundugu ve bu sebeple esyanin sahibinin rizast disinda alinmasinin cezalandirilmasi gerektigi

kabul edilmektedir.?’

Dolandiriciligin bilisim sistemleri araciligtyla islenmesi halinde ise sucun ikinci konusunu
bilisim sistemlerinin olusturdugu sdylenebilir. Zira hileli hareket bilisim sistemleri tizerinde
gerceklesmekte ve bilisim sistemlerinin giivenilirligine zarar vermektedir. Dolayisiyla sugun
islenmesi sonucunda zarara ugrayan ya da tehlike altinda birakilan bir diger konu bilisim
sistemidir. Bilisim sisteminin ne olduguna iliskin ayrintili agiklamalara calismamizin ilk

boliimiinde yer verildigi i¢in burada ayrica deginilmeyecektir.

Tipik hareketin sucun konusu iizerinde biraktig1 etki bakimindan suglar; zarar suglar1 ve tehlike
suclar1 olmak tiizere ikiye ayrilmaktadir. Zarar suclari, sucun islenmesi neticesinde sugun
konusu iizerinde hukuki anlamda bir zararin meydana geldigi suglardir. Islenen sugun, konu
iizerinde bir zarar meydana getirmesinin gerek olmadigi, sadece zarar tehlikesi dogurdugu
suglar ise tehlike suclar olarak adlandiriimaktadir. 3° Bu meyanda dolandiricilik sugunun, konu

lizerindeki etkisi itibariyle tasnif edildiginde, bir zarar sucu oldugu sonucuna ulagilmaktadir.®!

26 Erem/Toroslu, a.g.e., ,5.508;Hafizogullar/Ozen, Kisilere Karsi Suclar s.303.

27 Antolisei, a.g.e, 5.69; Selcuk, Dolandiricilik, s.28; Faruk Erem, Nevzat Toroslu, Tiirk Ceza Hukuku Ozel
Hiikiimler, 6. bs., Ankara, Savas, 1994, s.559; Hafizogullar/Ozen, Kisilere Karsi Suclar, s.303; Aksi yonde bkz.
Parlar, Dolandiricihk Suglari, s.18; Tezcan/Erdem/Onok, a.g.e., s.810.

28 Antolisei, a.g.e, s.69; Soyaslan, a.g.e., s.428; Artug, a.g.e., s.797; Yasar/Gokcan/Artug, a.g.e, s.4607.

2 Erem/Toroslu, a.g.e., s.559; Soyaslan, a.g.e., s.428; Onder, a.g.e., s.379; Yasar/Gokcan/Artug, a.g.e, 5.4607.
30 Nur Centel, Hamide Zafer, Ozlem Cakmut, Tiirk Ceza Hukukuna Giris, 9. bs., Istanbul, Beta, 2016 s.260;
Ozgeng, Genel Hiikiimler, s.214-215; Oztiirk/Erdem, a.g.e., s.8.

31 Selcuk, Dolandiricilik, s.129; Artug, a.g.e., s.814; Onder, a.g.e., s.379; Centel/Zafer/Cakmut, Kisilere Kars:
Islenen Suclar, s.477; Bakici, a.g.e., s.214.
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Zira sucun varligi failin kendisi ya da bagkasi lehine sagladig1 yarar karsiliginda magdurun veya

baskasinin zarara ugramasi gerekmektedir.*

Son olarak belirtelim ki sucun konusunun tespiti, hiikkmedilecek cezanin TCK md.61
cergevesinde belirlenmesi ve fail nezdinde bireysellestirilmesi agisindan 6nem arz etmektedir.
Zira TCK md.61/1-d hiikmii uyarinca hakim somut olayda temel cezayi belirlerken “suc¢un

konusunun énem ve degerini” de goz oniinde bulundurmaktadir.®?

Su halde, bilisim sistemlerinin arag¢ olarak kullanilmas1 suretiyle dolandiricilik sugunda tipik
hareketin tizerinde gerceklestigi ve etkisini gosterdigi konular, malvarlig1 ve bilisim sistemleri

olmak tuzere iki tanedir.

2. Fiil
a. Genel Olarak

Fiil, sucun kanuni tanimina uyan ve haksizlik teskil eden icrai veya ihmali her tiirli
davramstir.>* Dolandiriciligin kanuni tamiminda; “hileli davramislar” sugun fiil unsurunu
olusturmaktadir. Bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenen dolandiricilik
sucunda ise fiil unsuruna “bilisim sistemlerinin ara¢ olarak kullanilmas:” da eklenmektedir.
Bu bakimdan inceleme konusu sugun fiil unsuru, bilisim sistemleri aracilifiyla yapilan hileli

davranislarda meydana gelmektedir.

TCK md.157 hiikmiiniin gerekgesinde; “Cok hareketli su¢ goriintiisii tasiyan dolandiricilik
sucunun olusumu agisindan birden fazla fiilin gerceklesmesi gerekmektedir. Bu hareketlerden
birincisini hile olugturmaktadir.” denilerek hileli hareketlerle bir kimseyi aldatmanin yaninda,
magdurun ya da bagkasinin zararina olarak failin kendisine veya bir bagkasina yarar saglamasi
da sucun hareket 6gesi olarak kabul edilmektedir. Benzer sekilde 6gretideki bir takim goriis de
hileli davraniglar ile birlikte yarar saglamanin sugun fiilini olusturdugunu kabul ederek
dolandiricilik sugunun ¢ok hareketli bir sug oldugunu belirtmektedir.*® Katildigimiz diger goriis

ise sucun fiil unsurunun sadece hileli hareketler oldugunu, zararin olugmasi ile yararin

32 Tezcan/Erdem/Onok, a.g.e., s.810; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.716.

33 Dursun, Dolandiricilik Sucu, s.36.

3% Koca/Uziilmez, Genel Hiikiimler, s.81; Centel/Hamide/Cakmut, Tiirk Ceza Hukukuna Giris, 5.233; Ozgeng,
Genel Hiikiimler, s.173; Bakici, a.g.e., s.224.

35 Bkz. Koca/Uziilmez, Genel Hiikiimler s.116; Koca/Uziilmez, Ozel Hiikiimler s.689; Ozgeng, Ekonomik
Cikar Amaciyla islenen Suclar, s.16; Ozgeng, Genel Hiikiimler, s.178; Centel/Zafer/Cakmut, Kisilere Karsi
Islenen Suclar, s.468; Parlar/Hatipoglu, a.g.e., s.2537.
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saglanmasinin ancak sugun neticesi olarak kabul edilebilecegini savunmaktadir.*® Buradaki
tartismal1 olan husus, “magdur ya da iigiincii kisinin malvarliginda tasarrufta bulunmasi” ile
“failin ya da bir baskasinin bu suretle yarar saglamasi” alt 6gelerinin, su¢un fiil unsurunu mu
yoksa netice unsurunu mu olusturdugudur.’’ Sugun neticeli olup olmadig ilgili konu basliginda
ayrintil agiklanmakla birlikte, tartismanin iyi izah edilebilmesi i¢in kisaca deginmekte fayda
vardir. Belirtmek gerekir ki bir davranisin sugun fiili olarak kabul edilebilmesi i¢in dar anlamda
fail tarafindan gergeklestirilmesi ve failin hakimiyeti ile iradesi sonucu olusmasi gerekmektedir.
Hileli davraniglarda bulunarak magduru aldatmaya yonelik hareket, fail tarafindan dis diinyada
icra edilen bir eylemdir. Oysa bu hareket sonucunda magdurun aldanmasi ve malvarliginda
tasarruf ederek faile ya da bir baskasina yarar saglamasi, failin hakimiyeti altinda olan bir
davranis degildir. Zira gerek aldanma bakimindan gerekse zarar ve yarar sonucunu doguracak
tasarruf iglemi bakimindan sadece magdurun iradi bir hareketi sz konusudur. Bu bakimdan
dolandiricilik sucu, fail ile magdurun isbirligini gerektiren bir sug¢ tipi olarak kabul
edilmektedir.’® Dolayisiyla magdurun aldanmas, tasarruf isleminde bulunarak zarara ugramasi
ve bunun karsiliginda failin yararin saglanmasi sucun neticeleri olup, fiil unsuru olarak
degerlendirilemez. Bu nedenle dolandiricilik sugunun tek hareketli su¢ oldugunu kabul etmek

gerekmektedir.

Dolandiricilik sugunu hareketin sekli bakimindan tasnif ettigimizde bagli hareketli bir sug
oldugu goriilmektedir. Bilindigi {izere kanun koyucu hareketin nasil bir sekilde islenecegi
konusunda Ozellestirme yapmamisgsa serbest hareketli bir sugun varligindan soz edilir. Fakat
sugun hangi tarz hareketlerle islenecegi belirtilmis ise bagli hareketli bir su¢ s6z konusudur.*
Bagli hareketli suclarda, sonucu doguran hareket yasada yazili olanlar disinda bir hareket ise
su¢ olusmayacaktir. Dolandiricilik sugunda fail, magdur ya da tigiincii kisinin zararina olacak
sekilde kendisi veya bagkasi lehine yarar saglamaktadir. Kanun koyucu, zarar ve yarari
dogurmaya elverisli herhangi bir hareketi yeterli gormemektedir. Bu sonuglar, failin hileli
davranislariyla saglanmis olmalidir. Hile disinda herhangi bir hareketle baskasinin zararina
yarar elde edilmesi dolandiricilik suguna viicut vermeyecektir. Dolayisiyla dolandiricilik

sugunun temel hali bagl hareketli bir sugtur.** Aym sekilde bilisim sistemlerinin arag olarak

3 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.712; Donmezer, Kisilere ve Mala Kars1 Ciiriimler, s.393.

37 Bilen, a.g.e, s.85.

38 Selguk, a.g.e, s.71.

39 Koca/Uziilmez, Genel Hiikiimler, s.117; Ozgenc, Genel Hiikiimler, s.178-179.

4 Ugur Alacakaptan, Sucun Unsurlari, Ankara, Ankara Universitesi Hukuk Fakiiltesi Yaynlari, 1975, s.47;
Selcuk, Dolandiricilik, s.88; Zeki Hafizogullari, Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, 11.
bs., Ankara, US-A, 2018, 5.187; Bakic, a.g.e., 5.226; Oztiirk/Erdem, a.g.e., 5.80; Parlar/Hatipoglu, a.g.e., .2536.
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kullanilmas1 suretiyle yapilan nitelikli dolandiricilik sucu da bagl hareketli bir sugtur. Zira
TCK md.158/1-f hiikmiinde sucun, ancak bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilecegi acik¢a ifade edilmektedir. Burada kanun koyucu, TCK md.158/1-f
0zelinde nitelikli dolandiricilik sugunun olusmasini, aldatict hareketin bilisim sistemleri
iizerinden gergeklesme sartina baglayarak su¢ hareketini temel seklinde gore daha fazla

sinirlamaktadir.

Suglar, fiil icrasinin devam edip etmemesine gore ise ani suclar ve miitemadi suglar diye ikiye
ayrilmaktadir. Ani suclar fiilin islenmesiyle tamamlanan ve icrasi devam etmeyen suglar olup;
miitemadi suglar ise kanuni unsurda belirlenen hareketin yapilmasiyla tamamlanan ve ancak
icras1 siireklilik arz eden suglardir.*! Dolandiricilik sugu*? ve aym zamanda bilisim sistemi
aracilifiyla islenen nitelikli hali, hileli davraniglarla aldatilan magdurun faile ya da bagkasina

yarar saglamasi ile tamamlanmakta oldugundan ani bir suctur.

Son olarak dolandiriciligy, icrai-ithmali su¢ ayriminda ele aldigimizda ise 157. maddenin
gerekcesinde gegen; “Hile, icrai bir davranmisla gergeklestirilebilecegi gibi; karsi tarafin icine
diistiigii hatadan, bir konuda yanls bilgi sahibi olmasindan yararlanarak da, yani ihmali
davranisla da, gerceklestirilebilir. Ancak, bu durumda kisinin, hataya diisen kars: tarafi
bilgilendirmek konusunda yiikiimliiliigiiniin olmasi gerekir. Hataya diisen kisi ile hukuki iligkide
bulunulan durumlarda, boyle bir yiikiimliiliik vardir. Ayrica, muhatabin belli bir husustaki
hatast karsisinda kiginin ihmali davranisinin, 6rnegin susmasinin, bir beyan, agiklama degerini
tasimast gerekir.” ifade ile kanun koyucunun dolandiriciligi ihmali davranigla da islenebilen
bir sug olarak kabul ettigi anlagilmaktadir.** Ceza hukuku anlaminda ihmali hareket, sug tipinde
belirli bir davranigta bulunma zorunlulugunun yiiklenmesine ragmen s6z konusu emredici
davranmisin yapilmamasidir.** Failin, magdurun igine diistiigii hatay:r diizeltme ve onu
bilgilendirme yiikiimliiliigii olmasina ragmen bu yiikiimliiliigiinii yerine getirmeyerek hileyi

gerceklestirmis ise dolandiricilik sugunu ihmali hareketle islemis olusacaktir.*> Fakat doktrinde

Sugun serbest hareketli oldugunu savunan yazarlar i¢in bkz. Artug, a.g.e., s.800; Centel/Zafer/Cakmut, Kisilere
Kars Islenen Suglar, s.468; Gokcen/Balcy, a.g.e., s.216; Yasar/Gokcan/Artug, a.g.e., 5.4608.

41 Oztiirk/Erdem, a.g.e., s.85.

42 Selguk, Dolandiricilik, s.132; Bakici, a.g.e., s.214.

# Centel/Zafer/Cakmut, Kisilere Karsi islenen Suglar, s.472; Hafizogullar/Ozen, Kisilere Kars1 Suclar, s.406.
4 Koca/Uziilmez, Genel Hiikiimler, s.375.

4 Onder, a.g.e., s.375; Toroslu, a.g.e., s.184; Ozgenc;, Ekonomik Cikar Amaciyla islenen Suclar, s.23;
Tezcan/Erdem/Onok, a.g.e., 5.796; “Bunun icin gerekli kosul, failin garantér olarak hatamin ortaya cikist veya
devamini engelleme hukuksal yiikiimliliigii altinda olmasidir. Ihmal yoluyla sucun islenebilmesi, failin muhatabim
aydinlatmamast, ikincisi ise magduru aydinlatma hukuksal yiikiimliiliigii altinda bulunmasini gerektirmektedir. Bu
yiikiimliiliik kanunda, yiikiimliiliige aykirt daha énceki icrai bir hareketten, sézlesmeden veya sézlesme dist ozel
bir giiven ilisisinden ileri gelebilir. Bu nedenle konusmak hukuksal yiikiimliliigii altinda olan failin susmasi da
bazi durumlarda hile sayilabilir.”
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bir kisim yazarlar*® ceza hukukumuzda ihmali hareketlerin cezalandirilmasini éngdren genel
bir diizenlemenin bulunmadigim, ihmali hareketin bazi suclar*’ icin agik¢a Ongoriilmesine
ragmen dolandiricilik su¢u bakimindan 6ngoriilmedigini ve kanun maddesinde ihmali hareketle
islenebilecegine iliskin bir ifadeye yer verilmedigini belirterek sucun ihmali davranigla
islenmesi halinde cezalandirilmamasi gerektigini savunmaktadir.*® Buna gére sadece gerekceyi
esas alarak yapilacak bir yorumlamanin “kiyasa yol agacak sekilde genisletici yorum” olacagini

ve bunun kanunilik ilkesi ile bagdasmayacagi ileri siiriilmektedir.*

Biz, dolandiriciligin ihmali suretle islenebilecegini kabul etmekle beraber, konuya iliskin
tereddiitlerin ortadan kalkmasi ve kanunilik ilkesinin ihlal edilmemesi adina yasal
diizenlemenin yapilmasi gerektigi kanaatindeyiz. Bununla birlikte bilisim sistemlerinin arag
olarak kullanilmasi suretiyle dolandiriciligin ihmali davranisla islenmesi teorik olarak uygun

olsa da uygulamada pek miimkiin gériinmemektedir.

Bu bilgiler 1s183inda TCK md.158/-f’de diizenlenen bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle dolandiricilik sugu fiilin niteligine gore tek hareketli, bagli ve ani bir sug

tipidir.

b. Temel Hareket: Hileli Davranislarda Bulunmak

TCK md.158/1-f’de diizenlenen bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugunun olusabilmesi i¢in Oncelikli sart olarak; failin, dolandiricilik sugunun
temel halinin diizenlendigi TCK md.157 hiikkmiinde yer alan “hileli davraniglar” da bulunmasi

gerekmektedir.

Hileli davranislarin nelerden ibaret oldugunu belirtmeyen kanun koyucu, hileyi tek basina

sucun unsuru olarak diizenlemeyip, bir davranisin sifati olarak ifade etmistir. Bu bakimdan

Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.713; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suglar, s.474;
Gokceen/Balci, a.g.e., 5.216.

46 Bkz. Tezcan/Erdem/Onok, a.g.e., s.796; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.713; Centel/Zafer/Cakmut,
Kisilere Kars: islenen Suglar, s.472.

47 Tezcan/Erdem/Onok, a.g.e., s.797; “Her ne kadar kanunun gerekgesinde karsi tarafin icine diistiigii hatadan
yararlanarak, yani ihmali hareketle de hileli davranislarin gergeklestirilebileceginde soz edilmis ise de; bunun
yeri gerekge degil kanunun kendisi olmalidir. Ciinkii gerekcedeki bu ac¢iklamadan hareket edilirse, kasten 6ldiirme
ve yaralama suglart bakimindan kanunda diizenlemeye yer verilmesi aciklamasiz kalmaktadir. Kaldi ki kasten
oldiirme ve yaralama suglarinda sugun ihmali hareketle iglenmesi durumunda cezanin indirilmesi olanagi varken,
bunlardan daha az 6nemdeki dolandiricilik sucunun ihmali hareketle iglenmesi durumunda herhangi bir ceza
indirimi soz konusu olmayacaktir.”

48 Bkz. Oztiirk/Erdem, a.g.e., s.462; Tezcan/Erdem/Onok, a.g.e., s.796; Centel/Zafer/Cakmut, Kisilere Kars
islenen Suclar, s.472.

4 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.71.
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hilenin kisilerin diisiince diinyasinda bir fikirden ibaret olmayip davranis haline gelmesi ve

ortaya konulan davranislarin niteligini olusturmas: gerekmektedir.>

Su halde, hangi davranislarin hile olusturdugunun saptanmasi ¢alisma konumuz bakimindan
hayati 6neme sahiptir. Bu nedenle hilenin anlamina, niteligine ve doktrinde bu konu {izerinde

yapilan farkli nitelendirmeler ile tartigsmalara deginmek gerekmektedir.

aa) Hile Kavram

Zaman gegtikce kendisini daha farkli kurgu ve platformlarda gosteren hile olgusu tizerinde net
ve sinirlt bir tanim yapmak miimkiin degildir. Gergekten de hile kavramini anlamlandirma
konusunda yapilan her tanimlama, kavramin dinamik ve renk degistiren yapisina
yetisemeyecek ve bu baglamda eksik kalacaktir. Zira bu kavram yer, zaman ve kisiye gore
farklilik arz etmektedir.’! Bu sebeple kanun koyucu, ilgili kanun maddesinde ve gerekcesinde
hile kavramina iligskin herhangi bir agiklamaya yer vermemistir. Bu bosluk doktrin ve igtihatta
yapilan tanimlamalarla doldurulmaya c¢alisilmistir. Ozellikle bu konuda doktrinde birden fazla
tarif mevcut olup, ¢ogu anlam bakimindan birbiriyle oOrtiigse de yine de ortak bir tanim

bulunmamaktadir.

Sel¢uk hileyi, 6znel ve nesnel kosullar1 somiirerek ve iknaya 6zgl soz ve jestlerle gergegi
peceleyerek edilgen 6znenin yargilama giiciinii etkileyen, onda yanlis kan1 uyandiran diyalektik
ve entelektiiel bir kandirma hareketi olarak tanimlamistir.’? Dénmezer’e gore hile; olaylara
iligkin yalan agiklamalarin ve sarf edilen sozlerin dogrulugunu kuvvetlendirecek ve bdylece
muhatabin inceleme egilimini etkileyebilecek bir takim dig hareketler ekleyerek veya var olan
halden ve sartlardan yararlanarak, almayacagi bir karar1 bir kimseye verdirtmek suretiyle onu

aldatmak, bu suretle baskasinin zihin, fikir ve eylemlerinde bir hata meydana getirmektir.>

Onder, magduru hataya diisiiren her tiirlii kurnazca hareketin hile oldugunu ve bu vasita ile
magdurun dogru karar verebilme yeteneginin ve fikri faaliyetinin bertaraf edildigini
belirtmistir.>* Soyaslan’a gore ise hile, birtakim sahte, suni hareketler ile gercegin ¢arpitilmast,

gizlenmesi ve saklanmasidir. Yazara gore, magduru ikna etmeye yonelmis ve gercegi ¢arpitmak

30 Dursun, Dolandiricilik, s.78.

3! Dénmezer, Dolandiriciik Ciirmii, s.554; Selguk, Dolandiricilik, s.89.
32 Selcuk, Dolandiricihik, s.114.

33 Dénmezer, Kisilere ve Mala Kars Ciiriimler, s.382.

5 Onder, a.g.e., 5.368.
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i¢in sdylenen zekice yalanlar hileli davranis niteligindedir.’®> Centel de hilenin, objektif olarak
hataya diisliriicli ve baskasinin tasavvuru iizerinde etki dogurucu her davranis oldugunu ifade

etmistir.>®

Yargitay kararlarinda®’ ise karsisindakini aldatan, yanilgiya diisiiren, diizen, dolap, oyun,
entrika vb. her tiirlii eylemi hile olarak tanimlanmistir. Yargitay’a gore bu eylemler bir gosteris
biciminde olabilecegi gibi, gizli davranislar olarak da ortaya cikabilir. Gosteriste, fail sahip
bulunmadig olanaklara ve sifata sahip oldugunu bildirmekte, gizli davranista ise kendi durum

veya sifatini gizlemektedir.

Hileye kelime anlami olarak baktifimizda; birini aldatmak, yaniltmak i¢in yapilan diizen,
dolap, oyun, ayak oyunu, alavere dalavere, desise, entrika olarak sozliikte yer aldigini

gormekteyiz.>®

Hile, ger¢ekte mevcut olmayan bir hususu mevcutmus gibi gostermek, vuku bulmus bir olay1
biitliniiyle veya belli unsurlar itibariyle ger¢eklesmemis gostermek veya nihayet gerceklesmis
bir vakianin olusum sekline baska unsurlar ilave etmek seklinde ortaya konulabilir.>® Tiim bu
tarif ve tanimlardan yola ¢ikilarak, hileyi, magdurun bir olay1 ya da durumu gergek halinden
farkl sekilde diisiinmesine ve bu kaniyla hareket etmesine neden olan, fail tarafindan sergilenen
her tiirlii aktif ya da pasif davranis olarak 6zetleyebiliriz. Bu meyanda magdur icin gercek
durumu bilseydi malvarligi bakimindan zarar verici islemi yapmazdi dedigimiz durumlarda

hilenin varligindan séz edilir.®

Dolandiricilik sugunda, hilenin bir olguya iliskin olmas1 gerekmektedir. Olgu kavrami, kiginin
ic veya dis diinyasina iliskin gegmiste veya gelecekte mevcut olaylari ve durumlar ifade
etmektedir. Ornegin bir esyanm niteligi, fiyat:, bir kimsenin kimligi, ekonomik durumu veya
bir edimin sézlesmeye uygun olup olmadigr hususlari bire olgu niteligindedir. Bu bakimdan

kural olarak gelecekte gerceklesmesi muhtemel goriinen konular olgu kavrami olarak kabul

35 Soyaslan a.g.e., 5.426.

56 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s. ...

37 Yargitay Ceza Genel Kurulu 27/03/2018 giin ve 2015/983E. , 2018/126K., Yargitay Ceza Genel Kurulu
14/02/2017 giin ve 2014/419E. , 2017/66K., Yargitay Ceza Genel Kurulu 31/03/2015 giin ve 2013/15-391E. ,
2015/81K.

58 http:/tdk.gov.tr/

59 Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s. 19; Yazara gore hile ii¢ surette gergeklestirilebilir. 1)
Gergekte mevecut olmayan bir hususu olmus, gergeklesmis gibi gostermek, 2) ger¢eklesmis bir vakianin olusum
sekline bagka hususlar ilave etmek veya 3) gergeklesmis bir vakiay1 biitiin olarak veya belirli unsurlar itibartyla
ger¢eklesmemis gostermek.

6 Yasar/Gokcan/Artug, a.g.e, s.4608; Tezcan/Erdem/Onok, a.g.e., s.795.
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edilemez. Fakat bilimsel tespitlere dayanilarak ileride ger¢eklesmesi beklenen bir depremin
varligindan hareketle magdurun malvarligi {izerinde tasarrufta bulunmaya yoneltilmesi halinde,

hilenin varlig: kabul edilmektedir.®!

Belirtmek gerekir ki, degisimlere kolay ve hizli bir sekilde adapte olabilen ve bu suretle
cesitlilik gosteren hile, 6zellikle son yillarda gercek yasamdan sanal diinyaya hizli bir gecis
yapmus, burada serpilmis ve evrim gecirmistir.®? Ozellikle bilisim ortaminin, her gecen giin
eklenen bir yenilikle katlanarak biiylimesi sonucu, hile olgusu da buna paralel bir sekilde
cesitlenerek cogalmistir. Bilisim diinyasinda var olan hile, 6zii itibariyle dis diinyada yapilan
hile ile aynm1 anlami ve sonucu tasisa da, mekansal olarak belirli bir sinirda
gerceklestirilmektedir. Hile kavrami hakkinda yukarida arz edilen tanimlamalar, genellikle dis
diinyada cereyan eden vakalara istinaden yapilmig olup, bu agiklamalar 1s1ginda bilisim
ortaminda sergilenen hileye iliskin olarak sunlar sdylenebilir: Oncelikle bilisim sistemleri
yoluyla sergilenen hile, fail ile magdur kars1 karsiya gelmeden icra edilmektedir. Hilenin bilisim
ortamindaki tezahiiriinde, fail ile magdur arasinda dogrudan bir irtibat saglanmamakta,
cogunlukla magdur faili gérmeden, onu tanimadan ve onunla ikili iletisime ge¢meden
kandirilmaktadir. Ozellikle sifresi kirilmis mail hesaplarindan bu hesap sahibinin dostu olan
magdura mail gonderilerek, haksiz yarar saglanmasi gibi eylemler buna oOrnek olarak
gosterilebilir. Yine bilisim ortaminda hileli davranis, dis diinyada sarf edilen sozler ve ikna
edici yalanlar icerebilecegi gibi casus yazilimlar vb. bir takim bilisim teknikleri kullanilmak
suretiyle de yapilabilmektedir. Dolayisiyla fail, bilisim sistemini perde olarak kullanmakta ve
bunun sagladig1 kolayliktan faydalanmaktadir. Bu hile yapis1 magdurun gergeklik algisim

onemli dl¢iide degistirerek iradesini kirmaktadir.

Sucun temel sekli bakimindan hilenin hangi araglarla gergeklestirildiginin bir 6nemi
bulunmamaktadir. Bu acidan, yazi, so6z, isaret veya diger elverisli vasitalarla
gergeklestirilebilir.®> Fakat calisma konumuz bakimindan hilenin muhakkak bilisim sistemleri

araciligiyla gerceklestirilmesi gerekmektedir.

61 Adem Soziier, “Tehdit Sucu”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C:54, S:1-4, 1998, s.127.
2 Dursun, Dolandiricilik, s.80.
63 Koca/Uziilmez, Ozel Hiikiimler, s.690.

95



bb) Hilenin Aldatici Niteligi

765 sayilit TCK’nin 503. maddesinde hilenin bir kisiyi “kandirabilecek nitelikte” olmast agikca
belirtilmis iken 5237 sayili meveut TCK md.157’de ise yalnizca hileli davranistan s6z edilmis
ve hilenin niteligi konusunda bir belirleme yapilmamistir. Bu durumda hiikiim lafzi geregince
hileli davranislar, normal sartlar altinda tigiincii bir kisiyi kandirabilecek nitelikte olmasa dahi
eger somut olayda magduru kandirmak ig¢in yeterli olmus ise dolandiricilik sugu
olusabilecektir.®* Ogretide bir goriis de bu dogrultuda somut olayda hilenin kars: tarafi
aldatmasini sugun olusumu i¢in yeterli bulmakta, hilenin objektif olarak aldatici nitelikte olup
olmadiginin tartisilmasimin gereksiz oldugunu belirtmektedir.®> Cogunluklu gériis ise; yasada
hileli davraniglarin aldatmaya elverisli olmasi aranmasa da, objektif ve somut bir
degerlendirmeye gore aldatma kabiliyeti olmayan davranislarin dolandiricilik sugunu
olusturmadigini,%® zaten hilenin séz konusu olabilmesi igin hareketin kandiric1 nitelige sahip
olmasinin zorunlu oldugunu®’ belirterek bu nitelige sahip olmayan davramslarm hile
olusturmadigini savunmaktadir. Yargitay da 6teden beridir vermis oldugu kararlarda hilenin
kandirabilecek nitelikte olmasi gerektigini belirtmekte ve bu ictihadini 5237 sayili TCK

doneminde de siirdiirmeye devam etmektedir.®

Bizce de hilenin aldatict nitelige sahip olmasi gerekmektedir. Aksi bir kabul hilenin genis
yorumlanmasina, ahlaka aykiri her fiilin dolandiricilik sugu olarak kabul edilmesine ve sugun
simirlari gereksiz bir sekilde genisleterek bir takim 6zel hukuk hiikiimlerinin ortadan
kaldirilmasina neden olacaktir.®” Ancak belirtelim ki dolandiricilik sucunda hilenin aldatici
nitelikte olup olmadiginin objektif bir 6l¢iisii bulunmamaktadir. Zira kiiltiirlii ve egitim seviyesi
yiiksek birisini aldatamayacak, giiliip gecilecek bir davranisin ekonomik ve sosyal ag¢idan dar

bir kesimde yetismis bir kisi bakimindan kandirict olmasi miimkiindiir.”® Ayrica fail,

64 Aras Tiiray, “Hukuki Islemlerde Basit Dolandiriciik Sugu”, Prof. Dr. Koksal Bayraktar’a Armagan,
Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, C:2, S:1, 2010, s.1686.

%5 Tezcan/Erdem/Onok, a.g.e., s.797; Giindel, a.g.e., 5.461.

% Centel/Zafer/Cakmut, a.g.e., s.471; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.715; Hafizogullari/Ozen, Kisilere
Kars1 Suclar, s.406; Parlar/Hatipoglu, a.g.e., s.2540; Artug, a.g.e., s.802.

7 Gokcen/Balct, a.g.e., 5.217.

% Yargitay Ceza Genel Kurul Karar1 24/11/1998 giin ve 6-280/359 Ozgeng, Ekonomik Cikar Amaciyla islenen
Suglar, s.26; Yargitay 11. Ceza Dairesi 14/09/2009 2008/21875E. , 2009/10016K., Yargitay 11. Ceza Dairesi
25/09/2018 2018/4830E. , 2018/7237K., “samigin davranisimin hile kapsaminda degerlendirilebilecek, sergileniy
acisindan magdurun denetleme olanagint ortadan kaldwracak nitelikte olmadigi, atili sugun yasal unsurlar
itibariyle olusmadig1 gerekgesiyle verilen beraat hiikmiinde bir isabetsizlik goriilmemis ve teblignamedeki bozma
diigiincesine igtirak edilmemistir.” Yargitay 15. Ceza Dairesi 21/12/2016 giin 2014/12677E. , 2016/9746K.

09 Ozgen(;, Ekonomik Cikar Amaciyla islenen Suglar, s. 16; Bakici, a.g.e., s.230.

70 Bakic, a.g.e., 5.234.
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dolandiricilik sugunda genellikle hile yaparken kullanacagi araci, magdurun zeka ve egitim
seviyesi ile diger sahsi unsurlar1 goz 6niinde bulundurarak se¢gmektedir. Bu nedenle hilenin
aldatici olup olmadiginin tespitinde magdurun siibjektif vaziyetini ve somut olay kapsaminda
aldanma kabiliyetini géz éniinde bulundurmak elzemdir.”! Ogreti ve uygulamada da hilenin
aldatici niteliginin tespiti konusunda magdurun siibjektif durumunun nazara alinmasi gerektigi
belirtilmektedir. Buna gére magdurun yasi, ailevi ve sosyal durumu, ekonomik hali gibi kisisel
ozellikleri cergevesinde olaysal bir degerlendirme yapilarak hilenin kandirabilecek bir hareket

igerip igermedigi arastirilmalidir.”

Hilenin aldatmaya elverisli olup olmamasi, bu kavramin 6zel hukukta farkli diizenlenis sekliyle
yakindan ilgilidir. Bu durum 6zel hukuk-ceza hukuk hilesi ayrimint ve basit yalanin hile
olusturup olusturmadig1 tartigmasini beraberinde getirmekte olup, s6z konusu hususlar

miiteakip basliklarda agiklanarak hilenin aldatici niteligi irdelenecektir.

cc) Ozel Hukukta ve Ceza Hukukunda Hile Ayrim

Bir oOnceki baslikta, hile kavramina iligkin ceza doktrininde yapilan tanimlamalara yer
verilmisse de esasinda bu kavram bir 6zel hukuk terimidir’® ve ilk olarak bireyin s6zlesme
yapma konusundaki irade serbestisini korumak amaciyla diizenlenmistir. Bu nedenle kaynagin1
0zel hukuktan alan hilenin, dolandiricilik sucu i¢in aranan hile ile ayniyet tastyip tasimadigi

tartisilan bir mesele olmustur.”

Ozel hukuk anlaminda hile, bir kimseyi sézlesme yapmaya veya belli bir konuda hukuki
muamelede bulunmaya yonlendirmek i¢in o kimsede yanlis bir fikrin dogumuna veya
dogrulanmasina ya da devamma kasten yol acan davranistir.”” Ozel hukukculara gore ceza
kanunun dolandiricilik i¢in aradigi sartlarla, borglar hukukunun aradigi sartlar birbirinden
farklidir. Ceza hukukundaki gibi ¢ikar saglama amaci bulunmadan salt inat¢ilik ya da karsi
tarafa zarar verme gayesiyle dahi hileli islem yapilabildigi, esasli olmayan hilelerin bile
sO6zlesmenin feshine neden olabilecegi, bu nedenle borglar kanunda diizenlenen hilenin kapsam

olarak ceza kanunda diizenlenen dolandiriciliktan daha genis oldugu ve her dolandiriciligin bir

"I Kanik, a.g.e., s.331.

2 Artug, a.g.e., s.806; Parlar, Dolandiricilik Suglari, s.22; Hakan A. Yavuz, “Yeni Tiirk Ceza Kanununda Basit
Dolandiricilik Sugu”, Ceza Hukuku Dergisi,C:1, S:1, 2006, s.355.

7 Selcuk, Dolandiricilik, s.105.

74 Donmezer, Dolandiricihik Ciirmii, s.549; Tiimerkan, a.g.e., s.52; Kanik, a.g.e., s.326.

75 Kemaleddin Birsen, Bor¢lar Hukuku Dersleri, 3 bs., Istanbul, 1954, 5.91-92; Kemal Oguzman, Turgut Oz,
Bor¢lar Hukuku Genel Hiikiimler, 16.bs.,C:1, Istanbul, Vedat Yayincilik, 2018, s.109.
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hile oldugu halde her hilenin bir dolandiricilik olmadig1 belirtilmektedir.”® Buna gore hilenin

dolandiricilik derecesine gelmedigi durumlarda 6zel hukuk yaptirimlar séz konusudur.”’

Ceza hukukunda ise 765 sayili TCK déneminde etkisi altinda kaldiginiz italyan doktrini farkli
olgiitler iizerinden hilenin, 6zel hukuktaki anlamindan farkli oldugunu savunmustur.’”® Kimi
yazarlar, failin amaci kistas alarak; 6zel hukuk hilesinin salt ahlaka aykiri bir davranig
oldugunu, yalnizca sézlesme yapma amaci tasidigini, bu nedenle kolayca korunabilen ticari
nitelikte bir hile oldugunu; oysa cezai hilenin bagkasini soymaya yonelik ustaca dokunmusg bir
hile oldugunu savunmuslardir. Kimileri ise, ortalama ihtiyattaki bir insan1 aldatabilen hilenin
cezai oldugunu belirterek magdurun durumuna gore bir 6l¢iit benimsemistir. Diger bir takim
yazarlar da hile ile meydana gelen zararlarin giderim olanaginin olup olmadigina bakilmasi
gerektigini ifade etmislerdir. Bu goriise gore hilenin dogurdugu zarar tazmin edilebilir nitelikte
ise ve bireyler kendilerini 6zel hukuk kurallar ile koruyabiliyorsa cezai yaptirim uygulamak
asirilik olur. Fakat hileyi onlemeye 6zel hukuk kurallar1 yetmiyorsa bu durum toplumsal
tedirginlige neden olacagindan ceza hukuku anlaminda bir hilenin varligindan bahsedilir. Bu
goriisler, failin so6zlesme kurma amacina yonelik Olciitiin belirsiz oldugu, magdurun zeka
diizeyine gore yapilacak ayrimin da yasalarin genellik ilkesine ve esitsizlige aykirilik teskil
edecegi, zararin giderilip giderilmediginin ise 6nemli olmadigi, bunun sug¢ hareketini ve
toplumsal zarar1 ortadan kaldirmadigi, aksine zarari gideren suglu ile gideremeyen suclu

arasinda ayrim yaptig1 sebepleriyle elestirilmistir.”

Tiirk ceza hukuku doktrininde de hile, 6zel hukukta ve ceza hukukunda farkli derecelendirilmis,
basit ve kolayca anlasilabilen her tiirlii hilenin dolandiricilik sugunu olusturmadigi kabul
edilmistir. Bu anlayis; hileli davranigi ahlaka aykiri bulsa da her ahlaka aykir1 davraniginin
cezalandirilmayacag diisiincesinden hareketle, dolandiricilik sugunun olusabilmesi i¢in hilenin
esasli, yogun ve hayatin olagan akisinda aldatmaya elverisli olmasi gerektigini, aksi bir kabuliin
ceza normlarmin, kisiler arasindaki 6zel hukuk iligkilerine fazla miidahale etmesine neden

olacagini savunmaktadir.®

Diger taraftan bir takim yazarlar, s6z konusu ikili ayrimin yapilmasini gerektiren mevcut bir

bilimsel ve hukuki dayanagin bulunmamasindan yola ¢ikarak, hilenin tek bir tiirii oldugunu ve

76 Selguk, Dolandiricihik, s.93; Tiimerkan, a.g.e., s.53; Ali Naim Inan, Ozge Yiicel, Bor¢lar Hukuku Genel
Hiikiimler, 4. bs., Ankara, Seckin, 2014, s.325; Birsen, a.g.e., s.91-92.

77 Birsen, a.g.e., 5.91-92.

78 Bilen, a.g.e, s.103-104.

7 Bkz. Selguk, Dolandiricilik, 5.93-113.

8 Selcuk, Dolandiricihik, s.105-109; Ozgen(;, Ekonomik Cikar Amaciyla islenen Sugclar, s.25; Koca/Uziilmez,
Ozel Hiikiimler, s.694; Parlar, Dolandiricihk Suclari, s.22.
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gerek ceza hukukunda gerek 6zel hukukta aym mahiyeti icerdigini savunmaktadir.®! Bu
bakimdan kaba ve kolayca anlagilabilen hilenin dahi aldattigi her durumda dolandiricilik
sucunu olusturdugu, aksi bir kabuliin asil korunmaya ihtiyaci olan aklen zayif ve saf kimseleri

cezai korumada yoksun birakacagi belirtilmektedir.®

Dolandiriciligin  tarihsel gelisimine baktigimizda, ilk zamanlar hukuki ihtilaf olarak
degerlendirildigi ve fakat daha sonra ticari iliskileri glivence altina almak icin sug olarak ihdas
edildigi, boylelikle ancak kamu diizenini tehdit eden hilelerin cezalandirildig1 goriilmektedir.
Bu nitelikte olmayan hafif hileler i¢in ise 6zel hukuk kurallar1 varligin1 devam ettirmekte ve
tazminat hiikiimleriyle koruma saglanmaktadir. Ayrica biraz once de belirttigimiz {lizere 6zel
hukuk hilesi, esasli esassiz her hileli davranisi yaptirnma baglamaktadir. Bunun i¢in yarar
saglama ve zarar verme kosullari aranmamakta ve muhatabini1 aldatmaya yonelik her hareket
0zel hukuk anlaminda hile olarak kabul etmektedir. Bununla birlikte 6zel hukukta hile ile
yapilmis sozlesmeye icazet vererek ya da hilenin 6grenildigi tarihten itibaren 1 yil boyunca
pasif kalinarak sozlesmeye gecerlilik kazandirma imkéani olmasina ragmen, Ceza Kanunu’nda
hile re’sen sorusturulmakta ve fiilin islenmesinden sonra verilecek icazet ile su¢ ortadan
kaldirilamamaktadir.®? Yine 6zel hukukta hilenin yaptirrma baglanabilmesi igin hileyi yapanin
ehil olup olmamasi 6nemli degil iken, ceza hukukunda sorumlulugun dogmasi bakimindan
aranan bir unsurdur.3* Bu agiklamalar 1s131nda ceza hukuku-6zel hukuk hilesi ayriminin ortadan
kalkmadig1 ve bu tefrikin varligin1 devam ettirdigi kanaatindeyiz. S6z konusu ayrimin tahlilini,
diger bir deyisle 6zel hukuk hilesinin ne zaman ceza niteliginde bir yeterlik boyutuna ulasip
ulagmadigini hig siiphesiz ki ceza yargici yapacaktir. Yargic bu saptamay1 yaparken, teknolojik
ve ticari gelismelerin hile kavramina kattigi boyutu ve cesitliligi, mevcut toplumsal etik
degerleri ve ayn1 zamanda 6zel hukuk diizenlemelerini gozetmeli, ayrica yarar saglamak icin
hileye bagvuran failin olusturdugu tehlikeyi ve hilenin kriminolojik yansimasini dikkate

almalidir.®’

8! Tiimerkan, a.g.e., s.54; Ozgenq, Ekonomik Cikar Amaciyla islenen Suclar, s. 18;Toroslu, a.g.e.,s.183; Onder,
a.g.e., s.370; Soyaslan, a.g.e., s.431.

82 Erem/Toroslu, a.g.e., 1994, 5.556-557.

8 Tiimerkan, a.g.e., s.54.

8 Birsen, a.g.e., 5.91-92.

8 Selguk, Dolandiricihik, s.111-113.
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dd) Soyut Yalanin Hile Olup Olmadig1 Sorunu

Yalan, muhatab1 belli bir konuda inandirmak maksadiyla bilerek ve isteyerek gergege aykir
olarak sdylenmis sdzlerdir.®® Mevzuatta yalan sdylemek tek basina bir sug tipi olarak yer
almamaktadir.¥’ Ancak yalan sdylemenin, magdurun hukuken korunan miilkiyet ve kisilik

hakki gibi degerlerini ihlal ettigi haller igin cezai yaptirimlar bulunmaktadir.®

Dolandiricilik sugu bakimindan yalanin, kaygan bir zemin iizerinde durdugu sdylenebilir.
Gergekten de yalan, i¢inde bulundugu duruma gore ve bir¢ok degiskene bagl olarak bazen
dolandiricilik sugunu olusturabilmekte bazen olusturmamaktadir. Buradaki farkin neye gore
belirlenecegi, yalanin ne zaman dolandiricilik sugu i¢in bir hileli davranis olusturacagi ya da ne

zaman ahlaka aykir1 bir durum seklinde 6zel hukuk icinde kalacag: tartisma konusu olmustur.

Hile, failin bagkalarinin zihninde yanlis izlenim olusturabilecek sinirsiz ¢esitlilikte tasarimlari
iceren ve oyunlar1 kapsayan ¢ok genis bir kavram yelpazesidir. Bu yelpazede yalan, hilenin bir
alt kiimesini olusturmaktadir.®® Her hile bir yalan olgusu icermekteyse de her yalan tek basina
hile teskil etmemektedir. Ozellikle soyut yalanlarm bu noktada hile olup olmadigi konusu

doktrinde uzun zamandir tartisilmaktadir.

Ogretide Dénmezer, savundugu “sahneye koyma (mise en scene)” kuramina dayanarak, sadece
yalan sOylemenin tek basina sug teskil etmedigini, yalanin ancak belirli bir takim sekiller altinda
yapildig1 zaman kamu diizenini bozdugunu belirtmektedir.”® Sahneye koyma kuramina gére
hilenin dolandiriciliga meydan verebilmesi i¢in yapilan agiklamalara, bunlarin dogrulugunu
kuvvetlendirecek ve bdylece muhatabin inceleme egilimini etkisiz birakacak bir takim dis
hareketlerin eklenmis olmasi gerekmektedir.”! Bu gériis cercevesinde soyut yalan, ilave olarak

yan deliller ile takviye edilmeli ve bir takim davranislarla sahnelenmelidir. Buna gore yalanin,

8 Onder, a.g.e., 5.369; 146.

87 Agr zarara yol agmasi durumunda, yalan sdyleme eyleminin bir sug tipi olarak diizenlenmesi gerektigi
hakkindaki goriis i¢in bkz. Bryan H. Druzin, Jessica Li, “Yalan Séyleme Eyleminin Sug Olarak Ongoriilmesi: Eger
Miimkiin ise Hangi Sartlar Altinda Yalan Séylemek Sug Olarak Ongériilebilir?”, (Ceviren: Nagehan Kirkbesoglu),
Kiiresel Bakis Ceviri Hukuk Dergisi, Say1:23, 2017.

88 Sahir Erman, Ticari Ceza Hukuku Sahtecilik Suclari, C:3, Istanbul, 1997, s.2.

% Druzin/Li, a.g.e., s.41.

%0 Dénmezer, Kisilere ve Mala Karsi Ciiriimler, s.381; Sahneye koyma ya da ara¢ kuramu, ilkin alman cezacist
Cucumus ortaya atmistir. Bu yazara gore, edilgen dznenin zihni yetisinde baski diizeyine varan ve dissal 6gelerle
desteklenen hileler cezaidirler.”’ (bu kurami alman cezaci bulmussa da Fransiz 6gretisi ve carara gelistirmistir.)
Selguk, Dolandiricilik, s.102.

! Dénmezer, Kisilere ve Mala Kars: Ciiriimler, s.382; Ayni goriis icin bkz. Parlar, Dolandiriciik Suclari, s.23.
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basit bir inceleme ile gercek olmadigi tespit edilebilecek durumlarda dolandiricilik sucu

olusamayacaktir.

Selcuk’a gore yalan, belli oranda agir, yogun ve ustaca olmali; sergilenis, dokunus ve
renklendirilis agisindan magdurun denetim silahini, dogurdugu giiven ortamiyla kullanmaktan
alikoymali, onu silahsiz birakmali, entelektiiel giiciinii kirmali, magduru failin istedigi yone
cekmeli, tipolojik acidan nedensel giicii bulunmalidir. Yazar, her ne kadar basit yalam
dolandiricilik sugu i¢in yeterli bulmasa da, yalana mutlaka bir sahneye koymanin eslik etmesini

de zorunlu gérmemektedir.”?

Tiimerkan ise, soyut yalanin bagka hileli hareketlerle desteklenmedigi durumlarda da

’

dolandiricilik sugunu olusturabilecegini, boyle durumlarda “somut olay ortami” sartlarinin
dikkate alinmasi gerektigini, olaymn meydana geldigi ortam geregi soyut yalan, hilenin
gerceklesmesini saglamigsa artik baska ilave fiillerin kullanilmasina gerek gérmeden yalanla
sonuca ulagan failin cezalandirilmasi gerektiginin savunmaktadir.”® Yazara gore ayni ortamdaki
ayni basit yalanin hayatin olagan akis1 icinde genellikle su¢ olusturdugu durumlarda
dolandiricilik sugunun olustugunu, giinliik hayat tecriibelerine gore olagan olmayan, tesadiifi
aldatmalarda ise dolandiriciligin varliginmi kabul etmenin dogru olmadigini belirtmektedir. Bu

bakimdan somut olayin desteklemedigi soyut yalanlar hile olarak kabul edilmemeli ve 6zel

hukuk alaninda ¢dziime gidilmelidir.”*

Doktrindeki agirlikli goriis de ilk bakista yalan oldugu anlasilabilen sdylemi hile olarak kabul
etmemekte ve dogrulugunu arastirma olanagi varken bunu yapmayarak aldanan magdurun
sonuglara katlanmasi gerektigini savunmaktadir. Bu bakimdan acik ve kolaylikla anlasilabilen
kaba yalan, dolandiricilik sugunu olusturmaz.”®> Sdylenen sdziin gercekligini, normal sartlar
altinda gerekli dikkati gdsterdiginde anlayabilecek olan magdurun buna ragmen inceleme ve
teyit etme imkanin1 kullanmamasi dolandiricilik sugunun olusmasina engeldir. Diger yandan

failin meslegi, magdur ile arasindaki iliskisi ve bu kapsamda dogru sdyleme yiikiimliligi,

%2 Selguk, Dolandirieilik, s.110; Ayni1 yonde goriisler igin bkz. Onder, a.g.e., 5.369; Artug, a.g.e., s.800.

%3 Tiimerkan, a.g.e., s.42.

%4 Tiimerkan, a.g.e., s.43.

% Selcuk, Dolandiricihk, s.110; Dénmezer, Dolandiricihk Ciirmii, s.552; Soyaslan, a.g.e., s.425; Ozgeng,
Ekonomik Cikar Amaciyla islenen Suglar, s.25; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.714; Artug, a.g.e.,
5.802; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.472; Bakici, a.g.e., s.229; Parlar/Hatipoglu, a.g.e.,
$.2539.
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magdurun dogru bir agiklama beklemesinde hakki oldugu hallerde soyut ve basit yalanin artik

bir hile olarak kabul edilmesi gerekmektedir.”®

Doktrindeki azinlik goriise gore ise basit yalan da olsa magdurun aldanmasi s6z konusuysa her
anlamda hilenin varliginin kabul edilmesi gerekmektedir. Bu bakimdan magdurun aldanmasina
ve kendisinin ya da baskasinin zararina olarak malvarligi iizerinde tasarrufta bulunmasina basit
bir yalanin ya da inandirict bir yalanin sebebiyet verip vermemesi onemli degildir. Yalan
magduru aldattig1 her durumda hile olarak kabul edilmelidir.”” Boyle bir anlayisin, gok kaba ve
acik olan hilelerin de cezalandirilmasi sonucunu dogurmasindan endise edilmekte ise de aksine
bir anlay1s, asil korunmaya ihtiyaci olan kimseleri, yani aklen zayif ve saf olan kimseleri cezai

korumadan yoksun birakacagi savunulmaktadir.”®

Yargitay da vermis oldugu kararlarinda soyut yalanin tek bagina hile teskil etmedigini
vurgulayarak, dolandiricilik sugunun olusmasi bakimindan yalanin niteligi, ilk bakista

% Yalanin

anlasilabilme durumu ve magdurun denetleme imkani gibi kriterlere bakmaktadir.
hile boyutuna ulasabilmesi i¢in belli oranda agir, yogun ve ustaca olmasi, sergilenis agisindan
da magdurun denetleme olanagini ortadan kaldirmasi gerekmektedir. Yargitay’a gore sadece
yalan sOylemek, dolandiricilik sucunun hile unsurunun gergeklesmesi bakimindan yeterli
degildir. Kanun koyucu yalani, belirli bir takim sekiller altinda yapildig1 ve kamu diizenini
bozacak nitelikte bulundugu hallerde cezalandirmaktadir. Haliyle hukuki iglemlerde miicerret
seklinde sOylenen yalan, basit aldatmadir ve dolandiricilik bakimindan elverisli degildir. Buna

gore yapilan yalan agiklamalarin dolandiricilik sugunun hileli davranis unsurunu

% Doénmezer, Kisilere ve Mala Kars1 Ciiriimler, s.382; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.714;
Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.473.

97 Tezcan/Erdem/Onok, a.g.e., s.797; Toroslu, a.g.e., s.183.

8 Toroslu, a.g.e., s.184.

9 Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.473; Tezcan/Erdem/Onok, a.g.e., s.795; Yargitay Ceza
Genel Kurulu 27.04.2004 giin ve 6-85/104; Cesitli kararlar i¢in bkz. Tiimerkan, a.g.e., s.37-39; Yargitay 6. Ceza
Dairesi 23.10.1962 giin ve 4793/4927 sayili karar: "Dolandiricilik fiilinin tesekkiilii, ancak dolandirilan kimseye
hile ve desise istimali, yani yalan beyanatin ve sozlerin dogrulugunu teyit edecek ve netice olarak dolandirilmak
istenen kimsenin inceleme eyilimini akim birakabilecek surette harici bir takim hareketlerde bulunmakla
miimkiindiir. Miicerret yalan séyleyerek menfaat temini dolandiricilik degildir.” Onder, a.g.e., s.370; Yargitay
Ceza Genel Kurulu 14.02.2017 giin ve 2014/419E. 2017/66K.; “Yapilan yalan ag¢iklamalarm dolandiricilik
sugunun hileli davranis unsurunu olusturabilmesi icin, bu agiklamalarin dogrulugunu kabul ettirebilecek, boylece
muhatabin inceleme egilimini etkisiz birakabilecek yogunluk ve giicte olmasi ve gerektiginde yalana bir takim dig
hareketlerin eklenmis bulunmasi gerekir. Dolandiricilik su¢unda hileli davranisin ancak bu sekilde ger¢eklesmis
sayilacagint kabul eden bu gériise “sahneye koyma” (mise en scéne) teorisi adi verilmektedir. O halde
dolandwricilik sugunun unsurunu olusturan hileli davranig su sekilde tanimlamak miimkiindiir. Olaylara iliskin
yalan agiklamalarin ve sarfedilen sozlerin dogrulugunu kuvvetlendirecek ve béylece muhatabin inceleme egilimini
etkileyebilecek yogunluk ve giicte olmast ve bu bakimdan gerektiginde bir takim dis hareketler ekleyerek veya
béoylece var olan halden ve kosullardan yararlanarak, almayacag bir karar: bir kimseye verdirtmek suretiyle onu
aldatmasi, bu suretle baskasinin zihin, fikir ve eylemlerinde bir hata meydana getirmesidir. Boylece dolandirilanin
iradesi fesada ugratilmakta, sakatlanmaktadir.”
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olusturabilmesi i¢in bu agiklamalarin dogrulugunu kabul ettirebilecek, bdylece muhatabin
inceleme egilimini etkisiz birakabilecek yogunluk ve giicte olmasi ve gerektiginde yalana bir
takim dis hareketlerin eklenmis bulunmasi gerekir. Ictihatlarinda sahneye koyma goriisiinden
esinlenen Yargitay, ayn1 zamanda hangi davraniglarin hileli olup olmadig1 ve bu kapsamda
degerlendirilmesi gerektigi konusunda genel bir kural koymanin zor oldugunu belirterek
nihayetinde olaysal olarak degerlendirme yapilmasi gerektigini de ifade etmistir. Buna gore
hilenin olup olmadigini tespit ederken olayin 6zelligi, magdurun durumu, fiille olan iliskisi,
kullanilmigsa gizlenen veya degistirilen belgenin niteliklerinin ayri1 ayr1 nazara alinmasi

gerekmektedir.!®

Kanaatimizce en bastan kesin bir sekilde yalanin her tiirlinli cezalandirmak, bireyler arasindaki
ozel iliskilere fazla miidahale sonucunu doguracagindan ve dolandiricilik sugunun sinirlarini
fazlastyla genisleteceginden kanun koyucunun arzu edecegi bir durum degildir. Bununla
birlikte olmas1 gereken; sdylenen her yalani, bulundugu objektif ortam ve yoneldigi magdurun
stibjektif durumu ekseninde degerlendirmektir. Eger somut vaka 6zelinde magdurun bulundugu
konumu ve fail ile olan iliskisi, basit yalanla dahi aldatilmasina cevaz veriyorsa bu durumda
yalanin belirli bir yogunlukta olma zorunlulugu aranmamalidir. Zira failden bagimsiz olarak,
magdurun egitim seviyesi, kiiltiir diizeyi, yetistigi ¢cevre ortami, yasi gibi sahsi ve cevresel
faktdrler magdurun yalani arastirma ve denetleme durumunu etkileyebilir.'”! Konuyu, bilisim
sistemlerinin ara¢ olarak kullanilmas1 suretiyle dolandiricilik sugu  bakimindan
degerlendirdigimizde; 6zellikle internetin, yalanin aldaticiligi agisindan oldukga elverisli bir
ortam oldugu gériilmektedir. Ornegin Afrika’daki ¢ocuklara yardim toplama kampanyas1 adi
altinda haksiz menfaat elde etmek isteyen fail, hazirlayacagi sahte internet sitesi ve paylasacagi
icerikler ile ¢ok rahat bir sekilde istedigi kurguyu olusturabilir. Kampanyanin sanki bir devlet
kurumu tarafindan diizenlendigi izlenimini veren internet sitesi hazirlayabilir, gov.tr uzanti alan
adin1 kullanabilir ve paylasacagi icerikler ile kisileri kolayca aldatabilir. Bu bakimdan biligim

sistemleri araciliiyla sergilenen yalan iizerinde genellikle denetim ve kontrol imkaninin

190 Yargitay Ceza Genel Kurulu 24/11/1998 giin ve 280-359 sayili karari; “Hile ve desisenin kandiricilik niteligi,
yoneldigi kisi veya kisilerin aldanma yetenegi diger bir deyisle siibjektif durumlari itibariyle olaysal olarak
degerlendirmelidir. Objektif bir degerlendirme ile kandiricilik niteligi belirlenmeye ¢aligildigi takdirde herkes icin
genel ve objektif bir 6lgiitiin bulunmasindaki zorluk yaninda daha ¢abuk kandirabilecek zeka seviyesine sahip
insanlar hukuki korunmadan yoksun kalacaklardir. Bu nedenle hile ve desisenin kandiricilik niteligine ulasip
ulagmadigi her somut olayda, olaymn 6zelligi, magdurun durumu, faille olan iliskisi, kullanilan hile, desise vb.
kriterler ayr1 ayri ele alinarak yargi¢ tarafindan degerlendirilmelidir.” Yargitay Ceza Genel Kurulu bu igtihadini
devam ettirmistir. Bkz. 27/11/2018 giin ve 2017/504E. , 2018/572K., 20/10/2015 giin ve 2014/15-807E. ,
2015/341K., 26/11/2013 giin 2015/1363E. , 2015/533K.

101 Bakicy, a.g.e., s.234; Artug, a.g.e., s.801.
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bulunmadigi, muhataplarin hataya diigme ve dolandirilma olasiliklarinin ¢ok yiiksek oldugu

sOylenebilir.

¢. Nitelikli Hareket: Bilisim Sisteminin Ara¢ Olarak Kullanilmasi

Dolandiricilik eyleminde bilisim sisteminin ara¢ olarak kullanilmasi, bu ¢alismada incelenen
sugun en karakteristik Ozelligidir. Bu 0Ozellik, hileli hareketin failden magdura dogru
yoneltilmesinde bir kdprii vaziyeti gormektedir. Haliyle TCK md.158/1-f hiikkmii 6zelinde bir
nitelikli dolandiriciligin varligindan s6z edebilmek i¢in gercek kisilerin iradelerini sakatlamaya
yonelik hileli davraniglarin mutlak suretle bilisim sistemleri araciligiyla gergeklestirilmesi
gerekir.!”? Diger bir anlatimla, hilenin bilisim ortaminda sahneye konulmasi ve bdylelikle

magdurun bilisim sistemleri izerinden gelen bir hileye maruz kalmasi gerekmektedir.

Onemle belirtmek gerekir ki, dolandiricilik sugu kapsaminda bilisim sisteminin kullanilmasi
rastgele bir sekilde gergeklesmemeli, bu kullanim hile ile es zamanli ve yogun olmalidir. Bu
bakimdan bilisim sisteminin su¢ yolundaki (iter criminis) herhangi bir zaman diliminde
kullanilmasi, nitelikli dolandiricilik sugunun olusmasi i¢in tek basma yeterli degildir.
Dolayisiyla fail, sug islerken bilisim sistemini kullanmis ve fakat asil hileli hareketini harici bir
ortamda sergilemigse, bilisim sistemlerinin ara¢ olarak kullanilmasindan bahsedilmeyecektir.
Ornegin; fiziki ortamda para &diillii bir bilgi yarismasi diizenleyen sirketin bilgisayarma bir
takim bilisim teknikleri kullanarak giren ve yarismada sorulacak sorularin cevaplarini 6grenen
failin, yarismaya katilarak tiim sorular1 cevapladigl ve 6diilii aldigi olayda, hilenin bilisim
sistemleri lizerinden degil harici bir ortamda sergilendigi goriilmektedir. Gergekten de fail, her
ne kadar bilisim sistemlerini kullanarak daha 6ncesinde cevaplari elde etmigse de bu agamada
yoneltilen herhangi bir hile bulunmamaktadir. Zira buradaki hile, failin cevaplar1 gergekten
biliyormusgasina sergiledigi davranis olup, hareket bilisim ortaminda degil fiziki diinyada icra
edilmektedir. Boyle bir durumda hile ile bilisim sistemi arasinda senkronik bir iligki
bulunmamakta ve bu sebeple TCK md.158/1-f kapsaminda nitelikli dolandiricilik sugunun
unsurlart olusmamaktadir. Bunun yani sira hileli hareket, bilisim sistemleri araciligiyla

gerceklestirilmemesine ragmen sugun baska bir asamasinda 6rnegin yararin elde edilmesinde

12 Gzbek/Dogan/Bacaksiz/Tepe, a.g.e., s.724; Parlar, Dolandiricilik Suglari, s.173.
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internet bankacilig1 gibi bir bilisim teknolojisinin kullanilmig olmasi1 da eylemi bu nitelikli hal

kapsamina sokmayacaktir.!%

Bilisim teknolojisi 6zelligi i¢eren sistemlerin salt haberlesme veya yazigma gibi siibjektif bir
amag i¢in kullanilmasi, sugun nitelikli hali bakimindan aranan arag hareketi olusturmayacaktir.
Bu kapsamda Yargitay 15. Ceza Dairesi’nin vermis oldugu kararinda gegen; sanigin, katilana
ait telefona “pepsi yasatir seni” kampanyasindan 20.000 TL 6diil kazandigina dair mesaj
gonderdigi, katilanin numaray1 aramasi iizerine sanigin katilana 6diilii alabilmesi i¢in bankaya
500 TL yatirmast gerektigini sdyledigi, saniga gilivenen katilanin, paray1 bankaya yatirdigi
ancak daha sonra saniga ulasamadigi seklindeki somut olayda yerel mahkemenin nitelikli
dolandiricilik sugundan verdigi hiikiim, Yargitay tarafindan “Cep telefonuna SMS
gonderilmesinde biligim sistemlerinin arag¢ olarak kullanilmasi s6z konusu olmadigindan basit
dolandricilik su¢unun olusacagi, bu agiklama kapsaminda, sanigin eyleminin 5237 sayil
TCK'min 157 maddesinde belirtilen basit dolandiricilik sugunu olusturdugu gozetilmeksizin,
katilanin parayr bankadan havale yapmasi nedeniyle sanik hakkinda ayni Kanun'un 158/1-f
maddesi uygulanmak suretiyle, su¢ vasfinin tayininde hataya diisiilerek samga fazla ceza tayin

edilmesi” gerekgesiyle bozmustur.'%

103 Yargitay 11. Ceza Dairesi T: 23/03/2009 giin ve 2009/16004E. ve 2009/2891K. sayil karar1;“ ..kendisini
Jjandarma karakol komutani olarak tanitan samgin, karakolda internete girebilmek icin acilen cep telefonu kontorii
lazim oldugunu ve parasi daha sonra édeyeceklerinden bahisle, 24/07/2006 tarihinde, magdur Biinyamin" e kisa
zaman araliklart igerisinde 9.500, magdur Abit" e ise, bir defada 1.250 kontér satin aldirip, bu kontorlerin
telefonlarmma yiiklemek suretiyle ¢ikar sagladigimin anlagilmast karsisinda, eylemlerin ,.. “basit dolandiricilik”
suglarmi olusturacagu .....bilisim sistemlerinin magdurlarin kandirilmasina vasita olarak kullanildigi kabul edilip,
5237 sayih TCK min 158/1- maddesi ile uygulama yapiarak..”

Yargitay Ceza Genel Kurulu 10/05/2016 giin 2014/288E. , 2016/255 K.; “Istanbul-Pendik'te Lia Tasarim unvani
ile tas dekorasyonu uygulama-satis isi ile ugrasan katilani 2009 Eylil ayt ortalarinda aboneligi kendisine ait
...3948 numaral telefondan arayan ve adini veren samigin, Mugla-Merkez-Cakmak Kéyii'nde kayrak tasi ocagi
bulundugunu, ihtiya¢ oldugunda kendisini arayabilecegini séylemesini miiteakip yaklasik bir ay sonra katilani bu
kez aboneligi ... (Mamak-Ankara) adina gériinen ...7279 numarali telefondan arayan ve ismini Mustafa olarak
veren samigin, Biiyiikcekmece'de iki villasi oldugunu, Almanya'yva doneceginden acilen kayrak tasina ihtiyag
duydugunu séylemesi, temin edip edemeyecegini sormasi, parasint pesin édeyecegini bildirmesi iizerine, katilanin
daha dnceden not ettigi telefondan samigi arayarak durumu iletmesi, alim-satim hususunda anlagmalar
neticesinde, sanigin nakliye-yakit parasini pegin istemesi nedeniyle sikayet¢inin 15.10.2009 tarihinde 3.000 TL
parayi internet bankaciligi yoluyla kendi hesabindan samigin verdigi hesaba géndermesi, bu paranin santk
tarafindan Akbank-Mugla Subesinden ¢ekilmesine ragmen anlagmaya konu kayrak tasimin génderilmemesi, alinan
paranmin da iade edilmemesi eyleminin 'nitelikli dolandiricilik’ su¢unu olusturdugu iddia edilen somut olayda:
Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma sonucglarina uygun
olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore, sanik miidafiinin sair temyiz itirazlarmin
reddine, ancak; 1-Biligsim sisteminin veya bankanin, haksiz menfaatin elde edilmesinde 'havale-odeme mercii’
olarak kullanildigi, su¢un islenmesinde 'aract' kilimnmadiklar: nazara alinarak;, TCK'nun 157/1. maddesi uyarmmca
cezalandirma  yerine  yazili  sekilde  'nitelikli  dolandiricihik’  sugundan  'mahkimiyet’  hiikmii
kurulmasu...isabetsizliklerinden bozulmasina karar verilmistir.”

104 Yargitay 15. Ceza Dairesi, 13/04/2016 giin ve 2013/27817E. , 2016/3376K.; Yargitay 11. Ceza Dairesi T:
23/03/2009 giin ve 2009/16004E. ve 2009/2891K..: “ Kendisini jandarma karakol komutani olarak tanitan sanigin,
karakolda internete girebilmek icin acilen cep telefonu kontorii lazim oldugunu ve parasi daha sonra
odeyeceklerinden bahisle, 24/07/2006 tarihinde, magdur Biinyamin" e kisa zaman araliklari icerisinde 9.500,
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Yargitay 15. Ceza dairesi Oniine gelen bir davada, sanik her ne kadar internet iizerinden
mistekiyle iletisim kursa da, hileli s6z ve davramislarin bilisim sistemleri iizerinden
yapilmamasi sebebiyle dolandiricilik sugunun TCK md.158/1-f 6zelinde nitelikli halinin degil,
md.157°deki temel halinin vuku bulduguna hitkmetmistir. Somut olayda; sanigin su¢ islemek
icin kurdugu internet sitesi lizerinden miistekiyle tanigtigi, isminin Sema oldugunu belirterek
bir bayan fotografi gosterip miistekiyle para karsiligi iliski kurabilecegini soyledigi, verdigi
telefon numarasindan aramasini ve Oktay isimli birinin telefona c¢ikacagmi belirttigi,
miistekinin telefon numarasini aramasi lizerine sanigin kendisini Oktay olarak tanitip digarida
bulugma teklifi ettigi, burada bulustuktan sonra miistekiyi s6zde Sema isimli bayanin ev
adresine gotiirdligii, miistekinin ise bayan1 gormeden para vermeyecegini soyledigi, sonrasinda
kendisine gosterilen adreste bdyle bir bayanin olmadigim1 6grendigi ve sikayet¢i oldugu
dosyada yerel mahkeme tarafindan bilisim sistemlerini arag¢ olarak kullanmak suretiyle
dolandiricilia tesebbiis sugu lizerinden yargilama yapilmistir. Yargitay ise, miistekiyle internet
ortaminda tanigsan sanigin, interneti sadece baglant1 kurmak amaciyla kullandig1 ve bu asamada
hileli hareketlerle herhangi bir menfaat temin edilmesinin s6z konusu olmadig1 gerekcesiyle
karar1 bozmustur. Yargitay’a gore, olaydaki asil hileli davranis; sanigin miistekiyle disarida
bulusmasi, ona s6zde iligki kuracagi bayanin adresi olarak bir yer gdstermesi ve bu sekilde para
almaya c¢alismas1 seklindeki eylemleri olup, bu yoniiyle basit dolandiriciliga tesebbiis sugu
vuku bulmustur.'® Gergekten de san1in internet sitesi iizerinden miistekiyle iletisime gegmesi,
kendisini kadin olarak tanitmasi ve bunu yaparken kadin fotografi goéndererek inandiricilik
katmasi1 hareketleri miistekiyi bulusmaya ikna etmek i¢in sergilenen hiledir. Fakat yarar elde
etmeye yoOnelik hilenin yogunlugu bilisim platformunda degil, haricen fiziki diinyada kendisini
gostermektedir. Nitekim sanik, miistekiyle disarida goriiserek internet iizerinden baglattig
aldatmacay1 devam ettirmis, onu sézde iliski yasayacagi kadinin ev adresine gotiirmiis ve hileli
davranigini maddi menfaat saglama asamasina getirmistir. Bu noktada ilk hile ile bilisim
sisteminin kullanilmasi arasinda bir es zamanliligin bulunmadigr ve internet {izerinden

sergilenen davranislarin hazirlik hareketi niteliginde oldugu sdylenebilir.

Ayn1 Yargitay Ceza Dairesi vermis oldugu baska bir kararda, sanigin bir internet sitesinde daire

satig1 konusunda vermis oldugu ilan {izerine, kendisini ilanda bulunan telefon numarasindan

magdur Abit" e ise, bir defada 1.250 kontor satin aldirip, bu kontorlerin telefonlarina yiiklemek suretiyle ¢ikar
sagladigimin anlasilmas: karsisinda, eylemlerin .. “basit dolandiriciik” suglarmi olusturacagi ..... bilisim
sistemlerinin magdurlarin kandirilmasina vasita olarak kullanildigr kabul edilip, 5237 sayili TCK min 158/1-
maddesi ile uygulama yapilarak..”

105 Yargitay 15. Ceza Dairesi 21/01/2014 giin ve 2012/6556E. , 2014/720K.
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arayan magdura kendisini baska bir isimle tanitarak ve akabinde magdurla bulusarak daireyi
gezdirdigi, magdurun dairenin tapusunu gormek istemesi lizerine sahte diizenlemis oldugu bir
tapu belgesini gosterdigi, bunun ilizerine magdurun samiga 1.500-TL kapora verdigi ve bu
suretle yarar sagladig1 olayda, sanigin eylemini bilisim sistemlerinin arag¢ olarak kullanilmasi
suretiyle dolandiricilik sugu olarak degerlendirmistir.! Yargitay’in bu kararinm bir énceki
karariyla celiskili oldugu ve somut olayda TCK md.158/1-f niteliginde bir dolandiricilik
sucunun olusmadig1 kanaatindeyiz. Soyle ki, sanik her ne kadar vermis oldugu ilan {izerinden
magdurla iletisime gegse de, sonuca etkili asil hileyi, fiziki diinyada gerceklestirmistir.
Gergekten de saglanan yarar ile nedensellik bagi tasiyan hileli hareket; sanigin magdurla
disarida bulusarak gercekte kendisine ait olmayan bir evi, sanki malikiymis gibi géstermesi,
onu gezdirmesi ve bu konuda denetim imkanini ortada kaldirmak icin sahte diizenlendigi tapu
belgesini kullanmis olmasidir. Bu sekilde gelisen olay orgiisiinde magdurun zarar verici tasarruf
islem iizerindeki iradesi, evi somut olarak gérmesi ve sahte tapu belgesi ile hataya diistiriilmesi
sonucunda olusmustur. Dolayistyla internette verilen ilan sadece magdurla iletisime gegmek ve
hileyi fiziki diinyaya tasima konusunda salt araci olmus olup, asil hilenin sergilenmesi ve

yararin saglanmasina dogrudan etkili olmamugtir.

Yargitay Ceza Genel Kurulu vermis oldugu bir kararinda; “Bilisim sistemlerinin ayni anda
bir¢ok kisiye ulasmasindaki ¢abukluk ve sagladigi kolayliga dayanarak "www.srexi.com" adli
internet sitesinden Real Market Sirketler Toplulugu isimli isyeri adina HP marka diziistii
bilgisayarlarin satisi igin ilan veren saniklarin, Giresun'da ikamet eden ve ilani gorerek
bildirdikleri telefon numarasini aradiktan sonra hesaplarina para aktaran sikdyetciye sozde
aligverise konu bilgisayar: gondermemeleri seklinde gerceklesen olayda,; bilisim sisteminin
arag olarak kullanilmas: suretiyle gergeklestirilen eylemlerin TCK 'nun 158. maddesinin 1.
fikrasimin (f) bendi uyarinca nitelikli dolandiricilik su¢unu olusturdugu kabul edilmelidir.”
diyerek internet sitesi lizerinden bilgisayar satis ilan1 vererek magdurlar1 dolandiran saniklarin
eylemlerinin bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik olduguna
hiitkmetmistir.!?” Isbu kararda ¢ogunluk goriisiine katilmayan iiyelerin gerekceleri dikkat
cekmektedir. Muhalif oy kullanan genel kurul {iyelerinden Sedat Bakici; saniklarin bilgisayar
satigina dair yayinlattiklar1 ilanin kandirici nitelikte olduguna, fiyatinin emsallerine gore daha

ucuz gosterildigine, Ozelliklerinin abartildigina, ilanda okuyanda satin alma istegi

olusturduguna dair iddia ve delil bulunmadigini, verilen ilanin basit bir satis ilan1 olmasi

106 Yargitay 15. Ceza Dairesi 21/01/2015 giin ve 2013/7107E. , 2015/918 K.
197 Yargitay Ceza Genel Kurulu 02/04/2013 giin 2012/15-1293E. , 2013/111K. Diilger, a.g.e., 5.484-485.
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sebebiyle magduru kandiracak nitelikte olmadig1 ve hileli hareket olusturmadigini belirtmistir.
Buna gore, magdurun internetteki ilan ile yetinmeyerek ilanda bulunan telefon numarasi
izerinden sanig1 aramasi, bu goriisme sirasinda bilgisayarin 6zellikleri hakkinda bilgi almasi
ve pazarlik yapmasi sonucunda satin alma karar1 vermistir. Bakici burada internette verilen
ilanin sokaklara afis asilmasindan veya agaclara ilan yapistirilmasindan farkli olmadigini ve bu
nedenlerden dolay1 internetteki s6z konusu ilanin sugun islenmesini kolaylastirmadigini ve
magdurun kandirilmasina etkili olmadigin1 savunarak basit dolandiricilik sugundan hiikiim

verilmesi gerektigi goriisiinii paylagmistir.

Diger muhalif Kubilay Tasdemir; internet sitesi lizerinden verilen ilanin; radyo, televizyon veya
gazetede verilmesiyle ya da duyuru seklinde yapilmasi veya el ilan1 olarak dagitilmasinda bir
fark olmadig1 sayilan araclarla yapildiginda da ayni sonucun alinacagi nedeniyle eylemin basit
dolandiricilik sugu olustugunu belirterek cogunluk kararina katilmamistir. Cogunluk goriisiine
katilmayan bir diger liye Saniye Tarhan ise bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle dolandiricilik sucunun islenebilmesi i¢in, oncelikle bilisim sisteminin kullanilmasi,
bunun i¢in de sistemin igleyiginin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi ve erisilmez kilinip verilerin bagka yere gonderilmesi eylemlerinden birinin
gerektigini belirterek, somut olayda saniklarin higbir sekilde bilisim sistemine girmemeleri, bir
veri elde edip bu yolla magduru yaniltip menfaat saglamadiklari, internetteki ilana ulagmanin
herhangi bir beceriyi ve sisteme miidahaleyi gerektirmedigi, bdylelikle dolandiricilik

eyleminde bilisim sisteminin kullanildigindan s6z edilemeyecegini savunmustur.

Biz, Yargitay Ceza Genel Kurulu’nun dolandiricilik eyleminin niteligine iliskin kararini uygun
bulmakta ve azinlik goriisiine katilmamaktayiz. Her seyden Once internette verilen ilan ile;
radyoda, televizyonda yapilan bir ilanin ya da sokaga asilan bir afisin veya dagitilan el ilaninin
ayni sonu¢ dogurduguna iliskin gerek¢enin isabetli olmadigi1 kanaatindeyiz. Zira sayilan bu
aracglar, internetin kisilere ulagsma konusunda sagladigi hiza ve aldatma kolayligina sahip
degildir. Ayrica glinlimiizde satis ilanlarinin verilmesi bakimindan internetin ¢ok fazla ragbet
gordiigii, gerek dolandiricilarin gerek magdurlarin ¢ogunluklu olarak bu platformu kullandigi
bilinen bir ger¢ektir. Dolayisiyla fiziki ortamda yapilacak bir ilanin, magduru hataya diisiirme
olasilig1 hi¢ siiphesiz ki internet iizerinden yapilan bir ilana nazaran daha diisiiktiir ve zordur.
Bunun yani sira Bakici’min goriisiiniin aksine, yayinlanan ilanin aldatma kabiliyeti i¢in fiyatin
diisiik gosterilmesi, 6zelliklerinin abartilmasi veya magdurda satin alma istegi olusturmasina
iliskin hileli ibarelerin bulunmasina gerek yoktur. Ciinkii zaten ilanin varligi en basindan

sahtedir. Saniklar aslinda hicbir sekilde satisin1 yapmayacaklar bilgisayara iligkin sahte ilan
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vermisler ve bunu normal bir satis ilan1 olarak gdstermislerdir. Bu bakimdan s6z konusu ilan
yapilmasi tek basina hile teskil etmektedir. Bunun yani sira magdurun sahte ilan gordiikten
sonra saniklar1 telefonla aramasi, hilenin bilisim sistemleri iizerinden yoneltildigi ve
sergilendigi ger¢egini de ortadan kaldirmamaktadir. Zira karar igeriginden anlasildigi kadariyla
yapilan telefon goriismesi sahte ilanin igerigi ile ilgili olup; bu goriigmenin, saniklar tarafindan
yapilan ilave bir hileli davranis igermemesi, ilanin aldatma konusundaki nedensellik etkisini
ortadan kaldirmamasi ve fakat desteklemesi nedeniyle en fazla tamamlayici hile niteliginde
kabul edilmelidir. Son olarak Tarhan’1n; dolandiricilik sugunda bilisim sistemlerinin arag olarak
kullanilabilmesi i¢in, sistemin igleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi gibi dogrudan bilisim suclariin islenmesi gerektigi gorlistine de
katilmamaktayiz. Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiriciligin
islenebilmesi i¢in dncesinde biligim sistemi {izerinde miidahaleler yapilmasina veya bir baska

bilisim sucu iglenmesi gibi bir zorunluluk bulunmamaktadir.

d. Internet Uzerinden Yapilan Satislarda Dolandiriciik ve Hukuki Thtilaf Ayrim

Onceki basliklarda agikladigimiz iizere doktrinde ve uygulamada agirlikli olarak basit yalanin
dolandiricilik sugunu olusturmadigr goriisii hakimdir. Bu bakimdan 6rnegin bir emlak¢inin
gosterdigi evi abartarak anlatmasinda ya da bir marketin, pirinci birinci kalite oldugundan
bahisle satmasinda dolandiricilik sugunun olusmadigi kabul edilmektedir.!*® Fakat ayni sonuca
internet lizerinden yapilan iirlin ve hizmet satiglarinda varmak ¢ok olanakli degildir. Zira sanal
diinyanin aldatic1 gergekligi igerisinde insanlarin kandirilmasi daha kolaydir. Bu sebeple bilisim
sistemleri ortaminda sergilenen hileli davranislar i¢in cezai ve hukuki hile ayrimi yapilabilmesi
kolay olmadig1 gibi ayni sekilde basit yalanin boyle bir platformda hile olusturup olusturmadig:
tespitini yapabilmek de olduk¢a zordur. Bu durum dolandiriciligin igerik olarak en belirsiz
suclardan oldugunun bir gostergesi olup, yargicin suga iliskin arastirmalarinda bir hukukgunun
kili kirk yaran titizlik, beceri ve diirlistliiglinii ve bir ahlak¢inin tiim Onsezini kullanma

zorunlulugunu gerektirmektedir.'®

Giiniimiizde sosyal ve ticari hayatin elektronik ortamda yasam gdstermesi sonucu birgok is ve
iligki sanal veriler {lizerinden yliriitilmektedir. Bununla birlikte sanal diinyada kisilerdeki

gerceklik algist ve iliskilerdeki yiizytizelik ilkesi yok denecek kadar azdir. Bu sebeple normal

108 Mavis, a.g.e., s.611.
199 Garrraud, Traite, n.2536. (Aktaran:Selguk, a.g.e., s.15.)
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hayatta basit bir yalan olarak kabul edilebilen ve dolandiricilik suguna viicut vermeyen bir
beyan ya da hareket, sanal diinya icerisindeki veri formatinda kolaylikla inandirici hale
biiriinebilir.!'® Ornegin, dis diinyada pazarda satisa ¢ikarilan bir elbisenin gergekte olmamasina
ragmen sile bezinden yapildiginin sdylenmesinde basit bir yalan vardir. Fakat ayn1 satigin bir
internet sitesi tizerinden yapildig1 hallerde elbisenin satis ilaninda sile bezinden yapilmis gibi
sergilenmesinde ayni derecede bir yalanin oldugunu sdylemek giictiir. Zira satici ile alicinin
kars1 karsiya gelmemesinden ve alicinin iiriinii kontrol etme imkaninin bulunmamasindan

dolay1 dis diinyadaki basit yalanlar, biligim ortaminda daha aldatici kabiliyette olabilmektedir.

Dolandiricilik sugunun unsurlari goz oniinde bulunduruldugunda internet {izerinden yapilan
satiglardaki uyusmazligin hukuki boyutta kalip kalmadig1 veya eylemin cezalandirilmasinin
gerekip gerekmedigi bilhassa hileli davranmisin varligi ve manevi unsurla ilgilidir.!'! Bazi
durumlarda hile 6zel hukuk yaptirimini gerektirse de ceza hukuku boyutuna ulasmamis olabilir.
Nitekim doktrinde ve uygulamada salt ger¢ege aykir1 beyan, vaat ya da taahhiitlerde hilenin
aldaticilik kabiliyeti bulunmadigi i¢in dolandiricilik sugunun olusmadig: kabul edilmektedir.
Bu kapsamda internette {iriin veya hizmetler i¢in yapilan abartili 6vgiiler, yayimlanan spekiilatif
reklamlar veya genel ifadeler hileli hareket olarak degerlendirilmemektedir.'’? Internet
ortaminda satisa ¢ikarilan mal veya hizmete iligkin giiveni zedeleyecek belirtiler agikca mevcut
ise hilenin varligindan s6z edilemeyecektir. Gergekten de nasil ki sokak saticilarmin yari
fiyatina sattig1 {inlii bir marka parfiimiiniin sahte oldugunu biliyorsak ayni sekilde internet
ortaminda da linlii bir marka saatin normalin ¢ok altinda satilmasinda veya bilindik bir marka
logosunun farkli ¢izildigi ayakkabi dirliniiniin sahte oldugu konusunda kolaylikla
anlagilabilecek bir basit yalanin oldugu kabul edilmelidir. Bu tarz durumlarda hilenin
dolandiricilik suguna elverisli olmadig1 ve hukuki boyutta kaldig1 kabul edilmektedir. Bazen
ise goriiniir de hile vasfi tasiyan davraniglar olmasina ragmen, ortada dolandirma kasti
bulunmayabilir. Yargitay 15. Ceza Dairesi 12.10.2014 giin ve 2013/1512E. 2014/16352K.
sayil1 kararinda; sanikla katilanin internet ortaminda tanistiklari, sanmigin K. isimli oyunda
kullanilmak {izere internet ortamindan esya satti§i, bunu Ogrenen katilanin bu oyunda
kullanmak tizere saniktan esya satin almak istedigi, sanikla katilanin aralarinda anlastiklar1 ve

katilanin, sanigin annesinin hesabina havale yolu ile 775TL yolladigi, paray1r gondermesine

119 Dyrsun, a.g.e, 5.90.

! Tiiray, a.g.e., s.1695.

112 Johannes Wessels, Thomas Hillenkamp, Malvarhgina Karsi Suclar ve Ekonomik Sucluluk, (Cevirenler:
Yener Unver, Ali Kemal Yildiz, Ozlem Yenerer Cakmut, Tepe Tepe, Ayhan Aygormez, Ozan Bektasoglu),
Ankara, Seckin, 2009, s.104. (Aktaran: Bilen, a.g.e, s.100)
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karsin sanigin katilana esyayr gondermedigi ve telefonlarina da ¢ikmadigi bu suretle
dolandirdigi iddia olunan somut olayda; sanikla katilanin aralarindaki iliskinin anlagsma konusu
edimin ifasin1 yerine getirmemekten ibaret oldugunu ve hukuki ihtilaf kapsaminda kaldigina
hiikmetmistir.!'3 Dolayisiyla hukuki iliskiler cercevesinde her edimin ifa edilmemesi, tek
basina dolandiriciligin varhigint gostermemektedir. S6zlesme iligkisine girme sirasinda karsi
tarafi dolandirma kast1 yoksa salt edimin ifa edilmemis olmasi ge¢mise doniik hile etkisi
gostermemektedir. Onemli olan failin sdzlesmenin en basindan itibaren ifada bulunmama

kastina sahip olmasi ve buna ragmen sozlesme iliskisine girmesidir.

Buna karsin iirtin satisinda magdurun gerceklik algisini etkileyebilecek sekilde bir ilan
iceriginin hazirlanmasi, {irliniin vaat edilen 6zellikleri ihtiva ettigine dair ¢arpitici bilgilerin ve
paylasimlarin yapilmasi ve boylelikle magdura aslinda hi¢ almayacagi bir seyin aldirilmasi,
O0deme yapilmasina ragmen liriiniin teslim edilmemesi ve irtibatin koparilmasi durumunda failin
en basindan itibaren dolandirma kastiyla hareket ettigi kabul edilmektedir. Bu kriterlerin
bulundugu somut olaylar bakimindan Yargitay bilisim sistemlerinin ara¢ olarak kullanilmas1
suretiyle dolandiricilik sugunun olustuguna hiikmetmistir. Yargitay 15. Ceza Dairesi
18.02.2015 giin ve 2013/8123E, ve 2015/20893K. sayil1 kararinda sanigin sahibi oldugu bir
internet sitesinden magdurun 175 TL'ye 920 LCD monitor siparisi verdigi, ilanda iiriiniin {i¢
giin icerisinde teslim edileceginin belirtilmesine ragmen siiresinde teslimat yapilmadigi ve
parasinin da iade edilmedigi olayda; samiin firmasmin yasal kaydi olup olmadigi, hangi
iirlinlerin pazarlamasinin yapildigi, firmanin kuruldugu tarihten itibaren miisterilerine iirlinlerin
teslimatt konusunda sorun olup olmadigi hususlar1 degerlendirilip, miisterilerine iiriinleri
usuliine uygun bir sekilde teslim ettiginin belirlenmesi halinde, magdura karsi eylemin hukuki
ihtilaf niteliginde olacagi, aksine tespit halinde ise ilan 6rnegi getirtilip, ilanda aldaticilik

0zelliginin ve hilenin bulunmasi halinde eylemin bilisim sistemlerinin ara¢ olarak kullanilmasi

113 Benzer sekilde Yargitay 15. Ceza Dairesi 02/04/2014 giin ve 2012/21520E. , 2014/6138K. sayili kararinda;
katilan sirketle internet aracilifiyla baglanti kurarak ticari iliskiye giren ve ton basina 173 ABD dolan fiyatla
toplam 120.000 ton kiikiirt satmay1 taahhiit eden sanigin, kendisine 6deme yapilmasina ragmen taahhiidiinii yerine
getirmedigi olayda, eylemin alacak borg iliskisi ¢ercevesinde hukuki ihtilaf mahiyetinde oldugu ve bu nedenle
dolandiricilik sugunun yasal unsurlarinin olusmadigina karar vermistir. Yargitay 23. Ceza Dairesi de 02/03/2016
giin ve 2015/5424E. , 2016/2201K. sayih kararinda; “Samign....Islem isimli firmamn yetkilisi oldugu,
muhasebecisinin katilan girkete ait otelde yer ayirttigi, yapilan masraflari sirketin odeyecegini beyan eden sanigin,
masraflart 6demeyerek katilan sirketi 1.700 TL zarari ugrattigi bu sekilde dolandricilik sugunu isledigi iddia
olunan somut olayda; herhangi bir hile unsuru kullanilmadigi, anlagmazhigin hukuki ihtilaf niteliginde oldugu
gerekgeleriyle unsurlari itibariyle olusmayan dolandiricilik sugundan verilen beraat kararinda bir isabetsizlik
goriilmemigstir. Yapilan yargilamaya, toplamip karar yerinde gésterilen delillere, mahkemenin kovusturma
sonuglaria uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gére, katilan vekilinin yerinde
goriilmeyen temyiz itirazlarmin reddiyle hiikmiin ONANMASINA, 02/03/2016 tarihinde oybirligi ile karar
verildi.” seklinde hiikiim tesis etmistir.
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suretiyle dolandiricilik sugunu olusturacagi kararini vermistir. Dolayisiyla sanik ile magdur
arasindaki ticari iliski ¢ergevesinde saticinin gergegi yansitmayan hareketi dolandiricilik

kastinin bulunup bulunmamasina goére hukuki ihtilaf kapsaminda degerlendirilecektir.

Dolayisiyla internet lizerinden yapilan satiglarda failin en bastan veya en geg fiil sirasindaki
dolandiricilik kasti tespit edilmeye calisiimalidir. Bu bakimdan failin hareketleri gozetilmeli,
daha once baska kimselere {iriin satip satmadigina ve edimini ifa edebilmek icin gerekli
girisimde bulunup bulunmadigina bakilmalidir. Yine edimin bagka bir engel yliziinden ifasinin
engellenip engellenmedigi aragtirilmali ve sikayetle alakali bir hukuk davasi varsa bunun
akibeti sorulmalidir.!'* Bu degerlendirmeler sonucunda manevi unsur tespit edilerek sonuca

vartlmalidir.

3. Netice

a. Genel Olarak

Ceza hukuku baglaminda netice, su¢ konusu tipik fiilin dis diinyada meydana getirdigi

degisikliktir.'>

Suclar, netice unsuruna gore sirf hareket suglar1 ve neticeli suglar olmak iizere ikili bir tasnife
tabi tutulmaktadir. Sirf hareket suglari, kanuni tanimda belirtilen hareketin icrasiyla olusan ve
ayrica bir neticenin aranmadigi suglardir. Ornegin; hakaret ve iftira suglar tipik hareketin
yapilmasiyla tamamlanan ve bir netice dogurmayan sirf hareket suclaridir. Neticeli suglar ise
adindan da anlasilacagi lizere somut bir neticesi olan ve hareketin yapilmasiyla yasal tanimda
belirtilen degisikligin gergeklestigi suglardir. Ornegin neticeli bir sug olan kasten dldiirmede
sucun meydana gelebilmesi i¢in fiilin icrasindan bagimsiz olarak 6liim sonucunun da dogmus

olmas1 gerekmektedir.!'®

14 “14.10.2004 tarihinde Ispanya'va yapilacak dokuz giinliik turistik seyahat icin seyahat baslangi¢ tarihinden
bes giin once yolcu kayit formu diizenleyerek turun yapilacagini séyleyip iicret tahsil eden saniklarin soz konusu
turu diizenlemeye yetkileri olup olmadigi, turun gerceklesmesi icin ne gibi faaliyette bulunduklari, seyahat ve
konaklama konusunda ilgili kurum veya firmalarla bir sozlesme yapp yapmadiklari, turun kag kisilik oldugu ve
bu tura kag kisinin bagvurdugu, yolcu kayit formundaki kayit no’sunun 12 oldugu da gozetilerek bu saymnin gercegi
yansitip yansitmadigi tur bedelinin 6denmesi igin yapilan icra takibinin akibeti ile sadece ortak olup olaydan
haberi olmadigini savunan sanik Savas Kutkan'in beyani da degerlendirilerek sonucuna gorve saniklarin hukuki
durumlarmmn takdir ve tayini gerekirken yazili sekilde hiikiim kurulmasi.” Yargitay 11. Ceza Dairesi 12/06/2007
giin ve 2007/9917E. , 2007/4071K.

115 Selcuk, Dolandiricilik, s.125; Koca/Uziilmez, Genel Hiikiimler s. 122; Centel/Hamide/Cakmut, Tiirk Ceza
Hukukuna Giris, 5.259; Ozgenc, Genel Hiikiimler, s.185.

116 ¥ oca/Uziilmez, Genel Hiikiimler, s. 123.
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Bu ayrimda dolandiriciligin neticeli suglar kisminda yer aldigi goriilmektedir.!'” Zira TCK
md.157 de gecen; “Hileli davramslarla bir kimseyi aldatip, onun veya baskasinin zararina
olarak kendisine veya baskasina yarar saglayan” seklindeki tanimlama; hileli davranislar
neticesinde bir kimsenin aldatilmasi, aldatilan kisi veya bagka birinin zarar gérmesi ve bu zarara
karsilik fail yahut ticlincii birinin yarar saglamasi seklinde birden fazla neticenin
gerceklesmesini dngdrmektedir.''® Diger bir deyisle hileli hareketin yapilmasi sugun olusumu
icin yeterli olmamaktadir. Tipik hareket sonucu aldatilma, zarar goérme ile yarar saglama
seklinde {i¢ ayr1 netice aranmakta ve bu neticelerin art arda birbirini takip ederek sebep-sonug
iliskisi cercevesinde gerceklesmesi gerekmektedir.!'” Burada zamansal olarak gerceklesmesi

120 Jkinci netice ise aldatilma sebebiyle magdur ya

gereken ilk netice magdurun aldatilmasidir.
da ti¢iincii bir kiginin malvarliginda azaltici bir islem yaparak zarar gérmesi olup, tiglincii ve
nihai netice de bir dnceki agsamada meydana gelen zarara karsilik fail ya da baska birinin yarar

elde etmesidir.

Kronolojik agidan aldanma oncelikli gerceklesen netice, zarar ve yarar ise daha sonra
gerceklesen neticedir. Bu nedenle nitelik ve islev agisindan aldanma hazirlayici, yarar ve zarar
ise temel sonucu dogurucu neticelerdir. Ancak dolandiriciligin malvarligina karst islenen bir
su¢ oldugu gozetildiginde; 6nem bakimindan malvarligina iliskin yarar ve zarar asil netice iken,

aldanma seklindeki netice ikincil nitelikteki neticedir.'?!

b. Magdurun Aldatilmasi

Dolandiricilik sugunda hileli hareketin meydana getirdigi ilk ara netice, magdurun aldatilmis

olmasidir.'> Aldatma, failin hareketi ile bir konu iizerindeki yargisi etkilenen ve iradesi

23

sakatlanan magdurun igine diistiigii yanilg: olgusudur.'”® Tamamen soyut bir netice olan

17 Selguk, Dolandiricilik, s.126; Hafizogullari/Ozen, Kisilere Karsi Suclar, s.406; Ozgenc, Genel Hiikiimler,
s.185.

118 Seleuk, Dolandiricilik, s.84; Ozbek/Dogan/Bacaksm/Tepe, a.g.e., ,s.712; Centel/Zafer/Cakmut, Kisilere Karsi
Islenen Suclar, s.469; G6kcen/Balm, a.g.e., s.220. )

119 Selguk, Dolandiricihik, s.134; Onder, a.g.e., s.364; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.712.

120 Selguk, Dolandiricilik, s.130; Centel/Zafer/Cakmut, Kisilere Kars: Islenen Suclar, s.474.

121 Selcuk, Dolandiricihik, s.131.

122 Selcuk, Dolandiricilik, s5.130; Onder, a.g.e., s.371; Centel/Zafer/Cakmut, Kisilere Kars1 Islenen Suclar,
s.474.

123 Selcuk, Dolandiricihik, s.130.
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aldanma ise, magdurun oniine sunulan gercege aykiri bir duruma inanmis olmasi ve bu konuda

hataya diismesidir.'?*

Aldanma, tamamen magdurun zihninde gerceklesen bir durum olup, bu durum ile somut
gergegin birbiriyle uyumlu olmamasi halini ifade etmektedir.'?> Magdurun hataya diismesi, fail
tarafindan ortaya konulan kurgunun gercek olma ihtimalini ger¢ek olmama ihtimalinden daha
olas1 gordiigii hallerde s6z konusudur.'?® Aldatilan magdur igine diistiigii bu hatadan dolay1
psikolojik korliik yasamakta ve gerceklestirdigi tasarrufun kendisine bir zarar vermedigi

inancini tasimaktadir.'?’

Hileli davranig sonucu aldatilma ancak gercek bir insan iradesi lizerinde miimkiindiir. Bu
nedenledir ki yapilan hilenin otomatlara ya da dogrudan bilisim sistemine kars1 yapilarak
menfaat elde edilmesi halinde aldatilmis ger¢ek bir magdurun varligindan bahsedilemeyecegi
icin dolandiricilik sugu s6z konusu olmayacak, diger sartlarin varligi halinde TCK md.244, 245
ile md.163’deki suclar giindeme gelecektir.

c. Zarar

Hileli davraniglar sonucu magdurun aldatilmasi, dolandiricilik sugunun psikolojik ve soyut
neticesi olup, sucun olusmasina yeterli degildir. Su¢ yolunda devamliligin saglanabilmesi igin
aldatilma sebebiyle magdurun ya da iigiincii bir kisinin zarara ugramas1 gerekmektedir.'?® Zira
magdurun zarara ugramadigl hallerde fail lehine bir yarar elde etmis olsa bile su¢ unsurlari

itibariyle olusmayacaktir.!'?’

Zarar, bir seyin, bir olaym yol agtig1 ¢ikar kaybi veya olumsuz, kotii sonug, ziyandir.'°
Dolandiricilik sugu bakimindan ise zarar, malvarliginin azalmasina yol acan ya da artmasina
kesin gozle bakilan bir ¢ikarin kaybina sebep olan her tiirlii sonugtur. Diger bir deyisle zarar,

kisinin malvarliginin pasif kisminda meydana gelen artis veya aktif kisminda meydana gelen

124 Tezcan/Erdem/Onok, a.g.e., 5.805.

125 Tiimerkan, a.g.e., s.60; Centel/Zafer/Cakmut, Kisilere Karsi Islenen Suclar, s.475; Goékhan Taneri,
Uygulamada Ornek Hiikiimlerle Dolandiriciik Suglari, Ankara, Savas, 2017, 5.38.

126 Cetin Yilmaz, Tiirk Ceza Hukukunda Dolandiricihk Sucu, Cankaya Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dali, Yaymlanmamis Yiiksek Lisans Tezi, 2018, s.33.

127 Onder, a.g.e., 5.367,371; Gokcen/Balcy, a.g.e., s.221.

128 Toroslu, a.g.e., s.185; Soyaslan, a.g.e., 5.427; Artug, a.g.e., s.813; Gokcen/Balcy, a.g.e., 5.222.

129 Donmezer, Dolandiricihk Ciirmii, s.563.

130 http://sozluk.gov.tr/
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azalmadir."®! S6z konusu zarar, halihazirda bulunan bir malvarlig1 degerinin kisinin aktifinden
cikarilmasi seklinde olabilecegi gibi, ileride ger¢ceklesecek muhakkak nitelikteki kardan yoksun

birakilma seklinde de olabilir.!*

Kiginin hileli davranislar sebebiyle salt duygusal anlamda zarar gérmesi veya hayal kirikligina
ugramasi zarar olarak kabul edilmemektedir.!* Ornegin; sosyal medya hesabinda kendisini
bekar olarak tanmitip magdur ile evlenecegini vaat eden failin, daha sonra evli oldugunun
anlagilmas1 halinde magdurun manevi agidan zarar gormesi dolandiricilik sugunu
olusturmayacaktir.!3* Fakat failin evlenme vaadi ile magduru kandirarak malvarligina bir yarar
saglamas1 durumunda dolandiricilik sugundan bahsedilebilecektir.!?® Yargitay 5. Ceza Dairesi
16.04.2015 tarihli 2013/10583E. 2015/23794.K sayili kararinda;“29.12.2009 olan sikayet
tarihinden bir kag ay once internette iyiokey.com sitesinde tanisan ve bilahare msn adresleri
tizerinden yazismaya ve canli goriismeler yapmaya baslayan taraflardan biri olan ve...adresini
kullanan sanigin, baslangictan beri kendisini ... gérev yapan bordo bereli yiizbasi ... (...) olarak
tamitip, yakinda tayinini ... yaptiracagini, orada bir ev alacagini belirterek sikayetci iizerinde
belli bir inang¢-giiven olusturup onunla evlenme planlari yapma asamasina gectiginde, gorev
yaptigt mahaldeki olaganiistii kosullar nedeniyle ¢arsiya ¢tkamadiklarini, 16.12.2009 tarihinde
izne gelecegini, ... emlak¢ilik yapan-giivenilir ... adli sahis vasitasiyla alinacak evde
dekorasyon yapilmasi gerektigini, evlenmeden once bu tiir islerin halledilmesi icin 18.500
TL'ye ihtiva¢ duydugunu, ... (kendisi) adina ... subesine havale yapmasini, izne geldiginde bu
parayt iade edecegini séyleyip, katilani kandirarak ondan 08.12.2009 tarihinde 14.000 TL
parayt havale yoluyla almasint miiteakip kisa bir siire sonra baglantiyi koparmasi eyleminin
"dolandiricilik" sucunu olusturdugu iddia edilen somut olayda; Samigin kullandigi belirtilen
msn adresi, sikayet¢inin asamalarda degismeyen anlatimlari, baslangictan beri farkly isim
kullanilmasi, havale edilen paranin sorunsuz ¢ekilebilmesi i¢cin gergek ismini aracilik yapacak
kisinin adi olarak vermesi, kendisini yiizbagsi olarak tanitmasi gibi sé6z ve davraniglarin "hile”

boyutuna ulasmis sug teskil eden fiil oldugu dosya kapsamindan anlasiimakla, samigin atili

131 Artug, a.g.e., s.814; Onder, a.g.e., s.378. Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.477.

132 Donmezer, Kisilere ve Mala Karsi Ciiriimler, s.397; Tezcan/Erdem/Onok, a.g.e., 5.810; Onder, a.g.e., s.380;
Gokcen/Balci, a.g.e., s.222.

13 Giindel, a.g.e., s.463; Erem/Toroslu, Ozel Hiikiimler, 1994, 5.559; Parlar/Hatipoglu, a.g.e., 5.2540;
Oztiirk/Erdem, a.g.e., s.468; Tezcan/Erdem/Onok, a.g.e., s.810; Toroslu, a.g.e., s.187; Onder, a.g.e., s.378;
Bakicl, a.g.e., s.271; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.716; “sucla korunan hukuki deger ve sucun konusu
malvarligi olduguna gore zararmm da malvarligina iliskin olmasi gerekir. Malvarligi ise kisiye ait ekonomik degeri
olan her sey olarak tanmimlanabilir. O halde bu nitelikte olmayan érnegin manevi degerler malvarligi icine dahil
olamayacagindan buna iliskin olarak meydana gelen zararlar dolandiricilik sugunun olusumuna sebep olmaz.”
Taneri, a.g.e., s.42;

134 Tezcan/Erdem/Onok, a.g.e., s.809; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suglar, s.474.

135 Dénmezer, Dolandiricihk Ciirmii, s.562; Selcuk, Dolandiricihk Ciirmiiniin Konusu, s.719.
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suctan mahkumiyetine karar verilmesi gerekirken, yazili sekilde beraatine hiikmolunmasi
bozmay1 gerektirmis,” seklinde karar vererek evlilik vaadiyle aldatilan magdurun bu sebeple
malvarliginda zarar edici islemler yapmaya ikna edilmesini dolandiricilik olarak

degerlendirmistir.

Bu itibarla kisilerin salt soyut olarak ele alinabilen duygusal zararlarinin, dolandiricilik sugunu
olusturmadig1 kabul edilmektedir.!*® Ancak magdurun ugramis oldugu duygusal zarar, parasal
karsilig1 olmayan ve fakat dis diinyada var olan, manevi agidan deger atfettigi bir esyay1
kaybetmesinden dogmussa bu durumda dolandiricilik sugunun olustugu kabul edilmektedir.
Ciinkii ceza hukukunda malvarlig1r zararinin her zaman parasal bir zarar olma zorunlulugu
yoktur.!37 Parasal bir degeri olmayan ve fakat dis diinyada bir nesne olarak varligi bulunan ve
magdurun manevi agidan oldukca 6nem verdigi esya ve mallarin zayi olmasi veya eksilmesi de
ceza hukuku anlaminda malvarlig1 zararii olusturmaktadir.'*® Dolayisiyla magdurun hatira
olarak sakladig1 bir esyasinin dolandirilarak elinden alinmasi halinde de dolandiricilik sugu

olusacaktir.!?

Magdurun hileli hareketler sonucu hataya diisiip, bedensel is giiciinii kullanarak faile bir
hizmette bulunmasi da zarar kapsaminda degerlendirilmektedir. Zira ekonomik degeri olan
hukuki iligkiler malvarligi kapsamina girmektedir. Magdur, ekonomik bir karsilig1 olacagina
inandig1 bir iste aldatilarak hizmet vermekte ve fakat malvarligindaki beklenen artis

gerceklesmeyerek zarara ugramaktadir.

Dolandiricilik sugunda magdur, kendisinin veya {i¢iincii kisinin malvarligi lizerinde azalmaya
yol acgacak sekilde ya da bor¢larim1 artiracak sekilde bir tasarruf islemi yaparak zarar
gormektedir. Bu tasarrufun hangi amacla yapilmasi gerektigine iliskin yasal diizenlemede
ayrim yapilmamistir. Aldatilan magdurun hukuka aykir1 bir amag i¢in fail lehine bir tasarrufta

bulunmasi1 durumunda maruz kaldig1 zarar bakimimdan malvarliginin korunup korunmamasi

136 Erem/Toroslu, Ozel Hiikiimler, 1994, s.559; Parlar, Dolandiricilik Suglary, s.24; "Duygusal ve manevi yonden
ugramlan zararlar dolandiricilik sucunu olusturmaz.” Centel/Zafer/Cakmut, Kisilere Karsi islenen Suglar,
s.479; hile sonucunda, magdurun igine diistiigii durumdan sadece manevi haz alinmasi halinde, malvarliginda bir
azalma olmadigindan dolandricilik sug¢u olusmaz.( Soyut bir arzunun tatmin edilmemesi veya bir umut konusunda
hayal kiriklig1 yaratilmasi zarar kavramina girmez. Toroslu 6zel kisim)

137 Selguk, Dolandiricilik, s.28; Soyaslan, a.g.e., s.428; Hafizogullari/Ozen, Kisilere Kars:1 Suglar, s.310.

138 Erem/Toroslu, Ozel Hiikiimler, 1994, s.559; Onder, a.g.e., s.379; Soyaslan, a.g.e., s.428; Hafizogullari/Ozen,
Tiirk Ceza Hukuku Ozel Hiikiimler, s.310; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.480; kisinin
ekonomik tagiyan ve para ile degerlendirilebilen ger¢ek aktifi ile bu malla verdigi siibjektif deger de géz ontinde
bulundurulmak suretiyle, mal-yarar-zarar kavramlar: belirlenir; sadece objektif degil, siibjektif zarar da hesaba
katilir.; Hafizogullari/Ozen, Kisilere Kars1 Suclar, s.407.

139 Hafizogullar1/Ozen, Kisilere Kars1 Suclar, s.407; Yasar/Gokcan/Artug, a.g.e, s.4614.
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gerektigi tartismalidir.'*® Ornegin; internet iizerinden uyusturucu satin almak isteyen magdura,
uyusturucu temin etme niyeti olmamasina ragmen bu maddenin ticaretini yapiyormus gibi
davranan failin hileli davraniglarla magdurdan para almasi durumunda dolandiricilik sugu

olusacak midir?'*!

Birtakim goriis, kanunun ancak mesru amag¢ ve haklarimi koruma amaci giittiiglinii ve bu
bakimdan magdurun sug teskil eden ya da ahlaka aykir1 amacinin korunmamasi gerektigini
savunmaktadir. Zira devlet, hukuka aykir1 hareket eden kisiyi korumaz. Aksi halde failin
hukuka aykirt eyleminin cezalandirilmasi anlamsizlagir. Bu nedenle mesru olmayan bir zarar
karsiliginda fail yarar elde etse bile dolandiricilik sugu olugmayacaktir. Diger goriis ise
malvarligina zarar verici tasarrufta bulunan magdurun bunu gayri ahlaki ya da sug isleme
kastiyla yapmasinin, dolandiricilik sugu kapsaminda korunmasina engel olmayacagi
yoniindedir.!*> Bu goriise gore; ceza normlar1 toplumsal barisi ve diizeni korumak igin
Oongoriilmistiir. Dolandiricilik sugunda cezalandirilan sey, hileli hareketleri icra eden failin sug
kast1 ve meydana getirdigi sonugtur. Magdurun hukuka aykir1 bir sonucu hedeflemesi, failin
isledigi fiili mesrulastirmamaktadir. Diger yandan failin cezalandirilmas:t da hukuka aykiri
ama¢ giiden magdurun bu davranigini hakli ¢ikarmamaktadir. Dolayisiyla magdurun,
malvarhigim1 hukuka aykir1 bagka bir amag¢ i¢in kullanmis olmasi, dolandiricilik sugunun
sagladig1 korumadan yararlanamayacagi anlamina gelmemektedir. Yargitay Ceza Genel Kurulu
da 24/11/1998 giin ve 208/359 sayili kararinda, “sucun olusumu icin magdurun ihlal edilen
¢tkarimin mesru olmamasi veya zararin sonradan ortadan kalkmasinin onemi yoktur.” diyerek

ikinci goriis cercevesinde ictihatta bulunmustur.'*?

Kanaatimizce de ikinci gorlis daha isabetlidir. Her seyden once sugun kanuni taniminda,
magdurun saiki ya da amaci gozetilmemis ve yararin yasal olup olmadigi noktasinda bir ayrim
yapilmamistir. Ayrica bu sugun olugmasi i¢in magdurun iyi niyetinden yararlanmak da sart
degildir.!** Bununla birlikte her bir sug, hakki ihlal edilen magduru bireysel olarak korusa da
en nihayetinde toplumsal menfaat ve kamu diizenini korumaktadir. Hukuka aykir1 bir amag igin
hareket eden magdur, baska bir hukuka aykiri sonugla karsilagmaktadir. Buradaki iki yanligin

birbirini gotiirmesi degil, iki yanhisin da ayr1 ayr1 degerlendirilerek sonuca ulagilmasi

140 Soyaslan, a.g.e., 5.430; Centel/Zafer/Cakmut, Kisilere Kars: Islenen Suglar, s.468.

141 Bilen, a.g.e., s.168.

192 Erem/Toroslu, Ozel Hiikiimler, 1994, s.563; Donmezer, Dolandiricihk Ciirmii, s.564; Tiimerkan, a.g.e., s.70;
Soyaslan, a.g.e., s.41; Toroslu, a.g.e., s.19; Tezcan/Erdem/Onok, a.g.e., s.810; Artug, a.g.e., s.814; Onder, a.g.e.,
s.383; Bakic, a.g.e., s.233; Gokcen/Balci, a.g.e., s.238.

143 Bakicl, a.g.e., s.234.

144 Toroslu, a.g.e., s.192; Erem/Toroslu, Ozel Hiikiimler, 1994, 5.563.
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gerekmektedir. Magdur her ne kadar hukuka aykir1 davransa ve hatta su¢ isleme niyetiyle
malvarli§in1 zarara ugratsa da, bu durum failin hileli davranislarda bulundugunu ve sug isleme
kastiyla hareket ettigi gergcegini degistirmemektedir. Bu minvalde magdurun iyi niyetli
olmamasi failin isledigi su¢u hukuka uygun hale getirmemelidir. Aksi halde su¢ islemek igin
faile 6nceden izin verildigi anlamina gelir ki, ceza hukuku anlaminda bdyle bir sonug¢ kabul
edilemez. Buna mukabil, magdurun hukuk diizeni tarafindan kabul edilmeyen hareketi de
korunmamali, ayrica bir su¢ teskil etmesi durumunda cezalandirilmalidir. Bu bakimdan
hirsizlik sonucu elde ettigi para ya da mali, hileli hareketler sonucunda faile veren kisinin,
dolandiricilik sugunun magduru oldugu kabul edilmelidir. Burada magdur her ne kadar hirsiz
olsa da hem 6zel hukuk anlaminda zilyetlik hakkina sahip olmasi hem de s6z konusu cezai
normun failin kastini ve fiilini cezalandirmas1 sebebiyle dolandiricilik sugu olugmaktadir. Bu
sebeple hirsizlik yoluyla elde ettigi paray1 kaybeden magdurun ceza normunun sagladigi

korumadan yararlandirilmasi gerekmektedir.'*®

Zarar neticesi, bizzat magdurun malvarliginda ortaya c¢ikabilecegi iiclincii bir kisinin de
malvarhiginda sz konusu olabilir.'*® Bu sekilde aldatilan ile malvarligi bakimindan zarara
ugrayanin farkli kisiler olmasi1 hali, doktrinde “ii¢ koseli dolandiricilik” olarak
adlandirilmaktadir.'’ Burada dikkat edilmesi gereken husus, aldatilan ile zarara ugrayan
kisinin, zarar konusu malvarlig1 {lizerinde bir hukuki ya da fiili iliskilerinin bulunmasi

gerektigidir. Boyle bir iliskinin olmamast durumunda dolayl: faillik glindeme gelebilecektir.

Meydana gelen zararin daha sonradan giderilmesi su¢un olusumuna engel olmamakla birlikte,
diger kosullarin varligi halinde TCK ‘nin 168. maddesinde yer alan etkinlik pismanlik
hiikiimlerinin uygulanmasini saglayabilir.'*® Yine meydana gelen zararin miktar bakimmdan
agir ya da hafif olmas1 sugun olusumu bakimindan bir etkiye sahip degildir."*” Ancak cezanin
bireysellestirilmesinde TCK md.61 kapsaminda degerlendirilecek bir kriterdir. Burada
belirtmek gerekir ki, suca konu degerin azlig1 hirsizlik sugunda oldugu gibi ayrica bir indirim
sebebi degildir. Dolayisiyla failin magduru dolandirmak suretiyle dahi elde ettigi 5 TL miktar1
itibariyle salt TCK m.61/f.1-bent e ¢ercevesinde ve sucun alt ve st sinirlar1 arasinda

degerlendirilecektir.

145 Donmezer, Kisilere ve Mala Kars: Ciiriimler, s.397; Bakici, a.g.e., s.233; Taneri, a.g.e., s.16.

146 Soyaslan, a.g.e., s.428; Tezcan/Erdem/Onok, a.g.e., s.809; Parlar, Dolandiricihk Suclary, s.24;
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.716.

147 Artug, a.g.e., s.814; Onder, a.g.e., s.378; Centel/Zafer/Cakmut, Kisilere Kars islenen Suclar, s.467.

148 Parlar, Dolandiricihk Suclar, s.24; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.716; Centel/Zafer/Cakmut,
Kisilere Kars islenen Suclar, s.479.

149 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.480.
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d. Yarar

Hileli davraniglar sonucu failin kendisine ya da bir bagkasina yarar saglamasi, dolandiricilik

sugunun en dnemli ve nihai neticesidir. Zira yarar saglanmasi ile su¢ tamamlanmus olacaktir.!>

Dolandiricilik sugu kapsaminda magdurun ekonomik bir zarara ugramasi halinde bunun
karsilig1 olarak failin de ekonomik bir yarar elde etmesi kaginilmazdir. Magdurun salt duygusal
zarara ugramasit ve failin de manevi bir tatmin elde etmesinde ise dolandiricilik sucu
olusmayacaktir."! Bununla birlikte daha énce yaptigimiz agiklamalarla da mutat oldugu iizere
ekonomik degeri olmayan bir takim yararlar da dolandiricilik sugunu olusturabilecektir. Ancak
bunun i¢in somut bir esyanin varligi ve magdur nezdinde manevi bir éneme sahip olmasi
gerekmektedir. Bu anlamda magdurun duygusal deger atfettigi ve fakat ekonomik bir degeri
olmayan bir fotografi veya esyay1 hileli davranislarla alan failin, dolandiricilik sugu anlaminda
yarar sagladig1 kabul edilmektedir.'>* Zira piyasa kosullarinda ekonomik bir degeri olmayan ve
fakat magdur icin 6nemli sayilan s6z konusu esyanin ya da fotografin somut bir varlig1 s6z
konusudur ve bu varlik malvarligi olarak kabul edilmektedir. Magdur bu esyasini kaybederek
parasal bir zarara ugramasa da somut olan ve malvarliginda yer alan bir seyi kaybetmis
say1lmaktadir. Bu kaybin magdurda nitelik ve az da olsa nicelik bakimindan zarar olusturacagi
kesindir. Ayn1 durum fail i¢inde gegerlidir. S6z konusu esyay1 elde eden fail, ekonomik bir
kazan¢ saglamasa da somut bir sey ya da nesneyi malvarligima dahil ederek yarar elde
etmektedir. Bu yararin maddi olmasi gerekse de ekonomik olmasi sart degildir. Dolayisiyla bu
tarz esyalarin aldatilarak elde edilmesi halinde dolandiricilik sugunun olustugu kabul

edilmektedir.'>?

Sug¢ taniminda gecen “kendisine veya baskasina bir yarar saglayan” ifadesinden de goriilecegi

lizere, fail disindaki bir baskasmin da bu sugtan yarar saglamasi miimkiindiir.'** Buradaki

150 Toroslu, a.g.e., s.189; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.716; Soyaslan, a.g.e., s.429; Artug, a.g.e., s.814;
Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s.46.

151 Centel/Zafer/Cakmut, Kisilere Karsi Islenen Suglar, s.479; hile sonucunda, magdurun icine diistiigii
durumdan sadece manevi haz alinmasi halinde, malvarliginda bir azalma olmadigindan dolandwricilik sugu
olusmaz.; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.710; “zararin malvarligina yénelik olmasi gerektigine gore
yararin da malvarligina iliskin olmasi gerekir. ”Aksi goriis i¢in bkz. Hafizogullar/Ozen, Kisilere Kars1 Suclar,
s.408; zarardan farkl olarak yararm mutlaka ekonomi bir yarar olasinin gerekmedigi ileri siiriilmektedir.
Gergekten bir kimsenin hileli davranislarla aldatip, salt baghlik sevgi duyulan yahut inangsal degeri olan bir seyin
kendisine verilmesini saglamasinda oldugu gibi yarar manevi nitelikte bir yarar da olabilmektedir.

Kanik, a.g.e., s.332; Dénmezer, Dolandiriciik Ciirmii, s.562; Parlar/Hatipoglu, a.g.e., s.2534.

152 Artug, a.g.e., s.814; Hafizogullari/Ozen, Kisilere Karsi Suclar, s.310.

153 Hafizogullari/Ozen, Kisilere Kars1 Suglar, s.310; Toroslu, a.g.e., s.188.

154 Tezcan/Erdem/Onok, a.g.e., s.810; Parlar, Dolandiricilik Suglary, s.24; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e.,
5.716; Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s. 28.
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ticlincii kisinin dolandiricilik suguna herhangi bir tiirde istirak etmesi sart degildir. Hatta dyle

ki bu kisinin elde edilen yararin sugtan kaynaklandigini bilmesine dahi gerek yoktur.

Yararin saglanmasini; menfaatin fiilen elde edilmesi ve bu meyanda tasarruf edebilecek
hakimiyete kavusulmasi seklinde anlamak gerekmektedir. Ornegin magdur tarafindan failin
hesabia paranin yatirilmis olmasi sugun olusumu i¢in yeterlidir. Ayrica failin bu parayi
hesabindan cekip harcamasi sart degildir.'*> Bununla birlikte failin elde ettigi yararin, dogrudan
dogruya sugtan zarar goren kisinin malvarligindan elde edilmis olmasi gerekse de burada sebep-
sonug iliskisinin varlig1 yeterli olup, zarar ile yarar arasinda tam bir esitlik olmasina gerek
yoktur.'*® Yararin saglanmis olmasi i¢in mutlaka miilkiyetin faile gecirilmis olmas1 sart
degildir. Gegici stireli devir veya yararlanma imkaninin sunulmasi halinde de yarar saglama
neticesinin gergeklestigi kabul edilir.'>’ Dolayisiyla fail, temelliik etme saiki ile hareket
etmemis olsa bile, bir seyi kullanmak i¢in hileli yontemlere bagvurmugsa dolandiricilik sugu
olusacaktir.'>® Kullanma hirsizliginda oldugu gibi kullanma dolandiriciliginin da cezay1 azaltan

nitelikli hal olmasi ceza adaletinin saglanmasi adina daha dogru goériinmektedir.

765 sayili eski TCK’nin dolandiricilik sugunun diizenlendigi 503. maddesinde failin elde ettigi
yararin haksiz olmasi gerektigi agikca belirtilmesine karsin, 5237 sayil1 TCK’da yarara iliskin
herhangi bir nitelendirilmeye yer verilmemistir.!>® Bdyle bir durumda haksiz yararda oldugu
gibi hakli yararin da hileli yollarla elde edilmesi halinde dolandiricilik sugunun olusup

olusmadig1 tartigmali hale gelmistir.

Haksiz yarar; hukuk diizeninin faile hak olarak tanimadigi ve koruma altina almadigi
yarardir.'®® Cogunluklu goriis dolandiriciik sugunda elde edilen yararin haksiz olmasi
gerektigini savunmaktadir.'®! Diger goriis, yararm haksiz olmas1 gerektigini, ancak yarari
haksi1z eden seyin {lizerindeki hak sahipligi degil elde edilis sekli oldugunu savunmaktadir. Bu

goriise gore kisinin hukuk yoluyla elde etmesi gereken yarara, hileli hareketlere ulagsmasi, s6z

155 Yargitay 11. Ceza Dairesi 16/06/2004 giin 2003/7686E. , 2004/5373K. Bakict, a.g.e., s.271.

156 Tiimerkan, a.g.e., s.65; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suglar, s.479.

157 Koca/Uziilmez, Ozel Hiikiimler, s.696.

158 Zeki Hafizogullari, “Tiirk Ceza Hukukunda Dolandiricilik Suglar1”, Zabunoglu Armagani, Ankara, Ankara
Universitesi Yaynlari, 2011, s.414.

159 Ozgeng, Ekonomik Cikar Amaciyla Islenen Suclar, s.28; Parlar, Dolandiricihk Suglari, s.24.

160 Parlar, Dolandiricihk Suclary, s.25; “haksiz yarardan maksat, dogrudan veya dolayli olarak hukuken
korunmayan yararlardir.”; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.477.

161 Bkz. Erem/Toroslu, Ozel Hiikiimler, 1994, s.560; Soyaslan, a.g.e., 5.429; Tezcan/Erdem/Onok, a.g.e., s.811;
Parlar, Dolandiriciik Suclari, s.25; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.716; Artuc, a.g.e., s.814;
Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.476; Hafizogullar/Ozen, Kisilere Karsi Suclar, s.408;
Bakici, a.g.e., s.271; Yasar/Gokcan/Artug, a.g.e, s.4601; Giindel, a.g.e., s.463; Kanik, a.g.e., s.332;
Parlar/Hatipoglu, a.g.e., s.2541: Oztiirk/Erdem, a.g.e., 5.469.
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konusu yarar1 haksiz hale getirmektedir.'®> Baska bir goriis ise yararmn hakli olup olmamasi
konusunda bir ayrim yapmamakta ve unsurlariyla tam bir sekilde olusan dolandiricilik sugunun
varhigi halinde buradan elde edilen yararin haksiz oldugunu belirtmektedir.!®® Bizce de
dolandiricilik sugunda elde edilen yararin hakli olup olmamasinin bir 6nemi bulunmamaktadir.
Keza TCK md.157 de bdyle bir ayrim yapmamaktadir. Bununla birlikte kanunun 159.
maddesinde; “Dolandiriciligin, bir hukuki iliskiye dayanan alacagi tahsil amacuyla islenmesi
halinde, sikayet iizerine, alti aydan bir yila kadar hapis veya adli para cezasina hiikmolunur.”
denilerek yararin hakli olmasi hali cezay1 azaltan nitelikli hal olarak diizenlenmektedir. Su
halde; failin elde ettigi yarar hakli da olsa haksiz da olsa dolandiricilik sucu olusacaktir. Fakat
yararin hakli olmasi durumunda devreye 159. madde girecek ve hiikmedilen ceza daha az
olacaktir. Bu durumda dikkat edilmesi gereken husus md.159°un, hukuki iliskiye dayanan hakl
yarar bakimidan uygulaniyor olmasidir. Hukuki iliskiye dayanan alacaklar haricindeki hakli
yararlarin hile yoluyla elde edilmesinde ise dolandiriciligin temel veya nitelikli hali olusacaktir.
Burada ortaya ¢ikan adaletsizligin Onlenmesi i¢in md.159°da gecen “bir hukuki iligkiye
dayanan alacag” ifadesi yerine “hakli bir yararin” ifadesi ile degistirilmesi gerektigi ileri

stirilmektedir.'®*

Fakat kisinin kendi malin1 geri almak i¢in hileli yontemlere bagvurmasi durumunun ayrica
degerlendirilmesi gerekmektedir. Ornegin kisi kendisine ait olan ve hirsiz tarafindan ¢alinan
mal1 hileli yontemlerle geri aldiginda dolandiricilik sucu islemis olacak muidir? Oncelikle boyle
bir durumda ilk olarak hirsizin, yani dolandiricilik su¢u bakimindan magdurun zarara
ugramamis olmasi sebebiyle sugun unsurlarinin olusmadigi sdylenebilir. Zira hirsizin ¢almis
oldugu malin miilkiyeti hala faile aittir. Fakat malvarliginin, sug ile elde edilen mallar1 da
kapsayacak sekilde genis yorumlanmasi durumunda, magdurun hirsizlik yoluyla ¢almis oldugu
mali dolandirilarak kaybetmesi halinde zarara ugradigi kabul edilebilir. Fakat yine de
dolandiricilik sugu olugmayacaktir. Clinkii magdur zarara ugramis dahi olsa fail yarar elde
etmemektedir.'®® Zira malin miilkiyeti halihazirda faile aittir ve onun malvarligindadir. Hileli
yontemlerle bunu geri almasiyla malvarligi bakimindan bir yarar saglamis olmayacaktir. Su
halde yarar neticesi gerceklesmediginden dolandiricilik sugu unsurlari itibariyle siibut

bulmayacaktir. Boyle bir 6rnekte TCK md.159°da diizenlenen nitelikli dolandiricilik sugu akla

162 Dénmezer, Dolandiricibik Ciirmii, s.563; Tiimerkan, Dolandiricibik Sucu, s.71.

163 Toroslu, a.g.e., s.189.

164 Tiiray, a.g.e., 5.1690.

165 Failin kendisine veya bir yakinina ait oldugunu bildigi bir mali hile ile elde etmesinde sugun maddi unsuru
mevut olmayacagi gibi manevi unsurunun varhgindan da s6z edilemez. Ornegin calinmis malimi kurtarmak igin
hile kullanilmasinda haksiz menfaat s6z konusu olmaz. Giindel, a.g.e., s.463.
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gelse de, soz konusu maddede acik bir sekilde hukuki iliskiden dogan “alacagin” tahsil edilme
sartt arandig1 i¢in, miilkiyetin hileli yontemlerle geri alinmasi bu kapsama girmemektedir.
Dolayisiyla failin kendisine ait bir mali hileli yontemlerle geri almas1 durumunda yarar sartinin
yoksunlugu sebebiyle dolandiricilik sugunun olugsmadigi kanaatindeyiz. Fakat s6z konusu
eylemin cezasiz birakilmasi adilane olmayacagindan, bu boslugun giderilmesi adina TCK
md.159’daki hukuki iliskiden kaynaklanan alacak kapsaminin genisletilmesi veya 765 sayil
kanunda diizenlenmis olan kendiliginden hak olma sugunun dolandiricilik sugunu da dahil

ederek yeniden ihdas edilmesi isabetli olacaktir.

e. Nedensellik Bagi

Sugun maddi unsurunda ayrica bir neticenin arandig1 hallerde, neticenin hareketten hasil olmasi
ve bu anlamda aralarinda bir nedensellik baginin bulunmasi1 gerekmektedir.'®® Zira hi¢ kimse
nedeni olmadig1 bir sugtan sorumlu tutulamaz. Bu bakimdan neticeli bir su¢ olan dolandiricilik
sugunun da olusabilmesi i¢in failin hileli hareketlerle magduru aldatmasi, aldatilan magdurun
bu psikoloji altinda malvarlig1 {izerinde tasarrufta bulunmasi, bu tasarruf sonucu ugranilan
zarara karsilik failin ya da baskasimin yarar elde etmesi gerekmektedir.'®” Dolayistyla bu yarar
herhangi bir yarar degil, magdurun kendisine ya da bagkasina ait malvarligi tizerinde yaptig1 bir
tasarruf sonucu ortaya ¢ikan bir yarar olmalidir. Bu tasarrufun ise aldatilmig irade ile yapilmasi
ve nihayetinde bu aldatilma halinin failin hileli hareketleri neticesinde meydana gelmesi
gerekmektedir. Goriildiigii lizere sugun tamamlanmasi i¢in birbirini takip eden ve etkileyen bir

8

nedensellikler zinciri bulunmaktadir.!® Bu zincirdeki herhangi bir kopma, sugun

tamamlanmasina engel olacaktir.

Bu meyanda ilk nedensellik bagi, hileli hareket ile magdurun aldatilmasi arasinda
gergeklesmelidir.!® Magdurun aldatilmasindan sdz edilebilmesi igin olusan hatali iradenin,
mutlak suretle failin bagvurdugu hileli davranigin sonucu olmasi gerekmektedir. Magdur, failin

hileli hareketinden dolay1 degil de bagka bir dis etkenden dolay1 ya da tamamen kendisiyle

166 Hafizogullar/Ozen, Genel Hiikiimler, ,s.176; Ozgeng, Genel Hiikiimler, s.185.

17 Parlar, Dolandiricihik Suglar, s.24; Onder, a.g.e., 5.367.

168 Selcuk, Dolandiricilik, s.134; Onder, a.g.e., s.384; Tiimerkan, a.g.e., s.62; Dénmezer, Dolandiricihk Ciirmii,
s.564.

1"69 Selguk, Dolandiricihik, s.134; C)ndqr, a.g.e., s.371; Tiimerkan, a.g.e., 5.62; Tezcan/Erdem/Onok, a.g.e., s.806;
Ozgeng, Ekonomik Cikar Amaciyla Islenen Suglar, s.26.
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alakali bir sebepten dolayr hataya diismiis ise nedensellik bagi olmadigi igin sug

olusmayacaktir.!”

Ikinci nedensellik bagi ise magdurun aldatilmis iradesi ile kendisi veya baskasinin
malvarlifinda meydana gelen zarar arasinda olusmalidir.!”! Fakat bu asamada belirtmek gerekir
ki s6z konusu zarar, magdurun diistiigli yanilgi ile kendiliginden meydana gelmemekte, bunun
icin magdurun zarara neden olacak bir davranista, malvarligin azaltacak bir tasarrufta
bulunmas gerekmektedir.'”? Kanuni tanimda, magdurun yapacagi tasarruf isleminden agikga
s6z edilmese de bu durum, sugun sematik ve kronolojik siirecinde belirgin bir sekilde
gozlemlenmektedir.'”® Bu itibarla, sakatlanan irade ile meydana gelen zarar arasinda, magdur

tarafindan yapilan tasarruf islemi araciligryla nedensellik bagi kurulmus olmaktadir.

Su halde magdurun malvarligindaki azalma, icine diistiigli hata ve bunun sonucunda yaptigi
zarar dogurucu tasarruf islemi neticesinde meydana gelmektedir.!”* Bu bakimdan aldatilma
neticesinin, magdurun malvarliginda fail veya bagkasinin yararina tasarrufta bulunmadan 6nce
veya en gec o sirada gerceklesmesi gerekmektedir.!” Zira malvarligina iliskin tasarrufun,
aldanmadan kaynaklanmadigi hallerde eylemi dolandiricilik olarak nitelendirmek miimkiin
degildir. Dolayisiyla eger aldatilan kisi, hataya diismiis olmasaydi, yine de tasarrufta
bulunacakti diyebildigimiz durumlarda, hataya diisme ile malvarligina iligkin tasarruf arasinda

nedensellik baglantisinin bulunmadig1 sonucuna varilmaktadir.!”6

Son olarak magduru zarara ugratan tasarruf islemi ile failin elde ettigi yarar arasindaki neden-
sonu¢ iliskisi dolandiricilik sugunun tamamlanmasi i¢in bulunmasi gereken son ve nihai
nedensellik bagidir. Fail lehine saglanan yarar, hileli davranigin ve bu sebeple magdurun yaptigi
tasarrufun dogrudan dogruya sonucu olmalidir.!”” Bu bakimdan banka hesabindaki meblag:

kendi hesabina aktarmak i¢in kisilerin kredi ve banka bilgilerini “phising” denilen hileli

170 Ancak bunun igin filin hatay1 diizeltme yiikiimliiliigiiniin bulunmamasi gerekir: Gokcen/Balci, a.g.e., $.222;
Tezcan/Erdem/Onok, a.g.e., s.805; Centel/Zafer/Cakmut, Kisilere Kars1 Islenen Suglar, s.475; Giindel, a.g.e., s.
462; Artug, a.g.e., s.811; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.715; Bakici, a.g.e., 5.273; Yasar/Gokcan/Artug,
a.g.e, 5.4613; Erem/Toroslu, Ozel Hiikiimler, 1994, 5.557.

17! Parlar, Dolandiricihk Suglari, s.24; Onder, a.g.e., s.367; Sirf hata tek basma dolandiriciligin sebebi olamaz.
Hatanin sonucu mal sahibi kendi malvarligina zarar verecek eylemi de yapmalidir. Soyaslan, a.g.e., s.427.

172 Erem/Toroslu, Ozel Hiikiimler, 1994, s.558; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.475.

173 Dolandiricilik, bu haliyle fail ile magdurun isbirligini gerektiren bir sug tipi olarak gériilmektedir. Selguk,
Dolandiricilik Ciirmiiniin Konusu, s.711.

174 Selcuk, Dolandiricilik, s.135.

175 Artug, a.g.e., s.812.

176 Tezcan/Erdem/Onok, a.g.e., $.809.

177 Tezcan/Erdem/Onok, a.g.e., s.811; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.717; “Onceden dogmus bir bor¢tan
dolayr sanigin, magdura karsi hile ve desiseler kullanarak edimini yerine getirmemesi, menfaat daha onceden elde
edilmis oldugundan dolandiricilik sugunu olusturmayacaktir.” Yargitay Ceza Genel Kurulu, 27/09/2005 giin ve
6-59/107K.
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yollarla elde eden failin bu eylemi dolandiricilik sugunun unsurlarini tasimamaktadir.!”® Phising
saldirisinda banka ya da resmi bir kurumdan geliyormus gibi hazirladigi e-postalarla kredi ve
banka bilgilerini ele geciren fail, bu bilgileri kullanarak magdurun hesabindaki paray1 kendi
hesabina aktararak haksiz menfaat saglamaktadir. Fakat goriilecegi iizere failin sagladig yarar,
magdurun tasarrufu sonucu meydana gelmemektedir. Bu yarari fail, magdurun rizasi ve tasarruf
islemi olmaksizin kendi aktif davranisiyla elde etmektedir. Dolayisiyla meydana gelen zarar ile
saglanan yarar arasinda nedensellik bagi olmadigi icin eylem dolandiricilik degil, diger sartlarin

varlig1 halinde bilisim sistemleri yoluyla hirsizlik sugunu olusturacaktir.

Su halde dolandiricilik sugunun olusumu agisindan hileli davranis ile fail veya {i¢iincii kisinin
elde ettigi yarar arasinda siirekli bir nedensellik iligkisinin varligi gerekmektedir. Bu
nedensellik iligskisinde bulunmasi gereken silsilenin takip edilmemesi veya bir tanesinin eksik
olmasi durumunda tipik hareket ile nihai netice arasindaki bag kopacagindan eylem artik

dolandiricilik sugunu olusturmayacaktir.

4. Fail

Sucun kanuni taniminda yer alan fiili gerceklestiren kisi fail olarak adlandirilmaktadir. Bir fiili
iradi bir sekilde gergeklestirebilme yeteneginin sadece insanlara 6zgii olmasi sebebiyle fail
ancak gercek bir kisi olabilir.!” Buna mukabil tiizel kisiler, iradi olarak hareket etme yetenegine
sahip olmamalar1 nedeniyle belirli bir gayeye yonelik hareket edemeyeceklerinden sugun faili
olamazlar.'® Tiizel kisilerin, ceza hukuku bakimindan sug faili olmalar1 ve dolayisiyla cezai
sorumluluga sahip olmalar1 miimkiin degilse de, 5237 sayilt TCK’nin 169 uncu maddesinde
dolandiricilik sugunun islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler

hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunacagi belirtilmektedir.

o«

Kanuni tanimda failin “her kim”, “kimse” veya “kisi” olarak nitelendirildigi su¢larin herhangi
bir kimse tarafindan islenmesi miimkiin olup, bu tip suclara “herkes tarafindan islenebilen
sug¢lar” denilmektedir. TCK 157. maddede yer alan sugun kanuni tanimina baktigimizda failin
“Hileli davramslarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya

’

baskasina bir yarar saglayan kisi” seklinde betimlendigi goriilmektedir. Buna gore hileli

hareketlerde bulunarak menfaat saglayan her kimse fail konumundadir ve bu kimse i¢in ayrica

178 Bilen, a.g.e., 5.186.

179 Hafizogullari/Ozen, Kisilere Kars1 Suclar, s.347-349; Tiizel kisilerin fail olup olamayacaklar1 sorunu
hakkindaki teoriler i¢in bkz. Artuk/G6kcen/Alsahin/Cakir, Genel Hiikiimler, s.365.

180 Koca/Uziilmez, Genel Hiikiimler, s. 108; Ozgenc, Genel Hiikiimler, s.207.
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bir o6zellik aranmamasi sebebiyle temel nitelikteki dolandiricilik sugu herkes tarafindan
islenebilen suclar arasinda yer almaktadir.'®" Ayni durum bilisim sistemlerinin arag¢ olarak

kullanilmasi suretiyle islenen nitelikli dolandiricilik sugu i¢in de gegerlidir.

Hileli davraniglarla aldatma fiilini gergeklestiren kisi ile bunun sonucunda haksiz yarar
saglayan kisinin ayn1 olmasi sart degildir.'®? Fail, baska bir gercek kisi ya da tiizel kisi yararina
hileli davraniglarda bulunmus olabilir. Bu ayrim TCK'nin 157. maddesinde “kendisine veya
baskasina yarar saglayan kigiye” seklinde belirtilmistir. Gergekten de faillerden birisi hileli
davranigta bulunarak magduru hataya diisiirmiis, digeri ise haksiz yarar1 elde etmis olabilir.
Kald1 ki yarar saglayan kisinin miisterek fail olmasi gibi bir zorunluluk da s6z konusu degildir.
Bu itibarla failin hileli davranislar1 neticesinde elde ettigi yarari, dolandiricilik fiilinden
habersiz bir sekilde edinen kisinin mezkir su¢ acisindan fail sifatiyla sorumlulugu s6z konusu

olmayacaktir.

5. Magdur

Magdur, sugu olusturan fiilden dogrudan etkilenen ve bu suretle hakki ihlal edilen, ceza
normuyla korunan maddi konunun sahibi kimsedir. Bir bagka deyisle; ceza normunun korudugu
hak veya menfaatin sahibi yahut bunlar iizerinde tasarruf hakkim haiz olandir.'®3 Magdur
sifatina ancak sug fiilinin gerceklestigi sirada hayatta olan gergek bir kisi sahip olabilir. Bu
bakimdan tiizel kisiler ile kisi ve mal topluluklari sugun magduru olamazlar.'®* Dolandiricilik

sucunun magduru ise aldatilarak kendisi veya baskasini1 zarara ugratan gercek bir kisidir.

Sugun islenmesi sonucunda tipik hareketin dogrudan yoneldigi kisi disinda bir bagka kimsenin

de hukuken korunan hakki veya menfaati ihlal edilmis olabilir.!®> Yani, islenen sug neticesinde

181 Tiimerkan, a.g.e., s.21; Tezcan/Erdem/Onok, a.g.e., s.792; Toroslu, a.g.e., s.180; Parlar, Dolandiricihk
Suglar, s.18; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.710; Ozgeng, Ekonomik Cikar Amaciyla islenen Suglar,
5.29; Centel/Zafer/Cakmut, Kisilere Kars1 islenen Suglar, s.466; Hafizogullar/Ozen, Kisilere Kars1 Suglar,
s.401; Bakici, a.g.e., s.215; Gokcen/Balci, a.g.e., s.212.

182 Tezcan/Erdem/Onok, a.g.e., s.810; Parlar, Dolandiricihk Suclar, s.19; Artug, a.g.e., s.764; Ozgenc,
Ekonomik Cikar Amaciyla islenen Suclar, s.28; Onder, a.g.e., s.365; Bakici, a.g.e., s.215; Yasar/Gokcan/Artug,
a.g.e, s.4603.

183 Hafizogullari/Ozen, Kisilere Karsi islenen Suclar, s.208; Ozgeng, Genel Hiikiimler, s.217.

184 Koca/Uziilmez, Genel Hiikiimler, s.123; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.711; Ozgeng, Ekonomik
Cikar Amaciyla Islenen Suclar, s.30; Bakici, a.g.e., s.217; Gokcen/Balcy, a.g.e., s.212.

Yargitay Ceza Genel Kurulu 09/03/2010 giin ve 2009/11-109E. , 2010/48K sayil1 ve konusu nitelikli dolandiricilik
olan bir kararinda sirketleri “magdur” olarak nitelendirmistir : “olay tarihinden once magdur sirketler olan CSC
Overseas Inc., Commadity Specialist Company ve Comtrade S.A. sirketlerinin Tiirkiye 'deki iglerini takip etme
yetkisini magdur Eagle Star Ithalat ve Ihracaat Ticaret Limited Sirketi ‘ne verdikleri..” Mavis, a.g.e., 5.602.

185 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.711; Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s. 30;
Centel/Zafer/Cakmut, Kisilere Kars islenen Suclar, s.467.
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magdur disinda bir bagka kimse de zarar gérmiis olabilir. Sugun dolayli sonuglarina maruz kalan
ve sugun islenmesiyle hukuken korunan menfaatleri dogrudan veya dolayli olarak ihlal edilen
kimselere sugtan zarar géren denilmektedir.!®¢ Dolandiricilik suguna baktigimizda ilgili kanun
metninde “Hileli davranislarla bir kimseyi aldatip onun veya baskasinin zararina olarak”
denilerek fiilin gerceklesmesi sonucu magdur disinda T{giincii bir kisinin de zarara
ugrayabilecegi ifade edilmistir. Dolayisiyla hileli davraniglarla aldatilan kisi ile zarara ugrayan
kisilerin aym olma zorunlulugu yoktur.'®” Ornegin, galistigi sirketin ddeme islemlerini
yapmaya yetkili olan kisinin, hileli hareketler neticesinde aldatilarak sirketin parasini yetkisiz
kisilere aktarmasi olayinda, hileye maruz kalan ve aldatilan kisi sirket yetkilisi iken, maddi
acidan kayba ugrayan sirketin kendisidir. Boyle bir durumda aldatilan kisi magdur,
malvarliginda azalma meydana gelen sirket ise zarar géren konumundadir. Fakat aldatilan ve
malvarlig1 bakimindan zarara ugrayan kisinin ayni olmadig1 durumlarda, aldatilan kisinin en
azindan bagkasina ait malvarlig1 ilizerinde tasarruf edebilme yetkisinin bulunmasi
gerekmektedir.'®® Yani burada aldatilan ile malvarligi bakimindan zarara ugratilan kisinin ayni
olmadig1 durumlarda, aldatilan ile malvarlig1 {izerinde tasarrufta bulunan kisinin muhakkak

ayn1 olmas1 gerekmektedir. Aksi halde hirsizlik sugu giindeme gelebilecektir.'®

Hileli hareket sonucu iradesi sakatlanan kisi ile malvarlig1 zarara ugrayan kisinin farkl kisiler
olmasi ihtimalinde “gercek magdurun”, hileye maruz kalan mi yoksa malvarligi bakimindan
zarara ugrayan mu oldugu sorunsali giindeme gelmektedir.'”® Zira bdyle bir ihtimalde asil
magdurun tespiti; kimin davaya katilacagi, sahsi cezasizlik ve cezada indirim gerektiren sahsi
sebeplerin kimin hakkinda uygulanacagi ve suca konu malvarligi degerinin iadesinin kime

yapilacag hususlari agisindan dnem tagimaktadir. ™!

Bu konuda doktrinde fikir birligi olmamakla beraber birtakim yazarlar; magdurun hileye maruz

kalan yani aldatilan kisi oldugunu, malvarliginda azalma meydana gelen kisinin ise sugtan zarar

186 Tezcan/Erdem/Onok, a.g.e., s.792; Gokcen/Balci, a.g.e., s.212; Dursun, a.g.e, s.50.

187 Donmezer, Dolandiricibk Ciirmii, s.563; Toroslu, a.g.e., s.180; Parlar, Dolandiriciik Suclari, s.19; Onder,
a.g.e., s.364; Centel/Zafer/Cakmut, Kisilere Karsi islenen Sugclar, s.467; Hafizogullar/Ozen, Kisilere Karsi
Suclar, s.407; Bakici, a.g.e., s.217.

188 Erem/Toroslu, Ozel Hiikiimler, 1994, s.559; Onder, a.g.e., s.364; Soyaslan, a.g.e., s.427; Parlar,
Dolandiricilik Suclary, s.19; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.711; Artug, a.g.e., s.795; Ozgenc, Ekonomik
Cikar Amaciyla islenen Suglar, s. 56; Centel/Zafer/Cakmut, Kisilere Kars: Islenen Suclar, s.467; Bakici, a.g.e.,
s.218; Gokcen/Balci, a.g.e., s.213.

139 Soyaslan, a.g.e., s.427; Tezcan/Erdem/Onok, a.g.e., s.792; Toroslu, a.g.e., s.186; Parlar, Dolandiricihik
Suglar, s.19; Bakici, a.g.e., s.218; Gokcen/Balci, a.g.e., s.213.

190 K oca/Uziilmez, Ozel Hiikiimler, s. 688; Hafizogullar/Ozen, Kisilere Karsi Suglar, s.402.

1 Yasar/Gokcan/Artug, a.g.e, 5.4606; Parlar, Dolandiricihk Suglar, s.19; Artug, a.g.e., s.79; Bakici, a.g.e.,
s.219;
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goren konumunda bulundugunu savunmaktadir.'”? Diger yazarlar ise dolandiricilik sugunun
magdurunun hileli hareketler neticesinde malvarliinda zarar meydana gelen kisi oldugu
yoniindedir.!”® Centel ise hileye maruz kalan ile malvarlif1 zarara ugratilanin farkl kisiler
olmas1 durumunda, bu kisilerin hem aldatilan hem de malvarligina zarar verilen kisi olarak ayr1

ayr1 magdur olabileceklerini belirtmektedir.!*

Belirttigimiz iizere magdur, sugun maddi konusunun sahibi ve hukuksal degeri ihlal edilen
kisidir. Aldatilan ile malvarliginda zarara ugrayan kisilerin farkli olmasi halinde, su¢un konusu
olan malvarliginin sahibi gercek magdur olarak kabul edilmelidir. Bununla birlikte aldatilan
kisinin de hile ile iradesi hedef alindig1 i¢in zarar gordiigii aciktir. Bu bakimdan sahsi cezasizlik
ve cezada indirim gerektiren sahsi sebepler ile etkin pigsmanlikta zararin tazmini hiikiimleri
malvarlig1 zarara ugrayan kisi hakkinda uygulanacaktir. Aldatilan kisinin ise zarar goren

sifatiyla davaya katilma hakkina sahip olmas1 gerekmektedir.

TCK md.157 agik¢a bir kimsenin aldatilmasindan sz ettigi i¢in dolandiricilik sugunun
magduru belirli bir kimse olmalidir.'”® Fakat bu durum belirsiz kisilere yoneltilen hileli
davranislarm dolandiricilik sugunu olusturmasina engel teskil etmemektedir.'”® Bu bakimdan
belirli bir kisinin hedef alinmadig1 ve toplumun geneline yoneltilen hileli davranislar sonucunda
eger belirli kisi veya kisiler aldatilarak zarara ugramissa sucun olustugu kabul edilmektedir.!®’
Dolayisiyla hileli davranislarin belirsiz kisilere yoOneltilmesi halinde aldatilan kisilerin
belirlenebilir olmasi durumunda dolandiricihik séz konusu olacaktir.'”® Ornegin internet

izerinden verilen ve halka yoneltilen yaniltici ve yalan icerikli ilanlar neticesinde bir takim

192 Bkz. Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s. 30; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., 5.710;
Onder, a.g.e., s.366; Gokcen/Balct, a.g.e., 5.213; Koca/Uziilmez, Ozel Hiikiimler, s.689.

193 Bkz. Tezcan/Erdem/Onok, a.g.e., s.792; Oztiirk/Erdem, a.g.e., s.457; Hafizogullari/Ozen, Kisilere Karsi
Suclar, s.402; Taneri, a.g.e., s.15.

194 Centel/Zafer/Cakmut, Kisilere Kars1 islenen Suclar, s.466; Ayni goriiste bkz. Onder, a.g.e., 5.366.

195 Onder, a.g.e., 5.366; Tiimerkan, a.g.e., s.28.

196 Erem/ Toroslu, Ozel Hiikiimler, 1994, 5.558; Soyaslan, a.g.e., 5.428; Ozgen¢, Ekonomik Cikar Amaciyla
Islenen Suglar, s.44; Aksi goriis i¢in bkz. Onder, a.g.e., s.366; Centel/Zafer/Cakmut, Kisilere Karsi islenen
Suclar, s.475.

197 Toroslu, a.g.e., s.186; Tezcan/Erdem/Onok, a.g.e., s.793; Parlar, Dolandiricihk Suclar, s.19; Artug, a.g.e.,
s.795; Bakicy, a.g.e., s.219; Gokcen/Balci, a.g.e., s.214; Yasar/Gokcan/Artug, a.g.e., s.4605; Oztiirk/Erdem, a.g.e.,
s.459.

198 “Saniklarin, gercekte var olmayan ... Turizm ve Otomotiv San. Tic. Ltd. Sti.ni sahte isimlerle kurmus gibi biiro
kiralayip astiklari, oto kiralama ve satig sozlesmeleri adi altinda matbu evrak ve kase bastirip, sekreter
calistirdiklari, oto kiralayp ve satmak icin gazete ilani verip, miiracaat eden miisterilerde ve bu arada
sikayetcilerde ciddi bir sirket intibaini olusturacak sekilde hile ve desiseler kullanarak, miistekilerden Muhlis,
Salim ve Abdurrahman’dan otomobillerinin kendilerine teslimini sagladiklari, bu otomobilleri kendilerine ait
oldugundan bahisle diger miistekiler Hasan, Nurettin ve Orhan’a satmak suretiyle her bir magdura karsi
dolandiricilik sugunu igledikleri anlasilip siibuta erdigi halde,..”, Yargitay 11. Ceza Dairesi 15/04/2002
2002/3201E. , 2002/4977K. Bakici, a.g.e., 5.342-343.
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kisiler aldatilmissa dolandiricilik sugu s6z konusu olacaktir. Fakat s6z konusu ilan ya da reklam
sonucu kimse aldanmamis ve zarara ugramamissa hileli davranigin derecesi tespit edilmelidir.
Buna gore ilandaki igerik, failin sucluluk kisiligini bariz bir sekilde ortaya koymus ve hazirlik
hareketinin sinirlarini agmigsa artik icra hareketinden bahsedilmeli ve suga tesebbiis s6z konusu
olmalidir.!” Aksi halde bu davrams hazirlik hareketi olarak kabul edilmeli ve tek basina

cezalandirilmamalidir.

Dolandiricilik sugunun magduru agisindan deginilmesi gereken diger bir husus ise ayirt etme
giicinden kismen ya da tamamen yoksun olan kimselerin su¢un magduru olup
olmayacagidir.?%° Oncelikle ifade edelim ki magdurun algilama yetenegi zayif olan bir kimse
olmas1 durumunda dolandiricilik sugu olusmakta ve TCK md.158/1-c deki cezayi artiran
nitelikli hal tatbik edilmektedir. Burada dikkat edilmesi gereken nokta séz konusu fikrada
algilama yeteneginin zayifligindan séz edilmesi ve fakat yoklugundan bahsedilmemesidir.
Dolayisiyla nitelikli halin uygulanabilmesi i¢in magdurda aldatildiginin kabuliine yetecek kadar
da olsa algilama yeteneginin bulunmasi gerekmektedir.?’! Buna mukabil magdur algilama
yeteneginden hepten yoksun ise ve bu bakimdan kendisine yoneltilen hareketi hicbir sekilde
algilayabilecek bir iradeye sahip degilse dolandiricilik sugu olugsmayacaktir. Zira magdurun
hileli davranislarla etkilenebilecek bir iradesi yoktur. Ayni sekilde magdur, fail veya baskasi
lehine menfaat saglayacak iradeye sahip degildir.2? Dolayistyla cok kiiciik yasta olanlar ile akil
hastalig1 sebebiyle ayirt etme giiciinden yoksun olan kisilerden hileli davranislarla yarar
saglanmis ise bu durumda dolandiricilik sucu olusmayacaktir.?®> Béyle bir durumda somut
olaym diger sartlarinin varhgina gore hirsizlik sucu s6z konusu olabilecektir.** Yargitay da
kararlarinda yaptiklar1 isin sebep ve sonuglarini kavrayabilecek durumda bulunmayanlara kars1
dolandiricilik sugunun islenmesi olanagi bulunmadigini ve bu tiir fiillerin hirsizlik sugunu

olusturacagini belirtmektedir.?%

19 Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s.44; Dursun, a.g.e., s.59.

200765 sayih TCK’nin 505. maddesinde bu duruma o6zgii olarak “ehliyetsizlerin somiiriilmesi” olarak
nitelendirilen ayr1 bir sug tipine yer verilmis idi. Ogretide o donemde, 505. Maddede 6ngbriilen durum disinda
ehliyetsizlerin de dolandiriciliin magduru olabilecegi kabul edilmekte idi. Yasar/Gokcan/Artug, a.g.e, s.4605.
201 parlar/Hatipoglu, a.g.e., s.2578.

202 Tiimerkan, a.g.e., 5.26; Tezcan/Erdem/Onok, a.g.e., s.794; Bakici, a.g.e., s.221; Taneri, a.g.e., s.18.

203 Centel/Zafer/Cakmut, Kisilere Karsi Islenen Suclar, s.466; Bakici, a.g.e., 5.221; Gokcen/Balci, a.g.e., 5.213.
204 Tezcan/Erdem/Onok, a.g.e., s.815; Parlar, Dolandiricihk Suglar, s.19; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e.,
s.711; Artug, a.g.e., s.796; Gokcen/Balc, a.g.e., s.213; Parlar/Hatipoglu, a.g.e., s.2578.

205 Giindel, a.g.e., 5.462; Yargitay Ceza Genel Kurulu, 18.11.1980 giin ve 1980/6-254E. ve 1980/358K. sayil1
karar; “...hata bir insan hayatinda istisnadir.,,,sadece magdurun durumundan istifade etmek dolandwricilik
sayilmaz. Bir deli, aptal veya kiigiigiin hile ve sanialarla kandirilmasi degil, onlar zararma bir hirsizlik sugunun
islenmis olmasi bahis mevzuudur.”: Tiimerkan, a.g.e., s.25; Oztiirk/Erdem, a.g.e., 5.460.
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B. Manevi Unsur

TCK’nin 157. madde gerek¢esinde belirtildigi iizere dolandiricilik sucu kasten iglenebilen bir
su¢ tipidir.2% TCK’nin 21. maddesinde; “sucun kanuni tammindaki unsurlarin bilerek ve
istenerek gerceklestirilmesi” seklinde tanimlanan kastin bu minvalde, dolandiricilik sugunun
konu, fiil, netice, fail ve magdurdan olusan biitiin maddi unsurlarini kapsamasi
gerekmektedir.?’” Daha genis bir anlatimla fail, yaptig1 eylemin hileli oldugunu ve bu eylem
neticesinde magdurun hataya diisecegini bilmelidir.2’® Bu bakimdan failin saka veya iyi niyetle
yaptig1 davranislar neticesinde amaglamadig bir sekilde magduru aldatmasi ve onu zarara
ugratacak sekilde kendisi veya baskasi lehine yarar etmesi durumunda dolandiricilik kastinin
varligindan séz edilemeyecektir. Bununla birlikte fail, aldanan magdurun tasarrufuyla
kendisine ya da baskasina yarar saglayabilecegini de bilmeli ve bu neticeyi isteyerek harekete
gecmelidir.?®® Ayrica fail, magdurun malvarhgindaki eksilmenin kendi hileli davramslari
sonucunda meydana geldigini bilerek hile ile zarar arasindaki illiyet baginin farkinda
olmalidir.?!® Dolandiricilik sugunun birden fazla asamadan meydana gelmesi sebebiyle, failin
kast1 her bir asamay1 kapsamalidir. Zira bu hususlardan herhangi biri i¢in kast bulunmadiginda
failin dolandiricilik sugu bakimindan kasten hareket etmedigi kabul edilecek ve manevi unsur

eksikligi sebebiyle suc olusmayacaktir.?!!

Failin, sugun kanuni tanimindaki unsurlarin gerceklesebilecegini dngdrmesine ragmen yine de

fiili islemesi halinde, olasi kastla hareket ettigi kabul edilmektedir.?'> Madde gerekgesinde de

206 TCK md.157 gerekgesi; “Dolandwricilik sugu, kasten islenebilen bir sugtur. Burada séz konusu olan kast,
dolandwricilik sugcunun maddi unsurlarinin hepsinin fail tarafindan bilinmesini ifade etmektedir. Bir baska
ifadeyle, fail gerceklestirdigi davramslarin hile teskil ettigini, baska birini aldatici nitelikte oldugunu bilmelidir.
Ayrica, fail, bu hileli davranislar sonucunda bunlarin etkisiyle, hileye maruz kalan kiginin veya baskasinin
malvarliginda bir eksilme meydana geldigini, zarar gordiigiinii ve buna karsiulik, kendisinin veya sair bir kiginin
malvarliginda bir artma meydana geldigini bilmelidir. Bu itibarla, fail, magdurun malvarligindaki eksilmenin,
magdurun gordiigii zararin kendi hileli davramislart sonucunda meydana geldigini bilmelidir, hile ile zarar
arasmndaki illiyet baginin varlhigimin bilincinde olmalidir.”

207 Selguk, Dolandiricilik, s.147-154; Yargitay 6. Ceza Dairesi 12.02.1986 giin ve 12342/1385 sayili karar: “...,
samigin hile, aldatma, haksiz ¢ikar saglamak, zarar verme biling ve iradesiyle hareket etmedigini gosteren kanitlar
sergilenmeden su¢ kasti olmadigi gerekcesi ile beraat karari verilmesi yasaya aykiridir” Onder, a.g.e., s.385.

208 K oca/Uziilmez, Ozel Hiikiimler, s.698; Tezcan/Erdem/Onok, a.g.e., s.828; Toroslu, a.g.e., s.189; Artuc, a.g.e.,
5.816; Ozgeng, Ekonomik Cikar Amaciyla islenen Suclar, s.31; Hafizogullari/Ozen, Kisilere Karsi Suglar,
5.406.

209 Centel/Zafer/Cakmut, Kisilere Kars1 Islenen Suclar, s.481; Toroslu, a.g.e., s.189; Soyaslan, a.g.e., 5.429;
Hafizogullari/Ozen, Kisilere Kars1 Suglar, s.410.

219 Donmezer, Kisilere ve Mala Kars:1 Ciiriimler, s.399; Ozgeng, Ekonomik Cikar Amaciyla Islenen Suclar,
s.31; Bakici, a.g.e., s.273; Parlar, Dolandiricihk Suglari, s.25; Soyaslan, a.g.e., 5.429; Centel/Zafer/Cakmut,
Kisilere Kars islenen Suclar, s.481.

211 Onder, a.g.e., s.385.

212 parlar, Dolandiricilik Suclari, s.25.
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belirtildigi iizere dolandiricilik sugunun olasi kastla islenebilmesi miimkiindiir.>'* Hileli hareket
neticesinde magdurun zarara ugrayacagini ve boylelikle yarar elde edecegini 6ngoren failin
bunu goz alarak hileli hareketlerde bulunmasinda olas1 kast vardir ve bu durumda cezasinda
indirim yapilir. Bununla birlikte dolandiriciligin  taksirle islenmesi TCK’da agikca

belirtilmedigi i¢in sugun taksirle islenebilmesi miimkiin degildir.?!*

765 sayili TCK’da dolandiricilik sugundan elde edilecek yararin agik¢a haksiz olmasi arandigi
icin donemin doktrininde dolandiricilik sugunun genel kastla m1 yoksa haksiz ¢ikar saglama
amacinin aranmasi sebebiyle 6zel kastla m1 islenecegi yoniinde goriis ayriliklar: olmustur. Bir
kisim goriise gore, failin, hileli davranis ve magduru aldatma iradesi disinda elde etmek istedigi
menfaatin haksizliginin ve magdura haksiz olarak zarar vereceginin de farkinda olmalidir. Bu
sebeple dolandiricilik sugu 6zel kastla islenebilen bir sug tipidir.2!> Doktrindeki ¢ogunluk
goriisiine gore ise dolandiricilik sugunun varligi igin genel kast yeterlidir.?!® Failin kast1 hileli
harekete, magdurun ya da bir baskasinin ugrayacagi zarar ve kendisi veya baskasi yararina elde
edecegi menfaate yonelik olmalidir. Buna gore haksiz yarar ve zarar, dolandiricilik sugunun
kurucu 6gesi olarak yasal tanimda somutlastirilmig olup, yararin haksiz olma durumu genel kast

icinde degerlendirilmeli, 6zel kast olarak kabul edilmemelidir.?!”

Failin kast1, hileli hareketlerin gerceklestirilmesinden 6nce veya en ge¢ hareketin yapildig
sirada var olmalidir. Bu bakimdan hileli hareketin yapilmasindan sonra ortaya ¢ikan kast, failin
cezai sorumluluguna neden olmaz.?'® Diger sartlarm varligina gore giiveni kotiiye kullanma
veya baska bir suc tipi giindeme gelebilir.?’® Ayrica heniiz hileli hareketlere baslanilmadig
sirada, yani hazirlik hareketleri asamasinda mevcut olan dolandiricilik kasti da icra

hareketlerine baslanilmadig siirece failin cezalandirilmasi i¢in yeterli degildir.

Basit dolandiricilik suguna iligkin yapilan acgiklamalar, bilisim sistemlerinin ara¢ olarak

kullanilmasi suretiyle dolandiricilik sugunun manevi unsurlari i¢in de gegerlilik arz etmektedir.

213 TCK md.157 gerekgesi; Ozgeng, Ekonomik Cikar Amaciyla islenen Suglar, s.31; Koca/Uziilmez, Ozel
Hiikiimler, 5.698; Tezcan/Erdem/Onok, a.g.e., s.828; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.732; Artug, a.g.e.,
5.816; Onder, a.g.e., s.385; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.481.

214 Artug, a.g.e., s.815.

215 Bkz. Dénmezer, Dolandiricilik Ciirmii, s.561; Oztiirk/Erdem, a.g.e., s.470; Kanik, Dolandiricihk Ciirmii,
s.333; Soyaslan, a.g.e., 5.429.

216 Onder, a.g.e., s.386; Selguk, Dolandiricilik, s.155; Selcuk, Dolandiriciik Ciirmiiniin Kimi Suclardan
Ayrimy, s.17; Yasar/Gokcan/Artug, a.g.e, s.4616; Parlar/Hatipoglu, a.g.e., s.2536.

217 Selcuk, Dolandiricihik, s.155; Tiimerkan, a.g.e., s.102; Onder, a.g.e., 5.386.

218 Selguk, Dolandiricilik, s.157; Erem/Toroslu, Ozel Hiikiimler, 1994, s.562; Soyaslan, a.g.e., s.427; Artug,
a.g.e., s.816; Hafizogullar/Ozen, Kisilere Kars1 Suclar, s.410; Bakici, a.g.e., 5.273.

219 Hafizogullari/Ozen, Kisilere Kars1 Suclar, s.410.
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Bu dogrultuda bilisim sistemlerini kullanarak menfaat elde eden failin; eylemin hileli oldugu,
bunun sonucunda yarar elde edecegi ve zarar verecegi hususlarii bilmedigi hallerde TCK
md.158/1-f 6zelinde bir nitelikli dolandiricilik suguna kastta s6z edilemeyecektir. Buna karsin
sugun temel haline iliskin kasta sahip olan failin, s6z konusu nitelikli halden de sorumlu
olabilmesi i¢in hileli davranigi bilisim sistemini kullanarak gerceklestirdigini bilmesi ve
istemesi gerekmektedir. Dolayisiyla fail hileli davranislarda bulundugunun farkinda ve fakat
bunu bilisim sistemleri araciligiyla icra ettigi bilincinde degil ise sugun nitelikli halinden
sorumlu olmayacaktir. Zira TCK md.30/2 maddesinde yer alan; “Bir sucun daha agir veya
daha az cezayr gerektiren nitelikli hallerinin gerceklestigi hususunda hataya diisen kisi, bu
hatasindan yararlanwr.” hilkmii geregince failin bilisim sistemlerinin kullanilmasi konusunda
diisecegi hata, kastin1 ortadan kaldiracak ve sucun sadece temel halinden cezalandirilmasini
saglayacaktir. Dolayisiyla cezanin artirilmasini gerektiren nitelikli hallerin bulunmasi halinde
yapilan hata, fail aleyhine sonu¢ dogurmayacaktir.’?® Ornegin bilisim sistemlerini kullanarak
dolandiricilik eylemine baglayan failin, karsi tarafin bulundugu tehlikeli durum veya zor sartlar
icerisinde bulundugunu bilmeden hileli davranislar1 gergeklestirmis olmasi halinde ayrica
md.158/1-b’deki nitelikli hal faile isnat edilmeyecektir. Yine internet iizerinden konustugu
magdura hastalig1 i¢in paraya ihtiyaci oldugundan bahisle aldatic1 sdylemlerde bulunarak yarar
saglayan failin, magdurun aslinda ¢ocuk oldugunu bilmeyerek hareket etmesi durumunda
md.158/1-c’de diizenlenen “Kisinin algilama yeteneginin zayifligindan yararlanmak suretiyle”
dolandiricilik sugundan sorumlulugu s6z konusu olmayacak ve md.61 c¢ercevesinde cezasi
artirtlmayacaktir. Bunun tam tersi sekilde fail cezanin azaltilmasini gerektiren nitelikli halin
varligi konusunda da yanilgiya diisebilir. Boyle bir durumda md.30/2 geregince fail, bu
hatasindan yararlanacaktir. Dolandiricilik sugunun cezayi azaltan tek nitelikli hali ise TCK
md.159°de diizenlenmis olup, sugun bir hukuki iliskiye dayanan alacagi tahsil amaciyla
islenmesi halinde cezanin azaltilacagi dngoriilmiistiir. Bu kapsam da failin aralarinda bir hukuki
iligki olmamasina ragmen, var oldugu diislincesiyle bu iliskiden dogan alacagint magdurdan

hileli davranislarla tahsil etmesi halinde fail hatasindan yararlanacak ve cezasi azaltilacaktir.

220 Centel/Hamide/Cakmut, Tiirk Ceza Hukukuna Giris, s.432.
131



III. HUKUKA AYKIRILIK UNSURU

Maddi ve manevi unsurlari ile yasadaki tanima uygun olan eylemin, su¢ teskil etmesi i¢in
gerekli olan bir diger unsur, hukuka aykirilik unsurudur.??! Fiil ile hukuk diizeni arasindaki
catigma olarak ifade edilen hukuka aykirilik, kural olarak fiilin tipe uygun bir sekilde icra
edilmesiyle kendiliginden gerceklesmektedir.?*? Fakat bu aykirilik, kanun koyucu tarafindan
acik bir sekilde 6ngdriilen hukuka uygunluk nedenlerinin varligi halinde bertaraf edilerek fiilin
suc vasfi ortadan kaldirilmaktadir. Buradaki hukuka uygunluk hali eylemin bir biitiin olarak
tim hukuk diizenine uygun olma seklinde anlasilmalidir. Bu nedenle hukuka uygunluk
nedenleri, hukuk diizeninin tekligi ¢ergevesinde kaynagini, ceza normlarindan veya diger

hukuk kurallarindan almis olabilir.???

TCK’da yer alan hukuka uygunluk nedenleri; kanun hiikmiinii getirme (TCK md.24/1), hukuka
uygun emrin ifas1 (TCK md.24/2,3)??*, mesru savunma (TCK md.25/1), hakkin kullanilmasi
(TCK md.26/1) ve ilgilinin rizast (TCK md.26/2) olmak iizere bes tanedir.

Ik olarak TCK md.24/1°de; kanun hiikmiinii yerine getiren kimseye ceza verilmeyecegi
ongoriilmektedir. Hileli davranislarla bir kimseden yarar saglanmasina izin veren herhangi bir
hukuk kuralinin mevzuatimizda bulunmamasindan dolayr s6z konusu hukuka uygunluk
nedeninin dolandiricilik sugu bakimindan uygulanmas1 miimkiin degildir. Ikinci olarak TCK
md.24/2’de yetkili bir merciden verilen ve yerine getirilmesi gorev geregi zorunlu olan bir emri
uygulamak hukuka uygunluk nedeni olarak diizenlenmektedir. Devam eden {i¢iincii fikrada ise
konusu sug teskil eden emrin higbir surette yerine getirilemeyecegi, aksi takdirde yerine getiren
ile emri verenin sorumlu olacagi belirtilmektedir. Dolandiriciligin bir su¢ oldugu nazara
alindiginda, yetkili merci tarafindan emir olarak verilemeyecegi ve bu bakimdan hukuka
uygunluk nedeni teskil edemeyecegi aciktir. TCK md.25/1° de ise gerek kendisine ve gerek
bagkasina ait bir hakka yonelmis, gerceklesen, gerceklesmesi veya tekrari muhakkak olan
haksiz bir saldiriy1 o anda hal ve kosullara gore saldiri ile orantili bicimde defetmek zorunlulugu
ile islenen fiillerden dolay1 faile ceza verilmeyecegi hiikiim altina alinmaktadir. Kisinin
kendisinin ya da bagkasinin hakkina yonelik bir saldirty1 defetme amaciyla hileli davranislarda

bulunma zorunlulugu da rastlanabilecek bir durum olmadigindan, teorik a¢idan miimkiin olsa

22! Hukuka aykiriligin bagimsiz bir unsur olup olmadig1 problemi igin bkz. Dénmezer/Erman, a.g.e., s.2.

222 Oztiirk/Erdem, a.g.e., s.113; Toroslu/Toroslu, a.g.e., 117.

223 Donmezer/Erman, a.g.e., s.9; Oztiirk/Erdem, a.g.e., s.115.

224 Emrin ifasinin hukuki niteligi konusunda bkz. Selman Dursun, “Tiirk Ceza Hukuku’nda Emrin Ifasini Hukuki
Niteliginin Alman ve italyan Ceza Hukuku’yla Karsilastirmal Olarak Incelenmesi”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, C:18, S:2, 2014, 5.203-252.
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da pratikte TCK md.25/1 g¢ergevesinde mesru savunmanin dolandiricilik su¢u bakimindan
uygulama alan1 bulmas1 miimkiin géziikkmemektedir.?>> Ayn1 durum hakkini kullanan kimseye
ceza verilmeyecegini kalem altina alan TCK md.26/1 i¢in de gegerlidir. Zira hukuk diizenindeki
hi¢bir norm, kisiye hileli hareketlerle kendi hakkini arama yetkisi tanimamaktadir. Nitekim
TCK md.159 ile bu durum yasaklanmig ve yasal alacagi olan failin hakkini elde etmek adina
dolandiricilik yapmasi cezalandirilmistir. Bu sebeple hakkin kullanilmasi niteliginde bir

hukuka uygunluk sebebinin de dolandiricilik sugu bakiminda tatbik edilebilecegi sdylenemez.

flgilinin r1zas1 bakimindan ise bir hususu aciklamak da fayda vardir. TCK md.26/2 geregince;
“Kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak iizere,
agikladigr rizasi ¢ergevesinde islenen fiilden dolay: kimseye ceza verilmez.” Buradaki rizanin
su¢ eylemini hukuka uygun hale getirebilmesi i¢in, kisinin iizerinde mutlak surette tasarruf
edebilecegi bir hakkin bulunmasi, bu hak iizerinde riza gosterecek kisinin ehil olmasi ve son
olarak rizanin sug¢ islenmeden once veya en geg islendigi sirada acik yahut ortiilii bir sekilde
verilmis olmas1 gerekmektedir.??® Dolandiricilik sugunda fail ya da baskasi lehine tasarrufta
bulunan magdurun buna iligskin rizas1 vardir. Fakat bu riza hileli davraniglarla aldatilmig bir
iradenin sonucudur ve haliyle gegerli degildir.??’ Zira magdur, ger¢ek durumu bilseydi hicbir
sekilde yapmayacagi tasarrufa sakatlanmis iradeyle riza gostermektedir. Dolayisiyla
dolandiricilik sugunda yararin temin edilmesi konusunda verilen riza, hileli davrams

neticesinde olustugu i¢in TCK md.26/2 anlaminda bir hukuka uygunluk nedeni degildir.??®

IV. NITELIKLi UNSURLAR

Dolandiriciligin bilisim sistemleri aracilifiyla islenmesi seklindeki nitelikli hali, sugun diger
nitelikli halleriyle ayn1 anda meydana gelebilir. Ornegin bilisim sistemlerini kullanarak hileli
davranigin sergileyen fail, ayn1 zamanda magdurun i¢inde bulundugu tehlikeli durum veya zor
sarttan yahut zayif algilama kapasitesinden yararlanarak yarar temin edebilir. Boyle bir
durumda bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu, TCK
md.158/1-b ve ¢ bentlerindeki nitelikli dolandiricilik suglari ile ayn1 anda meydana gelmis

olacaktir. Ayn1 sekilde TCK md.158/1-f hiikkmiiniin diger nitelikli dolandiricilik halleri ile de

225 Hafizogullari/Ozen, Kisilere Kars1 Suglar, s.409.

226 Oztiirk/Erdem, a.g.e., s.134-138..

27 Soyaslan, a.g.e., s.424; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.731; Centel/Zafer/Cakmut, Kisilere Kars
islenen Sugclar, 5.480; Gokcen/Balcy, a.g.e., 5.243; Taneri, a.g.e., s.44; Yasar/Gokcan/Artug, a.g.e, s.4616.

228 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.713.
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cakigsmas1 mimkiindiir. Boyle bir durumda hangi nitelikli halin meydana geldigi veya olasi
ictima iligkisinin belirlenmesi Onemlidir. Bu itibarla dolandiriciligin  bilisim sistemleri
araciligiyla islenen nitelikli halinin, ¢alisma konumuzun sinirim1 asmamak adina gerekli

gordiigiimiiz {i¢ nitelikli dolandiricilik hali ile iliskisi izerinde durulacaktir.

A. Basin ve Yaymm Araclarimin Sagladigi Kolayhktan Yararlanmak Suretiyle

Islenmesi

Basin ve yayimn araglarinin insanlari manipiile etme ve yonlendirme konusundaki etkisi,
dolandiricilik suguna sik¢a konu olmasina neden olmaktadir. Zira bu araglarin kullanimu,
eylemin aldaticilik 6zelligini artirmakta ve hile unsurunun genis kitlelere yayilmasinda kolaylik
saglamaktadir.?* Bu nedenle dolandiricilik sucunun basin ve yaym araglarinin sagladig
kolayliktan yararlanmak suretiyle islenmesi TCK md.158/1-g bendinde bu sug¢ agisindan cezay1
agirlastiran nitelikli hal olarak diizenlenmektedir. S6z konusu nitelik halin diizenlenmesindeki
amag, basin ve yayin araglarinin suca alet olmasini engellemek ve bu anlamda giivenilirligini

korumaktir.

Basin; “Gazete, dergi gibi belirli zamanlarda c¢ikan yazili yaywmlarin biitiinii, matbuat”
anlamma gelmektedir. Yayin ise; “Basilip satisa ¢ikarilan kitap, gazete, radyo ve televizyon
araciligiyla halka sunulan, duyurulan, iletilen eser, program, nesriyat” dir.2*° Radyo bir isitsel,

gazete ve dergi yazili, televizyon ise gorsel bir basin ve yayin aracidir.

Basin ve yayin araglarinin tek bagina kullanilmis olmasi, bu nitelikli halin uygulanabilmesi i¢in
yeterli goriilmemekte, bu araclarin sucun islenmesinde 6zel bir kolaylik saglamasi
aranmaktadir.*! Ornegin, sahte bir ilanla sézde kanser hastaligina yakalanmis bir kimsenin
tedavisi i¢in para toplayan ve topladigi paralar1 kendisine mal edinen failin bu eylemi TCK
md.158/1-g 6zelinde nitelikli dolandiricilik olusturmaktadir. Zira fail, gercek olmayan bir

durumu basin organinda haber ya da reklam olarak yayinlatmak ve bunu magduru aldatmada

229 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.492; Hafizogullari/Ozen, Kisilere Karsi Suclar, s.416;
Bakici, a.g.e., s.462; Gokcen/Balci, a.g.e., 5.230.

230 hitp://sozluk.gov.tr/

1 Pparlar, Dolandiriciik Suglari, s.174; Gokcen/Balci, a.g.e., s.230; Yasar/Gokcan/Artug, a.g.e, $.4663;
Tezcan/Erdem/Onok, Yargitay’in, TCK md.158/1-g bendinde yer alan nitelikli hal bakimindan basm ve yayin
araglarinin tek basina kullanilmasini yeterli bulmayip, bu araglarin sugun islenmesinde ayrica “kolaylik” saglamast
gerektigini belirtmesine karsin, TCK md.158/1-f’de yer alan nitelikli hal bakimindan internetin tek bagsina
kullanilmasini yeterli gérmesini ve sugun islenmesinde ayrica bir kolaylik saglayip saglamadigina bakmamasini
adilane bulmamaktadir. Tezcan/Erdem/Onok, a.g.e., 5.81-819.
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kullanmak suretiyle icra ettigi dolandirma eyleminde basin ve yayin araclarmin sagladig
kolayliktan yararlanmaktadir.?*> Yargitay da vermis oldugu kararlarda sadece basm yayim
araglariin kullanilmis olmasini nitelikli halin olusumu ac¢isindan yeterli gérmemekte, bu
durumun sucun iglenmesini kolaylagtirmasinda, hileli hareketlerin gergeklestirilmesinde ve
magdurun aldatilmasinda etkili olmasi gerektigini belirtmektedir.*> Yargitay bir kararinda
Ozetle; katilanin, bir gazetenin ilan sayfasinda marka bir aracin satis ilanin1 goérmesi iizerine
ara¢ sahibi samig1 aradigi, 5.500 TL karsiliginda anlastiklari, bu paranin 3.500 TL’sini sanigin
banka hesabina gonderdigi, daha sonra aract almak i¢in sanigin verdigi adrese gittiginde sanigi
bulamadigi, saniga tekrar telefon agtiginda 500 TL para istemesi iizerine bunu vermeyecegini,
araci teslim etmesi halinde kalan 1.500 TL’yi 6deyecegini soyledigi, ancak bundan sonra saniga
ulasamadig1 olayda; sanigin verdigi ilanin degerlendirilmesi ve aldaticilik 6zelligi olan
climleler bulunup bulunmadiginin tespit edilmesini vurgulayarak, “hilenin varligi halinde 5237
sayili Tiirk Ceza Kanunu’nun 158/1-g maddesinde diizenlenen basin ve yayin araglarinin
sagladigr kolayliktan yararlanmak suretiyle dolandiricilik su¢unu olusturacagi; ilanda hile

bulunmayip, sadece haber verme seklinde ise aldaticilik ozelligi sadece sahislarla birebir

22 Gazeteye verilen ilanmin sadece samiga ulasiimasma yardimer oldugu, sikdyetcinin aldanmasinda ve hileli
hareketlerin gergeklestirilmesinde kolaylik saglamadig: takdirde TCK min 158/1-g maddesinin varligindan séz
edilemez. Yine sikdyetcinin basit bir arastirmayla gercegi ogrenebilecegi durumda, dolandiriciligin nitelikli
halinden bahsedilemez. Gazetede miinhasiran ilan verilmesi yeterli olmayip, ilaninda hileli hareketlerin
gerceklestirilmesinde taraflarin aldatilmasinda etkisinin bulunmasi gerekir. Gazetede sahibinden satilik esya
ilanminda, esya tamitilmadan soyut bir bilgilendirme iizerine verilen telefondan yapilan arama ile gelisen
aldatmada, gazeteye verilen ilanin failin sadece sikayetciye ulagmasina yardimct oldugu, hileli hareketlerin
gerceklestirilmesi ve sikayetcinin aldatilmasinda bir kolaylik saglamadigi hallerde, “basit dolandwicilik”, ilanda
esya gercegine aykirt olarak tamimlanip, orjinalinden daha ucuza gésteriliyorsa, teshir ve gosterim tizerine
magdur yaniltilmissa nitelikli dolandiricilik su¢u soz konusu olacaktir. Samigin, 15/03/2007 tarihli Hiirriyet
gazetesine gercekte béyle bir araca sahip olmadigi halde “acilen satilik 2007 model Golf TDI 44.000 YTL”
seklinde ilan verdigi, piyasa degerinin ¢ok altinda olan bu ilanla ilgili olarak katilanin ayni giin telefonla sanigi
aradigi, pazarlik yaptigi ve 40.000 TL yve anlastigi, sanigin, aracin baskasina satigini onlemek icin katilandan
1.000 TL kapora istedigi, katilanin da talep edilen 1.000 TL yi ayni giin saniga ait Akbank Yesiltepe Subesi ndeki
hesaba havale ettigi, araci teslim almak iizere Istanbul 'dan Ankara’ya gelmek isteyen katilamin bir daha sanmiga
ulasamadigr ve samigin bu sekilde nitelikli dolandiricilik su¢unu isledigi iddia ve kabul olunan somut olayda;
Dolandiricilik  sugunda unsur olan hilenin kullanilmasindan sonra, paramn banka araciligi ile samiga
gonderilmesi eyleminde, hilenin ger¢eklesmesinde ddeme araci durumunda bulunan bankanin roliintin
bulunmadigi dikkate almarak, 5237 sayii TCK’min 158/1-f maddesi kapsaminda bankamin ara¢ olarak
kullanilmasi su¢unun olusmayacagi, ayni zamanda gazete ilaninin da sucun iglenmesini kolaylastirmadigi ve hileli
hareketlerin gerceklestirilmesinde veya katilamin dolandiriimasinda etkili olmadigi, katilanin gazete ilanina
glivenerek samiga para goéndermesinden soz edilemeyeceginden; sanigin eyleminin, aymi yasanin 157/1.
maddesinde diizenlenen basit dolandwricilik su¢unu olusturacagr gozetilmeden, sug¢ vasfinda yanilgrya diigiilmek
suretiyle sanik hakkinda ayni yasanin 158/1-f, g, son maddesi uyarinca hiikiim kurulmasi” Yargitay 15. Ceza
Dairesi 18/09/2013 giin ve 2012/197E. , 2013/13544K. say1l1 karar;

23 “Samigin gazetelere arag satis ilanlari vererek, kendisini telefonla arayan miisteki ve katilanlardan, kaparo adi
altinda banka hesabina havale yaptirmak suretiyle para almaktan ibaret eylemlerinin, bankanin miinhasiran
odeme aract oldugu ve gazete ilanlarmin da hileli hareketlerin gerceklestirilmesi, miisteki ve katilanlarin
aldatilmasinda etkisinin bulunmadigi cihetle “basit dolandricilik” suglarmmi olusturdugu gozetilmeden, yazili
sekilde 5237 sayih TCK 'min 158/f-g ve son maddeleri uyarinca hiikiimler kurulmasi bozma nedeni yapilmigtir.”
Yargitay 11. Ceza Dairesi 17/11/2009 giin ve 2009/17151E. , 2009/14287K. Bilen, a.g.e., s.226.
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konusma swrasinda olusmugsa, eylemin ayni kanunun 157.maddesinde diizenlenen basit

dolandiricilik kapsaminda olacagr” ni1 belirtmistir.?**

Internetin, dolandiricilik suguna konu olmasi cogu zaman "basin ve yayin araclarimn sagladig
kolayliktan yararlanmak suretiyle dolandiricilik” ile "bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle dolandiricilik" suglarinin kesismesine neden olmaktadir. Bu durum basin
ve yayin yolu ile deyiminden ne anlagilmasi gerektigini belirten TCK’ nin “Tanimlar” bagslikl
md.6/1-g hiikkmiinden kaynaklanmaktadir. Bent geregince basin ve yayin yolu ile deyiminden,
“her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araciyla yapilan yaywlar”
anlasilmasi gerekmektedir. Ogretide bu tanim ile basin ve yayin kavramiin, kapsam itibariyle

elektronik kitle iletisim araci olarak interneti de dahil ettigi kabul edilmektedir.?*

Nitekim Yargitay 14. Ceza Dairesi ile 18. Ceza dairesi de vermis oldugu kararlarda, miistehcen
gorlintli, yazi veya soOzlerin, internetten kitlelere ulagiminin saglanmasi amaciyla
paylasilmasinda TCK 226. maddede diizenlenen miistehcenlik sugunun basin ve yayin yolu ile
islendigini belirtmistir.*® Benzer sekilde Yargitay 12. Ceza Dairesi de sam@m magdura ait
resimleri sosyal medya iizerinden yayimlanmasini, TCK'nin 134. maddesinde diizenlenmis olan
ozel hayatin gizliliginin ihlali sugunun basin ve yayn yolu ile gerceklestigine hitkmetmistir.2*’
Internet iizerinden islenen suglarda TCK md.6/1-g bendine atifta bulunan Yargitay'in, interneti
bu anlamda bir basin ve yayin araci olarak kabul ettigi goriilmektedir. Dolayisiyla gerek

doktrinde gerekse Yargitay’da ¢ogul kisilere ulasimda kullanilan internet, bir basin ve yayin

araci olarak degerlendirilmektedir.

Su halde, bir bilisim teknolojisi olan internetin ayn1 zaman da basin ve yayin araci olarak kabul

edilmesi, internet lizerinde gerceklesen hileli eyleme hangi nitelikli halin uygulanacagi

34 Yargitay 15.Ceza Dairesi 02/11/2015 giin ve 2015/30609. Firat Tiiysiiz, Dolandiricihik Sucu, Bagkent
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana Bilim Dal1, Yayinlanmamus Yiiksek Lisans Tezi, 2017,
s.91.

25 feel, a.g.e., s..; Ketizmen, a.g.e., s.27; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.726; Yargitay 15. Ceza Dairesi
18/12/2012 giin ve 2012/14159E. , 2012/45844K .;“Somut olayda; saniklarin birlikte anlasarak E...C... adina posta
ceki hesabi agtirdiktan sonra, www.sahibinden.com adli internet sitesine farkly araglara ait resimler koyup
ozelliklerini de belirtmek suretiyle satilik ilani verdikleri, internetten ilani géren sikayetgilerin ilandaki telefonu
arayarak saniklarla irtibata gectikleri, saniklarin sikayetcilerden kaparo istedikleri, bunun iizerine sikayetci

ettikleri, sonrasinda sikayetcilerin irtibat telefonunu defalarca aramalarina ragmen saniklara ulasamadiklari, bu
sekilde saniklarin birlikte hareket ederek basin ve yayin araglarimin sagladigi kolayliktan yararlanmak suretiyle
dolandiricilik sucunu isledikleri gézetilmeksizin, yazili sekilde basit dolandiricilik su¢undan mahkumiyet hiikmii
kurulmasi, 4-Saniklar hakkinda temel ceza tayini sirasinda hiirriyeti baglayici cezanin alt simirdan belirlendigi
halde adli para cezasinin alt simirdan uzaklasilarak tespit edilmesi,Bozmay gerektirmis,”

236 Yargitay 14. Ceza Dairesi 14/12/2012 giin ve 2011/5081E. , 2012/13057K., Yargitay 18. Ceza Dairesi
01/10/2015 giin ve 2015/24205E. , 2015/6363 K.

27 Yargitay 12. Ceza Dairesi 31/03/2014 giin ve 2013/15248E. , 2014/7892K.
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sorunsalini dogurmaktadir. Ozellikle internette ilan verilmek suretiyle yapilan dolandiricilik
eylemlerinin TCK md.158/1-f 6zelinde bir bilisim sistemleri araciligiyla dolandiricilik sugunu
mu yoksa md.158/1-g kapsaminda bir basin ve yayin yolu ile yapilan dolandiricilign mi1
olusturacagi uygulamada tereddiitlere yol agmaktadir. Bu durumun pratikteki en 6nemli sonucu
ceza yaptirnminda kendisini gostermektedir. Zira faile, TCK md.158/1-g kapsaminda {i¢ y1ldan
on yila kadar hapis ve bes bin giine kadar adli para cezasi verilmekteyken, md.158/1-f
hiikmiiniin uygulanmasi durumunda alt sinir1 dort yildan az olmayan hapis cezast ile suctan elde

edilen menfaatin iki katindan fazla olacak sekilde adli para cezasi verilmektedir.

Bagka suclarda vermis oldugu kararlarda interneti bir basin ve yayin araci olarak kabul eden
Yargitay, internet lizerinden verilen ilanlar ile yapilan dolandiricilik suglarinda bu goriisiine
mesafeli kalmis ve eylemleri bilisim sistemleri aracilifiyla dolandiricilik olarak
degerlendirmistir. Ornegin, Yargitay 15. Ceza Dairesi 25.09.2018 giin ve 2015/8739E ile
2018/5953K. sayili kararinda; “Sanigin, "sahibinden.com” adll internet sitesinde satilik Nokia
NS cep telefonu ilani yayinladigi, bu ilani gorerek kendisini arayan katilan ile telefonun satist
hususunda 400 TL've anlastiklari, katilanin anlastiklar: bedeli banka havalesi ile samgin Is
bankast hesabina gonderdigi, samgin bu paray Istanbul Kaynarca'daki bir bankamatikten
cektigi fakat telefonu géndermedigi olayda; hilenin basin ve yayin organlar: kanali ile degil
sanigin internet sitesine verdigi sahte ilani goriip katilamin ilana inanarak iletisime ge¢mesi
sureti ile ger¢eklesip, bu ilana inanan katilanin 400TL gondermis oldugu anlasilmakla, eylemin
TCK 158/1-f maddesinde diizenlenen bilisim sistemi araci kilinarak dolandiricilik su¢unu
olusturmasina karsin vasifta hataya diisiilerek TCK 158/1-g maddesinde diizenlenen basin ve
yaywn araglarimin sagladigi kolayliktan yararlanarak dolandiricuik sugundan hiikiim kurulmasi
kanuna aykirt olup” seklinde hiikkiim tesis etmistir. Yine benzer sekilde Yargitay 23. Ceza
Dairesi de 28.12.2016 giin ve 2015/13076E. , 2016/11226K. sayili kararinda, “Katilanin,
...... com" isimli internet sitesinden ....plakal bir ara¢ goriip begendigi, daha sonra araci almak
icin ilam veren samgi aradigi, samigin 1.000 TL kapora istemesi iizerine Akbank Nevsehir
Subesinin 41030 numarali hesabina parayr gonderen katilana sonrasinda aract satmaktan
vazgectigini soyleyen sanigin paray: da iade etmedigi bu suretle TCK'min 158/1-g kapsaminda
kalan nitelikli dolandiricilik sug¢unu isledigi iddia olunan olayda samigin eyleminin, TCK'nin
158/1-f maddesindeki nitelikli dolandiricilik sug¢unu olusturacagi gozetilmeden sug vasfinda
yanilgiya diigiilerek yazili sekilde karar verilmesi bozmay: gerektirmis, ” demek suretiyle, failin
internet sitesinde verdigi ilan ile magdurdan hileli bir sekilde para alma eyleminin bilisim

sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik sugunu olusturduguna
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hilkmetmistir. Kararda, ¢ogunluk oyuna katilmayan ve eylemin basin ve yayin araglarinin
sagladig1 kolayliktan yararlanmak suretiyle dolandiricilik sugunu olusturdugunu savunan
muhalif goriis dikkat ¢cekmektedir. Bu goriis; “TCK'nin 6/5-g maddesinde yer alan “Basin ve
yayin yolu deyiminden her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araglariyla
yapilan yayinlar anlasilir.” seklindeki diizenleme karsisinda halk arasinda internet medyasi
olarak tamimlanan internet sitelerinin basin ve yayin aract oldugu konusunda gsiiphe
bulunmamaktadir. Cogu kez ayni haberler, hem basili hem de internet iizerinden elektronik kitle
iletisim araglariyla duyurulmaktadir. Bu baglamda bir gazetede yer alan ilanin, o gazetenin
internet ortaminda yayin yapan sitesinde de yer aldigi goriilmektedir. Magdurun hangi ilana
bakarak fail ile irtibata gegtiginin bir 6nemi bulunmamaktadir. Daha somut bir ornek verecek
olursak; Ulusal diizeyde dagitimi yapilan bir gazeteyi internetten okuyan magdur ile kagit
baskisindan okuyan baska bir magduru ayni ilan ile dolandiran fail, magdurlarin davranisina
gore farkl suglar mi islemis olacaktir? Dolandiricilik sugunun magdurunun, gazetedeki ilana
bakmasu ile internet ortamindaki ilana bakmasi arasinda hi¢ bir fark yoktur. Her ikisinde de
magdur, fail ile bizzat irtibata ge¢tigi icin dolandiricilik eylemine maruz kalmaktadir.” diyerek
devaminda; failin gazete yetkilisine basvurmasi sonucu ilanin yazilmasi ile bizzat kendisi
tarafindan yazilmis olmasi arasinda bir fark bulunmadigini, siteye ilan yazilmasi sirasinda
otomatik olarak isleme tabi tutulan bir veri bulunmadigindan bilisim sisteminin
kullanilmasindan s6z edilemeyecegini, dolayisiyla bir ilanin ayn1 gazetenin dijital ve fiziksel
sayfalarinda yayimlanmasi arasinda fark olmadigi gibi herhangi bir internet sitesinde
yayinlanmasi arasinda da fark olmadigin1 savunmustur. Bu gerekgelerle somut olay1 irdeleyen
mubhalif goriig, somut olayda internet sayfasina ilan veren saniklarin, islem sirasinda otomatik
isleme tabi tutulan bir veri bulunmadigindan bilisim sisteminin arag¢ olarak kullanilmadigini,
bilisim sistemi kullanilmis olsa bile saniklarin, ilandan sonra kendisini arayan magdurlarla
goriiglip pazarlik yaptigint ve bu sebeple hileli hareketin haricen tamamlandigini, internet
sayfasina ilan vermenin tek basina su¢ olusturan bir eylem olmayip hazirlik hareketi niteliginde
oldugunu, magdurun bilisim sistemine duydugu giiven geregi degil, sanikla goriismesi sonucu
saniga duydugu giiven sonucu tasarrufta bulundugunu belirterek, dolandiricilik eyleminin basin
ve yayin araglarmin sagladigi kolayliktan yararlanmak suretiyle islendigi gerekgesiyle

cogunluk kararina katilmamustir.

Olaya igtima hiikiimleri lizerinden yaklasan Yargitay Ceza Genel Kurulu ise 17.01.2017 giin ve
2015/867E. , 2017/13K. sayili kararinda internette ilan verilerek yapilan dolandiricilik
eylemlerinin hem TCK md.158/1-f hem de md.158/1-g sugunu olusturduguna hilkmetmistir.
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Sanigin internet sitesinden diziistii bilgisayar icin verdigi satilik ilanini goren ve ilandaki
bilgilerle saniga ulasan magdurun, saniga istedigi paray1 géndermesi ve fakat sanigin parayi
almis olmasina ragmen bilgisayar1t magdura géndermedigi olayda, yerel mahkemenin biligim
sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunun olustuguna iliskin
nitelendirmeyi eksik bulan Yargitay Ceza Genel Kurulu, somut olayda sanigin hem biligim
sistemini ara¢ olarak kullanmak hem de basin ve yayin aracinin sagladigi kolayliktan
yararlanmak suretiyle sucun isledigini ve bu bakimdan dolandiricilik sugunun iki farkl nitelikli
halinin olustugunu belirterek, sucun daha agir cezayi iceren nitelikli hali olan "biligim
sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik” sugundan hiikiim kurulmasi

gerektigine karar vermistir.

Biz de Yargitay Ceza Genel Kurulu’nun karar1 dogrultusunda, internette ilan verilmek suretiyle
yapilan dolandiricilik eylemlerinin TCK md.158/1-g bendinin yan1 sira md.158/1-f bendini de
ihlal ettigi kanaatindeyiz. Ilk olarak, TCK md.6/1-g hiikkmii ile Yargitay’mn baska suglar
bakimindan interneti basin ve yayin araci olarak kabul eden kararlar1 karsisinda; internette ilan
verilerek sergilenen hileli eylemlerin basin ve yayin yolu ile yapildig1 ve boyle bir halde TCK
md.158/1-g’de tanimlanan nitelikli halin olustugu kabul edilmelidir. Bu bakimdan az once
belirttigimiz muhalif goriisiin, dolandiricilik konusundaki nitelikli hal gerekcesine katilmakta
ve fakat tespitini eksik bulmaktayiz. Oncelikle bir gazetenin internet sayfasi her ne kadar o
gazetenin online formati olsa da her seyden once bir bilisim teknolojisidir. Bu bakimdan bir
gazetenin internet sayfasinda veya internetteki alelade bir ilan sayfasinda, ilan yayimlayarak
dolandiricilik eylemi yapan fail, basin ve yayin araci ile birlikte ayn1 anda interneti ve bu
beyanda bir bilisim teknolojisinin sucun islenmesinde sagladigi kolaylig1 da kullanmaktadir.
Zira bir dolandirici i¢in internetten ilan yayimlamak, yazili gazeteye gore daha ucuz, kolay ve
hizlidir. Ayrica gliniimiizde artik yazili gazetenin, internet haberlerine ve ilanlarina nazaran
okunma oran1 oldukg¢a diisiiktiir. Dolayisiyla internette ilan vermek suretiyle sergilenen hileli
hareketlerin ulasacagi kisi say1s1, yazili basina gore daha fazladir. Internet iizerinde ilan vermek
suretiyle dolandiricilik sucu isleyen failin, yazili basin kullanmak suretiyle dolandiricilik
isleyen diger faile gore sucun icrasinda daha az zahmete girdigi asikardir. Su halde, TCK
md.158/1-f 6zelinde bir nitelikli dolandiricilik sugunun unsurlar1 da olusmusken, sadece TCK
md.158/1-g’de ongoriilen nitelikli hal belirlemesini yapmak eksik bir tespit olacaktir. Bu
bakimdan internette ilan vermek suretiyle yapilan dolandiricilik eylemlerinin, hem bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle hem de basin ve yayin araglarinin sagladigi

kolayliktan faydalanmak suretiyle islendiginin kabul edilmesi daha isabetlidir.
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Bu sekilde birden fazla nitelikli unsurun gergeklesmesi halinde, TCK md.61/4 gerekgesine
gore, temel cezanin en agir cezayi gerektiren nitelikli unsura gore belirlenmesi gerekmektedir.
TCK md.158/1-f’de yer alan nitelikli dolandiriciligin md.158/1-g’de yer alan nitelikli
dolandiriciliktan alt sinir olarak daha fazla cezay1 gerektirmesi nedeniyle, sdz konusu nitelikli
hallerin ayn1 olayda gergeklesmesi halinde fail hakkinda sadece TCK md.158/1-f iizerinden
ceza artirimi yapilacaktir. Fakat bu husus, TCK md.61/1°de yer alan Olgiitler cercevesinde temel

ceza belirlenirken, cezanm alt siniridan uzaklasma nedeni olarak degerlendirilecektir.?*®

B. Ug veya Daha Fazla Kisi Tarafindan Birlikte ya da Orgiit Faaliyet Cercevesinde

Islenmesi

02.12.2016 tarihinde Resmi Gazete ile yayimlanarak yiirlirliige giren 6763 sayili Kanun
degisikligi ile birlikte dolandiricilik sugunun nitelikli hallerinin diizenlendigi 158. maddede
degisiklik yapilmis ve maddeye iigiincii bir fikra eklenmistir. Kanun degisikligi ile eklenen
iiclincli fikra geregince; “Bu madde ile 157 nci maddede yer alan suglarn, ti¢ veya daha fazla
kisi tarafindan birlikte islenmesi hdlinde verilecek ceza yar: oraninda; sug iglemek icin teskil

1

edilmis bir orgiitiin faaliyeti ¢ergevesinde igslenmesi halinde verilecek ceza bir kat artiritlir.’

Ug veya daha fazla kisi tarafindan ya da orgiit faaliyeti cergevesinde islenen dolandiricilik
suclarn stiphesiz ki daha kolay icra edilebilmektedir. Ayrica fail sayisindaki ¢cokluk, tek bir kisi
tarafindan islenen dolandiriciliga gére daha fazla tehlike arz etmekte ve dolandiricilik suglariyla
miicadeleyi zorlagtirmaktadir. Bu nedenle kanun koyucu yeni diizenleme ile birlikte
dolandiricilik sugunun cezasini artiran iki nitelikli hali daha kalem altina almistir. Buna gore
TCK md.157°de yer alan basit dolandiricilik ile md.158’de bulunan nitelikli dolandiricilik
eylemlerinin ii¢ veya daha fazla kisi tarafindan istirak halinde verilecek ceza yar1 oraninda
artirilacaktir. Aynmi eylemlerin sug¢ isleme icin kurulan bir oOrgiitiin faaliyeti gercevesinde
islenmesi halinde ise verilecek ceza bir kat artirilacaktir. Birinci nitelikli halin uygulanmasi
bakimindan eylemin, en az {i¢ kisi tarafindan “miisterek” fail sifatiyla islenmesi gerekmektedir.
Bu bakimdan azmettiren veya yardim eden olarak suga istirak eden kisiler, asgari sayimin
belirlenmesinde dikkate alinmayacaktir.”*® ikinci nitelikli hal bakimindan ise dncelikle TCK
md.220 anlaminda bir orgiitiin varligi gerekmektedir. Bir sug orgiitiinden bahsedilebilmesi igin

iiye sayisinin en az li¢ veya daha fazla kisiden olugmasi ve iiyeler arasinda soyut bir birlesmenin

238 Gokhan Taneri, “Temel Cezanim Belirlenmesi”, Ankara Barosu Dergisi, S:3, 2016, 5.148.
239 Tezcan/Erdem/Onok, a.g.e., s.828; Gokcen/Balci, a.g.e., 5.237.
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degil, gevsek de olsa hiyerarsik bir bagin bulunmasi gerekmektedir. Bununla birlikte 6rgiitiin;
birden fazla belirsiz su¢ i¢in kurulmasi, siireklilik arz etmesi ve amaglanan suglar1 islemeye
elverisli liye, arac ve gerece sahip olmasi gerekmektedir. Ancak bdyle bir olusum i¢inde islenen

dolandiricilik eylemleri TCK md.158/3-son ¢ercevesinde cezayi artiracaktir.

Belirtelim ki TCK md.220 ¢er¢evesinde aranan kosullar olmaksizin, ii¢ veya daha fazla kiginin
sadece bir kez dahi dolandiricilik sugunu isleme iradesiyle bir araya gelmesi halinde TCK
md.158/3’de yer alan ilk nitelikli hal olusacaktir. Bu anlamda kanun koyucunun, orgiit
iligkisinin uygulamada tespit edilmesinin zorlugundan dolayi, dolandiriciligin ayrica ii¢ veya
daha fazla kisi tarafindan islenme halini diizenledigi ve boylelikle orgiit niteliginde olmayan

birlesmeleri de cezalandirmak istedigi sdylenebilir.

Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunun da fikrada
ongoriilen sekilde {i¢ veya daha fazla kisi tarafindan ya da veya orgiit faaliyeti igerisinde
islenebilmesi miimkiindiir. Boyle bir durumda faile TCK md.158/1-f uyarinca artirilarak

verilecek olan ceza md.158/3 geregince ayrica artirilarak hiikkmedilecektir

C. Hukuki iliskiye Dayanan Alacag Tahsil Etmek Amaciyla Islenmesi

TCK’nin 159. hiikmii uyarinca; dolandiriciligin, “bir hukuki iliskiye dayanan alacagi tahsil
amaciyla” islenmesi halinde sikayet iizerine, alti aydan bir yila kadar hapis veya adli para
cezasina hiikkmolunur. S6z konusu madde, dolandiriciligin basit sekline gore daha az cezayi
gerektirmekte ve muhakemeyi sikdyet sartina baglamaktadir. Kanun koyucu, kisinin sahip
oldugu hakkini, adli makamlar1 devre dis1 birakarak, kendiliginden ve iistelik hileli
davraniglarla almasini, kamu diizeni agisindan zarar verici bir eylem olarak degerlendirmis ve
hukuk devleti olmamin geregi ile cezalandirma yoluna gitmistir.** Bu sebeple fail hileli
yontemlere, yasalarca korunan bir alacagini almak i¢in bagvursa bile eylem yine dolandiricilik

olarak nitelendirilecek ve fakat daha az ceza verilecektir.

S6z konusu nitelikli halin uygulama bulabilmesi i¢in failin magdurdan bir alacaginin olmasi,
bunun hukuki bir iliskiden kaynaklanmasi ve bu alacagi tahsil amaciyla hileli davraniglarda

bulunmasi gerekmektedir.

240 Parlar/Hatipoglu, a.g.e., 5.2648.
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Bir 6zel hukuk kavrami olan alacak hakki, alacakliya bor¢ludan bir edimi, yani bir sey
vermesini, yapmasini veya yapmamasini isteme yetkisi saglayan hakka denilmektedir.*!
Genelde para ile olgiilebilen bir deger olan alacak hakki, konu itibariyle ekonomik degeri
olmayan bir edim de igerebilir. Bu bakimdan failin alacagi oldugu ve fakat ekonomik degeri
olmayan bir fotograf ya da mektubu magduru aldatarak elde etmesi halinde md.159 hiikmii

tatbik edilebilecektir.

Alacak hakki nisbi nitelikte bir hak olmasi nedeniyle alacakli tarafindan sadece bor¢lusuna karsi
ileri stirtilebilir ve fakat herkese karsi ileri siirlilemez. Bu nedenle borg iligkisinde alacakl
sifatinda bulunmayan fail bakimindan séz konusu nitelikli hal uygulanmaz.>*? Diger yandan,
alacak hakkinin devredilebilir olmasi sebebiyle hukuki iliskinin taraflar1 degisebilir. Boyle bir
durumda yeni alacaklinin sugu islemesi halinde cezay1 azaltan nitelikli hal yine
uygulanabilecektir.?* Alacagm tahsil etmek isteyen failin magdurdan aldigi malin ya da
paranin degeri, kendi alacag1 ile aym miktarda ve nicelik olarak denk olmasina gerek yoktur.>**

Ancak dolandiriciliktan elde edilen yarar, asil alacak degerinden ¢ok fazla olursa, bu durum

failin genel amagli hareket ettigini gostereceginden nitelikli hal uygulanmayacaktir.

Hiikiim lafzi geregince dolandiricilifin herhangi bir alacak i¢in degil, hukuki iliskiye dayanan
bir alacak igin islenmesi gerekmektedir.*> Buradaki hukuki iliski, hukuk diizeni tarafindan
gecerli kabul edilip korunan iliskileri ifade etmektedir.?*® Hukuki iliskiye dayanan alacak hakk1
genellikle sdzlesmeden dogar. Kiraci-kiralayan veya alici-satici ya da malik-zilyet arasindaki
hukuki iliski buna ©Ornek gosterilebilir.?*” Hukuki iliski, haksiz fiilden ve sebepsiz
zenginlesmeden de kaynaklanabilir. Ogretide bir goriis haksiz fiilden dogan alacaklarin en
basindan miktarin belli olmamasi nedeniyle md.159 kapsamina girmedigini savunmakla
birlikte**® diger goriis hukuki iliski kavramini hukuki olay, hukuki fiil, hukuki islem ve borg
iliskilerini kapsayacak sekilde genis yorumlamakta ve hukuka aykiri iliskiler disindaki her tiirlii

iliskiden dogan alacagin md.159 kapsamina girdigini savunmaktadir.>*’

241 M. Kemal Oguzman, Nami Barlas, Medeni Hukuk Giris, Kaynaklar, Temel Kavramlar, 16. bs., Istanbul,
Vedat, 2010, s.134.

242 Mahmut Koca, “5237 sayili Tiirk Ceza Kanunu’nda Yagma Sugu”, Legal Hukuk Dergisi, S:32, 2005, s.2817.
24 Mehmet Nihat Kanbur, “5237 s. TCK Bakimindan Ihkak-1 Hak (Kendiliginden Hak Alma) Niteligindeki
Fiillerin Degerlendirilmesi”, E-Akademi Hukuk, Ekonomi ve Siyasal Bilimler Aylik Internet Dergisi, S:70,
2007.

244 Yagsar/Gokcan/Artug, a.g.e., $.4706.

245 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.495.

246 Yasar/Gokcan/Artug, a.g.e, s.4707.

247 Soyaslan, a.g.e., 5.436.

248 Bkz. Bakicy, a.g.e., 5.833; Giindel, a.g.e., s. 618.

249 Yasar/Gokcan/Artug, a.g.e., 5.4707.
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Hukuki iligskiden dogan alacak kavraminin md.159 hiikmii ¢ergevesinde tam olarak ne anlama
geldigi, kapsami ve sinir kanun koyucu tarafindan belirtilmemistir. Bu durum 6zellikle eksik
bor¢ niteliginde olan borglar bakimindan cezayr hafifleten nitelikli halin uygulanip
uygulanmayacagi tartismasini dogurmaktadir. Bilindigi {izere eksik borglar talep edilebilen ve
fakat dava edilemeyen borglardir. Ornek olarak kumar borcu, evlenme tellalligindan dogan ya
da ahlaki 6devlerin yerine getirilmesinden dogan borglar ve zamanagimina ugramis borglar
birer eksik bor¢ niteligindedir. Bu borg¢larda aslinda gegerli bir hukuki iliski mevcuttur ancak

borglu, yargt organlar1 nezdinde sorumlu tutulmamaktadir.

Ogretide bir goriis, md.159’un ancak talep edilebilir olan alacaklar bakimindan
uygulanabilecegini ve eksik borglarin ise talep edilememesi sebebiyle bu kapsamda yer
almadigim1 savunmaktadir. Buna goére zamanasimimna ugramis bir alacagini tahsil etmek
amaciyla hileli davraniglarla bor¢luyu aldatan kimse, nitelikli halden yararlanmamalidir. Bizim
de katildigimiz ¢cogunluklu goriis ise bu tiir bor¢larin tahsili amaciyla dolandiricilik sugunun
islenmesi durumunda da hafifletici nedenin uygulanacagini belirtmektedir.?*® Ciinkii eksik
borglar her ne kadar yargi mercileri dniinde talep ve dava edilemese de, 6dendigi takdirde geri
istenilemeyen ve 6demenin gegerli oldugu borglardir. Bu bakimdan, dolandiricilik suguna konu
olan alacagin hukuki bir iliskiye dayanan alacak kapsaminda degerlendirilebilmesi i¢in
mahkemeler oniinde dava edilebilir bir alacak olmasi sart degildir.>®! Dolayisiyla eksik
bor¢larin tahsili asamasinda hileli davraniglar sergileyen fail, mezkar nitelikli halden

yararlandirilmalidir.

Ancak bu ¢ikarimi her tiirlii eksik borg¢ i¢in bunu s6ylemek miimkiin degildir. Zira kumar ya da
fuhus gibi ahlaka aykir1 olmalar1 sebebiyle hukuk diizenince korunmayan ve bu bakimdan
gecerli bir hukuki iligkinin bulunmadigi borglarin hileli davraniglarla tahsil edilmesi halinde

nitelikli halin uygulanmasi miimkiin degildir.

Failin nitelikli halden yararlanabilmesi, dolandiricilik eylemini alacagini tahsil etmek gayesiyle
yapmasina baglidir.>>> TCK md.159’un uygulama bulabilmesi i¢in fail bakimindan magdurdan
olan alacagini tahsil etmek admna &zel bir kastin bulunmasi gerekmektedir.?>®> Bu bakimdan

failin magdurdan bir alacagi olmasina karsin, fail salt bu alacagi tahsil etmek i¢in degil de genel

250 Bakic, a.g.e., 5.833; Kanbur, a.g.e., 5.29.
21 Soyaslan, a.g.e., 5.426.

252 Parlar, Dolandiricihik Suclari, s.413.

253 Soyaslan, a.g.e., 5.436.
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bir amacgla hareket eder veya alacagindan ¢ok fazlasini alirsa sugun nitelikli halinden

yararlanamayacaktir.2>*

Failin, bir bagkasina ait alacagi tahsil etmesi halinde de nitelikli halin uygulanabilecegi
belirtilmektedir. Gergekten de TCK md.159 lafzinda, alacagin mutlaka faile ait olmas1 gerektigi
gibi bir sonug¢ ¢ikmamaktadir. Bu durumda failin, bir yakinin veya arkadasinin alacagini tahsil
etmek amaciyla dolandiricilik yapmast halinde md.159 hiikmiinden yararlanmasi
miimkiindiir.>®> Fakat bagkasinin menfaatini korumak i¢in hileli harekette bulunan failin, bunu
kendiliginden mi yoksa azmettirilmesi sonucu mu yaptiginin tespit edilerek duruma gore istirak

hiikiimlerinin de tatbik edilmesi gerekmektedir.>*

V. KUSURLULUK

Kanunun yasakladigi hareketin, fail tarafindan kast veya taksir ile gerceklestirilmesi cezai
sorumluluk i¢in yeterli degildir. “Kusursuz ceza olmaz” ilkesi geregince tipik hareketten dolay1
failin cezalandirilabilmesi i¢in ayn1 zamanda kusurlu olmasi aranmaktadir. Diger bir deyisle,
failin isledigi fiil nedeniyle kinanabilmesi ve bdylelikle fiilin faile kigisel olarak isnat

edilebilmesi gerekmektedir.?’

Kusurluluk, islenen fiille ilgili olarak failin sorumlu tutulup tutulmayacagi konusundaki deger
yargilari seklinde ifade edilmektedir. Failin kusurundan s6z edebilmek i¢in, kusur yeteneginin
olmasi ve kusurlulugu kaldiran hallerin bulunmamas: sarttir.>® Bu hallerin varlig1 halinde kisi
suc teskil eden eylemden ya hi¢ sorumlu tutulmamakta ya da sorumlulugu azalmaktadir. Tiirk
Ceza Hukuku acisindan kusur prensibi geregince, kusurlu hareket etme yetenegi bulunmayan,
hukuk kuralinin anlamini bilmedigi veya bilebilecek durumda bulunmadigi, hatta bilebildigi
halde, ona uygun hareket edemeyecek durumda olan bir kimseye ceza verilmemektedir.?>’

Belirtmek gerekir ki, failin kusurlu olup olmamasi su¢un varligina ve haksizligina etki

etmemektedir. Yani eylem yine su¢ vasfini korumakta ve hukuka aykir1 kabul edilmektedir.

254 Bakici, a.g.e., 5.833.

255 Parlar, Dolandiricilik Suglari, s.413.

236 Soyaslan, a.g.e., s.436.

27 Koca/Uziilmez, Genel Hiikiimler, s.299; Hafizogullari/Ozen, Kisilere Kars1i Suclar, s.245;
Artuk/Gokcen/Alsahin/Cakir, Genel Hiikiimler, s.569.

28 Koca/Uziilmez, Genel Hiikiimler, 5.299; Ozgenc, Genel Hiikiimler, s.390.

259 Selami Turabi, “Kusurluluk ve Kusurlulugu Etkileyen Haller”, Tiirkiye Barolar Birligi Dergisi, C:3, S:101,
2012, s.276.
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Fakat failin kusur durumu, cezalandirilmasin1 azaltmakta veya tamamen ortadan

kaldirmaktadir.2¢°

Kusurlulugu etkileyen haller; hukuka aykir1 fakat baglayici emrin yerine getirilmesi (TCK
md.24/4), zorunluluk hali (TCK md.25/2), hukuka uygunluk sebeplerinde sinirin asilmas1 (TCK
md.27), cebir ve siddet, korkutma veya tehdit (TCK md.28), haksiz tahrik (TCK md.29), yas
kiigiikliigii (TCK md.31), akil hastalig1 (TCK md.32), sagir ve dilsizlik (TCK md.33), gecici
nedenler, alkol veya uyusturucu madde etkisinde olma (TCK md.34)’ dir.?%! Bu nedenlerden
yas kiiciikliigii, akil hastaligi, sagir ve dilsizlik halleri agisindan dolandiricilik sugunda 6zellikli
bir durum bulunmamakta olup, somut olay nezdinde sartlar1 gergeklemisse uygulanabilmeleri
miimkiindiir. Ayn1 sekilde dolandiriciligin; haksiz bir fiilin meydana getirdigi siddetli elemin
etkisi altinda islenmesi veya diisiikk olasilik da olsa zorunluluk halinde islenebilmesi de

mumkundir.

Yine dolandiricilik sugunun, siddet veya korkutma sonucu islenebilmesi de olanaklidir. TCK
md.28 geregince kars1 koyamayacagi veya kurtulamayacagi cebir ve siddet veya muhakkak ve
agir bir korkutma veya tehdit sonucu sug isleyen kimseye ceza verilmemektedir. Bu gibi
hallerde cebir ve siddet, korkutma veya tehdidi kullanan kisi sucun faili say1lmaktadir. Ornegin,
cocugu kacirilarak onun hayati ile tehdit edilen bir babanin, fail istegi dogrultusunda internet
izerinden bir baska kisiyi dolandirarak fail lehine menfaat saglamasi durumunda eylemi
gerceklestiren babaya ceza verilmeyecektir. Burada maddi cebirden ziyade bir manevi cebire
maruz kalindigi, psikolojik anlamda zorlanmis olsa da kisinin iradi bir fiil sergiledigi ve bu
anlamda kisith da olsa bir su¢ islememe segeneginin olmasi sebebiyle fiilin iradi oldugu kabul
edilmekte ve fakat sorumlu goriilmemektedir.?®®> Bununla birlikte, hukuka uygunluk
sebeplerinde sinirin agilmasi, alkol veya uyusturucu madde etkisinde olma, hukuka aykir fakat
baglayict emrin yerine getirilmesi gibi kusurluk hallerinin dolandiricilik  sugunda

gerceklesebilme olasiligi oldukea diistiktiir.

Kusurlulugu etkileyen bir diger hal TCK md.30/3 ve md.30/4 maddelerinde diizenlenmistir.
Ilgili maddenin iigiincii fikras1 geregince kusurlulugu kaldiran veya azaltan nedenlere ait
kosullarin gerceklestigi hususunda kaginilmaz bir hataya diisen kisi, bu hatasindan yararlanir.2%3

Dordiincii fikra bakimindan ise isledigi fiilin haksizlik olusturdugu hususunda kag¢inilmaz bir

200 Ozgeng, Genel Hiikiimler, s.564; Artuk/Gokcen/Alsahin/Cakir, Genel Hiikiimler, s.570.
261 Ozgeng, Genel Hiikiimler, s.402; Artuk/Gokcen/Alsahin/Cakir, Genel Hiikiimler, s.573.
262 Tiiysiiz, a.g.e., s.60.

263 K oca/Uziilmez, Genel Hiikiimler, s.359; Ozgenc, Genel Hiikiimler, s.474.
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hataya diisen kisi cezalandirilmayacaktir. Hileli davraniglarla yarar saglamanin sug teskil ettigi
konusunda yanilgiya diismenin, giliniimiiz hayat kosullar1 ve toplum bilincinde miimkiin
olmamasi sebebiyle s6z konusu hata halinin dolandiricilik sugu bakiminda uygulanabilmesi s6z

konusu degildir.

VI. CEZALANDIRILABILIiRLiGIN DiGER KOSULLARI

A. Sahsi Cezasizlik Sebepleri

Sugun islendigi sirada bulunan belirli kisisel 6zelliklerin, durumlarin veya iligkilerin varligi
sebebiyle faile ceza verilmemesini saglayan sebeplere sahsi cezasizlik sebepleri
denilmektedir.?** Bu hallerde fiil, suc &zelligini devam ettirmesine ragmen failin sahsina bagl

sebeplerden dolay1 ceza hukuku agisindan sorumluluk dogurmamaktadir.2%

Dolandiricilik sugu bakimindan sahsi cezasizlik sebebi TCK’nin 167. maddesinin birinci

fikrasinda diizenlenmektedir. Maddeye gore;

“(1) Yagma ve nitelikli yagma hari¢, bu boliimde yer alan suglarin;

a) Haklarinda ayrilik karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya
eviathgin,

¢) Ayni konutta beraber yasayan kardeslerden birinin, zararina olarak iglenmesi halinde, ilgili

akraba hakkinda cezaya hiikmolunmaz.”

Gortildiigii tizere dolandiricilik suguna iligkin sahsi cezasizlik sebepleri, sugun belli derecede
akrabalik iligkisi bulunan kisiler arasinda islenen suclar bakimindan uygulanmaktadir. Bu
dogrultuda hiikiimde tahdidi olarak belirtilen belirli dereceye kadar yakinlara karsi sugun
islenmesi durumunda faile ceza verilmemektedir. Kanun koyucu tarafindan cezay:1 ortadan
kaldiran bu sebeplere yer verilerek, adli makamlarin aile mensuplar1 arasindaki iliskilere

olabildigince miidahale etmesinin dniine ge¢mek ve aile igi baris korunmak istenmistir.2

264 Koca/Uzﬁlme;? Genel Hiikiimler, s.362; Ozgeng, Genel Hiikiimler, s.659; Gokcen/Balct, a.g.e., 5.243.

265 Hafizogullari/Ozen, Kisilere Kars1 Suglar, s.412; Ozgeng, Genel Hiikiimler, s.245; Toroslu/Toroslu, a.g.e.,
474.

200 Toroslu, a.g.e., s.197; Tezcan/Erdem/Onok, a.g.e., s.854; yazar fiil giiven iliskisinin sagladig1 kolayliktan
yararlanilarak islendigi i¢in daha fazla bir haksizlik ve kusur igerigine sahiptir der.

Gokcen/Balci, a.g.e., s.244.
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Esler arasinda islenen dolandiricilik sugunda failin cezalandirilmamasi igin esler hakkinda bir
ayrilik kararinin verilmemis olmasi gerekmekte olup, bunun i¢in eslerin ayr1 konutta yasayip
yasamamalar1 6nemli degildir.?®” Dolandiricilik sugu, evlilik birligi kurulmadan énce islenmis
ve taraflar sonradan evlenmisse TCK md.167/1 hiikiimleri uygulanmayacaktir. Ote yandan sug
evlilik birligi icinde islenmis olup da taraflar daha sonra bosanmiglarsa bu durum TCK
md.167/1’in uygulanmasma engel degildir.?®® Kardesler bakimindan ise sahsi cezasizlik
sebebinin uygulanabilmesi i¢in ayni konutta yasama sart1 aranmaktadir. Ayn1 binada kaliyor
olmak veya gegici olarak birlikte yasamak bu sarti saglamamaktadir. Bununla birlikte

kardeslerin ayn1 anne veya babadan olmasina da gerek yoktur.?%’

Sugun {ist soy, alt soy ve bu derecedeki kayin hisimlari ile evlatlik ve evlat edinenler aleyhine
islenmesi durumunda da sahsi cezasizlik sebepleri s6z konusudur. Buradaki kayin hisimligi,
eslerden birisi ile diger esin kan hisimlari arasindaki hisimlik olup, failin kayin baba,
kayinvalide, damat veya geline karsi sucu islemesi durumunda cezaya hiikkmolunmayacaktir.
Tiirk Medeni Kanunu md.18; “Eslerden biri ile diger esin kan hisimlari, ayni tiir ve dereceden
kayin histmlart olur. Kayin hisimhigi kendisini meydana getiren evliligin sona ermesi ile
ortadan kalkmaz” hiikmi geregince evlilik ortadan kalktiktan sonra bile {ist soy veya alt soy
kayin hisimlar1 aleyhine islenen dolandiricilik suglarinda sahsi cezasizlik sebepleri
uygulanmaya devam edecektir. Buradan hareketle evlilik birlikteligi ortadan kalktiktan sonra
eski es aleyhine dolandiricilik sugu isleyen fail hakkinda her hangi bir cezasizlik veya cezadan
indirim sebebi s6z konusu olmamasina ragmen, kayin hisim aleyhine evlilik sona erse bile
dolandiricilik sucu islenmesi halinde fail hakkinda cezaya hiikmedilecegi sonucu ¢ikmakta

olup, md.167 nin buna mahal vermeyecek seklinde diizenlenmesi gerekmektedir.?”

TCK md.167/1 gergevesinde uygulanacak cezasizlik halleri, kisiye oOzeldir ve istirak
kurallarinin uygulanmasina engel degildir. Nitekim bu husus TCK md.40/1°de yer alan “Su¢un
islenigine istirak eden her kisi, digerinin cezalandirilmasini onleyen kisisel nedenler goz
ontinde bulundurulmaksizin kendi kusurlu fiiline gore cezalandirilir.” hikmiiyle agikca
diizenlenmektedir. Su halde; dolandiricilik sugunun, birden fazla kisi tarafindan islenmesi

durumunda cezayi kaldiran veya hafifleten sahsi sebeplerden sadece, magdur ile TCK md.167/1

267 Parlar, Dolandiriciik Suglar, s.421; Taneri, a.g.e., 5.49.

268 Tezcan/Erdem/Onok, a.g.e., s.855; Parlar, Dolandiricihk Suclar, s.421; Taneri, a.g.e., 5.49.
269 Taneri, a.g.e., 5.52.

270 Bilen, a.g.e., 5.255; Taneri, a.g.e., s.51.
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cercevesinde akrabalik iliskisi bulunan fail yararlanacaktir.?’! Ayrica, sahsi cezasizlik

sebeplerinin tatbik edilebilmesi i¢in somut olayda fail tarafindan bilinmesine gerek yoktur.

B. Cezay1 Azaltan Sahsi Sebepler

Sugun islenmesi sirasinda bulunmayip da sug islendikten sonra ortaya ¢ikan ve faile daha az
ceza verilmesini saglayan sahsa bagli sebeplere cezada indirim yapilmasini gerektiren sahsi
sebep denilmektedir.?’?> Yine bu sebeplerin varligi durumunda islenen fiilin sug niteliginde ve

herhangi bir degisiklik ve azalma meydana gelmemektedir.?”?

Dolandiricilik sugu bakimindan cezayi azaltan sahsi sebepler; belli yakinliktaki akrabalik
iligkisini diizenleyen TCK md.167/2 ile etkin pismanlig diizenleyen TCK md.168

hiikiimlerinde yer almaktadir.

1. Akrabahk Iliskisi

Dolandiricilik sugu bakimindan cezay1 azaltan ilk sahsi sebebin diizenlendigi TCK md.167/2
hiikkmiine gore; sugun, “ haklarinda ayrilik karari verilmis olan eslerden birinin, ayni konutta
beraber yasamayan kardeslerden birinin, ayni konutta beraber yasamakta olan amca, dayi,
hala, teyze, yegen veya ikinci derecede kayin hisimlarinin zararina olarak islenmesi halinde;

ilgili akraba hakkinda sikdyet iizerine verilecek ceza, yarist oraminda indirilir.”

Goriildiigii tizere kanun koyucu, haklarinda ayrilik karari verilmemis esler arasinda islenen
dolandiricilik sugunu cezalandirmazken; ayrilik karari bulunan esler bakimindan sadece cezada
indirim yoluna gitmistir. Boyle bir durumda ilgili es hakkindaki yargilama sikayete tabi olacak
ve ceza yarl oraninda indirilecektir. Haklarinda ayrilik karari verilmis olan eslerin evlilik
birlikleri yasal anlamda gecerliligini korudugu i¢in eslerin bu ayrilik kararina ragmen fiilen
birlikte yasiyor olmasinin TCK md.167/2 hiikmiiniin uygulanmasi ag¢isindan bir 6nemi

yoktur. 2’4

271 Koca/Uziilmez, Genel Hiikiimler, s.363; Tezcan/Erdem/Onok, a.g.e., s.854; Toroslu, a.g.e., s.197.
272 Koca/Uziilmez, a.g.e., 5.363; Ozgenc, Genel Hiikiimler, s.674.

273 Ozgeng, Genel Hiikiimler, s.678.

274 Bilen, a.g.e., 5.255.
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Kardesler bakimindan da benzer bir ayrim yapilmakta olup; ayni konutta yasayan kardesler
arasindaki dolandiricilik sugunu cezalandirmayan kanun koyucu, aymi konutta yasamayan

kardesler icin cezay1 azaltan indirim sebebi uygulamaktadir.

Dolandiriciligin ayni konutta yagsayan amca, dayi, hala, teyze, yegen veya ikinci derecede kayin
hisimlar1 zararina sugun islenmesi durumunda ise ceza indiriminden faydalanilabilmesi i¢in
magdur ile bahsedilen sekilde akrabalik iliskisinin bulunmasi yeterli degildir. Ayn1 zamanda

failin magdur ile ayni1 konutta devamli bir sekilde beraber yasamasi gerekmektedir.

Yine cezadan indirim yapilmasini gerektiren TCK md.167/2’deki akrabalik iliskisi, failin
sahsina bagli bir durum olup kisiseldir. Dolandiricilik sugunun istirak halinde islenmis olmasi
durumunda, suca istirak eden diger kisiler, sz konusu akrabalik iliskisini haiz olmadigi siirece

bu indirimden yararlanamazlar.

2. Etkin Pismanhk

Dolandiricilik sugu bakimindan cezayi azaltan bir diger sahsi sebep, TCK md.168’de yer alan
etkin pismanlik hiikiimleridir. Madde geregince dolandiricilik sugu tamamlandiktan sonra ve
fakat bu nedenle hakkinda kovusturma baslamadan Once, failin, azmettirenin veya yardim
edenin bizzat pismanlik gostererek magdurun ugradig1 zarar1 aynen geri verme veya tazmin
suretiyle tamamen gidermesi halinde, verilecek cezanm iigte ikisine kadari indirilir.?”®> Etkin
pismanligin kovusturma basladiktan sonra ve fakat hiikiim verilmezden Once gosterilmesi
halinde ise verilecek cezanin yarisina kadari indirim yapilmaktadir. Bununla birlikte kismen
geri verme veya tazmin halinde etkin pismanlik hiikiimlerinin uygulanabilmesi igin, ayrica
magdurun rizas1 aranir. Dolayisiyla failin tiim zarar1 karsiladigi hallerde magdurun rizasi
olmasa da etkin pismanlik hiikiimleri uygulanabilirken, zararin kismen giderilmesi halinde bu
durum magdurun rizasma baglidir. Kanun hitkkmii agikca “magdurun rizasi” dedigi igin,
dolandiricilik sugunun aldatilan disindaki bir kisinin zararina iglenmesi durumunda geri verme
veya tazminin hangisine yapilacagi tereddiit dogurabilir. Aldatilan ile zarara ugrayan kisilerin
farkli olmas1 durumunda sugun gergek magdurunu, malvarlig1 bakimindan zarara ugrayan kisi
olarak kabul ettigimizden,?’® zararin kismen giderilmesi halinde de rizanmn ondan alinmasi

gerekecektir.

275 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,s.733.
276 Bkz. Tkinci boliim, A kisim, 5. bashk
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Etkin pigsmanligin s6z konusu olabilmesi i¢in sugun tamamlanmasi gerekmektedir. Bu sebeple
sucun tamamlanamayip, tesebbiis asamasinda kaldigi durumlarda etkin pigsmanlik hiikiimleri
uygulanmayacaktir. Yine su¢ tamamlanmadan once failin pismanlik gostererek hareketi
gerceklestirmekten vazgegmesi durumunda etkin pismanlik hiikiimleri degil, TCK md.36
kapsaminda goniillii vazgegme hiikiimleri uygulama bulacaktir.?’” Dolandiricilik sugunun
tamamlanma an1 magdurun zararina olacak sekilde failin menfaat elde ettigi an olup, bu andan
itibaren pismanlik gosteren failin, zarar1 tazmin yoluna gitmesi durumunda TCK md.168

hiikimleri isletilecektir.

TCKmd.168 ¢ergevesinde yapilacak indirimin orani etkin pismanligin gosterildigi ana baghdir.
Eger su¢ tamamlandiktan ve fakat iddianamenin mahkeme tarafinda kabuliinden 6nce etkin
pismanlik gosterilirse cezanin {igte ikisine kadar indirim yapilmaktayken, ayni davranisin
iddianamenin kabulii karariyla baslayan kovusturma evresinden sonra ve fakat hiikkiim

verilmeden 6nce yapilmasi durumunda cezanin yarisina kadar indirim s6z konusu olmaktadir.

Zararin giderilmesi ile ilgili olarak, kanun koyucu iki yontem 6ngérmektedir. Bunlardan biri
olan “aynen geri verme” dolandiricilik sucuyla elde edilen malin degisiklige ugramadan
magdura iade edilmesidir. Aynen geri vermenin miimkiin olmadigi hallerde ise zararin
giderilmesi i¢in ikinci olarak magdurun zarari, malin bedelinin veya esdegerinin verilmesi

suretiyle “tazmin” edilmektedir.?’®

Failin etkin pigsmanliktan yararlanabilmesi i¢in magdurda yarattigi zarar1 gidermesi yeterli
degildir. Bu davranigin ayn1 zamanda hiikiim verilmeden 6nce pismanlik duyularak yapilmasi
gerekmektedir. Dolayisiyla sadece zarar1 gideren failin sug isledigi i¢in pismanlik duymadigi

anlasildiginda etkin pismanlik hiikiimleri uygulanmayacaktir.?”

Sugun istirak halinde islenmesi durumunda ise seriklerden birinin etkin pismanlik gostererek
zarar1 tazmin etmesi halinde ortada tazmin edilecek bir zarar kalmadigindan dolay1 diger

serikler de sugun islenmesinde pismanlik gdstererek bundan yararlanabilir.

277 Taneri, a.g.e., s.60.
278 Gokeen/Balcy, a.g.e., 5.246.
27 Taneri, a.g.e., 5.63.
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UCUNCU BOLUM

SUCUN OZEL GORUNUS BICIMLERI iLE YAPTIRIMI VE BENZER
SUCLARDAN FARKLARI

I. SUCUN OZEL GORUNUS BiCIMLERI

A. Tesebbiis

Su¢ isleme kasti gercevesinde elverisli hareketlerle icra hareketlerine baslayan failin, bu
hareketleri kendisinden bagimsiz, elinde olmayan nedenlerle tamamlayamamasi ya da
tamamlamasina ragmen Ongoriilen neticeyi gerceklestirememesi haline suga tesebbiis
denilmektedir.! Burada her ne kadar yarida kalmis bir sug sz konusu olsa da tipik neticeyi
gerceklestirme imkania sahip hareketlerin yarattigi tehlike sebebiyle, failin eylemi
cezalandirilmakta ve fakat tamamlanmis suca oranla daha az bir ceza verilmektedir.? Bu
baglamda suga tesebbiis, sugun hafifletici nedeni degil, cezalandirma alanin1 genisleten bir

kavram olarak kabul edilmektedir.?

Dolandiricilik sucgu, failin hileli hareketlerle magduru ya da baskasini zarara ugratarak kendisi
veya bir baskasi lehine yarar sagladig1 anda tamamlanmaktadir.* Bu tamamlanma anina kadar,
ait oldugu su¢ yolunda (iter criminis) birden fazla asama ve neticeden meydana gelen
dolandiricilik sugu, yapist geregi tesebbiis hiikiimleri bakimindan kolaylikla uygulama
bulabilir.” Gergekten de fail, magduru veya bir baskasim aldatmak icin hileli davranislara
basvurmus olmasina ragmen kars1 taraf aldanmamis ya da engel bir sebep yiiziinden yarar elde

edilememis ve zarar dogmamus olabilir.® Bu ihtimaller kapsaminda, hileye iliskin icra

! Koca/Uziilmez, Genel Hiikiimler, s.398; Centel/Hamide/Cakmut, Tiirk Ceza Hukukuna Giris, s.447; Ozgenc,
Genel Hiikiimler, s.485.

2 Adem Soziier, “Suca Tesebbiis”, Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana Bilim Dali
Doktora Tezi, Istanbul, 1993, 5.335.

3 Centel/Hamide/Cakmut, Tiirk Ceza Hukukuna Giris, s.447.

4 Erem/Toroslu, Ozel Hiikiimler, 1994, s.561; Dénmezer, Kisilere ve Mala Kars1 Ciiriimler, s.397; Selcuk,
Dolandiricilik Ciirmiiniin Kimi Su¢lardan Ayrimy, s.21; Onder, a.g.e., s.387; Soyaslan, a.g.e., s.429; Ozgeng,
Ekonomik Cikar Amaciyla lislenen Suclar, s.46; Parlar, Dolandiricihik Suclar, s.27;
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.732; Artug, a.g.e., s.814; Bakici, a.g.e. 1,5.276.

5 Selguk, Dolandiricilik, s.140; Soyaslan, a.g.e., s.428; Onder, a.g.e., s.386; Hafizogullari/Ozen, Kisilere Kars
Suclar, s.406.

¢ Parlar/Hatipoglu, a.g.e., s.2542.
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hareketinin baslangicindan itibaren yararin elde edilmesine kadar su¢ yolunda ugranilan her

sekte sugun tesebbiis asamasinda kalmasina sebep olacaktir.

Bir sugun tesebbiis agsamasinda kalip kalmadiginin tespitinde icra hareketlerinin baglangi¢ ant
son derece énem arz etmektedir.” Zira icra hareketlerine baslamadan énce yapilan davramslar,
hazirlik hareketi olarak kabul edilmekte ve cezalandirilmamaktadir. Bu hareketler genelde
sucun zihinsel asamasindan, soyut su¢ planindan ve icra hareketlerini hazirlayici diger bir takim

fiillerden olusmaktadir.®

Konuyla alakali olarak Yargitay 11. Ceza Dairesi 13/10/2010 giin ve 2010/7788E. ,
2010/11083K. sayili kararinda; “Dolandiricilik sugunun olugsmasi icin haksiz bir ¢ikar
saglanmasi, su¢un tesebbiis halinde kaldiginin kabulii i¢in de, hazirlik hareketlerinin sona erip
haksiz ¢ikar elde edilmesine yonelik icra hareketlerine baslanilmasi gerektiginden, sanigin,
magdur S. A. ile, adi gecen magdurun arkadasi olan I. D.’in e-mail bilgilerini kullanarak
elektronik posta yolu ile iletisim kurmak suretiyle kendisini I. D. gibi tanitip, hastasi oldugu ve
bu nedenle paraya ihtiyact oldugundan bahisle banka hesap numaralar: ve gifrelerini
gondermesini istedigi, magdurun gsiiphelenip seni arayacagim diyerek internet kanaliyla
goriismeyi birakip arkadas: Idil'i arayarak gercegi égrendigi somut olayda, banka hesap
numarasinin  istenmesi ve Ogrenilmesi hazirlik hareketi olup, hesap numarasinin
ogrenilmesinden sonra bu numaranmin kullanmilarak ¢ikar saglanmaya yonelik icra
hareketlerinin baglamasi gerektigi ve samigin bu bilgileri 6grense bile her zaman dolandiricilik
sucunun icra hareketlerine baslanmaktan vazge¢mesinin miimkiin bulundugu, bu nedenle
olayda dolandiricilik sucuna kalkismaktan soz edilemeyecegi, hazirlik hareketinin kisisel
verileri elde etmek su¢unu olusturup olusturmayacagi, bu konuda dava bulunup bulunmadig
tartistlarak sonucuna gore samgin hukuki durumunun tayin ve takdirinin gerektigi
gozetilmeden yazili sekilde hiikiim kurulmasi” seklinde karar vererek sanigin, magdurdan hileli
bir sekilde banka bilgilerini istemesine iliskin hareketini, dolandiricilik su¢u bakimindan
hazirlik hareketi olarak nitelendirmis ve bilgilerin yarar saglamak i¢in kullanilmasi halinde

ancak icra hareketlerinin baslayacagini kabul etmistir.’

Yargitay’in nihai kararin1 dogru bulmakla beraber, hazirlik hareketi konusundaki tespiti ve
gerekcesine katilmamaktayiz. Belirtmek gerekir ki fail tarafindan kurgulanip hazirlanan ve

fakat heniiz magdura yoneltilmemis hareketler ancak hazirlik hareketi olarak kabul edilir. Bu

7 Icra hareketi baglangicinin tespitine iliskin gériisler i¢in bkz. Séziier, a.g.e, s.327-390.
§ Yavuz, a.g.e., s.367.
° Diilger, a.g.e., s.481.
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hareketler, neticeyi elde etmek icin magdura yéneltildigi durumlarda icra hareketine déniisiir'®
ve boylelikle tesebbiis sahasina girilir.!! Bu minvalde somut olaya baktigimizda, sanigm
baskasina ait e-mail sifre ve bilgilerini kullanarak magdurla iletisime ge¢mesi, ancak hazirlik
hareketi niteliginde degerlendirilmelidir. Bunun iizerine samigin, magdura kars1 kendisini e-
mail sahibi olarak arkadagiymis gibi tanitmasi ve hasta olmasi sebebiyle para ihtiyaci oldugunu
belirterek banka bilgilerini istemesi bir icra hareketidir. Zira burada fail aldatici nitelikteki yalan
sOylemlerini bilisim sistemleri araciligiyla magdura yoneltmis ve neticeyi elde etme konusunda
elverisli bir yakinlik ve tehlikelilik yaratmistir. Bu noktada belirtelim ki dolandiricilik sugunda,
sugun icrasina baglayan failin hileli davranislarina ragmen magdur, kendi zekas1 veya dis
etkenlerin uyarimi sonucu aldanmamis olabilir. Boyle bir durumda sug tesebbiis asamasinda
kalmis olacaktir.'> Somut olay bakimindan da sam@in bilisim sistemleri iizerinden yonelttigi
hileli davraniglara ragmen magdur dikkatli davranarak saniin eylemine aldanmamis ve sug
tesebbiis asamasinda kalmistir. Fakat bu olayda sanigin, magdura ait banka bilgilerini, kisisel
verileri ele gecirmek i¢in mi yapti§1 yoksa dolandiricilik eylemini gerceklestirmek i¢in mi
yaptigimin tespiti cok giictiir.'* Dolayisiyla somut olay dzelinde sergilenen hileli davranislarin,
failin yarar saglamak kastiyla mi1 yoksa salt kisisel veri elde etme amaciyla m1 yaptigi kesin
belirlenemeyeceginden “siipheden sanik yararlamir” ilkesi geregince TCK md.158/1-f
ozelinde bir nitelikli dolandiricilik suguna tesebbiisten degil, TCK md.136’da yer alan kisisel

verileri hukuka aykir1 ele ge¢irme suguna tesebbiisten hiikiim tesis edilmelidir.

Su halde; fail tarafindan hileli olarak olusturulmus ve muhatabina iletilmis davranislarin,
magduru aldatmamasi miimkiindiir. Aldanmama, kullanilan hileli davranislarin aldatmaya
elverisli olmamasindan kaynaklanabilecegi gibi, magdurun kisisel 6zellikleri nedeniyle hileyi
fark etmis olmasindan dolayr da gerceklesmis olabilir. Ilk durumda, kullamlan hileli
davraniglarin elverisli olmamasi sebebiyle islenemez sugun varligindan; ikinci durumda ise
davraniglarin elverisli olmasina karsin magdurun aldanmamis olmasi sebebiyle tesebbiis

asamasinda kalmis dolandiricilik sucundan bahsedilecektir.'*

19 Selcuk, Dolandiricilik, s.142.

1 Onder, a.g.e., 5.386; Ozgeng, Ekonomik Cikar Amaciyla Islenen Suclar, s.44.

12 Donmezer, Dolandiricihk Ciirmii, s.565; Tezcan/Erdem/Onok, a.g.e., s.829; Ozgeng, Ekonomik Cikar
Amaciyla islenen Suclar, s.44; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suglar, s.497; Hafizogullari/Ozen,
Kisilere Karsi Suclar, s.407; Bakici, a.g.e., s.277.

13 Diilger, a.g.e., 5.481.

14 Dursun, a.g.e, 5.165.
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Dolandiricilik sugunda tesebbiisten bahsedebilmek i¢in hileli hareketin magduru aldatma
konusunda elverisli olmasi gerekmektedir.!> Ogretide, hilenin objektif olarak aldatmaya
elverigli olmadig1 hallerde aracin elverigsizliginden dolay1 islenemez su¢ kurallarinin sz
konusu oldugu ve tesebbiisiin hiikiimlerinin uygulanmayacagi kabul edilmektedir.'® Fakat
kanaatimizce hareketin elverisliliginin tespitinde, magduru aldatma neticesine bakilmak
suretiyle hileyi nesnel bir sekilde ele alip, genel ve soyut belirlemeler yapmaktan ziyade,
islenmek istenen sucun ortaya c¢iktigr somut kosullari gz oniinde tutan ex-ante bir inceleme
yapmak gerekmektedir.!” Ote yandan magdur tarafindan basit bir inceleme sonucu anlasilabilir
olan hileli hareketleri, sugun icrasi igin elverisli saymak da miimkiin degildir. Boyle bir
durumda islenemez sugun varhigi sebebiyle dolandiricilik sucuna tesebbiisten s0z

edilemeyecektir. '8

Fail tarafindan hileli olarak olusturulmus ve muhatabina iletilmis davranislarin, magduru
aldatmamas1 miimkiindiir. Aldanmama, kullanilan hileli davraniglarin aldatmaya elverisli
olmamasindan kaynaklanabilecegi gibi, magdurun kisisel 6zellikleri nedeniyle hileyi fark etmis
olmasindan dolay1 da gergeklesmis olabilir. [Tk durumda, kullanilan hileli davranislari elverisli
olmamas1 sebebiyle islenemez sucun varligindan; ikinci durumda ise davranislarin elverigli
olmasina karsin magdurun aldanmamis olmasi sebebiyle tesebbiis asamasinda kalmis

dolandiricilik sugundan bahsedilecektir.'”

Sanigin, katilana ait Facebook hesap sifrelerini kirarak, Facebook’taki arkadas listesinde yer
alan sikayetciden katilanmig gibi para gondermesini istedigi, ancak sikayetc¢inin durumdan
siiphelenerek katilan1 aramasi ve hesabinin ele gecirildigini 6grenmesi lizerine parayi
gondermedigi olayda Yargitay, s6z konusu eylemi somut olay bakimindan elverisli icra
hareketi olarak degerlendirerek faili, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle

dolandiricilik sucuna tesebbiisten sorumlu tutmustur.?’

15 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.732; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.497; hilenin
objektif olarak kandirmaya elverisli olmadigi hallerde, aracin elverigsizliginden dolay, igslenemez su¢ kurallar
uyarinca failin cezalandiriimamasi gerekir. ; Hafizogullari/Ozen, Kisilere Karsi Suclar, s.406; Bakici, a.g.e.,
s.278.

16 Centel/Zafer/Cakmut, Kisilere Kars: Islenen Suclar, s.497; Hafizogullari/Ozen, Kisilere Karsi Suclar, s.406.
17 Soziier, a.g.e., 5.333-334.

'8 Centel/Zafer/Cakmut, Kisilere Kars1 Islenen Suclar, s.497;hilenin objektif olarak kandwmaya elverisli
olmadigi hallerde aracin elverigsizliginden dolayi islenemez su¢ kurallart uyarinca failin cezalandwilmamast
gerekir. Aksi goriis icin Tezcan/Erdem/Onok, a.g.e., 5.799; “hilenin objektif olarak aldatici olmamasina ragmen,
magdurun aldanmast durumunda hilenin karsi tarafi aldatmis olmasi sugun olugmast bakimindan yeterli
oldugundan, dolandiricilik sucu olugmustur”

19 Dursun, Dolandiricilik, s.165.

20 Yargitay 15. Ceza Dairesi 17.04.2018 giin ve 2017/33772E. , 2018/2654 K.; “Olay tarihinde sanigin, katilan
...'min e-posta adresinin ve buna bagl olarak olusturdugu facebook hesabwnin sifrelerini kirmak suretiyle katilanin
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Hileli davranisin birden fazla ve belirsiz sayida magdura yoneltilmesi durumunda tesebbiis
hiikiimlerinin uygulanip uygulanmayacagina deginmek gerekmektedir. Zira kisileri dolandirma
kastiyla internet ortaminda yapilan haberlerin ya da reklamlarin cezalandirmaya tek basina
yeterli olup olmadiginin tespiti kolay degildir. Bu dogrultuda, kural olarak magdurun ancak
belirli bir kisi olabilecegi hususu goz oniine alindiginda, gayrimuayyen kisilere yonelmis yalan
icerikli bir haberin veya ilanin sugun icras1 bakimindan elverisli olup olmadig1 {izerinde
durulmalidir. Ogretide, kimligi ve sayis1 belirsiz kisilere yonelik de yapilmus olsa ortada aldatici
nitelikte bir hileli davramis oldugu siirece sugun icra hareketlerine elverisli bir sekilde
baslanildig1 ve herhangi bir kimsenin aldatilmasini beklemeden eylemin tesebbiis asamasinda
degerlendirilmesi gerektigi belirtilmektedir.?! Kanaatimizce de hileli hareketlerin toplumun
geneline yonelik icra edilmesi durumunda, herhangi bir kimse aldanmamais olsa dahi magdur
ya da magdurlara yonelik icra hareketlerinin varligi sebebiyle tesebbiis hiikiimlerinin
uygulanmas: gerekmektedir.?? Fakat burada hileli davramsin elverisliligi tespit edilmelidir.
Gayrimuayyen kisilere yoneltilen hileli hareket, failin sugluluk kisiligini bariz bir sekilde ortaya
koymus ve hazirlik hareketinin sinirlarini asmigsa, artik icrai hareketten bahsedilmeli ve suga
tesebbiis s6z konusu olmalidir.?? Aksi halde bu davranis hazirlik hareketi olarak kabul edilmeli

ve tek basina cezalandirilmamalidir.

Magdur, hileli davraniglar sonucunda aldatilmasina karsin bir takim sebeplerle malvarligi
{izerinde tasarrufta bulunamamus olabilir. Ornegin hileli davranislarla hataya diisen magdurun,
failin banka hesabina yapmak istedigi para transferi, yetersiz bakiye sebebiyle

gerceklesmeyebilir. Boyle bir ihtimalde magdur zarara ugramadigi i¢in fail de yarar elde

izni ve bilgisi olmaksizin erisim sagladigi ve katilanin erigimini sifresini degistirerek engelledigi, ardindan da
katilamin arkadas listesindeki sikayetci ... ve katilan ...'den kendine ait banka hesap numarasini vererek para
goéndermelerini istedigi, ancak sikayetci ... ve katilan ..."in durumdan gsiiphelenerek katilan ..."yi aradiklar: ve
hesabn ele gecirildigini ogrenmeleri iizerine para géndermedikleri, bu suretle sanigin sikayetgi ... ve katilan ..."ye
karsi tesebbiis asamasinda kalan biligim sistemlerinin arag¢ olarak kullanilmas suretiyle dolandiricilik ve katilan
...'va karst bilisim sistemindeki verileri bozma, yok etme, erisilmez kilma, veri yerlestirme su¢unu isledigi tiim
dosya kapsamindan anlasildigindan mahkemenin kabuliinde bir isabetsizlik gériilmemistir.” Yargitay 15. Ceza
Dairesi 27.02.2018 giin ve 2015/10280 E. , 2018/1366 K.; “Sanigin olay tarihinde sikayetci ...'in e-mail adresini
ve bu hesaba bagl facebook isimli internet sitesindeki hesabinin sifresini kirarak, sikayet¢i ...'un arkadagsi olan
sikayetci ... ile ...'mis gibi goriistiigii ve kendi adina kayith olan telefon numarasmm vererek 100 TL'lik kontor
gondermesini istedigi, sikayetci ...'un is arkadasi olan sikayetci ... Oktem'e telefon ederek mesaji kendisinin
goénderip géndermedigini sormasi tizerine durumun ortaya ¢iktigi, bu suretle sanigin tesebbiis asamasinda kalan
bilisim sistemlerinin ara¢ olarak kullanilmas: suretiyle dolandiricilik sugunu igledigi tiim dosya kapsamindan
anlasildigindan mahkemenin kabuliinde bir isabetsizlik goriilmemistir.”

2l Ozgeng, Ekonomik Cikar Amaciyla Islenen Suclar, s.44; Artug, a.g.e., 5.820; Dursun, Dolandiricihik, s.60.
2 Yargitay da bu goriiste olup, diikkaninda tizerindeki damgaya gore yiiksek ve fakat eksik ayarli altin
bulundurmak, diisiik nitelikli hidrolik yagin normal yag diye satiga sunmak, niteliksiz ¢aylari Cay-Kur paketlerine
konarak satisa sunmak seklindeki eylemlerde dolandiriciliga tesebbiis olduguna karar vermistir. Ozgeng,
Ekonomik Cikar Amaciyla islenen Suglar, s.45.

2 Dursun, Dolandiricilik, s.59.
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edememekte ve su¢ tamamlanamayarak tesebbiis asamasinda kalmaktadir.?* Zira dolandiricilik
sucu, nihai olarak failin kendisine ya da bir baskasina yarar saglamasi durumunda
tamamlanmaktadir. Yararin saglanmasini; menfaatin fiilen elde edilmesi®® ve bu meyanda
tasarruf edebilecek hakimiyete kavusulmas: seklinde anlamak gerekmektedir.?® Bu itibarla
yarar iizerinde tasarruf imkaninin dogmasi yararm elde edildii anlamma gelmektedir.?’
Ornegin magdur tarafindan failin hesabina paranm yatirilmis olmasi sucun olusumu igin
yeterlidir. Ayrica failin bu paray1 hesabindan ¢ekip harcamasi sart degildir.?® Sug, yararin temin
edildigi an tamamlandig1 i¢in hileli davraniglarla magdurun ya da baskasinin zarara ugramasina
ragmen failin ya da li¢iincii kisinin yarar elde edemedigi hallerde sug yine tesebbiis asamasinda
kalacaktir.?” Aksi goriiste olan Donmezer ve Centel; magdurun zarara ugradiktan sonra failin
yarar1 elde edip edememesinin bir 6Gneminin olmadigini ve magdurun zarara ugramasiyla sugun
tamamlandigin1 savunmaktadir.® Bu goriise katilmamakla birlikte belirtmek gerekir ki; sugun
korudugu hukuki deger magdurun malvarligi hakkidir. Bu agidan bakacak olursak, fail yarar
elde edemese bile hileli hareketler sonucu magdurun zarara ugramasi, sugun korumak istedigi
degerin ihlal edildigi ve bu meyanda sucun olustugu seklinde yorumlanabilir. Fakat kanun lafzi
acik bir sekilde failin yarar saglamasini aramakta ve bu sonuca yasal tanimda maddi bir unsur
olarak yer vermektedir.’! Dolayisiyla failin yarar elde etmesi sugun olusmasi agisindan zorunlu
bir unsurdur. Sonug olarak gerek magdurun zarara ugramadigi ve failin yarar elde edemedigi
durum i¢in gerekse magdurun zarara ugradigi ve failin yarar elde edemedigi durum igin
tesebbiis hiikiimleri uygulanacaktir. Fakat fark edilecegi iizere birinci durumda magdur zarara
ugramazken ikincisinde ugramistir. Her iki olayda da faile ayni cezanin verilmesi zarara
ugrayan magdur agisindan hakkaniyetle bagdagmayacaktir. Bu dengenin saglanmasi i¢in TCK
md.35/f.2 de yer alan “meydana gelen zararin agirligi” 6l¢iitii kullanilmalidir. Diger bir deyisle

magdurun zarara ugradig ve failin yarar elde edemedigi durumda yine tesebbiis hiikiimleri

24 Dénmezer, Dolandiricihk Ciirmii, s.563; Artuc, a.g.e., 5.818.

2 Tiimerkan, a.g.e., 5.95.

26 Parlar, Dolandiricihk Suglari, s.26; Ozgeng, Ekonomik Cikar Amaciyla islenen Suglar, s. 31; Onder, a.g.e.,
s.387; Donmezer, Dolandiriciik Ciirmii, s.564.

27 Ozgeng, Ekonomik Cikar Amaciyla islenen Suglar, s.47.

8 Yargitay 11. Ceza Dairesi 17.11.2009 giin ve 2009/14287E. 2009/17151K.; “Samgn, sikayetci Ayhan’a yonelik
eyleminin, havale islemi ile paranin sanigin hesabina transferi sonucunda tamamlandigi gozetilmeden, bilahare
dolandridigini anlayan sikayetcinin, samigin hesabindan paray: geri almasi nedeni ile eylemin tesebbiis
asamasinda kaldigindan bahisle eksik ceza tayini,” Artug, a.g.e., s.820.

2 Onder, a.g.e., 5.378; Koca/Uziilmez, Ozel Hiikiimler, s.709; Artug, a.g.e., s.819; Ozgen¢, Ekonomik Cikar
Amaciyla islenen Suclar, s.28.

30 Dnmezer, Kisilere ve Mala Karsi Ciiriimler, s.398; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar,
s.479; Ayn1 yonde goriis i¢in bkz. Yasar/Gokcan/Artug, a.g.e., s.4617.

31 Selguk, Dolandiricilik, s.137.
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uygulama bulmali, fakat magdurun ugradig1 zararin agirligina gére cezadan yapilacak indirim

daha az olmalidir.

Su halde; failin magduru aldatmaya yonelik hileli davraniglarinin icrasina baslamis olmasina
ragmen magduru aldatamadigi veya aldatmasina karsin menfaat saglayamadigi hallerde sug
tesebbiis asamasinda kalmistir. Sugun tesebbiis asamasinda kalmasi, tamamlanmis su¢a nazaran
daha az cezay1 gerektirmektedir. TCK md.35 geregince bir suga tesebbiis eden fail,
agirlastirilmis miiebbet hapis cezasi yerine on ii¢ yildan yirmi yila kadar, miiebbet hapis cezasi
yerine dokuz yildan on bes yila kadar ve diger hallerde verilecek cezanin dortte birinden dortte
iictine kadar indirimli bir sekilde cezalandirilir. Belirtilen sinirlar arasinda yapilacak indirim,
tesebbiis asamasina kadar failin, karsi tarafin malvarliginda meydana getirdigi zarar veya
tehlikenin agirh@ma gore takdir edilecektir.>? Burada ifade edelim ki meydana gelen zarar veya
tehlikenin agirligr ayn1 zamanda TCK md.61/1-e gergevesinde cezanin bireysellestirilmesi
bakimindan da g6z 6niinde bulundurulan hususlardan biridir. TCK md.61/1-¢’ de yer alan bu
husus, ayrica tesebbiis asamasinda kalan sucun unsurunu olusturdugu icin miikerrer
degerlendirme yasagi geregince temel cezanin belirlenmesinde ikinci kez dikkate

alinmayacaktir.>?

Fail, TCK’nin “Goniillii vazgegme” baslikli 36.maddesi geregince; icra hareketlerinden
goniilli vazgecer veya sucun tamamlanmasini veya neticenin gerceklesmesini Onlerse,
tesebbiisten dolay1 cezalandirilmaz. Cezay1 kaldiran bir sahsi sebep olan goniillii vazgegcme
hiikmii dolandiricilik sugu agisindan uygulanabilir.>* Bu bakimdan hileli davranislar ile sugun
icrasina baslayan failin kendi iradesiyle magduru aldatmaktan vazge¢cmesi veya aldattiktan
sonra yarar temin etmekten vazge¢cmesi halinde fail hakkinda goniillii vazge¢me hiikiimleri
uygulanacaktir. Ancak failin goniillii vazgegme anina kadar sergiledigi eylem ayri bir sug
olusturuyorsa o sugtan cezalandirilmasi s6z konusu olacaktir. Ornegin; magdura ait e-posta
adresini ele gegirip, adreste kayith diger kullanicilarla magdurmus gibi yazisarak menfaat elde
etmek isteyen failin, e-posta adresini kirarak yetkisiz erisim saglamasina ragmen hileli
davranigini yoneltmeden icra hareketlerinden isteyerek vazge¢mesi halinde goniillii vazge¢me
uygulanacaktir. Ancak bu asamaya kadar fail magdurun e-posta adresine yetkisiz erisim
saglayarak verileri degistirmesi sebebiyle TCK md.244/2°de diizenlenen bilisim sugundan

cezalandirilacaktir.

32 Parlar, Dolandiricihk Suglar, s.27.

33 Bakict, a.g.e., 5.275; TCK md.61/f.3; Birinci fikrada belirtilen hususlarmn sugun unsurunu olusturdugu hallerde,
bunlar temel cezanin belirlenmesinde ayrica goz dniinde bulundurulmaz.

34 Koca/Uziilmez, Ozel Hiikiimler, s.710; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.733.
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B. Istirak

Genel olarak suglar, tek kisi tarafindan islenebilmekle birlikte birden fazla kisi tarafindan da
gerceklestirilebilmektedir. Kanun koyucunun su¢ saydigi hareketin birden fazla kisi tarafindan
degisik sekillerde katilim veya katkida bulunularak, fikir ve eylem birligi igerisinde islenmesine
suca istirak denilmektedir.’® Istirake iliskin genel hiikiimlerin yer aldizi TCK md.37-41
maddelerinde; faillik (dogrudan, miisterek) ve seriklik (azmettirme, yardim etme) olmak iizere
ikili bir istirak tiirii kabul edilmektedir. Fail, TCK md.37 geregince su¢un kanuni taniminda
ongoriilen fiili gergeklestiren kisidir. Fiilin birden fazla kisi tarafinda islenmesi durumunda bu
kisilerden her biri “miisterek fail” olarak sorumlu tutulmaktadir. Miisterek faillikte her bir sug
ortagi, suc islemeye yonelik karar1 birlikte almakta ve fiil lizerinde ortak hakimiyet
kurmaktadir.3® Serik ise, suga azmettirme ve yardim etme seklinde katki saglayarak suca istirak
eden ve fakat suc olusturan eylem {izerinde fail kadar hakimiyeti bulunmayan kisidir. Ilk
seriklik tiirii olan Azmettirme, belli bir sucu isleme konusunda heniiz bir fikri olmayan kisinin
baskasi tarafindan bu sugu islemeye karar verdirilmesi olup, TCK md.38 uyarinca baskasini sug
islemeye azmettiren kisi, islenen sugun cezasi ile cezalandirilmaktadir.’” Yardim etme ise filin
icrasina egemen olmaksizin sug isleme kararini vermis olan kisinin sucu islemesine maddi veya
manevi olarak yardimda bulunmay1 ifade etmektedir.>® TCK md.39/2° de belirtildigi iizere bir
kimseyi sug islemeye tesvik etmek, su¢ isleme kararini kuvvetlendirmek, fiilin islenmesinden
sonra yardimda bulunacagini vaat etmek, sugun nasil islenecegi hususunda yol gostermek, fiilin
islenmesinde kullanilan araglar1 saglamak ya da sugun islenmesinden dnce veya islenmesi
sirasinda yardimda bulunarak icrasini kolaylastirmak eylemlerinden birini gergeklestiren kimse

islenen suca yardim eden sifatiyla istirak etmis olur.

Gorildigi  tizere serikler, baskasinin hakimiyet kurdugu tipik fiil iizerinden
cezalandirilmaktadir. Bunun hukuki dayanagi TCK md.40’da yer alan baglilik kuralidir.
Baglilik kurali, su¢ ortaklarindan bazilarinda faillik i¢in aranan sartlarin bulunmamasi halinde,
bu kisilerin islenen sugtan sorumlulugunu saglamaktadir. Bdylece; sugun islenisinde fiili

hakimiyet kuramadig1 ve 6zel faillik niteligini tasimadigi i¢in fail olarak sorumlu tutulamayan

35 Toroslu/Toroslu, a.g.e., s.316; Koca/szﬁlmez, Genel Hiikiimler, s.4"29; Centel/Hamide/Cakmut, Tiirk Ceza
Hukukuna Giris, s.480; Hafizogullar/Ozen, Genel Hiikiimler, §.324; Ozgeng, Genel Hiikiimler, s.520.

36 Centel/Hamide/Cakmut, Tiirk Ceza Hukukuna Giris, s.492; Ozgeng, Genel Hiikiimler, s.524; Bakic1, a.g.e.,
s.278.

37 Ozgeng:, Genel Hiikiimler, s.553; Bakici, a.g.e., s.280. )

38 Centel/Hamide/Cakmut, Tiirk Ceza Hukukuna Giris, s.449; Ozgeng, Genel Hiikiimler, s.558; Bakici, a.g.e.,
s.282.

159



serik, baglilik kurali sayesinde, gerceklesen sugtan sorumlu tutulabilmektedir.** TCK md.40’da
yer alan baglilik kurali geregince suga istirak i¢in kasten ve hukuka aykiri islenmis bir fiilin
varligt yeterlidir. Bu bakimdan seriklerin cezalandirilabilmesi icin su¢a konu fiilin, fail
tarafindan kasten iglenmesi ve hukuka aykir1 olmasi gerekmekte olup, seriklerin de failin kasith
eylemine kasith bir sekilde istirak etme iradesine sahip olmasi gerekmektedir.** Bununla
birlikte istirak iradesi, hile olusturan davranislarin gerceklestirilmesinden 6nce veya en geg

gerceklesme aninda olmak zorundadir.*!

Bu bilgiler 15181nda dolandiriciligin gerek basit halinde gerekse bilisim sistemleri kullanilarak
islenmis haline istirakin her haliyle katilmak miimkiindiir.* TCK md.158/1-f kapsaminda
bilisim sistemlerini kullanarak bir kisiyi aldatip onun ya da bagkasinin zararina olacak sekilde
kendisine veya bir baskasina yarar saglayan kisi fail olarak sorumlu tutulur. Hileli davranigin
birden fazla fail tarafindan da icra edilebilmesi halinde ise miisterek faillik s6z konusu olacaktir.
Sug, azmettirme hiikiimleri bakimindan da uygulama bulabilir. Ornegin; paraya ihtiyaci olan
bir kimseye internet lizerindeki yasa dist kumar veya oyun siteleri lizerinde yapilan
dolandiricilik eylemlerinden bahsederek kolayca para kazanabilecegine ikna eden ve boylelikle
su¢ isleme karar1 aldirtan kimse TCK md.158/1-f’deki suca azmettiren olarak sorumlu
tutulacaktir. Yine suga konu tipik hareket olan hileli davranisin nasil ve ne sekilde yapilacagi
konularinda yonlendirmeler ile suga yardim eden olarak katilmak da miimkiindiir. Ornegin
internet sitesi lizerinden kisileri aldatmak isteyen faile, bu amacini bilerek bir internet sitesinin
nasil kuruldugu ve aldatici igeriklerin nasil yiiklendigi konusunda yol gdsteren, bilgi veren ya

da 6greten kimse hakkinda suca yardim eden olarak istirak hiikiimleri uygulanacaktir.

Bilisim sistemleri araciligiyla dolandiricilik sugunun bir veya iki kisinin katilimiyla iglenmesi
hali, istirak hiikiimleri bakimindan 6zellik arz etmemektedir. Fakat calisma konusu sugun,
TCKmd.158/3’de yer alan “li¢ veya daha fazla kisi tarafindan birlikte islenmesi” hali
bakimindan istirak durumunda bir hususun altin1 ¢izmekte fayda vardir. TCK md.158/3 hiikmii,
nitelikli unsurlar bagligi altinda belirttigimiz iizere, dolandiriciligin temel ve nitelikli hallerinin

cezasini artiran bir diizenlemedir. Bu dogrultuda cezanin artirilmasi i¢in dolandiriciligin ii¢

3 Bkz. TCK md.40 gerekgesi; Ozgenc;, Genel Hiikiimler, s.520; Koca/Uziilmez, Genel Hiikiimler, s.457; Bakici,
a.g.e., s.283.

40 Meral Ekici Sahin, “Istirak Halinde Islenen Suglarda Suca Etki Eden Nedenlerin Seriklere Sirayet”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C:64, S:3, 2015, 5.649; Haflzogullarl/Ozen, Kisilere Karsi Suclar, s.334;
Ozgenc, Genel Hiikiimler, s.173.

4l Artug, a.g.e., 5.820.

#2 Tezcan/Erdem/Onok, a.g.e., s.830; Parlar, Dolandiricihk Suglary, s.26; Artug, a.g.e., s.820;
Centel/Zafer/Cakmut, Kisilere Kars islenen Suclar, s.500.
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veya daha fazla kisi tarafindan miisterek faillik halinde icra edilmesi gerekmektedir. Kanuni
taniminda, sugun ancak birden fazla kisi tarafindan islenebileceginin unsur olarak yer aldigi
suclara “cok failli su¢lar” denilmektedir. Bu itibarla TCK md.158/3’de diizenlenen nitelikli hal
lic veya daha fazla failin, sucun islenmesine katilmasini gerektirdigi i¢in tipik ¢ok failli bir
suctur. Cok failli suglarda birden fazla failin suga katilmasi, sugun maddi unsuru olup, 6zel
goriiniis sekli degildir. Bu bakimdan bilisim sistemleri araciliiyla dolandiricilik sugunun, TCK
md.158/3 kapsaminda ii¢ veya daha fazla kisi tarafindan igslenmesi halinde, bu kisiler arasinda
istirak hiikiimleri uygulanmayacaktir. Fakat bu kisilerin disinda kalanlar bakimindan istirak
hiikiimlerinin uygulanabilmesi miimkiindiir. Bu durumda sadece azmettirme ve yardim eden

olarak serik sifatiyla sucga katilabilmeleri s6z konusu olabilecektir.

Dolandiricilik sugunda hileli davraniglari icra eden ile bunun sonucunda yarar saglayan kisinin
farkli oldugu hallerdeki istirak durumuna deginmek gerekmektedir. Bilisim sistemleri yoluyla
dolandiricilik halinde bu duruma 6zellikle failin internet {izerinden yaptig1 elektronik ticaret
dolandiriciliginda baskasinin banka hesabini kullandigi hallerde rastlanmaktadir. Internet
izerinden kandirilarak gercekte var olmayan bir iirlinii satin alan magdurun, 6demeyi failin
yonlendirmesiyle bagka birinin banka hesabina yaptigi durumlarda banka hesabi sahibi
kimsenin cezai sorumlulugu, s6z konusu su¢tan haberdar olup olmamasina yani istirak kastina
gore degisecektir. Kendisine yarar saglanan kisi hakkinda istirak kurallarinin uygulanabilmesi,

su¢ hakkinda bilgi sahibi olmasina bagldir.*?

Bu meyanda yarar saglayan kisinin fiil
gerceklesmeden dnce veya en geg gergeklesme aninda sugun hareket kismina katilmasi ve hileyi
gergeklestiren kisi ile su¢ konusu iizerinde anlasmis olmas1 gerekmektedir.** Aksi halde, salt
haksiz menfaatten yararlanmak tek basina istirak hiikiimlerinden sorumlulugu
dogurmayacaktir.*> Boyle bir durumda diger sartlarin varhigi halinde TCK md.165°de

diizenlenen sug¢ esyasinin satin alinmasi veya kabul edilmesi sugu giindeme gelmektedir.*®

Dolandiricilik sugunun bilisim sistemleri araciligiyla islenmesi seklindeki nitelikli halin, suga
katilan diger seriklere olan etkisi lizerinde durmak gerekmektedir. Genel olarak bir sucta

bulunan nitelikli halin, suca katilan diger seriklere olan sirayeti TCK md.40’da yer alan baglilik

# Tezcan/Erdem/Onok, a.g.e., s.830.

# Koca/Uziilmez, Ozel Hiikiimler, s.710; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.500; Bakici,
a.g.e., s.215.

4 Donmezer, Kisilere ve Mala Kars1 Ciiriimler, s.398; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.733;
Yasar/Gokcan/Artug, a.g.e, s.4618.

4 Centel/Zafer/Cakmut, Kisilere Kars: islenen Suglar, s.500; Artug, a.g.e., s.821; Dénmezer, Kisilere ve Mala
Kars1 Ciiriimler, s.392; Yasar/Gokcan/Artug, a.g.e., s.4618; TCK md.165; Bir sugun islenmesiyle elde edilen
esyay1 veya diger malvarligi degerini, bu sugun iglenmesine istirak etmeksizin, satan, devreden, satin alan veya
kabul eden kisi, alt1 aydan ii¢ yila kadar hapis ve on bin giine kadar adli para cezas ile cezalandirilir.
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kurali kapsaminda ¢dziime kavusturulmaktadir.*’ Buna gore seriklerin sorumlulugu failin
sahsina ve isledigi fiile gore belirlenmektedir. Ancak bu sorumlulugun varligi, seriklerin boyle

8 Yargitay da

bir nitelikli halin varhigin1 sucun islendigi sirada bilmelerine baghdir.
ictihatlarinda  “istirakte sorumlulugun simirinin, istirak iradesi ile c¢izilecegi” kural
cercevesinde nitelikli halin seriklere sirayet edilmesi gerektigini belirtmektedir.*” Bu nedenle
serikler, kendilerince bilinen ve failin isledigi fiilden kaynaklanan nitelikli hallerden sorumlu
tutulmaktadir. Bu bakimdan bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik suguna istirakten s6z edilebilmesi icin, istirak eden kisinin yapilan hareketin hileli
oldugunu ve bunun bilisim sistemleri kullanilarak icra edildigini bilmesi gerekmektedir.
Ornegin, bilisim teknolojilerini kullanarak insanlar1 daha rahat kandirabilecegini empoze eden
ve faili bu konuda suca azmettiren serik, dolandiriciligin nitelikli halinden sorumlu olacaktir.
Diger yandan hileli davranigin bilisim sistemleri araciligtyla islendiginden haberdar olmayan

bir su¢ ortagi hakkinda TCK md.158/1-f’de yer alan nitelikli halin uygulanmas1 ve cezasinin

agirlastirilmast miimkiin degildir.

C. I¢tima

1. Gergcek Ictima

Ceza hukukunda kural olarak, hukuki degeri ihlal eden kag tane fiil varsa o kadar su¢ ve kag
tane sug varsa o kadar ceza vardir. “Gergek i¢tima” denilen bu kural geregince fail, isledigi her
bir sug icin ayr1 ayr1 ve bagimsiz bir sekilde cezalandirilmaktadir. Ornegin TCK md.245/A
maddesiyle yeni bir bilisim sugu olarak eklenen ‘Yasak Cihaz ve Programlar’ sugu ile TCK
md.158/1-f 6zelinde nitelikli dolandiricilik arasinda gercek igtima hiikiimleri s6z konusudur.
TCK md.245/A hiikmiine gore bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun; onuncu bdliimde yer alan bilisim suglari ile bilisim sistemlerinin ara¢ olarak
kullanilmas1 suretiyle islenebilen diger suglarin islenmesi i¢in yapilmasi veya olusturulmasi
durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan,
satiga arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢ yila kadar hapis

ve bes bin giine kadar adli para cezasi ile cezalandirilmaktadir. Bu bakimdan bir bilisim

47 Koca/Uziilmez, Genel Hiikiimler, s.460; Baglilik Kuralinin Sirayet Sorununu Cézmeyecegi Hakkinda Goriisler
icin bkz. Seydi Kaymaz, “5237 Sayili Tiirk Ceza Kanuna Gére Istirak Halinde Islenen Suglarda Nitelikli Hallerin
Diger Sug Ortaklarina Gegisi Sorunu”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C:16, S:2, 2012, 5.140.

8 Hafizogullari/Ozen, Kisilere Kars1 Suclar, s.342.

4 Yargitay Ceza Genel Kurulu, T:27/10/1986, 1/293-466. Kaymaz, a.g.e., s.131.

162



sistemine yetkisiz bir sekilde girmeye yarayan viriisler, solucanlar, truva atlari ile kart bilgileri
ve sifrenin kopyalanmasin saglayan keyloggerlar ve casus yazilimlar gibi programlarin imal
veya ticaretinin yapilmas1t TCK md.245/A’da belirtilen yasak cihaz ve programlar1 kullanma
sugunu olusturmaktadir. Giiniimiizde bu sugun daha c¢ok dijital oyun pazarlarinda yaygin bir
sekilde islendigi goriilmektedir. Oyuncularin sansini artirmak i¢in “kili¢ ™, “tiifek” yada “can”
gibi ¢esitli oyun esyalar1 ve liriinlerinin satildig1 bu oyun pazarlarinda ayni zamanda oyun iginde
haksiz sekilde avantaj elde etmek i¢in veya oyunun kurallarini ya da kodlarini etkisiz birakmak
i¢in bir takim hileli yazilimlar da satisa ¢ikarilmaktadir.’® Oyundan haksiz menfaat elde etmek
icin hile yapilmasini saglayan program ve cihazlarla ilgili olarak failin yukarida sayilan fiilleri
gerceklestirmesi durumunda TCK md.245/A’daki bilisim sugu olusacaktir. TCK md.245/A’da
diizenlenen sug, aslinda dogrudan bilisim suglar1 ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger su¢lar bakimindan hazirlik hareketi niteligindeki fiilleri
cezalandiran bir suctur.’! Calismamizin birinci béliimiinde ayrmtili bir sekilde izah ettigimiz
iizere dijital oyunlarda bilisim sistemleri yoluyla dolandiricilik sugunun islenebilmesi
miimkiindiir. TCK md.158/1-f ¢er¢evesinde dijital bir oyunda hile kullanarak haksiz menfaat
elde etmek isteyen fail, genellikle oyun dncesi hileli programi ya da cihazi imal etmekte veya
temin etmektedir. Failin bilisim sistemleri araciligiyla dolandiricilik sugunun hazirlik
hareketleri agamasinda sugta kullanacagi hileye esas teskil edecek cihazi ya da bilgisayari
hazirlamasi, satisa ¢ikarmasi, satin almasi veya bulundurmasi halinde gercek ictima kurallar
uygulanacaktir. Zira sayilan bu hareketler, dolandiricilik sugu i¢in aranan hileli hareketten ayr1
ve bagimsiz bir harekettir. Dolayisiyla fail boyle bir durumda gergek ictima kurallar geregince

hem TCK md.245/A’dan hem de TCK md.158/1-f’den ayr1 ayr1 cezalandirilacaktir.

2. Suclarm I¢tima

Gergek ictima kurallara karsin, failin birden ¢ok sug¢ islemis olmasina ragmen tek sugtan
cezalandirildigi haller de bulunmaktadir. “Suglarin i¢timai” olarak adlandirilan bu haller, TCK
md.43’deki zincirleme su¢ ve md.44’deki fikri i¢tima hiikiimlerinde diizenlenmektedir. Fail
lehine getirilmis istisna olan bu i¢tima kurallar1 geregince birden ¢ok sucun islendigi

durumlarda her bir sugtan sorumluluk yerine, tek bir suctan sorumluluk benimsenmektedir.>?

30 Tevetoglu: Hile Siteleri, Oyun Sektoriine ve Oyunlarin Marka Degerlerine Zarar Veriyor https://turk-
internet.com/dr-tevetoglu-hile-siteleri-oyun-sektorune-ve-oyunlarin-marka-degerlerine-zarar-veriyor/

51 Koca/Uziilmez, Ozel Hiikiimler, s. 916; Akbulut, a.g.e., s.348.

52 Koca/Uziilmez, Genel Hiikiimler, s. 486- 488; Hafizogullari/Ozen, Tiirk Ceza Hukuku Genel Hiikiimler,
s.354; Ozgenq, Tiirk Ceza Hukuku Genel Hiikiimler, s.592.
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Bununla birlikte TCK’da yer almayan ve fakat doktrinde ve uygulamada “goriiniiste i¢tima”
olarak kabul edilen bir istisna tiirii daha bulunmaktadir. Goriiniiste i¢timada, ger¢ek anlamda
su¢ coklugu bulunmayip, bu durum sadece goriiniiste tezahiir etmektedir. Burada birden fazla
norm ihlal edilmis gibi goriinse de esasinda sadece tek bir normun ihlali s6z konusudur ve failin
sorumlulugu gergekte ihlal edilen norm iizerinden belirlenmektedir.® Goriiniiste i¢timanin
oldugu hallerde ger¢ek anlamda bir su¢ ¢oklugu bulunmadigindan, suglarin i¢timaindan da
bahsedilemeyecektir. Bu nedenle ¢alisma konusu su¢un dncelikle goriiniiste ictima halleri tespit

edilecek, akabinde diger ictima hallerine deginilecektir.

a. Goriiniiste Ictima

Gorlintigte igtima hallerinde, failin eylemine uyan birden fazla ceza normu giindeme gelmekte
ise de ilgili normlar arasindaki iliski belirli ilkeler ¢ercevesinde yorumlanarak sadece birinin
uygulanmasina karar verilmektedir. Bu ilkeler; 6zel normun oOnceligi, bir normun digeri

tarafindan tiiketilmesi ve yardimc1 normun sonraligi ilkeleridir.>*

Ozel normun onceligi ilkesi geregince; aym fiil hakkinda hem genel hem de 6zel ceza normunun
bulundugu hallerde genel norm devre dis1 birakilmakta ve sadece 6zel norm uygulanmaktadir.
Bunun i¢in 6zel normun genel normla ayni1 hukuki degeri korumasi, ayni unsurlari tagimasi ve
genel normda bulunmayan ek unsurlar1 barindirmasi gerekmektedir. Bir sugun temel sekli ile
nitelikli sekli arasindaki iliski bu durumun en tipik drnegidir.’> Bu dogrultuda TCK md.158/1-
f"de yer alan bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen nitelikli
dolandiricilik sugu, md.157’de yer alan basit dolandiricilik suguna gore 6zel norm
niteligindedir. Dolayisiyla bilisim sistemleri ara¢ olarak kullanilmak suretiyle hileli
davraniglarla bir kimsenin aldatilarak yarar saglanmasi eylemine s6z konusu ilke geregince
sadece TCK md.158/1-f’deki 6zel norm uygulanacak olup, genel norm olan md.157 hiikmii

etkisiz kalacaktir.

Bir normun digeri tarafindan tiiketilmesi ilkesi; baska normlarin korudugu hukuki normlari,
kendi i¢inde biitiiniiyle koruyan bir normun; s6z konusu hukuki degerlere zarar veren fiillere

tek basina uygulanmasi ve bu anlamda diger normlar1 tiikketmesidir. Burada ihlal edilen hukuki

53 Kayihan igel, Ceza Hukuku Genel Hiikiimler, Yenilenmis Basi, Beta, Istanbul, 2016, s.606.

54 Kayihan Igel, “Goriiniiste Birlesme (I¢tima) ilkeleri ve Yeni Tiirk Ceza Kanunu”, istanbul Ticaret Universitesi
Sosyal Bilimler Dergisi, S:14, 2008, 5.37; Koca/Uziilmez, Genel Hiikiimler, s.531.

55 Koca/Uziilmez, Genel Hiikiimler, s.531.

164



degerlerin tiimiinii ortak bir sekilde koruyan norm tliketen, diger norm veya normlar ise
tilkketilendir. Tiiketen-tiiketilen norm iligkisinin goriiniim sekillerinden biri TCK md.42’de
diizenlenen bilesik sug halidir.>® TCK md.42 uyarinca bilesik sug, biri digerinin unsurunu veya
agirlastirict nedenini olusturmasi dolayisiyla tek fiil sayilan sugtur. Bilesik sugun birinci
seklinde, her biri bagimsiz suglari olusturan fiiller bir araya gelerek tek bir fiil olusturmakta ve
yeni bir su¢ meydana getirmektedir.’’ Ikinci seklinde ise bagimsiz bir sucun fiili, diger sugun
cezasini artiran nitelikli unsurunu olusturmakta ve kendi bagimsizligim kaybetmektedir.’® Her
iki sekilde de unsur olarak bulunan suclar, bagimsizliklarini kaybederek yeni bir sugun veya
diger bir sucun i¢inde tiikenmektedir. Dolayisiyla ortada tek bir su¢ kaldigindan sadece o sugun
cezas1 verilmektedir.”® Bu nedenle bilesik sug her ne kadar TCK’nin suglarin i¢timai bashigi
altinda diizenlense de, su¢ coklugu sadece goriiniiste oldugu esasinda suclarin igtimai
hallerinden birisi degildir. Bu agiklamalar ¢ergevesinde, TCK md.158/1-f’de yer alan biligim
sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik sugu ile TCK md.243’de yer alan
bilisim sistemine girme veya kalma sucu arasinda bilesik su¢ hiikiimlerinin uygulanip
uygulanmayacag1 hususuna deginmekte fayda vardir. Ogretide bir goriis s6z konusu bilisim
sucunu, TCK md.158/1-f niteliginde bir dolandiricilik sucu bakimindan cezanin artmasina
neden olan nitelikli unsur olarak degerlendirmektedir. Buna gore failin, bilisim sistemine
hukuka aykir1 bir sekilde girmek suretiyle nitelikli dolandiricilik sugunu islemesi halinde sadece
TCK md.158/1-f’den cezalandirilmasi1 gerekmektedir.®® Diger bir gériis ise failin elde etmek
istedigi amaca yonelik eylemlerini gerceklestirebilmesi i¢cin hukuka aykiri olarak bilisim
sistemine girmesinin zorunlu oldugu durumlarda bu sucun gecit sugu niteliginde oldugunu
belirtmektedir. Bu bakimdan bilisim sistemleri aracilifiyla dolandiricilik suglarinin fail
tarafindan oncelikle bir bilisim sistemine hukuka aykir1 olarak girilerek gerceklestirilmesinin
zorunlu oldugu durumlarda, failin yalnizca nitelikli dolandiricilik sugundan; buna karsin sugun,
bir bilisim sistemine hukuka uygun sekilde girildikten sonra ger¢eklestirilmesi miimkiin ise, bu
durumda gercek igtima kurallari uyarinca fail her iki sugtan dolay1r ceza verilmesi
gerekmektedir.®' Bizce her ne kadar hileli hareketin bilisim sistemleri kullanilarak islenmesi
sirasinda dogrudan bilisim sugunun islendigi uygulamada siklikla goriilmekteyse de aralarinda

bir bilesik sug iligkisi bulunmamaktadir. Her seyden 6nce bir bilesik suctan s6z edebilmek igin,

56 Icel, Genel Hiikiimler, s.613; Koca/Uziilmez, Genel Hiikiimler, s.532.

57 Ornegin TCK md.141°de yer alan hirsizlik sugu ile md.106’da yer alan tehdit suglarinin birlesmeleri ile meydana
gelen yagma TCK md.42 anlaminda bir bilesik sugtur.

58 Koca/Uziilmez, Genel Hiikiimler, s.534

59 ¢el, Genel Hiikiimler, s.618.

0 Bkz. Mahmutoglu, a.g.e., s.864.

¢! Parlar, Bilisim Sugclari, s.21.
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bilesik sugun unsurunu ya da agirlastirict nedenini olusturan sucun, bilesik su¢ olarak
diizenlenen bagimsiz sucun i¢inde mutlaka ve ayrica gosterilmesi gerekmektedir.®? Ornegin
yagma sugunun nitelikli halinin diizenlendigi TCK md.149/1-d maddesinde, bu su¢un konut ve
isyerinde islenmesi agirlastirici neden olarak ongdriilmiistiir. Goriildigi tizere md.149/1-d
hilkkmiinde, konut dokunulmazligin ihlal sugunun diizenlendigi md.116, yagma sugunun
nitelikli unsurunu olusturmaktadir. Oysa TCK md.243/1°‘de diizenlenen bilisim sugu, TCK
md.158/1-f hitkkmiinde acik bir sekilde ongdriilen agirlastirict nedeni ya da unsuru olarak yer
almamaktadir. Zira TCK md.158/1-f hiikmiinde bilisim sistemlerinin sadece “ara¢ olarak”
kullanilmasia yer verilmektedir. Bilisim sistemlerinin ara¢ olarak kullanilmasi, biligim
sistemine hukuka aykir1 girilmesini gerektirmez. Fail bir bagkasinin bilisim sistemine hukuka
uygun bir sekilde girerek de dolandiricilik sugunu isleyebilir. Ayrica hakkaniyet acisindan da,
herhangi bir miidahalede bulunmadan sadece bilisim sistemini kullanarak dolandiricilik sugunu
isleyen fail ile su¢ taniminda zorunlu olmamasina ragmen TCK md.243/1’de diizenlenen
bilisim sugunu isleyerek dolandiricilik sugunu gerceklestiren failin aymi sekilde
cezalandirilmas1 dogru degildir.®® Dolayisiyla TCK md.158/1-f hiikkmii ile md.243/1 hiikmii
arasinda bilesik sug iligkisi s6z konusu degildir. Burada amag-arag sug iligkisi sz konusu olup;
fail hem amagladigi su¢ olan bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle
dolandiricilik sugundan hem de arag¢ sug olarak igledigi bilisim sistemine hukuka aykir1 girme
veya kalma sugundan gergek ictima kurallar1 geregince ayri ayri1 cezalandirilmalidir. Ayni
gerekceler TCK md.244/1°deki  “Bilisim sistemini engelleme veya bozma” sugu ile
md.244/4’deki “Verileri bozma, yok etme, degistirme, erisilmez kilmak, veri yerlestirmek, var
olan verileri baska yere gondermek” sucu hakkinda da gegerlidir. S6z konusu bilisim suglari
da, TCK md.158/1-f niteligindeki dolandiricilik sugunun islenebilmesi i¢in zorunluluk arz
etmemektedir. Zira TCK md.158/-f niteliginde bir dolandiricilik i¢in bilisim sistemlerinin arag
olarak kullanilmasi gerekse de sucun olugmasi i¢in sistemin bozulmasi veya engellenmesi ya
da sistemdeki verilerin degistirilmesi ya da yok edilmesi gibi eylemler sart degildir. Nitekim
Yargitay bir kararinda, sanigin, katilanin e-posta adresinin ve buna bagl olarak olusturdugu
facebook hesabinin sifrelerini kirmak suretiyle katilanin izni ve bilgisi olmaksizin erigsim
sagladig1 ve katilanin erisimini sifresini degistirerek engelledigi, ardindan da katilanin arkadas
listesindeki sikayetgiden kendine ait cep telefonu numarasini vererek cebe havale yontemi ile
260 TL para gonderttigi olayda, sikayet¢iye karst TCK md.158/1°de yer alan bilisim

sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunun ve katilana karsi ise TCK

2 K oca/Uziilmez, Genel Hiikiimler, s.534.
9 Dursun, Dolandiricilik, s.436-437.
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md.244/2’de yer alan bilisim sistemindeki verileri bozma, yok etme, degistirme, erisilmez
kilma, sisteme veri yerlestirme, verileri baska bir yere gonderme sucunun olustuguna

hiikmetmistir.%*

Yardimci normun sonraligi ilkesinde ise; fiil bakimindan uygulama bulabilecek asli normun var
oldugu durumlarda tali nitelikteki yardimci norm uygulanmamaktadir. Zira yardimeci norm,
diger normlarin uygulanmadigi hallerde ancak s6z konusu olabilir. Asli-tali norm iligkisi bazen
kanunda agikca belirtilebilecegi gibi bazen de normlar arasi iligkiler incelenerek yorum yoluyla
belirlenebilmektedir. Bu meyanda bilisim sistemleri araciligiyla dolandiricilik sugunun, TCK
md.244/4 hiikkmiinde dilizenlenen bilisim sistemlerinin kullanilmasi suretiyle haksiz ¢ikar
saglama sucu ile arasinda asli-tali norm iligkisi bulunmaktadir. TCK md.244/4 geregince, 244.
maddenin birinci ve ikinci fikralarinda tanimlanan fiillerin islenmesi suretiyle kisinin kendisine
veya bagkasina haksiz bir ¢ikar saglamasi, s6z konusu eylem “baska bir su¢ olusturmadigi
takdirde” ancak bilisim sistemlerinin kullanilmas1 suretiyle haksiz ¢ikar saglama suc¢una viicut
vermektedir. Dolayisiyla hiikiimde belirtilen baska bir su¢ olusturmama sartinin sonucu olarak;
fail, bilisim sisteminin igleyisini engelleyerek veya bozarak ya da sistemdeki veriler iizerinde
bozma, yok etme, degistirme veya erigilmez kilma, veri yerlestirme, verileri baska yere
gonderme seklindeki eylemlerden birini islemek suretiyle magdura hileli davraniglarda bulunur
ve yarar saglar ise yardimci norm niteligindeki TCK md.244/4°den degil, asli norm
niteligindeki TCK md.158/1-f’de diizenlenen nitelikli dolandiricilik sugundan sorumlu

olacaktir.

b. Zincirleme Su¢

Zincirleme sug hiikiimleri TCK md.43’de diizenlenmis olup, bir su¢ isleme kararinin icrasi
kapsaminda, degisik zamanlarda bir kisiye kars1 ayni sugun birden fazla islenmesi olarak ifade
edilmektedir. Burada fail birden fazla sug¢ islemesine karsin, faildeki “bir su¢ isleme
kararindan” kaynaklanmalart nedeniyle bunlar tek su¢ sayilmakta ve miktar1 kanunun
ongordiigii oranda artirilmak suretiyle tek ceza verilmektedir.®® Dolandiricilik sugunun her

halinin zincirleme seklinde islenebilmesi miimkiindiir. Bu cercevede zincirleme seklinde bir

% Yargitay 15. Ceza Dairesi, T:27/03/2018 2017/5502E. , 2018/2106K., T:17/04/2018 2017/11652E. ,
2018/2663K.

% cel, Genel Hiikiimler, s.621.

% Toroslu/Toroslu, a.g.e., s.362; Koca/Uziilmez, Genel Hiikiimler, 5.498; Centel/Hamide/Cakmut, Tiirk Ceza
Hukukuna Giris, s.519.
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dolandiricilik sugundan bahsedebilmek icin failin dolandirmak maksadiyla hileli hareketleri
birden fazla kez yapmasi, bu hileler arasinda bir zaman farkinin bulunmasi ve ayn1 magdura
yoneltilmis olmasi gerekmektedir.®” Ornegin failin, internet sitesi iizerinden sahte arag satis
ilan1 vermek suretiyle irtibat kurdugu magdurdan ilana konu aracin satigina iliskin olarak
oncelikle kapora altinda bir miktar para almasi, daha sonraki giin aracin vergi borcu
bulundugundan bahisle magdurdan tekrar ikinci kez para almasi durumunda zincirleme sug
hiikiimleri s6z konusu olacaktir. Burada fail TCK'nin 43/1.maddesi kapsaminda, ayni sug
isleme karartyla TCK md.158/1-f hilkkmiinii birden fazla ihlal ederek, degisik zamanlarda birden
fazla kez haksiz menfaat temin etmis ve bdylelikle bilisim sistemlerini arac1 kilmak suretiyle

zincirleme olarak nitelikli dolandiricilik sugunu islemistir.%®

Hileli davranislarla aldatilan kisi ile zarara ugrayan kisinin farkli olmasi halinde, zincirleme sug
hiikiimleri bakimindan zarar verilen kisi esas alinmaktadir.®” Bu bakimdan hileli davranislarla
birden fazla kisinin aldatilmis olmasina ragmen zarara ugrayan kisinin ayni olmasi durumunda

zincirleme sug hiikiimleri uygulanmaktadir.”

Zincirleme su¢ hiikiimlerinin uygulanmasi agisindan bir sugun temel sekli ile nitelikli sekilleri
ayn1 sug sayilmakta ve nitelikli hal iizerinden cezalandirma yapilmaktadir.”! Bu bakimdan fail,
aynt magdura kars1 farkli zamanlarda once basit dolandiricilik sugunu daha sonra bilisim
sistemlerinin arag olarak kullanilmas suretiyle dolandiricilik sugunu islemis ise zincirleme sug
hiikiimleri uygulanacak olup, verilecek ceza ve yapilacak artirim TCK md.158/1-f iizerinden

belirlenecektir.

67 Ozbek/Dogan/Bacaksiz/ilker, Tiirk Ceza Hukuku Ozel Hiikiimler, ,s.733; Bakici, Ceza Hukuku Ozel
Hiikiimler 1, s.289.

%8 Yargitay 23. Ceza Dairesi 07/04/2016 giin ve 2016/3128E. , 2016/4231K., Yargitay 15. Ceza Dairesi 07/12/2017
giin ve 2017/24187E. , 2017/26381K.; “Sanmigin, www.sahibinden.com isimli internet sitesine ... ismi ile satilik
arag ilani verdigi, ilandaki numaray:r arayan katilana bu kez de ismini ... olarak séyleyip aracin satisi konusunda
pazarlik yapp anlastiklari, samigin aracin vergi borcunu kapatmasi gerektigini soyleyip para istemesi iizerine
katilanin 750,00 TL parayt sanigin adina agilmis banka hesabina havale ettigi, ertesi giin katilani tekrar arayan
samigin bu kez de Ankara'va aracin satist i¢in geldigini ancak parasimin olmadigini sdyleyip katilandan tekrar
400,00 TL para géndermesini istedigi, bunun iizerine katilanin bu miktar parayi yine ayni hesaba havale etmesi
ile birlikte samigin, katilanin aramalarina cevap vermedigi olayda; samigin, internet sitesine ilan vermek suretiyle
eylemini gergeklestirmesi karsisinda eyleminin TCK'nin 158/1-f maddesinde diizenlenen bilisim sistemlerinin arag
olarak kullanilmasi suretiyle dolandiricilik su¢unu olusturdugu gozetilmeksizin sug vasfinda yanilgiya diisiilerek
yazil sekilde hiikiim kurulmasi, Kabule gore de; 1- Samigin, ayni sug isleme kararmn icrast kapsaminda, degisik
tarihlerde birden fazla kez haksiz menfaat temin etmis olmasi karsisinda, TCK'nmin 43/1. maddesi uyarinca
zincirleme sug hiikiimlerinin uygulanmasi gerektiginin gozetilmemesi, ”

69 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.498.

70 Koca/Uziilmez, Ozel Hiikiimler, s.710; Centel/Zafer/Cakmut, Kisilere Kars: islenen Suclar, s.498

! Hafizogullari/Ozen, Genel Hiikiimler, s.362.

168



¢. Fikri ictima

Fikri i¢tima, TCK md.44’ de yer alan farkli neviden fikri igtima ve md.42/2° de yer alan aym
neviden fikri igtima olmak iizere ikiye ayrilmaktadir. Farkli neviden fikri i¢tima, isledigi bir fiil
ile birden fazla farkli sucun olusmasina sebebiyet veren kisinin, islenen sug¢ sayisinca degil,
bunlardan en agir cezayr gerektiren sugtan cezalandirilmasi halidir. Farkli neviden fikri
igtimainin séz konusu olabilmesi i¢in Oncelikle fiilin tek olmasi, ikinci olarak tek fiil ile
kanunun farkli hukuki degerlerinin ihlal edilmesi ve bdylelikle birden fazla ve degisik suga

sebebiyet verilmesi gerekmektedir.”?

Bu baslik altinda banka veya kredi kartinin kotiiye kullanilmast sugunun diizenlendigi TCK
md.245/1 maddesi {izerinde durmakta fayda vardur. {lgili fikraya gére baskasina ait bir banka
veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya bagkasina yarar saglar ise, ii¢ yildan alt1 yila kadar hapis ve
bes bin giine kadar adli para cezasi ile cezalandirilmaktadir. Fikrasinda gegen “her ne suretle
olursa olsun” ifadesi, banka veya kredi kartinin dolandiricilik sucu islenerek ele gecirilmesi
durumunda ne tiir bir igtima halinin gergeklesecegi konusunda 6gretide fikir ayriliklarina neden

olmustur.

Bu konuda ileri siiriilen birinci goriise gore; i¢tima konusunda failin amacina bakarak sonuca
varilmast gerekmektedir. Buna gore fail, en basindan itibaren kart iizerinden haksiz yarar
saglamay1 amagclayarak kart1 hileli yollarla ele ge¢irip kullanmigsa; kartin ele gegirilmesine
yonelik dolandiricilik eylemi, TCK md.245/1’in icra hareketi olarak kabul edilmeli ve bu

durumda farkli neviden fikri i¢tima hiikiimleri uygulanmalidir.”?

Ikinci goriis, md.245/1 ile kartin ele gegirilmesinin iliskili oldugu sug arasinda tiiketen-tiiketilen
sug iliskisinin bulundugunu savunmaktadir. Bu goriise gore hileli yontemlerle ele gecirilen

kartin kullamlarak yarar elde edilmesi durumunda sadece md.245/1 sucu olusmaktadir.”

Baska bir goriis, banka veya kredi kartinin, dolandiricilik sugu islenerek ele gegirilmis olmast
halinde gercek i¢tima hiikiimlerinin uygulanacagini, failin fail hem dolandiriciliktan hem de

TCK md.245/1 den cezalandirilacagini savunmaktadir.” Yargitay da bu goriiste olup, “her ne

72 Toroslu/Toroslu, a.g.e., 5.367.

73 Mahmutoglu, a.g.e., s.877-878; Karagiilmez, a.g.e., 5.295.

7 Bkz. Tezcan/Erdem/Onok, a.g.e., s.1063.

5 Bkz. Ozbek, Banka veya Kredi Kartlarnn Kétiiye Kullamlmasi Sucu (TCK m.245), s.1043.
Yasar/Gokcan/Artug, Yorumlu-Uygulamah Tiirk Ceza Hukuku, C:5, 5.6819.
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suretle olursa olsun” ifadesi ile banka veya kredi kartinin, yasalarda su¢ olusturmayan
eylemlerle ele gecirilmesinin kastedildigini belirtmektedir. Yargitay’a gore bu diizenleme ile
kanun koyucu, kartin failin eline hukuka uygun yollardan ge¢mesi halinde dogabilecek
duraksamalar1 gidermek istemektedir. Bu nedenle banka veya kredi kartinin hukuka aykir
olarak ele gecirilmesi durumunda olusabilecek dolandiricilik ve benzeri suglar ile banka veya
kredi kartlarin1 kétiiye kullanma sugu arasinda gercek igtima kurali uygulayarak failin her bir

sugtan ayr1 ayr1 cezalandirilmasi gerektigine karar vermektedir.”®

Ucgiincii goriis ise hileli yontemlerle banka veya kredi kartmnin ele gecirilmis olmasinin;
dolandiricilik sugu kapsaminda bir yarar niteliginde olmadigi, faile sadece o kart1 kullanarak
baskasina ait para veya kredi lizerinden nakit para ¢ekme, aligveris veya havale gibi islemler
yapma olanagi tanidigin1 belirtmektedir. Bu bakimdan hileli yollarla karti ele gegiren kimsenin
bu paray1 ¢cekmeden veya havale etmeden yarar elde etmesi miimkiin degildir. Bu goriise gore;
failin hileli davranislarla ele geg¢irdigi kart1 kullanarak elde ettigi yarar bakimindan, magdurun
malvarlig1 {lizerinde yapmis oldugu bir tasarruf bulunmadigi i¢in dolandiricilik sucu
olusmamaktadir.”” Bizce de hileli davranislarla banka veya kredi kartinin ele gecirilmesi
halinde, kartin fiziksel varligi fail bakimindan tek basina yarar olusturmamaktadir. Zira kartin
temsil ettigi para, hala magdurun hesabinda bulunmakta ve failin fiili hakimiyet alanina
girmemektedir. Ayn1 sekilde magdur bakimindan da sahip oldugu kartin hileli yollarla elinden
cikmis olmasi bir zarar niteliginde degildir. Zira magdur, hesaptaki para veya kredi iizerinde
hakimiyetine devam etmektedir. Failin yarar elde edebilmesi ve magdurun zarara ugrayabilmesi
icin kartin fail tarafindan kullanilmig olmasi gerekmektedir. Oysa TCK md.245/1 ¢ergevesinde
magdurun bu konuda bir rizas1 bulunmamaktadir. Dolayisiyla burada magdurun, fail lehine

yapmis oldugu bir tasarruf islemi bulunmamaktadir. Bu nedenle banka veya kredi kartinin hileli

76 “Tamamen sahte olusturulan ya da iizerinde sahtecilik yapilan bir kredi kartinin kullanilmasi durumunda,
anilan fikranin uygulanabilmesi icin daha agir cezayr gerektiren baska bir sucun olusup olusmadig dikkate
alinirken, kredi kartini bir sekilde ele gecirdikten sonra bunu kullanarak haksiz ¢ikar saglayan sahis agisindan iki
farkly sugun olusacaginin kabul edilmesi halinde adalete aykirt sonuglara varilmast kaginilmaz bir gercektir. Ceza
Genel Kurulu'nun 13.02.1984 giin ve 322-64 sayili kararinda; "... eriyen ve eriten bagka ifade ile kaynasan
suc¢lardan biri digerinin unsuru veya agwrlastirici sebebini teskil ettiginin yasada a¢ik¢a gosterilmesi sarttir ve bu
sart su¢ ve cezalarmm kanuniliginin geregidir." denilerek, bilesik sugta unsur ya da agiwrlastirici nedeni olusturan
sucun, bilesik su¢ olarak diizenlenen bagimsiz sucun i¢inde mutlaka ve ayrica gosterilmesi gerektigi
vurgulanmistir. 5237 sayili Yasa'min 245/1. maddesinde diizenlenen banka veya kredi kartlarinin kétiiye
kullamilmasi su¢unun yasadaki diizenlenis sekli gozéoniine alindiginda bilesik su¢ olarak diizenlenmedigi
goriilmektedir. Banka veya kredi kartimin kétiiye kullanilmasi sugu ile birlikte olusabilecek diger suglara yasada
ongoriilen ceza miktarlari da, bu sugun bilesik sug olarak diizenlenmedigini agik¢a ortaya koymaktadir.” Y argitay
Ceza Genel Kurulu 30/03/2010 giin ve 2010/11-17E. , 2010/65K. Mahmutoglu, a.g.e., s.877-878.

77 Bagbiiyiik, a.g.e., s.184-187.
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bir sekilde ele gegirilmesi sonucu elde edilen yarar ile magdurun tasarruf iglemi arasinda

nedensellik baginin yoklugu sebebiyle dolandiricilik sugu olusmamaktadir.

Ayni neviden fikri igtima ise ayni1 sugun birden fazla kisiye karsi tek bir fiille islenmesi
durumunda uygulanmaktadir.”® Bu itibarla birden fazla kisinin tek bir hileli hareket ile
aldatildig1 ve zarara ugratildigi hallerden ayn1 neviden fikri i¢ctima kural geregince tek bir ceza
verilmekte ve fakat ceza artirilmaktadir. Bu ictima hali 6zellikle hileli davranisin belirsiz
kisilere yoneltilmesi durumunda sdz konusu olmaktadir.”® Ornegin, gercek olmadig1 halde yurt
disina is¢i gotiiriileceginden bahisle bir internet sitesinde veya gazetede ilan veren failin, ilanda
belirtilen hesaba para yatiran is¢i adaylarindan haksiz menfaat elde etmesinde, tek eylemle

birden fazla kisiyi dolandirmis oldugundan TCK md.43/2 hiikiimleri tatbik edilecektir.®

II. YAPTIRIM

Sorusturulmasi ve kovusturulmasi re’ sen yapilan dolandiricilik sugunun TCK md.157°de
diizenlenen basit hali, bir y1ldan bes yila kadar hapis ve bes bin giine kadar adli para cezasi ile
yaptirim altina alinmaktadir. Sugun, TCK md.158’de ongoriilen cezayr artirict nitelikli
hallerinde ise li¢ yildan on yila kadar hapis ve bes bin giine kadar adli para cezasina
hiikmolunmaktadir. Ancak dolandiriciligin bilisim sistemlerinin arag¢ olarak kullanilmasi
suretiyle islendigi halinde hapis cezasinin alt sinir1 dort yildan, adli para cezasinin miktar1 ise

sugtan elde edilen menfaatin iki katindan az olamayacaktir.

Dolayisiyla bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandiricilik sugunda dort
yildan on yila kadar hapis cezasi ve suctan elde edilen menfaatin iki katindan az olmamak
suretiyle de adli para cezasi uygulanacaktir. Bununla birlikte TCK md.158/3 hiikmiine goére
bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunun ii¢ veya daha
fazla kisi tarafindan birlikte islenmesi halinde verilecek ceza yar1 oraninda; su¢ islemek i¢in
teskil edilmis bir oOrgiitiin faaliyeti gercevesinde islenmesi halinde verilecek ceza bir kat

artirilmaktadir.

8 Tezcan/Erdem/Onok, Ceza Ozel Hukuku, s.829; Artu¢, Malvarhgma Kars1 Suclar, s.82; Gokcen/Balci,
a.g.e., 5.248.

7 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suglar, s.499; Gokcen/Balci, a.g.e., 5.248.

80 Centel/Zafer/Cakmut, Kisilere Kars: islenen Suglar, s.499;
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Sugun TCK md.157’de belirtilen hukuki bir alacagi tahsil etmek amaciyla islenmesi durumunda
ise takibat sikayete tabi olup, alt1 aydan bir yila kadar hapis veya adli para cezasi olmak iizere
iki secenek yaptirim ongdriilmektedir. Bu bakimdan bilisim sistemlerinin hukuki bir iliskiye
dayanana alacagi tahsil etme amaciyla islenmesi halinde, uzlagma hiikiimleri sakli kalmak
kaydiyla 5271 sayili CMK’ nin md.171/2 geregince sorusturma evresinde kamu davasinin
acilmasinin ertelenmesine karar verilebilecektir.!! Eylemin, TCK md.167/1°de sayilan
akrabalara kars1 islenmesi halinde ise sahsi cezasizlik sebebi s6z konusu oldugundan cezaya
hilkkmolunmayacak ve sorusturma evresinde Cumhuriyet savcisi tarafindan CMK md.171/1
cergevesinde kovusturmaya yer olmadigi karari verilebilecektir. Yine eylemin, md.167/2’de
sayilan akrabalar zararina islenmesi durumunda ise verilecek ceza yar1 oraninda indirilecek ve
uzlagma hiikiimleri sakli kalmak kaydiyla CMK md.171/2 geregince sorusturma evresinde

kamu davasinin acilmasinin ertelenmesine karar verilebilecektir.®

Dolandiricilik sugunun bilisim sistemleri kullanilarak islenmesi sirasinda eylemin TCK
md.158’de yer alan diger nitelikli halleri de gerceklestirebilmesi miimkiindiir. Birden fazla
nitelikli halin bir arada bulunmasi, basl basina cezanin agirlastirilmasini gerektiren bir neden
olarak diizenlenmemistir.3* Bdyle bir durumda temel ceza, en agir cezay1 gerektiren nitelikli hal
iizerinden belirlenecek ve TCK md.61 ¢ergevesinde cezanin alt sinirindan uzaklasilarak tayin

edilecektir.®*

Kanun hiikmiinde adli para cezasinin sugtan elde edilen menfaatin iki katindan az olamayacagi
Ongoriilmistiir. Dolayistyla hiikmiin uygulanmasinda magdurun ugradig1 zarara degil, failin
elde ettigi menfaate bakilacaktir.®> Bu bakimdan adli para cezasina hiikmedilirken menfaat
miktarmin belirlenmesi 6nem tagimaktadir. TCK md.157 hiikiim gerekcesinde dolandiricilik
sucundan elde edilen yararin miktarinin ¢ogu zaman tam olarak belirlenememesi sebebiyle
hapis cezasi yaninda adli para cezasinin da diizenlendigi belirtilmistir. Ogretide bu durumun
celiski olusturdugunu ve sucun islenmesinden elde edilen yarar miktarinin tam olarak
belirlenemedigi durumlarda bu belirsizlige gore adli para cezasinin belirlenmesinin de dogru

olmadig: belirtilmektedir.%

8 TCK md.171/2; 253 iincii maddenin on dokuzuncu fikrasi hiikiimleri sakli kalmak tizere, Cumhuriyet savcis,
sorusturulmasi ve kovusturulmasi sikayete bagli olup, iist sinir1 bir y1l veya daha az siireli hapis cezasini gerektiren
suglardan dolayi, yeterli siiphenin varligina ragmen, kamu davasinin agilmasinin bes y1l siireyle ertelenmesine
karar verebilir. Sugtan zarar géren, bu karara 173 iincli madde hiikiimlerine gore itiraz edebilir.

82 Centel/Zafer/Cakmut, Kisilere Kars: Islenen Suclar, s.501.

8 Tezcan/Erdem/Onok, a.g.e., s.811; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.482.

8 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.718.

8 Artug, a.g.e., s.832.

86 Hafizogullar/Ozen, Kisilere Karsi Suclar, s.412.
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Adli para cezas1 TCK md.52’e gore bes giinden az ve kanunda aksine hiikiim bulunmayan
hallerde yedi yiiz otuz gilinden fazla olmamak {izere belirlenen tam gilin sayisinin, bir giin
karsilig1 olarak takdir edilen miktar ile g¢arpilmasi suretiyle hesaplanmaktadir. Bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu bakimindan takdir edilecek
adli para cezasi tutarinin suctan elde edilen menfaatin iki katindan az olamayacagi
ongoriilmiustiir. Dolayisiyla TCK md.52’de uygulanan yedi yliz otuz giinliik st limit
uygulanmayacak ve bu limitin iizerinde adli para cezasi verilecektir. Daha genis bir anlatimla
edilen haksiz menfaat miktarinin belirli oldugu hallerde, ncelikle 5 ila 5000 giin aras1 adli para
cezasina hiikmedilecektir. Hiikmedilen cezaya varsa artirrm maddeleri uygulanacak, bunun
sonucunda tespit edilecek giin para cezas1 TCK'nin 52. maddesi geregince giinliigii 20-100 TL
arasinda takdir edilecek miktar iizerinden carpilarak para cezasi tespit edilecek ve belirlenen
para cezasi elde edilen menfaatin iki katindan az ise para cezasi elde edilen menfaatin iki katina
cikarilarak ve tespit edilen bu miktar iizerinden indirimler yapilarak sonug adli para cezasi tespit
edilecektir.®” Bu uygulama ile adli para cezasmim elde edilen haksiz menfaatin toplami
iizerinden hesap edilmesinden dolay1 TCK’da adli para cezalarinda hakim olan giin para cezasi

sisteminden ¢ikilarak nispi para ceza sistemine gegilmistir.®

Yargilama usulii bakimindan ise dolandiricilik sugunun basit ve cezayr artiran nitelikli
hallerinde re’ sen sorusturma yapilir. Fakat sugun TCK md.159’da diizenlenen daha az cezay1
gerektiren nitelikli halinde ve TCK md.167/2’de sayilan belirli akrabalara karsi islenmesi
durumunda takibat sikayete baglidir. Sikayet hakkinin sugtan zarar géren tarafindan fail ve fiili

Ogrendigi tarihten itibaren alt1 ay igerisinde kullanilmas1 gerekmektedir.

Bu noktada ceza hukukunda bir alternatif uyusmazlik ¢6ziim ydntemi olan uzlastirma
kurumuna da deginmek gerekmektedir. 5271 sayili Ceza Muhakemesi Kanunu’nun 253.
maddesinde ongoriilmiis olan suclarin islenmesi halinde, siiphelinin, magdur ya da sugtan zarar
gbrenin ugramis oldugu zarar1 gidermek istemesi ve taraflarin bu konuda anlasarak kamu
davasinin acilmasini 6nlemelerine ya da agilmis olan davaya son verilmesini saglamalarina

uzlasma denilmektedir.®

87 Parlar, Bilisim Suglari, s.283; Yasar/Gokcan/Artug, a.g.e, s.4694; Yargitay 15. Ceza Dairesi 07/05/2015 giin
ve 2013/11325E. , 2015/25068K.

8 Bilen, a.g.e, 5.256.

$ Esra Giil Can, Dolandiriciik Sugu, Cankaya Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim
Dal1, Yayinlanmamis Yiiksek Lisans Tezi, 2014, s.89.
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CMK md.253’de diizenlenen uzlastirma hiikiimleri geregince sorusturulmasi ve kovusturulmasi
sikayete bagli olan suclar ile sikdyete tabi olup olmadigina bakilmaksizin maddenin birinci

fikrasinin b bendinde sayilan suglar uzlastirma hiikiimlerine tabidir.”

24/11/2016 tarihli ve 6763 sayili Kanun degisikliginden once etkin pigsmanlik hiikiimlerinin
bulundugu suglarda uzlastirma hiikiimleri tatbik edilememekteydi. Bu sebeple TCK md.168
uyarinca etkin pismanlik hiikiimlerine tabi olan sikayete bagli dolandiricilik suclar1 bakimindan
uzlagtirma hiikiimleri uygulanamiyordu. Fakat degisiklikten sonra etkin pismanlik
hiikiimlerinin bulundugu sikayete tabi suglar bakimindan da uzlagtirma yoluna gidilebilmesinin
yolu agilmis ve sikdyete tabi dolandiricilik suglart bakimindan uzlastirma hiikiimleri
uygulanmaya baslanmistir. Ayn1 kanun degisikligi ile birlikte md.253/1-b bendine basit
dolandiricilik sugu da eklenerek sikayete tabi olup olmadigina bakilmaksizin uzlastirma
kapsamina alinmstir. Bu dogrultuda bilisim sistemleri araciligiyla islenmesi halinde uzlastirma
hiikiimleri uygulanamayacaktir. Bununla birlikte bu sugun TCK md.159 kapsaminda hukuki bir
alacagi tahsil amaciyla islenmesi hali ile TCK md 167/2°deki akrabalara kars1 islenmesi durumu

sucu, sikayete tabi yapacagi i¢in uzlastirma hiikkiimleri uygulama bulabilecektir.

Dolandiricilik sugunun basit hali ile daha az cezayi1 gerektiren nitelikli hallerinde gorevli
mahkeme 5235 sayili Adli Yarg: Ik Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin
Kurulus, Goérev Ve Yetkileri Hakkinda Kanun kapsaminda Asliye Ceza Mahkemeleri olup,
cezayi artiran nitelikli hallerinde ise Agir Ceza Mahkemeleridir. Yetkili mahkeme ise CMK’nin
md.12’de yer alan genel yetki kurali geregince sugun islendigi yer mahkemesidir. Dolandiricilik
sucu da yararin elde edilmesiyle tamamlanip islendiginden, yetkili mahkeme hileli
davraniglarin yapildigir yer degil, yararin elde edildigi yer mahkemesi olarak karsimiza
¢ikmaktadir.”! Dava zamanasimu siiresi ise TCK md.66 geregince dolandiriciligin basit halinde
eylemin gerceklestigi tarihten itibaren sekiz yil, bilisim sistemleri kullanilarak islenmesi

halinde ise 15 yildir.

%0 TCK md.253/f.1; Asagidaki suglarda, siipheli ile magdur veya sugtan zarar goren gercek veya 6zel hukuk tiizel
kisisinin uzlastirilmasi girisiminde bulunulur: a) Sorusturulmasi ve kovusturulmasi sikayete bagli suglar. b)
Sikayete bagli olup olmadigina bakilmaksizin, Tiirk Ceza Kanununda yer alan; 1. Kasten yaralama (iigiincii fikra
hari¢, madde 86; madde 88), 2. Taksirle yaralama (madde 89), 3. Tehdit (madde 106, birinci fikra), 4. Konut
dokunulmazliginin ihlali (madde 116), 5. Hirsizlik (madde 141), 6. Dolandiricilik (madde 157), 7. Cocugun
kagirilmasi ve alikonulmasi (madde 234), 8. Ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya
belgelerin agiklanmasi (dordiincii fikra harig, madde 239), suglari. ¢) Magdurun veya sugtan zarar gorenin gergek
veya Ozel hukuk tiizel kisisi olmasi kosuluyla, suca siiriikklenen ¢ocuklar bakimindan ayrica, iist sinirt ii¢ yili
geemeyen hapis veya adli para cezasini gerektiren suglar.

o1 Hafizogullari/Ozen, Kisilere Kars1 Suclar, s.406; Bakic, a.g.e., s.272.
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Dolandiricilik  sugunda hileli davraniglar ile yararin saglanmasmin farkli {ilkelerde
gerceklesmesi durumunda, TCK md.8 geregi, fiilin kismen veya tamamen Tiirkiye’de islenmesi
veya neticenin Tiirkiye’ de gerceklesmesi halinde su¢ Tiirkiye’ de islenmis sayilacagindan,

miilkilik ilkesi geregince yargilama Tiirkiye’de yapilacaktir.®?

Dolandiricilik sugunun bir tiizel kisi faaliyeti ¢ergevesinde islenmesi halinde ise TCK md.169
uyarinca kendisine menfaat saglanan tiizel kisi hakkinda TCK md.60’da belirtilen faaliyet

izninin iptali ve miisadere seklindeki glivenlik tedbirleri uygulanacaktir.

III. BENZER SUCLARDAN FARKLARI

A. Bilisim Sistemlerinin Kullanilmasi Suretiyle Hirsizlik Sucu

Dolandiricilik su¢unun, esasinda hirsizlik sugundan tiiredigi nazara alindiginda her iki sug tipi
arasinda gegmisten gelen kacinilmaz bir bag ve benzerlik oldugu goriilmektedir. Gergekten de
her iki sug tipinde korunan hukuki deger, kisinin sahip oldugu malvarligidir. Bununla birlikte
fail, bu suglardan kendisine ya da bagkasina yarar saglamakta olup, yine her iki sugun
sonucunda magdur bir zarara ugramaktadir .*> Tiim bunlara ilaveten hirsizlik ve dolandiricilik
suclarinin bilisim sistemleri araciligiyla islenmesi kanunda cezay1 agirlastiran nitelikli hal
olarak diizenlenmekte ve mevcut benzerlige bir yenisi daha eklenmektedir. Boylelikle biligim
sistemlerinin kullanilmasi suretiyle hirsizlik ile bilisim sistemlerinin arag¢ olarak kullanilmasi
suretiyle dolandiricilik suglarina nitelikli hal 6zelligi veren seyin ayni olmasi ve tabi olduklar1
suclarin temel hallerinin evleviyetten benzerlik tasimasi sebebiyle, aralarindaki farkin ortaya

konulmasi zorunlulugu hasil olmustur.

TCK md.141°de, “Zilyedinin rizasi olmadan baskasina ait tagimir bir mali, kendisine veya

baskasina bir yarar saglamak maksadiyla bulundugu yerden almak” seklinde diizenlenen

92 Yargitay 11. Ceza Dairesi 13.07.2006 giin ve 2006/4044E. ve 2006/6680K. ; “Saniklara yiiklenen dolandiricilik
sucunun Icra hareketlerinin Tiirkiye de yapilmast ve yurt disinda bulunan banka géreviilerinin yamltilarak
Tiirkiye ‘deki banka subelerine havale yapilmasmnin saglanmasi, dolandiricilik sugunun, haksiz ¢ikarin Tiirkiye 'de
elde edilmesiyle tamamlanmas: karsisinda yargilamaya devam olunarak sonucuna gorve karar verilmesi
gerekirken yazili sekilde, suctan zarar gorenlerin yabanci banka olup sug yerinin yabanct iilke oldugunun kabulii
gerektiginden bahisle sikayet yoklugu nedeniyle davamin durmasina karar verilmesi, Yasaya aykiri”:
Centel/Zafer/Cakmut, Kisilere Karsi Islenen Suclar, s.469; Tezcan/Erdem/Onok, a.g.e., s.829;
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.717.

% Selguk, Dolandiricilik Ciirmiiniin Kimi Suglardan Ayrimu, s.7; Yargitay Ceza Genel Kurulu 24.11.1998 giin
ve 1998/6-280E. ve 1998/359K. sayili kararinda; “dolandiricilik su¢u kaynagini hirsizliktan alan, ticaret ve
sanayideki ¢agdas ve aymi zamanda kiiresel, karmagik ekonomik iligkilerin ortaya ¢ikardigr bir sug tipidir.”
Artuk/Gokeen/Alsahin/Cakir, Ozel Hiikiimler, s.559.

175



hirsizlik sugunun, ayni kanunun md.142/2-e bendinde gecen “Bilisim sistemlerinin kullaniimasi
suretiyle” iglenmesi hali, cezay1 artiran bir nitelikli hal olarak O6ngoriilmektedir. Hirsizlik
sucunun maddi unsuru olan “fasimir mali bulundugu yerden fiilen alma” eylemi; bilisim
ortaminda degisik sekillerde tezahiir etmekte olup; biligsim sistemi kullanilarak hesapta bulunan
bir paranin bagka bir yere aktarilmasi veya internet bankaciligi aracililigiyla hesaptaki paranin
cekilmesi ya da kredi karti bilgileri yoluyla harcama yapilmasi suretiyle gerceklesmektedir. Bu
eylemlerle bilisim sistemleri araciligiyla hirsizlik sugunu isleyen fail, taginir bir mal olan kagit
parayl bulundugu yerden fiilen almamakla birlikte, yarar saglamak maksadiyla bilisim
sistemlerini kullanarak bu parayr baska bir yere nakletmekte veya kullanilmasini
saglamaktadir.”* Dolayistyla nitelikli hirsizlik sugu bakimindan tasinir mali “alma” hareketi,
fiziksel diinyada degil, bilisim sistemleri kullanilmak suretiyle sanal ortamda
gerceklesmektedir.”> Ornegin, internet bankaciligindan yararlanan bir kisinin sifrelerinin ele
gecirilip internet hesabindaki paralarin, fail tarafindan kendi hesabina veya {i¢iincii bir sahsin
hesabina havale edilmesi bilisim sistemlerinin  kullanilmas1  suretiyle hirsizlig

olusturmaktadir.”®

Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunda goriilecegi lizere failin, magdura
yonelik herhangi bir hileli hareketi bulunmamaktadir. iste bu durum, kiyaslanan suglarin gerek
temel halleri gerekse nitelikli hallerinde her iki sugu birbirinden ayiran en belirgin 6l¢iittiir. Zira
nitelikli hirsizlik sucunda hesaptaki para ya da ekonomik deger tasiyan veri, magdurun higbir
rizast olmaksizin ele gecirilirken, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugunda bu netice failin hileli davranislari ile ger¢eklesmektedir. Bu hilenin bir
sonucu olarak; TCK md.142/2-e niteliginde bir hirsizlikta, magdurun rizasi ya da teslim iradesi
ve hatta haberi dahi bulunmamasina karsilik; TCK md.158/1-f niteliginde bir dolandiricilik
sugunda bu teslim magdurun rizasiyla yapilmaktadir. Fakat buradaki riza elbette biligim
sistemlerinin kullanilmasi suretiyle icra edilen hileli davranis sonucu sakatlanmis bir iradeye
dayanmaktadir.®” Bu bakimdan her iki sug tipinde bilisim sistemlerinin kullanilmasindaki amag
farklidir. Nitekim TCK md.158/1-f niteliginde bir dolandiricilik su¢unda, bilisim sistemleri
kars1 tarafi aldatmak icin kullanilmaktadir. Oysa md.142/2-f niteliginde bir hirsizlik sugunda

%4 Sen, a.g.e., $.338-339.

% Diilger, a.g.e., 5.470.

% K oca/Uziilmez, Ozel Hiikiimler, s.602.

7 Yagar/Gokcan/Artug, a.g.e, s.4619; Yargitay Ceza Genel Kurulu 12/06/2001 giin ve 2001/6-118E. , 2001/124K.
sayili karart; “Nitekim, hirsizlik sugunda magdurun rizasi, teslim iradesi bulunmamasina karsilik, dolandiricilik
sugunda malin teslimi magdurun rizasi ile ger¢eklesmekte, fakat bu teslim hile ve desise kullanilarak sakatlanmas,
ozgiir olmayan bir iradeye dayanmaktadir. Her iki su¢u birbirinden aywran en belirgin é6l¢iit de budur.”
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ise ayni bilisim sistemleri, paranin ya da verinin bulundugu yerden baska bir yere nakledilmesi
icin kullanilmaktadir. Dolayisiyla bilisim sistemleri araciligiyla islenen hirsizlik sugunda
magdurun rizas1 ve hatta bilgisi olmadan s6z konusu para, bilisim sistemleri kullanilarak
cekilmekte iken; bilisim sistemleri araciligiyla dolandiricilik sugunda bilisim sistemlerinin
kullanilmasi suretiyle aldatilan magdur rizaen paray1 ya da mali, faile gondermekte veya bunlar

uzerinde tasarrufta bulunmaktadir.

Bu ayrim dogrultusunda Yargitay da verdigi kararlarda; magdurun banka hesabindan kendi
hesabina para aktaran failin eylemini, bu siirecte aldatici nitelikte hileli davranisa bagvurmadigi
sebebiyle nitelikli dolandiricilik yerine nitelikli hirsizlik kapsaminda degerlendirmistir. Bir
kararinda 6zetle®®; “Somut olayda; miistekinin... Bankas: Kiiciikevler subesinde bulunan banka
hesabina internet vasitasiyla Kilis Is Bankas: subesinden bilgisi disinda para havalesi yapildig
ve aymi giin internet araciligi ile bu hesaptan da ... Sabwrlar adina ... Bankasi subesine ve...
adna Istanbul Bakirkéy Carsi subesine havaleler yapildigi,... adina... Bankasi subesine yapilan
havalenin sanik tarafindan ¢ekildigi ve para havaleleri sonucu miistekinin hesabindan 120 TL
paramin bilgisi ve rizasi disinda ¢ekildiginin anlasilmasina gore, miistekiye yonelen hile
olusturacak nitelikte bir hareketin bulunmamas: dolayisiyla dolandricilik  sug¢unun
unsurlarimin gergeklesmedigi, eylemin, 5237 sayili TCK'nun 142/2-e maddesi kapsaminda
diizenlenen bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucunu olusturmakla sanigin
buna gore mahkumiyetine dair mahkemenin kabuliinde bir isabetsizlik goriilmemistir.”
seklinde hiikiim tesis eden Yargitay, aradaki farki belirlemek i¢in bilisim sistemi ile magdura

yonelik bir hileli davranmsin olup olmadigini gézetmistir.”

Ote yandan Yargitay’mn baska bir kararinda gegen; sanigin cezaevinde tanistigi magdura,
acacag sirkette is teklifinde bulundugu, maasinin yatmasi i¢in bankadan bir hesap agtirmasini
sOyledigi, bunun iizerine magdurun bankaya giderek hesap actirdigi, bu islemler sirasinda
magdurun verdigi cep telefonu numarasinin yanlis oldugunu ve bu sebeple tekrar bankaya gidip
numarasini giincellemesi gerektigini sdyledigi, birlikte banka subesine gittikleri, sanigin bu

sefer kendi telefon numarasin1 yazarak bilgileri birlikte giincelledikleri olayda; sanigin daha

%8 Yargitay 15. Ceza Dairesi 03/11/2014 giin ve 2014/17714E. , 2014/17822K.

% Benzer sekilde; Yargitay 17. Ceza Dairesi 02/11/2017 giin ve 2015/22893E. , 2017/13157K., Yargitay 15. Ceza
Dairesi 19/02/2014 giin ve 2012/9298E. , 2014/3105K., Yargitay 15. Ceza Dairesi 23/10/2014 giin ve 2014/9705E.
,2014/17102K; “Somut olayda,; samigin, katilan sirketin ... Bankast ... Subesinde bulunan hesaplarina bilgisayar
Ip numarasiyla yetkisiz erisim saglamak suretiyle 9095801 numarali doviz hesabindan 10.000 Dolar ve 6298551
numarall hesaptan 17.745,57 TL karsilig1 B tipi likit fon bozdurarak toplam 84.600,00 TL yi hesabina aktardig
anlasiimakla, eyleminin 5237 sayih TCK'nin 142/2-e maddesi kapsaminda kalan bilisim sistemlerinin kullaniimasi
suretiyle hirsizltk su¢unu olusturduguna yonelik kabulde bir isabetsizlik gériilmemistir.”
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sonra banka miisteri hizmetlerini arayarak aldig1 internet bankaciligi sifresiyle kendi hesabina
para aktarmasi seklindeki eylemi, Yargitay tarafindan bilisim sistemlerinin ara¢ olarak

kullanilmas: suretiyle dolandiricilik sugu kapsaminda degerlendirilmistir.'®

Yargitay’in bu kararindaki su¢ nitelendirmesine katilmamakta ve hilenin varligi konusunda
yanlis degerlendirme yaptig1 kanaatindeyiz. Soyle ki; failin, magdura is vaadinde bulunarak
banka hesab1 acgtirmasi ve bu hesaba kayitli cep telefon numarasinit kendi numarasi olacak
sekilde degistirmesine yonelik eylemleri, magdurun banka bilgilerini elde etme amacli yapilan
hileli davranislardir. internet bankacilig igin gerekli olan sifrenin, kayith cep telefonuna mesaj
seklinde geldigini bilen fail, bu sifreyi elde etmek amaciyla hileli davraniglarda bulunmus ve
bu suretle magdurun banka hesabina, kendi cep telefonu numarasini kaydettirmistir. Burada
magdur, faile gilivenerek onun cep telefonunun banka hesabiyla iliskili bir sekilde
kaydedilmesine riza gostermisse de paranin ¢ekilmesi ya da verilmesi hususunda herhangi bir
rizas1 bulunmamaktadir. Oysa dolandiricilik sugunda, magdurun aldatilmis iradesiye fail lehine
yarar saglayacak tasarruf islemi yapmasi gerekmektedir. Somut olayda ise magdurun, failin cep
telefonunu kaydetmesine riza gostermesi, malvarligl iizerinde tasarruf islemi yaptigim
gostermemektedir. Hesaptaki paranin magdurun rizasi olmaksizin ele gegirilmesi nedeniyle
dava konusu eylem, nitelik dolandiricilik sucu degil, nitelikli hirsizlik sucuna viicut

vermektedir.

190 yargitay 15. Ceza Dairesi 30/03/2016 giin ve 2013/25269E. , 2016/2825K. sayili kararindaki muhalif oy;
“Sanmigin miistekiye ait hesaba iliskin internet hesabi giincellenirken miistekinin cep telefonunun olmamasi
sebebiyle kendisinin cep telefonu numarasini bankaya bildirmesi akabinde daha sonra miistekiye ait bilgilerle
bankanin ¢agri merkezini arayarak sifre alip miistekinin hesabinda bulunan 250.00 TL yi kendi banka hesabina
EFT yaparak parayt ¢ekmesi seklinde kabul olunan eyleminin; Yargitay Ceza Genel Kurulunun ...... glinve ........
Sayili Kararinda aciklandig iizere; Samigin kastimin miistekiye ait paramin rizasi disinda elde etmek olmasi
nedeniyle daha ozel bir diizenleme olan 1412 sayili CMUK.nun 326 maddesi geregince kazanilmis haklar sakl
kalmak kaydiyla, TCK.nun 142/2-e maddesinde diizenlenen biligim sisteminin de kullanilmasi suretiyle hirsizlik
sugunu olusturdugu gozetilmeden yazili sekilde su¢ vasfinda yanilgiya diisiilerek nitelikli dolandiricilik sugundan
mahkumiyet kararmin kanuna aykiri olmasi sebebiyle bozulmasi gerektigi diisiincesi ile Sayin ¢ogunlugun
goriisiine katilmiyorum.”
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B. Kisisel Verilerin Hukuka Aykir1 Elde Edilmesi Sugu

Gergek kisiyle ilgili her tiirlii bilgi anlamina gelen kisisel veri kavramm'®!, 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu’n md.3/1-d bendinde; “kimligi belirli veya belirlenebilir gercek
kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir. Bir kisinin belirli ya da belirlenebilir
olmas1 demek, mevcut verilerin herhangi bir sekilde gercek kisiyle iliskilendirilmesi suretiyle
o kisinin tanimlanabilir hale getirilmesi demektir.'> Bu anlamda bir kisinin adi, soyadi, medeni
durumu, dogum tarihi, inanci, fotografi, meslegi, ikamet adresi kredi kart1 ve banka bilgileri,
parmak izi, egitim ve saglik bilgileri, kisisel veri niteligindedir.!®® Bu verilerin korunmasinda
kisinin sahip oldugu hukuki menfaatten dolay1 ve 6zel hayatin gizliligini koruma amaciyla
kisisel verilerin hukuk aykir1 ele gegirilmesi TCK md.136 kapsaminda sug¢ olarak ihdas
edilmistir. Maddeye gore; “Kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan
veya ele gegiren kigi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.” Verileri hukuka
aykiri olarak, verme yayma veya ele gecirme eylemleri TCK md.136’da diizenlenen sugun fiil
unsurunu olusturmakla birlikte, tez konumuzla alakali olarak bunlardan sadece “ele gegirme”

hareketi tizerinde durulacaktir.

Kisisel verilerin ele gecirilmesi, bu verilerin lizerinde yazili oldugu belgelerin izinsiz bir sekilde
bulundugu yerden alinmasi veya verilerin kayith oldugu bilisim sisteminden hukuka aykir1 bir
sekilde elde edilmesidir.'®* Literatiirde “kimlik hirsizlig1” olarak da adlandirilan bu hareket ile
kisisel bilgiler, dolandiricilik ve hirsizlik gibi diger suclarda kullanilmak maksadiyla ele
gecirilmektedir.'® Bu bilgiler kisilerin kimlik belgelerinin ¢alinmasi, ¢anta veya posta
kutularinin karigtirilmas:  seklinde fiziken gergeklesebilecegi gibi, bilisim sistemlerinin

aciklarindan yararlanilarak internet iizerinden de gergeklesebilir. Bilisim sistemleri kullanilarak

101 Bkz. TCK md.135 gerekgesi

102 Bkz. 6698 sayili Kisisel Verilerin Korunmas1 Kanun’un md.3 gerekgesi; “Kisisel veri, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tirlii bilgiyi ifade etmektedir. Bu baglamda sadece bireyin adi, soyadl,
dogum tarihi ve dogum yeri gibi onun kesin teghisini saglayan bilgiler degil, ayni zamanda kisinin fiziki, ailevi,
ekonomik, sosyal ve sair ézelliklerine iliskin bilgiler de kigisel veridir. Bir kiginin belirli veya belirlenebilir olmast,
mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kiginin tanimlanabilir hale
getirilmesini ifade eder. Yani verilerin,; kiginin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade
eden somut bir icerik tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla iligkilendirilmesi
sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, ozgegmis, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler
gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme 6zellikleri nedeniyle kisisel verilerdir.”

103 Aydm Akgiil, “Avrupa insan Haklar1 Mahkemesi Kararlarinda Kisisel Verilerin Korunmasi Hakk1”, Terazi
Hukuk Dergisi, C:9, S:92, 2014, s.73.

104 Murat Volkan Diilger, “Kisisel Verilerin Korunmas: Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C:3, S:2,
2016, s.132.

105 Diilger, a.g.e., s.117-118.

179



kisisel verilerin elde edilmesinin giiniimiizde en ¢arpici ve yaygin 6rnegi “Phising "' denilen
yontemdir. Ingilizcede “password’(sifre) ve “fishing” (balik avlamak) kelimelerinin
birlesmesiyle olusturulan ve Tiirkceye “yemleme” (oltalama) olarak cevrilen bu yontemde
aldatic1 e-postalar, sosyal aglar, casus yazilimlar, sahte web siteleri araciligiyla kisiler

kandirilmakta ve bilgileri ele gecirilmektedir.'’

Konuyu 6rnek iizerinden detaylandiracak olursak; fail, magdura miisterisi oldugu bir bankadan
gonderilmis gibi tasarladigi e-postay1 yollar ve e-posta igerisinde cazip banka tekliflerinden
yararlanmasi i¢in ya da bankacilik hizmetinin devam edebilmesi i¢in gosterdigi linke tiklanmasi
ve hesap bilgilerini giincellemesi gerektigini belirtir. Ilgili baglant1 linkine tiklayan magdur,
bankanin web sitesine girdigini diisiinse de aslinda sahte bir web sitesine ydnlendirilir.
Magdurun, gercek goriiniimlii sahte site {izerinden kart ve hesap bilgilerini girmesi sonucu
sistemin arka planinda yer alan fail s6z konusu bilgileri ele gegirir ve sonrasinda bu bilgileri

internet bankacilig1 iizerinden kullanarak kendisine menfaat saglar.!%

Gortildiigii lizere phising metodunda kisisel veriler, bilisim sistemleri {izerinde yapilan bir
takim hileli hareketlerle ele gegirilmekte ve sonrasinda ele gegirilen bilgiler kullanilarak yarar
saglanmaktadir. Bu yoniiyle bilisim sistemleri araciliiyla islenen dolandiricilik suguna olduk¢a
benzeyen phising yontemi, 6greti de her ne kadar nitelikli dolandiricilik tiirii olarak ifade edilse

de'” esasinda bir kimlik hirsizligidir.

Belirtelim ki phising yonteminde nitelikli dolandiriciligi diisiindiiren husus, failin birtakim
bilisim teknikleri kullanarak yaptigi hiledir. Buradaki hile; magduru, sadece kendi kisisel
verilerini paylagsma konusunda aldatmakta ve fakat malvarlig1 iizerinde tasarruf iglemi yapma
konusunda yanilgiya diisiirmemektedir. Phising yonteminde magdurun, kendi malvarlig
iizerinde fail lehine yapmis oldugu bir tasarruf islemi yoktur ve bu anlamda fail lehine sagladigi

bir yarar bulunmamaktadir. Yarar ancak failin, magdura ait kisisel bilgileri kullanmasiyla

106 Phishing, sosyal miihendislik teknikleri kullanilarak, kurbanin sifreleri, banka hesap numaralari, kredi kart:
bilgileri gibi 6zel ve yiiksek giivenlik isteyen bilgilerini, kurbani aldatarak elde etme ydntemi olarak
tanimlanabilir. Phishing kelimesi ingilizce fishing (balik tutma) kelimesinden tiiretilmis bir kelimedir. Bu anlamda
kurbanlara phish (fish — balik) denilmektedir. Balik tutma esnasinda avci baliklar: tutabilmek i¢in farkl ¢esitlerde
oltalar kullanir. Oltalar1 baliklarin fazlaca bulundugunu goézlemledigi yerlere tutmak istedigi baliin cinsine gore
belirli sekillerde yerlestirir ve baliklarin oltaya takilmasini bekler. Phishing dolandiriciliginda da sistem benzer
sekilde islemektedir. Siikrii Alatas, Murat Atan, “Phising: Internet Denizinin Popiiler Avlanma Y®&ntemi”, 12.
“Tiirkiye’de Internet” Konferansi, Ankara, 2007, s.227.

197 Diilger, a.g.e., s.117; Akbulut, a.g.e., s.86; Ergiin, a.g.e., s.36.

108 Bu yontem, bir web sayfasina ulagsmak isteyen kullanicinin ulagsmak istedigi web sayfasina benzer sekilde
hazirlanmis baska bir sayfaya yonlendirilmesi ve bu sayfada islem yapmak isteyen kisinin kendiliginden verdigi
kullanici adi ve sifresine ulasmak seklinde de gergeklesebilmektedir. Kurt, a.g.e., s.73.

109 Bkz. Mahmutoglu, a.g.e., s.885; Taskin, a.g.e., s.57; Ergiin, a.g.e., s.36; Sonmez, Bilisim Sistemleri
Aracihigiyla Dolandiricilik Sucu, s.51.
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meydana gelmektedir. Dolayistyla magdurun aldatilmis iradesi, sadece kisisel bilgilerinin
verilmesi konusundadir. Bu nedenle hile ile yarar arasinda dogrudan bir neden sonug iliskisi
bulunmamaktadir. Bu meyanda yukaridaki 6rnekte goriilecegi iizere fail, hileli davranislarla
banka bilgilerini ele gecirerek TCK md.136’da yer alan sugu islemistir. Daha sonrasinda failin
bu bilgileri kullanarak magdurun hesabindan kendi hesabina para aktarmasi durumunda ise
TCK md.142/2-e yer alan bilisim yoluyla hirsizlik sugu islenmis olacaktir.!' Dolayisiyla
phising yontemi, bilinenin aksine bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik eylemi degil, kimlik hirsizlig1 ve bilisim hirsizlig1 suglarinin birlesiminden olusan

bir yontemdir.'!!

C. Karsiliksiz Yararlanma Sucu

Karsiliksiz yararlanma sucu, 5237 sayili TCK’nin “Malvarligina Karst Su¢lar” kisminda yer

almakta olup 163. maddede ii¢ fikra halinde diizenlenmektedir. Buna gore;

(1) Otomatlar araciligi ile sunulan ve bedeli 6dendigi takdirde yararlanilabilen bir hizmetten
odeme yapmadan yararlanan kisi, iki aydan altt aya kadar hapis veya adli para cezasi ile

cezalandiriiir.

(2) Telefon hatlar ile frekanslarindan veya elektromanyetik dalgalarla yapilan sifreli veya
sifresiz yaymlardan sahibinin veya zilyedinin rizasi olmadan yararlanan kisi, alti aydan iki yila

kadar hapis veya adli para cezasi ile cezalandirilir.

(3) Abonelik esasina gore yararlanilabilen elektrik enerjisinin, suyun veya dogal gazin
sahibinin rizast olmaksizin ve tiiketim miktarinin belirlenmesini engelleyecek sekilde

tiiketilmesi halinde kisi hakkinda bir yildan ii¢ yila kadar hapis cezasina hiikmolunur.

Maddenin ilk fikrasinda, bedel karsiliginda hizmet veren otomatlardan herhangi bir bedel
odenmeksizin yararlanma fiili su¢ olarak diizenlenmektedir.!'? Canli bir varligin yapabilecegi
bazi isleri yapan mekanik veya elektrikli arag olarak ifade edilen otomat,'® TCK md.163

baglaminda belirli bir bedelin 6denmesiyle birlikte ve bu bedelin denmesi karsiliginda bir mal

110 Dursun, Dolandiricilik, s.316.

T Ayni gerekgeler, kisisel verileri ele gegirme yontemleri olan “Key Logger” (tus kaydedici), “Screen Logger”
(ekran kaydedici) gibi birtakim casus yazilimlar i¢in de gegerlidir. Bu programlar ile kullanicinin klavye iizerinden
girmis oldugu bilgiler ve tikladig1 ekran goriintiileri kaydedilir ve kopyalanarak faile iletilir.

12 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., ,5.743.

113 http://sozluk.gov.tr/
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veya hizmet sunan, mekanik, elektronik yahut bir bilisim sistemi yardimi ile mekanizmasi
harekete gecen diizenek olarak tanimlanmaktadir.''* Otomatlar; miizik dinleme, oyun oynama,
tartilma, telefon hizmeti, boy ve kilo dlctlirme, cep telefonlarini kisa siirede sarj etme, masaj
yaptirma, eglenme, tasima, bir yere gegis saglama gibi gesitli hizmetler sunulabilir.''®> Bu
hizmetleri bedel karsiliginda sunan otomata, bir takim miidahalelerde bulunularak, 6rnegin
sahte para, sahte jeton veya makineyi ¢alistiran herhangi bir sey atarak, hizmetin bedelsiz

alinmast birinci fikrada yer alan karsiliksiz yararlanma sugunu olusturmaktadir.''®

fkinci fikrada ise ilk olarak telefon hatlar1 ile frekanslarindan veya elektromanyetik dalgalarla
yapilan sifreli veya sifresiz yayimlardan sahibinin yahut zilyedinin rizas1 olmaksizin yararlanma
eylemi yaptirim altina alinmaktadir. Sugun hareket 6gesinde fail, hukuka aykir1 bir sekilde
girdigi telefon hatlar1 veya frekanslar1 lizerinden konusma yapmakta ve yaptigi konusma
bedelini bu hat ya da frekansin sahibine 6detmektedir.!!” Burada bir telefon hatti veya frekansi
iizerinden karsiliksiz yararlanmanin sekli 6nemli degildir. Telefon hattina kanca takmak gibi
bir fiziksel eylem icra edilebilecegi gibi, dogrudan temas olmaksizin elektromanyetik

frekanslara miidahale etmek suretiyle de gergeklestirilebilir.''8

Ayni fikrada ikinci olarak ise elektromanyetik dalgalarla yapilan sifreli veya sifresiz
yayinlardan, failin ilgili kuruluga abone olmadan ya da gerekli teknik cihazlar1 almadan bedelsiz
olarak yararlanmasi cezalandirilmaktadir.!"” Burada gecen sifreli veya sifresiz yayinlar
“karasal, kablo, uydu ve diger ortamlar iizerinden, gsifreli veya sifresiz olarak kitle
haberlesmesi amaciyla yapilan ve bireysel iletisim hizmetlerini kapsamayan goriintii ve/veya

ses iletimi” olarak tanimlanmaktadir.'?® Ornegin, failin kendi is yerinde Digiturk’e ait LIG TV

114 Zahit Y1ilmaz, Ozge Apis, “Karsiliksiz Yararlanma Sucu (TCK md.163)” Prof. Dr. Nur Centel’e Armagan,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalarnn Dergisi, C:19, S:2, 2013, s.1763;
Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.508.

115 Onder, a.g.e., 5.883; Fikrada agik¢a hizmetten séz edildigi igin, para veya jeton karsiiginda biskiivi, igecek,
sigara veya bilet mal veren otomatlardan bedel ddenmeksizin mal alinmast durumunda hirsizlik sugu olustugu
belirtilmektedir. Yasar/Gokcan/Artug, a.g.e., s.4752, Bakici, a.g.e., s.884.

116 Soyaslan, a.g.e., s.464; Onder, a.g.e., 5.485; Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.509;
Yasar/Gokcan/Artug, a.g.e., s.4754; Parlar/Hatipoglu, a.g.e., s.2681.

17 Parlar/Hatipoglu, a.g.e., s.2681, Yargitay 6. Ceza Dairesi 28.05.2007 giin ve 2006/17827E. , 2007/6918K. say1l1
karar1; "Magdurun onaytr olmadan, telefon hattina baglanti yaparak yararlanan samgin eyleminin 5237 sayili
TCK.min 163/2. maddesine uyan sugu olusturdugu gozetilmeden, ayni Yasamin 141/1. maddesiyle hiikiimliiliik
karart verilmesi,”

118 Yasar/Gokcan/Artug, a.g.e., s.4754; Bakic, a.g.e., 5.884.

19 Hafizogullari/Ozen, Kisilere Karsi Suglar, s.428; Bakici, a.g.e., 5.884;yayin elektromanyetik yayinlarla
yapilmayip da kablolarla yapiliyorsa bu fikra hitkmii uygulanamayacaktir.

120 Bkz. 5809 sayili Elektronik Haberlesme Kanunu, md.3/1-ii.
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logolu televizyon yaymini herhangi bir abonelik sozlesmesi olmaksizin izinsiz ve bedelsiz

izlemesi ya da izlettirmesi durumunda md.163/2 kapsaminda yer su¢ meydana gelecektir.'?!

Uciincii fikrada yer alan fiil ise, abonelik esasina gére yararlanilabilen elektrik enerjisi, su veya
dogal gazdan, sahibinin rizasi olmaksizin ve tiiketim miktarinin belirlenmesini engelleyecek
sekilde tiiketilmesidir.'??> Tiiketim miktarinin engellenmesi, elektrik, su veya dogal gazin
tiikketim miktarin1 6lgen sayac veya saatin bozulmasi, sokiilmesi, iizerine bir takim cihazlar

yerlestirilerek islevinin engellenmesi hareketleriyle gergeklestirilebilir.'??

Sonug olarak, karsiliksiz yararlanma adi altinda tanimlanan fiillerin hepsinde, ancak bedel
karsiliginda yararlanilabilecek bir hizmetten bedel 6denmeksizin faydalanilmasi yaptirim altina

alinmistir.

Bu sucgun, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen dolandiricilik sugu ile
arasindaki ayrima deginecek olursak; TCK md.158/1-f niteligindeki dolandiricilik sugunda
bilisim sistemleri kullanilarak sergilenen hileli davraniglarla yarar elde edilmekteyken,
karsiliksiz yararlanma sugunda ise elektronik 6zelligi bulunan bir takim cihaz ve makineler
iizerinde miidahaleler yapilarak yarar saglanmaktadir. Bu noktada ilk olarak belirtmek gerekir
ki md.163” de gegen teknik cihaz ve yapilar bilisim sistemi 6zelligine sahip degildir.!** Ornegin
birinci fikranin konusunu olusturan otomat makineleri, bir bilisim sistemine bagli olmamasi ve
komut verme 6zelliginin bulunmamasi sebebiyle bilisim sistemi olarak kabul edilmemektedir.
Nitekim Yargitay da bu hususa deginmis ve “Otomat makinesi olarak adlandirilan telefon
cihazlart ya jeton veya madeni para ya da telefon goriisme siiresini belirleyen kontor yiiklii
manyetik kartlar araciligryla harekete gecirilip verdigi hizmetten yararlaniimaktadir. Cihazin
kartla goriismeye agilmast saglandiktan sonra telefon santraline bir komut verilmesi miimkiin

olmadig1 gibi esasen verilen bir komut olmadigr ve bir sisteme baglanilmadigindan bilisim

121 Yargitay 6. Ceza Dairesi T:14.07.2014 2012/5823E. , 2014/15033K, Yargitay 19. Ceza Dairesi 31/03/2017
giin ve 2015/31582 E. , 2017/2896K.; “Sanigin bireysel aboneligi olmadigi halde herhangi bir sekilde dekodere
miidahale ederek D-Smart yayinlarin islettigi kiraathanede miisterilere izinsiz olarak izletmekten ibaret olan
eyleminin, 5237 sayili Tiirk Ceza Kanunu'nun 163/2. maddesi kapsaminda kalan karsiliksiz yararlanma sugunu
olusturdugu gozetilmeden yazili sekilde hiikiim kurulmasi,” Yargitay 19. Ceza Dairesi 22/03/2017 giin ve
2017/1875E.,2017/2559K.; “Sanigin, katilana ait dijital ortamdaki yayinlarin izinsiz olarak kullaniimasina erisim
saglayacak sekilde internet ortaminda paylasimlarda bulunarak, katilana ait Digitiirk kartlarmm Surflocka
takilmadan calisabilir hale getirip, sifreli yayinlarin sifresiz olarak izlenmesini saglama bicimindeki eyleminin,
5237 sayih Tiirk Ceza Kanunu'nun 163/2. maddesi kapsaminda kalan karsiliksiz yararlanma su¢unu olusturdugu
gozetilmeden yazili sekilde karar verilmesi,”

122 §6z konusu fikra 02.07.2012 tarih 6352 sayili kanun ile maddeye eklenmistir. S6z konusu hiikiimden 6nce
elektrik, su ve dogalgazin kagak kullanilmasi hirsizlik sugunu olusturmaktaydi.

123 Selen Evirgen, “Karsiliksiz Yararlanma Sugu”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C:65, S:4,
2016, s.3444.

124 Bakici, a.g.e., 5.885.
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sistemlerinin temel ozelligi olan komut onaylanmast da soz konusu degildir. Diger yandan bir
bilisim sistemine baglaniimadigindan ornegin banka ATM kartlarinda oldugu gibi bir sifreye
de ihtiyag¢ yoktur. Kisaca burada manyetik kartin telefon makinesinin gériismeye agilmasini
saglamaktan oteye bir islevi bulunmamaktadir.” diyerek otomatin, bilisim sistemi olmadigini
acikliga kavusturmustur.'?> Ayni sekilde ikinci fikrada gegen telefon hatlari ile iiiincii fikrada
yer alan elektrik tiiketimini 6l¢en saat veya sayaclar da elektronik bir yapiya sahip olsalar bile

otomat hakkinda belirtilen gerekcelerle bir bilisim sistemi olarak kabul edilmemektedir.

Diger taraftan, bu cihaz ve makinelere, bilisim sistemleri kullanilarak miidahale edilebilir ve bu
suretle yarar saglanabilir. Ornegin dogalgaz tiiketimini kaydeden sayacin, bir bilgisayar
lizerinden yonetilmesi ve fonksiyonunun bozulmasi halinde, sayag¢ iizerinde bilisim sisteminin
miidahalesi s6z konusudur. Bununla birlikte md.163/2’de yer alan yayinlardan hukuka aykir
yararlanilmasi da bilisim sistemleri kullanilarak gerceklestirilebilir. S6z gelimi, internette bedel
karsiliginda yararlanilabilen bir yayina, sifre kirici bir yazilim programi aracilifiyla girilip

faydalanilmasi durumunda bilisim sistemleri kullanilmig olacaktir.

Iste bu asamada karsiliksiz yararlanma sucu ile bilisim sistemleri araciligiyla dolandiricilik
sucunun her ikisinde de yarar, bilisim sistemleri kullanilarak elde edilmektedir. Fakat kuskusuz
ki bu haldeki en oOnemli fark, hileli davranisin olup olmadigi noktasinda kendisini
gostermektedir. Ornegin TCK md.163/1°da yer alan karsiliksiz yararlanma sucunda sahte para,
sahte kart, miknatis gibi fiziken ya da bilisim sistemleri araciligiyla yapilan bir miidahale ile
otomatin teknik isleyisi devre dis1 birakilmakta ve bu suretle yarar saglanmaktadir.'?® Boylece
otomat, hizmet bedelinin 6dendigini algilamakta ve hizmeti faile bedelsiz sunmaktadir.
Otomatlarin, insan olmamalar1 sebebiyle aldatilmalari s6z konusu olmayacagindan, karsiliksiz
yararlanma fiilinde gergek bir kisiye yonelik hilenin varligindan s6z etmek miimkiin degildir.'?’
Dolayisiyla dolandiricilik sugu bakimindan aranan aldatilmis irade unsurunu md.163/1
hiikiimleri karsilamamaktadir. TCK md.163/3’de yer alan sayac ve dl¢liim cihazlari1 hakkinda
da aym gerekgeleri tekrarlamak miimkiindiir. Yine TCK md.163/2 c¢ergevesinde abone
olunmayan bir internet yayminin kagak olarak kullanilmasi 6rneginde de, eylem bilisim
sistemleri lizerinden gergeklesse de gercek kisiye yonelik hileli davranis bulunmadigi igin gerek

nitelikli hal gerekse temel hal kapsaminda herhangi bir dolandiricilik sugu olusmamaktadir.

125 Bakici, a.g.e., 5.897; Yargitay Ceza Genel Kurulu T. 19.6.2007 2007/6-136E. 2007/150K. bu karar énemli
126 Centel/Zafer/Cakmut, Kisilere Karsi islenen Suclar, s.509.

127 Tiimerkan, a.g.e., s.23; Onder, a.g.e., s.485; Centel/Zafer/Cakmut, Kisilere Kars1 islenen Sugclar, s.506;
Gokcen/Balci, a.g.e., s.301; Yasar/Gokcan/Artug, a.g.e, s.4757; Tezcan/Erdem/Onok, a.g.e., 5.842; Ozgenc,
Ekonomik Cikar Amaciyla islenen Suglar, s. 67.
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D. Bilisim Sistemlerinin Kullanilmasi Suretiyle Kumar Oynanmasi I¢cin Yer ve Imkan
Saglama Sucu

Kumar oynanmasi i¢in yer ve imkan saglama sucunun diizenlendigi TCK md.228 uyarinca;
kumar oynanmasi i¢in yer ve imkan saglayan kisi, bir yildan {i¢ yila kadar hapis ve iki yiiz
giinden asag1 olmamak {izere adli para cezasi ile cezalandirilmaktadir. Buradaki yer saglamak
fiili, kumar oynanmasi i¢in gerekli malzemelerin bulunduruldugu ev, kuliip, gazino, internet
sitesi gibi uygun yeri hazirlamak ve tahsis etmektir.'””® Imkan saglamak ise oyunun
oynanabilmesi i¢in gerekli arag ve gereclerin temin edilmesi, toplanmasi, ¢aligmaya uygun

bulundurulmast, oyun i¢in duyuru ve reklam yapilmasidir.'*

Gelisen teknoloji ile insanlar, evlerinden, isyerlerinden ya da herhangi bulunduklari bir yerden
internet aracilig1 ile kumar oynayabilir hale gelmis ve bu kolaylik su¢un yayginlagmasina neden
olmustur. Bundan dolay1 caydiric1 ve onleyici olmak adina 25 Agustos 2017 tarihinde Resmi

130 jle kumar

Gazete ’de yayinlanarak yiiriirliige giren 694 Sayili Kanun Hiikmiinde Kararname
oynanmasi i¢in yer ve imkan saglama sugunun, bilisim sistemleri kullanilarak
gerceklestirilmesi su¢ kapsamina alinmistir. Bu diizenlemeden 6nce s6z konusu sucun biligim
sistemleri yoluyla islenmesi 6zellik arz etmemekte ve md.228/1 kapsaminda cezalandirilmakta

iken, degisiklik sonras1 bu durum sugun cezasini artiran nitelikli hal olarak kabul edilmistir.'?!

Kumar oynamanin ya da oynatmanin mahiyeti itibariyle aldatmaya miisait yapis1 ile bilisim
sistemlerinin gilivenlik acig1 birlestiginde hi¢ sliphesiz ki dolandiricilik sugunun giindeme
gelmesi kagiilmazdir. Haliyle bilisim sistemleri yoluyla kumar oynanmasi i¢in yer ve imkan

saglama fiilleri gogu zaman biligim sistemleri yoluyla dolandiriciliga doniisebilmektedir.

Her iki su¢ arasindaki farka deginmeden 6nce, kumarin tanimini yapmak gerekmektedir. Ortaya

2

para koyarak oynanan talih oyunu'*? anlamma gelen kumar, ceza kanunun uygulamasi

bakimindan 228’nci maddenin 6. fikrasinda; “kazan¢ amaciyla icra edilen ve kar ve zararin

1283 oyaslan, a.g.e., s.562; Zeki Hafizogullar;, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma
Kars1 Suglar, 3. bs., Ankara, US-A, 2017, s.363; Yasar/Gokcan/Artug, a.g.e., s.6453; 5.6453; Ismail Malkog,
Aciklamah Tiirk Ceza Kanunu, C:3, Ankara, 2013, s.3715.

129 Y agar/Gokcan/Artug, a.g.e., s.6453; Malkog, a.g.e., s.3715.

130 Diilger, s6z konusu nitelikli halin olaganiistii hal déneminde ¢ikarilan KHK ile kalic1 bir sekilde diizenlenmis
olmasimin hukuka aykir1 oldugunu elestirmektedir. Bkz. Diilger, Bilisim Suglar1 ve internet iletisim Hukuku,
$.498.

B3I TCK md.228/3; Sucun bilisim sistemlerinin kullanilmas: suretiyle islenmesi halinde ii¢ y1ldan bes yila kadar
hapis ve bin giinden on bin giine kadar adli para cezasina hilkmolunur.

132 http://sozluk.gov.tr/
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talihe bagh oldugu oyunlar” seklinde tanimlanmaktadir.!*> Tanimdan da gériilecegi iizere,
kumarin en 6nemli 6zelligi; kazang kasti ile icra edilmesi ve elde edilen kazancin talihe bagl
olmasidir.'3* Kazancin talihe bagli olmasi demek, oyunu kazanmanin tamamen ya da biiyiik
oranda kisinin talihine ya da sansina bagli olmasi; buna karsin kisinin zeka, tecriibe, el becerisi,
kisisel yetenek gibi faktorlerin oyunun sonucu iizerinde ya az etkili olmasi ya da hi¢ etkili
olmamasidir.'** Dolayisiyla oyunun sonucu kisinin yetenegi, zekds1 ya da deneyimine bagh
olarak degisebiliyorsa burada kumardan bahsedilemez.!*® Bunun en giizel 6rnegi futbol, yiizme,
kosu gibi spor miisabakalaridir. Fakat burada dikkat edilmelidir ki kisi bizzat oyuna
katilmamakta ve sadece spor miisabakasinin sonucu iizerine kazang vaadi koymakta ise o halde
yine TCK md.228/6 anlaminda kumar meydana gelecektir. Zira burada kisiler oyuna
katilmayarak oyunun gidisatina miidahale edememektedir. Sadece sonucu talihe bagli bir

faaliyet iizerinden kazang saglamaya calismaktadir.'?’

Dolayisiyla sans ya da talihin, zeka, yetenek vb. etkenlerle degistirilebildigi haller kumar olarak
kabul edilmemekte ve miisabaka olarak adlandirilmaktadir. Oysaki kumarda oyun sonucu, dis
ya da i¢ faktorler olmaksizin kisinin tamamen sansina baglidir ve rastlantisaldir. Fakat bu talih
pek tabi hileli hareketlerle degistirilebilir. Oyundaki sans ve talihe baglilik durumuna hile ile

miidahale edilerek ortadan kaldirilmasi haline dolandiricilik sucu giindeme gelecektir.!3®

Gergekten de internet iizerinde oynatilan ¢ogu kumarda, arka planda bir takim hileli yontemler
uygulanmakta ve oyunun sonucu bilisim teknikleri ile kolayca manipiile edilebilmektedir. Iste
bu asamada dolandiricilik sugu devreye girmekte ve bilisim sistemleri yoluyla kumar oynatma
sucu artik bilisim sistemleri yoluyla dolandiricilik suguna doniismektedir. Genelde bu siirecin
baslangici, kumar oynatilmasi i¢in yer ve imkan saglamak isteyen faillerin bir internet sitesini
kurmalariyla baslamaktadir. internet sitesi kurulduktan sonra bol para ve kazang vaatleri igeren

tuzak mailler ve sosyal medya reklamlar1 araciligiyla kisiler kumar oyununa

133 Soyaslan, a.g.e., s.562; Kanunlar, Milli Piyango, Spor toto-loto gibi talih oyunlarina izin vermistir;
Hafizogullari/Ozen, Topluma Karsi Suclar, s.362.

134 Bu nedenle kazang kast1 olmaksizin, dostlar arasinda eglenmek iizere oyun oynanmasina imkan saglanmasi bu
sucu olusturmaz. Selguk, Dolandiricihk Ciirmiiniin Kimi Suclardan Ayrimi, s.104; Hafizogullar/Ozen,
Topluma Karsi Suclar, s.362; Parlar/Hatipoglu, a.g.e., s.3577.

135 Yasar/Gokcan/Artug, a.g.e., s.6452; Besir Babayigit, “Kumar Oynama ve Kumar Oynanmasi I¢in Yer ve imkan
Saglama Fiilleri”, Tiirkiye Adalet Akademisi, S:34, 2018, 5s.290; Hakan Karakehya, “Kumar Oynanmasi i¢in Yer
ve Imkan Saglama Sugu” Prof. Dr. Nur Centel’e Armagan, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalari Dergisi, C:19, S:2, 2013, 5.700-701.

136 Selguk, Dolandiricibk Ciirmiiniin Kimi Suglardan Ayrimi, s.104; Yasar/Gokcan/Artug, a.g.e., s.6452;
Parlar/Hatipoglu, a.g.e., s.3578; Taneri, a.g.e., s.39.

137 Babayigit, a.g.e., 5.291.

138 Selcuk, Dolandiricibk Ciirmiiniin Kimi Suc¢lardan Ayrim, s.107; Centel/Zafer/Cakmut, Kisilere Karsi
Islenen Suclar, 5.499; Yasar/Gokcan/Artug, a.g.e., s.4621.
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yonlendirilmektedir. Bu sekilde kolay para kazanacagina inanan oyuncular para yatirarak
sitedeki oyuna girmektedir. Fakat oyun, oynanacagi sirada kullanilan bir takim bilgisayar
programlari aracilifiyla failler tarafindan goriilmekte ya da oyuncunun segecegi kartlar yine bir
takim bilisim teknikleri ile failler tarafindan belirlenebilmektedir. Artik bu noktada hileli
hareketler kendini gostermekte ve oyun siireci faillerin istedigi sekilde yonetilmektedir.
Genelde diger oyuncular da miisterek faillerden olugmakta ve bundan habersiz olan kumar

oyuncusu haliyle oyunu kaybetmektedir.'*’

Kumar oyununu tamamen sansa bagli oldugu izleniminin verilmesi, bunun i¢in kurulan internet
sitesindeki iceriklerden, aldatict bilgilerden, ozellikle tuzak mail ve sosyal medya
reklamlarindan yararlanilmasi hileli davranis niteligindedir. Genel tabloya inanarak para
yatiran kumar oyuncusunun oyun sirasindaki sansi ya da talihi, bir takim tekniklerle ortadan
kaldirildiginda s6z konusu hileli davranis elverisli bir sekilde icra edilmektedir. Boylelikle oyun
sonucunda oyuncunun parasini kaybetmesiyle zarara ugrama ve fail agisindan yarar saglama
sartlar1 gercekleserek dolandiricilik sugunun unsurlari viicut bulmaktadir. Sansla ya da
yetenekle kazanma ihtimali bulunmayan oyunun bir kumar olmadigini belirten Yargitay da
vermis oldugu bir kararinda; seyredene kazanabilecegi algisi yaratilan bir oyunun aslinda

kazanma ihtimalini icermedigi durumda dolandiricilik teskil ettigini belirtmistir.'4°

Dikkat edilmelidir ki TCK md.228/3 niteligindeki bir sucta tiim bu hileli yontemler bilisim
sistemleri kullanilarak gergeklesmekte ve bu suretle oyuncular aldatilmaktadir. Su halde;
bilisim sistemleri yoluyla kumar oynatilmasi i¢in yer ve imkan saglama sugu goriiniimii altinda
bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sucu islenebilmektedir.
Bu goriiniimiin pratikteki en 6nemli sonucu siiphesiz ki her iki su¢ arasindaki yaptirim farkinda
kendini gostermektedir. Gergekten de bilisim sistemleri yoluyla kumar oynanmasi igin yer ve
imkan saglama sugu bakimindan ii¢ y1ldan bes yila kadar hapis ve bin giinden on bin giine kadar
adli para cezas1 hiikmedilirken; bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugu i¢in dort yildan on yila kadar hapis cezasi ve sugtan elde edilen menfaatin

iki katindan az olmamak suretiyle de adli para cezasi hiikkmedilmektedir.

139 Muharrem Caglar, https://www.haberturk.com/yasam/haber/123913-sanal-kumar-cetesi-yakalandi
140 Yargitay 15. Ceza Dairesi 05/11/2014 giin ve 2013/1790E. , 2014/18142K. “Bul Karay: al paray ™1 tabir edilen

oyunun sans veya yetenekle kazanma ihtimali bulunan bir kumar tiirii olmayip, oyunun seyredene kazanabilecegi
algisi yaratilan kazanma ihtimali bulunmayan bir dolandiricilik yontemi oldugundan saniklarin eyleminin kumar
oynanmast igin yer ve imkan saglama su¢unu olusturmadigu...”
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Hile disinda iki sug¢ tipi arasindaki bir diger fark, kazan¢ saglama noktasinda kendini
gostermektedir. Bilisim sistemleri yoluyla kumar oynatma sugunun olusabilmesi i¢in, uygun
yer ve imkanin saglanmast yeterlidir ve ayrica bir kazang elde edilmis olmasina gerek yoktur.!#!
Oysa bilisim sistemleri dolandiriciliginda sugun tamamlanabilmesi icin failin, magdurun
zararina olacak sekilde yarar elde etmesi gerekmektedir. Bu bakimdan TCK md.228/3 bir
tehlike sugu olmasima karsin md.158/1-f zarar sucu niteligindedir.'*> Bununla birlikte kumar
oynanmasl i¢in yer ve imkan saglama sugu, topluma kars1 suglardan olup; toplumun ekonomik,
ahlaki ve sosyal agidan zarar gormesini engellemek amaciyla ihdas edilmesine karsin,
dolandiricilik sugun bireyin malvarligi ile irade oOzgirliigiini himaye etmek adina
diizenlenmistir.'*? Dolayistyla her iki sug, korudugu hukuki degerler bakimindan da farklilik

arz etmektedir.

TCK md.228” e gore 6zel kanun niteliginde olan 7258 Sayili Sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’un md.5/1-a,b
hiikiimlerine de deginmek gerekmektedir. Buna gore; “Kanunun verdigi yetkiye dayali

olmaksizin;

a) Spor miisabakalarina dayali sabit ihtimalli ve miisterek bahis veya sans oyunlarini
oynatanlar ya da oynanmasina yer veya imkan saglayanlar ii¢ yildan bes yila kadar hapis ve

on bin giine kadar adli para cezasvyla cezalandirilir.

b) Yurt disinda oynatilan spor miisabakalarina dayali sabit ihtimalli veya miisterek bahis ya da
sans oyunlarinin internet yoluyla ve sair suretle erisim saglayarak Tiirkiye 'den oynanmasina

imkan saglayan kisiler, dort yildan alti yila kadar hapis cezasiyla cezalandirilir.”

flgili hiikiim, spor miisabakalarinda sabit ihtimalli ve miisterek bahis ve sans oyunlarini
diizenlemis olup, kumar olarak adlandirilan sans oyunlarmin futbol ve diger spor
miisabakalarinda oynatilmasi halinde TCK m.228 degil, 6zel norm-genel norm geregi TCK
md.228/3 degil, 7258 sayili kanun md.5 hiikiimleri tatbik edilecektir.!** Yukarida yaptigimz
aciklamalar 7258 sayili kanunun 5. maddesi i¢in de gegerli olup, bu kanun kapsamindaki bahis
ve sans oyunlarinin bilisim sistemleri lizerinden icra edildigi sirada hile ve aldatma s6z konusu

olur ise yine TCK md.158/1-f hiikiimleri gliindeme gelecektir.

141 Yagar/Gokcan/Artug, a.g.e., s.6454.

Hafizogullari/Ozen, Topluma Karsi Suclar, s.362;

143 Selcuk, Dolandiricibk Ciirmiiniin Kimi Su¢lardan Ayrim, s.103; Yasar/Gokcan/Artug, a.g.e., s.6451.

14 Ersan Sen, Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Oynatma Sucu, 18/05/2019,
https://www.hukukihaber.net/spor-musabakalarinda-bahis-ve-sans-oyunlari-oynatma-sucu-makale,6723.html

142
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E. Bilisim Sistemlerinin Kullanilmasi Suretiyle Haksiz Cikar Saglama Sucu

1. Genel Karsilastirma

TCK’nin 244. maddesinde yer alan bilisim sistemlerinin kullanilmasi suretiyle haksiz ¢ikar
saglama sugu, maddenin dordiincii fikrasinda; “Yukaridaki fikralarda tanimlanan fiillerin
islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin
baska bir sug¢ olusturmamasi halinde iki yildan alti yila kadar hapis ve bes bin giine kadar adli
para cezasina hiikmolunur.” seklinde diizenlenmektedir. Ilgili fikraya gore, 244. maddede
tanimlanan diger fiillerin islenmesi suretiyle failin kendisine veya bir bagkasina haksiz bir ¢ikar
saglamasi, bagkaca bir su¢ kapsamina girmedigi siirece biligim sistemleri araciligiyla haksiz
¢ikar saglama sucunu olusturacaktir.'*® Fikrada sucun hareket 6gesi i¢in, kendisinden dnceki
fikralarda tanimlanan fiillere atifta bulunulmaktadir. Sugun maddi unsuru olan bu fiiller

maddenin birinci ve ikinci fikralarinda yer almakta olup, yasal tanimlar1 asagidaki gibidir:

TCK md.244/1 uyarinca; “Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.” Bilisim sisteminin isleyisini engelleme fiili i¢in;

146 oibi zararli yazilimlar bulastirmak suretiyle sistemin isleyisini

viriis ya da “mantik bombasi
bozmak veya yeni sifre koyarak ya da mevcut sifrenin degistirilerek sisteme girisi engellemek
ornek gosterilebilir.'*” Sistemin isleyisini bozma eylemi ise, sistemin ¢okertilmesi, program
akisinin degistirilmesi, bozulmasi, sistemin soyut unsurlarinin isleyemez hale getirilmesi

seklinde ifade edilmektedir.'*®

TCK md.244/2 uyarinca; “Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi, alti
aydan ti¢ yila kadar hapis cezasi ile cezalandwilir.” Bu fiillere 6rnek olarak ise; key logger
programlartyla kullanicinin  girdigi verilerin elde edilmesi ve baska bir kullaniciya
gonderilmesi, kisinin sosyal medya hesabina rizas1 olmaksizin resim, yazi gibi veri yiiklenmesi
ya da bir 6grencinin aldigi ders notunun okulun ilgili sistemine girerek degistirmesi ya da

silmesi eylemleri gosterilebilir.'*’

145 Bu sug tipini, TCK md.244/1 ve 2’de yer alan suglarin nitelikli hali olarak kabul eden goriis igin bkz.
Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., 5.989.

146 Zarar verici ve duruma gore yikici komutlari yerine getirmeye programlanmis yazilim tiirtiidiir. Giil, a.g.e., s.41.
147 Diilger, a.g.e., s.321.

148 Kurt, a.g.e., 5.164; Taskin, a.g.e., 5.45.

149 Qacit Yilmaz, “5237 Sayilh TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanmndaki Suglar”, Tiirkiye
Barolar Birligi Dergisi, S:92, 2011, s.74.
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Bilisim sistemleri yoluyla haksiz ¢ikar saglama sugunun olugabilmesi icin failin, md.244/4
kapsaminda elde edecegi haksiz ¢ikari, yukaridaki fikralarda tanimlanan suclan isleyerek
saglamasi gerekmektedir. Daha genis bir anlatimla failin, 6ncelikle TCK md.244’ {in ilk fikras:
kapsaminda bir bilisim sistemini engellemesi veya bozmasi ya da ikinci fikrada yer alan; bir
bilisim sistemindeki veri iizerinde bozma, yok etme, degistirme, erisilmez kilma, sisteme bir
veri yerlestirme veya mevcut verileri baska bir yere gonderme fillerinden birini ya da birden
fazlasini icra etmesi gerekmektedir. Ikinci olarak bu eylemler neticesinde failin kendisi veya
bagkasi lehine haksiz bir ¢ikar elde etmesi gerekmektedir. Dolayistyla failin dncelikle maddenin
birinci ve ikinci fikralarinda tanimlanan fiilleri islemesi, daha sonra ise bu fiillerle nedensellik
bagi igerisinde kendisine haksiz bir ¢ikar saglamasi sonucunda TCK md.244/4 fikrasinda
diizenlenen su¢ olusmaktadir.’® TCK md.244/4 hiikkmii bu 6zelligi nedeniyle bilesik suc
niteligindedir.'*! Sayilan herhangi bir fiilin icra edilmesi suretiyle haksiz yararin saglanmasi
yeterli oldugundan sec¢imlik hareketli bir sug tipi, ayrica hem bilisim sistemine veya verilere
miidahale edilmesi hem de ¢ikar saglanmasi gerektiginden c¢ok hareketli su¢ niteligi s6z

konusudur.'?

TCK md.244/4> de gegen; “haksiz bir ¢ikar saglamasimin baska bir su¢ olusturmamast”
seklindeki ifade geregi; haksiz ¢ikarin bilisim sistemleri yoluyla elde edilmesi fiili, bagkaca bir
sucu olusturmaktaysa md.244/4 hikmii devre dis1t kalacak ve fail diger sugtan
cezalandirilacaktir. Eylemin agikca baska bir su¢ tanimina girmemesi halinde ancak TCK
md.244/4 hiikmiiniin uygulanabileceginin belirtilmis olmasi, ictima baghgi altinda da
belirttigimi {izere bu suca tali norm &zelligi vermektedir."* Bu sebeple bilisim sistemleri
araciligiyla haksiz c¢ikar saglama seklinde bir olay ile karsilasildiginda oncelikle eylemin
dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet gibi bagka bir sucu olusturup
olusturmadigi aragtirllmalidir. Gergeklestirilen eylem bu suglardan birine uyuyorsa o zaman
md.244/4. hiikkmiin uygulanmas1 miimkiin degildir.'>* Bununla birlikte hiikmiin gerekgesinde;
“Bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi igin, fiilin daha agir cezayr gerektiren
baska bir sug¢ olusturmamas: gerekir.” denilmektedir. Dikkat edilecegi iizere madde metni
baska bir su¢ olusturmama sartin1 yeterli bulmaktayken; madde gerekgesi, daha agir bir sug

olusturmama kosulunu goézetmektedir. Bu noktada gerekgenin, madde metniyle ¢eliskiye

150 K oca/Uziilmez, Ozel Hiikiimler, s.882.

51 Koca, a.g.e., s. 1658.

152 Akbulut, a.g.e., 5.234.

153 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., $.990; Koca/Uziilmez, Ozel Hiikiimler, s.884; Gokcen/Balci, a.g.e.,
$.6764; Mahmutoglu, a.g.e., s.870; Aksi goriis i¢in bkz. Akbulut, a.g.e., s.227.

154 Yargitay Ceza Genel Kurulu 25/05/2010 giin ve 2010/11-25E. , 2010/123K.

190



diistiigii goriilmektedir. Fakat baglayicilik acisindan yasal tanimin {istiin olmasindan dolay1

madde metnindeki ifade esas alinacaktir.!>>

Suga iliskin yapilan agiklamalar 1s181inda denilebilir ki, hem bilisim sistemleri yoluyla haksiz
cikar saglama sucunda hem de bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugunda; bilisim sistemleri kullanilmakta, bir takim hileli hareketler yapilmakta
ve haksiz yarar saglanmaktadir. S6z konusu benzerlik, bu ii¢ 6zellige sahip bir fiilin hangi sugu
olusturacaginin tespiti bakimidan uygulamada tereddiitlere yol agmaktadir. Bu sebeple her iki
suc tipi arasindaki farki ortaya koymak gerekmektedir. Sorunun ¢éziimiindeki en 6nemli ¢ikis
noktast hig siiphesiz ki hile unsurudur.'>® Bu minvalde iki su¢ arasindaki en énemli fark, gercek
bir kisiye yonelik hileli hareketin olup olmadig1 noktasinda toplanmaktadir. Hileli hareket,
birinde bilisim sistemine kars1 yapilirken digerinde bilisim sistemi kullanilarak gercek bir kisiye
yapilmaktadir. TCK md.244/4 ¢ercevesinde fail, bilisim sisteminin isleyigini bozma,
engelleme, igerisindeki veriyi degistirme, transfer etme veya yok etme gibi tahdidi olarak
sayilan hareketlerle bir haksiz yarar elde etmektedir. Dikkat edilmelidir ki bu hareketler bilisim
sistemi i¢erisinde yapilan, gergek bir kisiye yoneltilmeyen ve bu anlamda magduru aldatmayan
hatta magdurun haberi dahi olmadan gergeklesen eylemlerdir. Oysa bilisim sistemleri
araciligiyla dolandiricilik sugunda fail; bilisim sisteminin isleyisini bozmak veya verileri
degistirme gibi TCK md.244/4’de yer alan su¢ bakimindan zorunlu eylemlere gerek olmaksizin
bir bilisim sistemine girerek veya ¢ogu zaman sisteme dahi miidahale etmeksizin, gercek bir

kisiyi hileli davramislarla aldatmak suretiyle yarar elde etmektedir. '

Ogretide Malkog, yarar saglamak icin bilisim sistemini kullanan failin, gergek bir kisiye
ulagsmas1 ve sistem icerisindeki bilgileri kullanarak o kisinin fail lehine haksiz c¢ikari
saglamasina neden olmasi halinde TCK md.158/1-f nezdinde bir nitelikli dolandiricilik sugunun
olusacagini; buna karsin bilgiler otomatik olarak sistemde islenerek bir gercek kisinin eylemine
veya kararina konu olmadan, onun saptirilmis iradesine dayanmadan ¢ikar saglamanin soz
konusu oldugu hallerde ise TCK.244/4de yer alan sugun meydana gelecegini belirtmektedir.!>
Ketizmen de benzer sekilde; yararin kapsamini olusturan kazandirict islemin gergek bir kisi
tarafindan mi1 yapildig1 yoksa yararin, dogrudan sisteme miidahale sonucunda m1 saglandiginin

saptanmas1 gerektigini belirtmektedir. Yazara gore sisteme ve veriye miidahalenin yapilmis

155 Tagkin, a.g.e., s.57; Ketizmen, a.g.e., s.221.

156 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 15. Bs., Adalet, Ankara, 2015, s.892;
Tezcan/Erdem/Onok, Ceza Ozel Hukuku, s.1035; Artuk/Gokcen/Alsahin/Cakir, Ozel Hiikiimler, s.563;
Bagbiiyiik, a.g.e., s.177.

157 Gokeen/Balct, a.g.e., s.6764; Parlar/Hatipoglu, a.g.e., s.258]1.

158 Malkog, a.g.e., s.2715.
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olmasi sonrasinda, dogrudan bir yarar saglanmiyor ve yararin saglanmasina iligkin islem gergek

bir kisi tarafindan gergeklestiriliyorsa bu durumda dolandiricilik sugu olusmaktadir. !>

Bilisim sistemleri yoluyla haksiz yarar saglama sugunun tamamlayici nitelikte bir su¢ olmasi
sebebiyle, eger somut olayda belirli bir veya birden fazla kisiye yonelik hileli davranislara
basvurulmus ise TCK m.158/1-f deki nitelikli dolandiricilik sugundan, bagvurulmamissa TCK
md.244/4’den failin cezalandiriimasi gerekecektir.!* Ornegin; bir kimsenin, giivenlik duvarini
asti81 bir bankanin hesaplarinda oynama yapip, kredi borcunu 6denmis olarak gostermesinde,
fail malvarhigindaki pasifi azaltarak yarar saglamaktadir. Bu yarar1 saglarken herhangi bir kisiye
yahut banka gorevlisine kars1 hileli hareketi bulunmamaktadir. Yine bir ¢alisanin, fabrikanin
veri tabanina miidahale ederek kendisini fazla mesai yapmis gibi gosterip ekstra ticret almasinda
herhangi bir kimse aldatilmis veya tasarrufta bulunmaya ikna edilmis degildir. Eylem tamamen
bilisim sistemi icerisinde bir takim verilerin degistirilerek yarar elde etmeye yonelik

gergeklesmistir ve bu sebeple iradesi fesada ugratilmis gergek bir kisinin varlig1 yoktur. ¢!

Yargitay da, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunda
verileri otomatik isleme tabi tutma olanagi veren sistemlerin ara¢ olarak kullanilarak hileli
hareketlerin, gercek bir kisiye yoneltilmis olmasini ve gergek kisiler kandirilmak suretiyle ¢ikar
saglanmas1 gerektigini; buna karsin gercek bir kisiyle kars1 karsiya gelmeden, yiiz yiize veya
telefon, bilgisayar, bilgi gecer gibi bir bagka vasita kullanilarak goériismeden, konugmadan,
kisilere yonelik hileli davraniglarla aldatilmadan sadece bilisim sistemi kullanilarak dogrudan
dogruya cikar saglanmasi halinde TCK md.244/4’de yer alan sucun gerceklesecegini ictihat
etmistir.'? Su halde; hileli davramslar bir bilisim sistemi kullanilmak suretiyle gercek kisiye
kars1 gergeklestiriliyor ve yarar, bir insanin iradesine etki edilmesi neticesinde elde ediliyorsa
nitelikli dolandiricilik, buna karsin elde edilen yarar, bir insana yonelik hileli davraniglar
sergilenmeksizin bilisim sisteminin igleyisini engellemek veya bozmak ya da veriler iizerinde
bir takim manipiilasyon islemleri yapmak suretiyle saglaniyorsa TCK md.244/4’deki sucun

olustugu kabul edilmektedir.'®?

Yargitay Ceza Genel Kurulu’nun bir kararma konu olan; PTT midirligli otomasyon
boliimiinde bilgisayar teknisyeni olarak gorev yapan sanigin birden fazla il ve il¢ede yer alan

PTT merkezlerinden kabul islemi yapilan bir kisim para havaleleri tutarlarina, PTT nin online

159 K etizmen, a.g.e., $.229.

160 Tezcan/Erdem/Onok, a.g.e., s.1051.

161 Bagbiiyiik, a.g.e.,s.177.

192 Yargitay 11. Ceza Dairesi 07/10/2009 giin ve 2009/1616E. ve 2009/11328K. Akbulut, a.g.e., s.257.

163 Koca/Uziilmez, Ozel Hiikiimler, s. 880; Akbulut, a.g.e., 5.256; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., $.992.
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veri tabanina girilmek suretiyle rakam ilave ederek ddeme merkezlerince gercekte havale
edilenden 10 veya 100 kat daha fazla tutarda 6deme yapilmasini saglamasi ve diger sanigin da
degistirilen bu verilere gore yapilan havale miktarlarin1 ¢ekmesi suretiyle yarar saglanan
olayda; ilk derece mahkemesi TCK md.158/1-e’de yer alan kamu kurumunun zararina islenen
dolandiricilik sucuna hilkmetmis, Yargitay 6zel dairesi ise menfaat temin eden saniklarin
eylemlerinin tamamen bilisim ortaminda gergeklestirilmis olmasi, gercek kisiye karsi
yoneltilen her hangi hileli bir davranisin bulunmamasi nedeniyle TCK md.244/4’de yer alan
bilisim sugunun olustuguna hiikmetmistir. Yargitay Cumhuriyet Bagsavciligi ise somut olayda
saniklarin eylemini bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu
olarak nitelendirmek suretiyle itirazda bulunmustur. Yargitay Ceza Genel Kurulu her ne kadar
zamanasimi sebebiyle kamu davasinin diismesine karar vererek esasa yonelik bir inceleme
yapmamigsa da, somut olayda icra edilen eylemin sug vasfina deginmek de fayda vardir. Somut
olayda saniklar, PTT merkezlerinden kabul igslemi yapilan bir kisim para havale tutarlarina
bilisim ortaminda miidahale etmek suretiyle rakam ilave ederek 6deme merkezlerinde ¢alisan
ve Odemeyi yapmakla gorevli gercek kisi memurlara hileli hareketlerde bulunmuslardir.
Degistirilen havale tutarlarim1 gorerek aldatilan ve sakatlanmis iradeyle 6demeyi yapan
memurlar, PTT aleyhine bilisim sistemleri {izerinden dolandirilmistir. Zira burada degistirilen
havale tutarlarin1 gekmeye gelen diger saniga, PTT memuru tarafindan sakatlanmig da olsa riza
ile yapilmig bir 6deme islemi, diger bir deyisle tasarruf islemi s6z konusudur. Dolayistyla hileli
eylemin bilisim sistemleri iizerinden memurlara yonetilmesi ve PTT nin zararina olacak sekilde
gerceklestirilmesi nedeniyle hem TCK md.158/1-e hem de md.158/1-f’de yer alan nitelikli
dolandiricilik suglar1 ger¢eklesmistir. Bununla birlikte saniklarin, PTT nin bilisim sisteminde
yer alan verileri lizerinde TCK md.244/2°’de tanimlanan “verileri degistirmek” fiilini
gerceklestirerek haksiz yarar saglamalart TCK md.244/4’{in unsurlarim1 da olusturmaktadir.
Fakat TCK md.244/4’iin tali bir norm olmasi1 6zelligi nedeniyle, failler hakkinda TCK

md.158/1-¢,f bentleri iizerinden hiikiim tesis edilmelidir.'¢*

164 Yargitay Ceza Genel Kurulu 25/05/2010 giin ve 2010/11-25E. , 2010/123K
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2. TCK md.244/4 Hiikmii Karsisinda TCK md.158/1-f Hiikmiiniin Gerekli Olup
Olmadig1 Sorunsali

5237 sayili TCK’nin “Bilisim Alaninda Suglar” baghig altinda diizenlenen bilisim suglar1 ve
bunlarin igerisinde yer alan “Bilisim Sistemlerinin Kullanilmast Suretiyle Haksiz Cikar
Saglama” (TCK md.244/4) sugunun varlig1r karsisinda, dolandiricilik sugunun bilisim
sistemleri araciligiyla islenmesinin ayr1 bir su¢ olarak diizenlenmesindeki gereklilik, 6gretide
tartisilmigtir. Bir kisim yazarlar m.158/1-f hitkmiiniin gereksiz oldugunu savunurken bir kisim

yazarlar s6z konusu hiikmiin yerinde bir diizenleme oldugunu belirtmistir.'®®

Yazicioglu’na gore; dolandiricilik sucunda hileli davranigin ancak gercek bir kisiye karsi
yapilmasi miimkiin olmakta, buna karsilik verilerin degistirilmesi ya da yeni verilerin girilmesi
gibi bilisim sistemi kullanilarak yapilan hileler ise bir insan1 degil bilisim sistemini
aldatmaktadir. Bilisim sistemleri marifetiyle haksiz ¢ikar elde edilmesi suglari bakimindan
kisinin rolii arag teskil etmekten baska 6teye gidemez. Bu nedenle bilisim sistemleri iizerinden
kullanilan hile sonucunda aldatilmis bir insan iradesi yoktur. Yazara gore bu sartlar altinda
bilisim sistemi kullanilarak dolandiricilik sugu az bir olasilikla miimkiin olup, bu olasiligin
karsilanmasi bakimindan TCK m.158/1-f'nin diizenlenmesi m.244/4’tin varlig1 karsisinda

gereksizdir.'

Ozbek de dolandiricilik sugu kapsaminda aldatict hareketlerin gercek bir kisiye yonelik
olabilecegini, oysa TCK m.158/1-f nezdindeki bir nitelikli halde dolandiricilik eyleminin
bilisim sistemi icerisinde gergeklestirildigini ve bununla ancak bilgisayar ya da bilisim
sisteminin dolandirildigini, dolayistyla TCK md.244 karsisinda m.158/1-f hilkmiiniin uygulama

alan1 bulmasinin miimkiin olmadigin1 belirtmistir.'®’

Taskin da ayni sekilde, m.158/1-f kapsaminda sergilenen hileli hareketin bireye kars1 degil
ancak bilisim sistemine kars1 olabilecegini ve bu sebeple 158/1-f’nin uygulama alaninin su anda

olmadigin1 belirtmistir.'®3

Aksi goriiste olan Dogan, TCK m.244/4°te hileli davraniglar yasal tanimda ge¢cmedigi icin, bu

hilkmiin tam olarak dolandiricilik su¢u karsilamadigini belirtmis ve bu sebeple biligim

165 Bagbiiyiik, a.g.e., s.174-178.

166 Yazicioglu, Bilisim Suglari, s.144.

167 Veli Ozer Ozbek, Banka Veya Kredi Kartlarimin Kétiiye Kullanilmasi Sucu (TCK m.245), 5.1059.
168 Tagkin, Bilisim Suclar, s.81;
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sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sucuna iliskin diizenlemeyi

yerinde bulmustur.'®

Koca ise, TCK md.244/4 hiikkmiiniin tali norm niteliginden yola ¢ikarak, s6z konusu hiikiim
fikrasinin torba bir sug¢ tanimi haline getirip bilisim sistemleri yoluyla her tiirlii haksiz yarar
saglama eylemlerinin bu fikra kapsaminda degerlendirilmesinin miimkiin olmadigin
belirtmektedir. Yazara gore bilisim sistemlerinin ara¢ olarak kullanilmas1 suretiyle

dolandiricilik sugunun diizenlenmesindeki amag, m.244/4’{in uygulama alanini daraltmaktr.'”

Oncelikle belirtelim ki dolandiricilik sugu bakimmdan magdurun iradesi, dogrudan bir insan
davranisiyla fesada ugratilabilecegi gibi bilisim sistemleri gibi teknoloji imkanlarindan
yararlanmak suretiyle dolayli yoldan da fesada ugratilabilir. Bu bakimdan fail, bilisim
sistemlerini kullanarak dogrudan gercek kisiyi aldatabilecegi gibi ayn1 zamanda hem biligim
sistemini hem de gercek bir kisiyi de aldatabilir. Dolayisiyla bilisim sistemleri {izerinden
yapilan hileli davranislarin bir insan1 degil ancak bilisim sistemini aldattig1 goriisiine katilmak

miimkiin degildir.

Ayrica TCK md.244/4’de diizenlenen sug¢ tipinde bilisim sistemlerindeki teknik yap1
kullanilarak ve magdurla muhatap olmaksizin bir yarar saglanmakta, TCK md.158/1-fde ise
bilisim sistemine miidahale edilmeksizin ya da edilerek magdur aldatilmakta ve hataya
diistirtilerek fail lehine kazandirici islem yapmaya ikna edilmektedir. Diger bir deyisle bilisim
sistemleri tizerinden yapilan hile ile magdur kendi kendini zarara ugratmaktadir. Dolayisiyla,
bilisim sistemlerine herhangi bir miidahalede bulunmaksizin bu sistemlerin hileye araci
kilinmak suretiyle yarar saglanmasi (md.158/1-f), bilisim sistemlerine karsi yapilan fiiller
sonucu yarar saglanmasindan (md.244/4) farkli bir durumu ve igerigi ifade etmektedir.!”! Bu
bakimdan md.244/4 ‘iin hileli davraniglar1 kapsamamasi nedeniyle bilisim sistemlerinin arag
olarak kullanilmasi suretiyle dolandiricilik sugunun ayrica hiikkme baglanmis olmasini sug

politikasi agisindan yerinde bulmaktayiz.!”

169 Koray Dogan, Bilisim suclar1 ve Tiirk Ceza Kanunu, Hukuk ve Adalet Dergisi, Y11:2005 Say1:6-7 5.307.
(Aktaran: Basbiiytik, a.g.e., s.170.)

170 Koca, a.g.e., s.1659.

171 Bagbiiyiik, a.g.e., s.177; Parlar/Hatipoglu, a.g.e., s.2581

172 Diilger, a.g.e., 5.475; Parlar, Bilisim Suclari, s.284;
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F. Banka veya Kredi Kartlarinin Koétiiye Kullanilmasi Sucu

Banka veya kredi kartlarmin kotiiye kullanilmasi sucguna iliskin hiikiim TCK’nin 245.

maddesinde yer almakta olup ii¢ boliimden olusmaktadir. Maddeye gore;

“(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi
olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢

yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandwrilir.

(2) Baskalarina ait banka hesaplarvyla iliskilendirilerek sahte banka veya kredi karti iireten,
satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve on bin giine

kadar adli para cezast ile cezalandirilir.

(3) Sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren baska
bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar hapis ve bes bin giine kadar adli

para cezast ile cezalandwrilir.”

Sucun konusunu banka veya kredi kartlar1 olusturmaktadir.!”® 5464 sayili Banka Kartlar1 ve
Kredi Kartlart Kanunu’nun “Tanimlar” bashgini tagiyan 3. maddesinde banka karti; mevduat
hesab1 veya 6zel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmayi
saglayan kart olarak tanimlanmaktadir. Kredi kart1 ise nakit kullanim1 gerekmeksizin mal ve
hizmet alim1 veya nakit cekme olanagi saglayan basili kart1 veya fiziki varlig1 bulunmayan kart
numarasini ifade etmektedir.'’* Banka kart1, kart hamiline ATM’ler {izerinden kendi hesabina
ulagmay1, hesabindan para ¢ekmeyi, havale ve diger bankacilik islemleri yapmay1
saglamaktadir. Kredi karti ise, kredi kart1 ile 6deme yapmay1 kabul eden isyerlerinde nakit
0demeden mal ve hizmet alimini saglamakta, kolay kredi kullanma imkan1 vermekte, banka ile
kart hamili arasinda yapilan sézlesme geregince kisinin bankanin belirli kosullarla sagladigi

kredi olanagindan faydalanmasi sonucunu dogurmaktadir.'”

173 Tezcan/Erdem/Onok, a.g.e., s.1055; Ozbek, Banka Veya Kredi Kartlarinin Kétiiye Kullanilmasi Sucu
(TCK m.245), s.1025; Sugun konusunun malvarhigma iliskin bir deger oldugunu savunan yazarlar i¢in bkz.
Yasar/Gokcan/Artug, a.g.e., s.6799;

Koca/Uziilmez, Ozel Hiikiimler, s.891: sucun konusunu baskasina ait banka veya kredi karti kullanlmak
suretiyle saglanan yarar olusturmaktadir.

Diilger, a.g.e., s.368; korunan hukuki yarar hem banka veya kredi karti hem de failin sagladigi “yarar” olugturur.
174 Bkz. 5464 sayil Banka Kartlar1 ve Kredi Kartlar1 Kanunu md.3

175 Y agar/Gokcan/Artug, a.g.e., s.6800; Giindel, a.g.e., s.464.
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TCK md.245’in ilk fikrasinda, herhangi bir sekilde ele gecirilen banka ya da kredi kartinin,
sahibinin rizasi hilafina kullanilmasi ya da kullandirilmas1 ve bu suretle yarar saglanmasi
cezalandirilmaktadir. Sucun olusmasi i¢in banka veya kredi kartinin bagkasina ait olmasi ve
sahibinin rizasmin bulunmamasi gerekmektedir.!”® Bu sugun en tipik drnegi, baskasina ait kredi
kartt bilgilerini 6grenen kisinin, bir internet sitesi lizerinden iiriin siparisinde bulunmasi ve
O0demeyi yapacagl kisma baskasimna ait kart bilgilerini girerek satin alma islemini

gerceklestirmesi seklinde karsimiza ¢ikmaktadir.!”’

flk fikra bakimindan dikkat edilecek husus, kartin sahte degil gercek bir kart olmasi
gerektigidir.!”® Zira kart sahte ise birazdan agiklanacag: iizere maddenin ikinci ve iiciincii
fikralaridaki suglarin giindeme gelmesi s6z konusu olacaktir.!” Fikrada gecen “her ne suretle

olursa olsun’!

80 jfadesi, kartin fail tarafindan ele gecirilis seklinin &nemsiz oldugunu
belirtmektedir. Diger bir anlatimla kartin, sahibinin rizasiyla ya da rizasi hilafina, dogrudan
calinarak, hileyle veya tehdit ile alinmasi bakimindan bir fark bulunmamaktadir.'®! Bu
minvalde kartin c¢alinmasi, bulunmasi, kurulan diizenekle ATM makinesine sikigsmasini
sagladiktan sonra sikistig1 yerden alinmasi, kullanildiktan sonra yerine geri birakilmak iizere

alinmasi, iptal edilmek {izere verilmesi, magdur kandirilarak alinmasi halleri “her ne suretle

olursa olsun ele gecirmek” ibaresi kapsamindadir.'%?

ikinci fikrada, baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka kart1 veya kredi

kart1 liretme, satma, devretme, satin alma veya kabul etme fiilleri sug olarak diizenlenmektedir.

176 Akbulut, a.g.e., s.286; Taskin, a.g.e., 5.67; Yasar/Gokcan/Artug, a.g.e., s.6802; Diilger, a.g.e., 5.369.

177 Yargitay 2. Ceza Dairesi 18/01/2016 giin ve 2014/22619E. , 2016/607K.; “Incelenen dosya icerigine gore;
iddianamede, saniklarin miistekiye ait kredi karti numarasin bir sekilde elde ederek internet iizerinden kendi
islettikleri isyerinden miisteki adina mal satin alimmug gibi islem yaparak miistekinin kredi kartinin bagh
bulundugu banka hesabindan 405 YTL'yi ortaklasa calistirdiklart magaza hesabina gegirdiklerinin iddia olunmasi
nedeniyle, agilan dava ile 5237 sayii TCK'min 245/1. maddesinde diizenlenen “banka veya kredi kartlarinin
kotiiye kullanilmas1” su¢unun tavsif edilmesi karsisinda..” Yargitay 23. Ceza Dairesi 09/05/2016 giin ve
2015/8270E. , 2016/6007K.,; “saniklarn, katilan ...'e ait kredi karti bilgilerini ele gegirerek katilamin rizasi
hilafina mail ile order yontemi kredi kartindan harcama yapip haksiz yarar sagladiklarimin iddia edilmis olmasi
karsisinda, eylemin, 5237 sayili TCK'min 245/1-3 maddesine gére banka ve kredi kartlarinin kétiiye kullaniimasi
sucunu olusturdugu anlasimakla”

178 Akbulut, a.g.e., s.294; Ozbek, Banka Veya Kredi Kartlarimin Kétiiye Kullamlmas1 Sucu (TCK m.245),
s.1028.

179 Mahmutoglu, a.g.e., s.874; Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.1009; Yasar/Gokcan/Artug, a.g.e., 5.6802.
180 By ifadenin, TCK md.245/1 hiikmiinii bir bilesik sug haline getirip getirmedigine iliskin tartismalar hakkinda
bkz. Fahri Gokg¢en Taner, “Banka veya kredi kartlarinin kotiiye kullanilmasi sugu bir bilesik su¢ mudur?”’, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C:56, S:2, 2007, s.75-81.

181 Akbulut, a.g.e., s.288; Parlar, Bilisim Sugclari, s.127; Yasar/Gékcan/Artug, a.g.e., s.6803; Ozbek, Banka Veya
Kredi Kartlarinin Kétiiye Kullanilmasi Sucu (TCK m.245), s.1030-1031.

182 Ozbek/Dogan/Bacaksiz/Tepe, a.g.e., s.1006; “Yine kartin heniiz kullanicisina ulasmadan ele gegirilmis olmast
da miimkiindiir. Ornegin, isyerine gonderilen yeni ¢ikarilmis bir kartin hamilin eline ulasmadan ele gecirilmis
olmasi gibi. Onemli olan failin karti bir sekilde elde etmis olmasidir.”

Diilger, a.g.e., s.372.
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Gortildiigii tizere, birinci fikrada yer alan sugun olusmasi igin failin kendisine ya da bagkasina
yarar saglamasi gerekmekteyken, ikinci fikradaki se¢imlik hareketler bakimindan boyle bir sart

aranmamaktadir.'®?

Ugiincii fikrada ise sahte olusturulan ya da iizerinde sahtecilik yapilan banka veya kredi kartinin
kullanilmasi suretiyle yarar saglama fiili ayr1 bir su¢ olarak yaptirim altina alinmaktadir.'84
Dikkate edilecegi ilizere bu sugun olusmasi bakimindan tek basina sahte kartin kullanilmast
yetmemektedir; ayn1 zamanda bu kart kullanilmak suretiyle yarar saglanmis olmalidir. Ancak
bu fikra hiikkmiine gore cezaya hiikmedilebilmesi i¢in fiilin daha agir cezay1 gerektiren baska

bir su¢ olusturmamasi gerekir.'®®

TCK md.245’in birinci ile ti¢lincii fikras1 kapsaminda yarar elde edilirken banka kart1 veya
kredi kartmnin fiziksel olarak kullanilmasi zorunlu degildir.'®¢ Zira internetin gelisimi ve sik¢a
kullanim1 sonucu kart bilgilerinin veri olarak girilmesi suretiyle de mal ve hizmet alimi
yapilabilmektedir.!®” Dolayisiyla baskasina ait kredi kartinin kétiiye kullanilmasi suretiyle

yarar saglama sucunun olusabilmesi i¢in kart bilgilerinin kullanilmas: yeterlidir.'®3

Bu agiklamalar 1s18inda, calisma konumuz olan bilisim sistemleri aracilifiyla islenen
dolandiriciligin, banka veya kredi kartlarinin kotiiye kullanilmasi sugu kapsaminda tanimlanan

eylemlerden ozellikle birinci ve tglincii fikrada yer alanlar ile benzerlik gosterdigi

183 Mahmutoglu, a.g.e., s.874; Parlar, Bilisim Suglar, s.128; Yasar/Gokcan/Artug, a.g.e., s.6807.

184 Ugiincii fikrada bahsedilen kart sahteciligi, ikinci fikrada &ngériildiigii sekilde bir baskasmnin hesabiyla
iliskilendirilerek yapilabilecegi gibi, herhangi bir hesapla iliskilendirilmeden tamamen sahte ve hayali bir sekilde
de olusturulabilir. Birinci halde, TCK md.245/2 ve 245/3 fikralarindaki suglar birlikte olusurken, ikinci halde
sadece TCK md.245/3 fikrasindaki su¢ olusmaktadir. Yasar/Gokcan/Artug, a.g.e., s.6808; Akbulut, a.g.e., s.332.
185 Diilger, a.g.e., s.412; Parlar, Bilisim Suclari, s.128; Yasar/Gokcan/Artug, a.g.e., s.6809; Ozbek, Banka Veya
Kredi Kartlarimin Kétiiye Kullanilmasi Sucu (TCK m.245), s.1053.

136 Akbulut, a.g.e., s.294; Mahmutoglu, a.g.e., s.872.

187 Bu durumun sadece kredi kart: bakimindan gegerli oldugunu belirten Ozbek; “Bu sucun olusmast icin kartin
“fiziksel olarak” kullanilmas: zorunludur kamisindayiz. Hiikiimde yer alan “kartin kullanilmasi ya da
kullandirilmas:” sadece karta iliskin bilgilerin degil, bizatihi kartin kullanilmasi seklinde anlagilmalidir. Ancak
kredi kartinin banka kartindan farkl olarak “basili kart veya fiziki varligi bulunmayan kart numarasi:” seklinde
tammlanmasi karsisinda bu su¢ bakimindan kredi kartinin fiziksel olarak kullanilmasinin zorunlu olmadigi sonucu
cikmaktadir.” demektedir. Ozbek, Banka veya Kredi Kartlarimin Kotiiye Kullanmilmasi Sucu (TCK m.245),
s.1032; Ayni1 yonde bkz. Yagar/Gokcan/Artug, a.g.e., s.6804; Koca ise sugun olugmast bakimmdan kartin fiziksel
olarak kullanilmasinin zorunlu oldugunu, sadece kart bilgilerinin kullanilmasi suretiyle menfaat temin edilmesinin
tipikligi ihlal etmedigini, bu bakimdan kartin kendisi kullanilmaksizin, karta iliskin numaranin kullanilarak yarar
saglanmasi durumunda TCK md.142/2-e, 158/1-f ve 244/4 ‘de tanimlanan suglarin olusup olusmadigina bakilmast
gerektigini belirtmektedir. Koca, a.g.e., s.1655.

188 Yargitay 8. Ceza Dairesi 29/02/2016 giin ve 2015/10798E. , 2016/2341K.; “Baskasina ait kredi kartinin
kétiiye kullanilmasi suretiyle yarar saglama su¢unun olusabilmesi icin 5464 sayili Yasanin 3. maddesi uyarinca
kartin fiziken kullanumi gerekmeyip kart bilgilerinin kullanilmas yeterli oldugu cihetle; sanigin, magdur ... ve
katilan ...'e ait kredi karti bilgilerini ele gegirip kullanmak suretiyle internet iizerinden aligveris ve havale
yapmaktan ibaret eylemlerinin magdur sayisinca TCK.nun 245/1. maddesinde yazili su¢u olusturacagi
gozetilmeden, yazili sekilde nitelikli dolandiricilik sugundan mahkumiyet kararlar: verilmesi,”
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soylenebilir.'®® Zira bu fikralarda hileli bir sekilde ele gegirilen yahut olusturulan kartin
kullanilmas1 sonucu yarar saglanmaktadir. Ayrica 765 sayil Tiirk Ceza Kanunu’nda, banka
veya kredi kartlarinin kotliye kullanilmasi sucu yer almamaktaydi ve bu su¢ kapsamindaki
fiiller ¢ogunlukla dolandiricilik olarak nitelendirilmekteydi.!”® Mevcut TCK md.245
gerekcesinde de; hiikiimde gecen fiillerin aslinda dolandiricilik ve sahtecilik gibi suglarin
“Ratio Legis” lerini yani ilgili normlarin diizenlenmesindeki amaci igerdigini ve bu sebeple
uygulamadaki duraksamalar1 ve igtihat farkliliklarin1 6nlemek amaciyla bagimsiz sug haline

getirildigi belirtilmektedir.'*!

Bu minvalde her iki su¢ arasindaki ayrimi bir 6rnek tizerinden agiklayacak olursak; 6rnegin bir
iiriin satin alan miisterinin, ddeme yapmak i¢in kredi kartini saticiya vermesi ve saticinin pos
cihazindan kart1 gecirdigi sirada karti, Oncelikle pos cihazi goriiniimlii kart kopyalama
cihazindan gegirip, daha sonra hata oldugunu sdyleyerek gergek pos cihazindan gegirmesi
suretiyle hileli hareketlerle miisteriyi kandirarak kart bilgilerini ele gecirmesi ve bu bilgilerle
kendisine haksiz yarar saglamas1 durumunda TCK md.245/1 hiikmiinde yer alan sugu islemis
olacaktir.'”? Eylem sirasinda bir bilisim sistemi olan pos cihazinin kullamlmasi ve aym
zamanda hileli hareketlerin gerceklestirilmesi, akla bilisim sistemlerinin ara¢ olarak
kullanilmas1 suretiyle dolandiricilik sugunu getirse de hileli hareketin neticesi ve yararin
saglandig1 asama, nitelikli dolandiriciligin  unsurlarini  tagitmamaktadir. Burada failin

basvurdugu hile, sadece magdurun kart bilgilerini elde etme sonucunu dogurmustur. Halbuki

189 Koca, a.g.e., s.1651-1654; Gokcen/Balci, a.g.e., s.209; Artuk/Gokcen/Alsahin/Cakir, Ozel Hiikiimler, s.563.

190 Giindel, a.g.e., s. 464; Parlar, Dolandiricilik Suglar, s.173; Bakici, a.g.e., s.219; Gokcen/Balct, a.g.e., 5.209.

1 Akbulut, a.g.e., s.272; Gokcen/Balci, a.g.e., s.209; ancak hileli hareketlerle aldatma gercek kisilee karsi soz
konusu olabileceginden baska bir anlatimla makinelerin aldatilmast séz konusu olmayacagindan bu tarz
degerlendirme sugta ve cezada kanunilik ilkesi ile bagdasmiyordu. Bu sebeple tck min 2. Maddesindeki kanunilik
ilkesi de dikkate alinarak 5237 sayili tck da “banka veya kredi kartlarinin kotiiye kullanilmasi sucu” ayrica
diizenlenmigtir.(gtindel)

192 Mahmutoglu, bu eylemin nitelikli dolandiricilik sugunu olusturdugunu belirtmektedir. Mahmutoglu, a.g.e.,
s.885; Yargitay 11. Ceza Dairesi 22/06/2010 giin ve 2008/11089E. ve 2010/7131K.; “Somut olayda; sanigin
katilan bankaya iiye igyeri olarak basvurup pos cihazi aldigi, fikir ve eylem birligi icinde olduklar: anlasilan B...
akaryakat istasyonunda kullanilan ve bir sekilde kredi kart bilgileri ele gecirilen kredi kartlari ile sahiplerinin izni
olmaksizin alisveris yapilmis gibi slip ¢ektiklerinin anlasimast karsisinda, dolandiricilik su¢unun hile unsurunun
olusmadigi, eylemin sug tarihinde yiiriirliikte bulunan 765 sayili TCK 'min 525/b-2 maddesinde yazili biligim
sistemini kullanarak yarar saglama sucunu olusturacagi gozetilmeden yazili sekilde hiikiim kurulmasi, Kabule
gore de; baskasina ait kredi kartinin, kart sahibinin rizasi disinda kullanilarak yarar saglanmasinin sug tarihinden
sonra yiiriirliige giren 5237 sayili TCK ‘nin 245/1. maddesine uygun bulundugu gozetilmeden yazili sekilde ayni
Yasa'min 158/1-f maddesiyle karsilastirma yapuarak lehe yasamin belirlenmesi,” Artuk/Gokcen/Yenidiinya,
a.g.e., 5.899; Yargitay 3. Ceza Dairesi 30/09/2015 giin ve 2015/2732 E. , 2015/4515 K.; “Uygulamaya gore de;
katilamin sorusturma ve kovusturma asamasindaki beyanlarina gore; ... Iletisim adli isyerini ¢alistiran samign,
kendisinden kontor almaya gelen katilanin kredi kartint alip pos cihazina koyduktan sonra sifreyi yanlis girdigini
soyleyip iki defa sifre girmesini saglayarak kontér bedelinden fazla olacak sekilde para ¢ekmesinden ibaret
eyleminin TCK'min 245. maddesinde hiikiim altina alinan banka ve kredi kartlarimin kétiiye kullanilmast suguna
vuctit verecegi gozetilmeksizin dolandiricilik sucundan hiikiim kurulmug olmasi, Bozmay: gerektirmis”
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dolandiricilik sugunda hile sonucunda magdurun, fail lehine yarar saglayan bir isleme
yoneltilmesi gerekmektedir. Pos cihazi {izerinden kart bilgilerinin kopyalanmasi seklindeki
olayda ise magdurun hile etkisiyle fail lehine rizaen yapmis oldugu bir tasarruf islemi
bulunmamaktadir. Ayni sekilde magdurun kart bilgilerinin failin eline gegmesine iliskin de bir
rizast yoktur. Magdurun aldatilmis iradesi sadece kart bilgilerinin kopyalanmasi1 konusunda
gerceklesmektedir. Sonug olarak kart bilgilerini kullanarak yarar saglayan failin elde etmis
oldugu bu yarar bakimindan magdurun aldatilmis iradesi bulunmamaktadir. Bu bakimdan failin
kart bilgilerini elde etmek i¢in yapmis oldugu hileli hareket, dolandiricilik sugundaki yarar
unsurunu tek basina saglamamaktadir. Bu bakimdan hileli yontemlerle ele gegirilen kart
bilgilerinin kullanilarak yarar elde edilmesinde; hile ile yarar arasinda nedensellik bagi
bulunmadigindan md.158/1-f 6zelinde nitelikli dolandiricilik sugu degil md.245/1 hiikmiinde

yer alan su¢ olusmaktadir.'?

Yine bir bilisim sistemi olarak kabul edilen ATM makinelerinin hileli davranislarda
kullanilmasi, kisilerin kart bilgilerinin elde edilmesi ve boylelikle yarar saglanmasi
eylemlerinin de TCK md.245 ile TCK md.158/1-f suglari acisindan degerlendirilmesi
gerekmektedir. Yargitay vermis oldugu kararlarda ATM veya bankamatik cihazi 6niinde kart
sahibine yonelik yapilan hile ve desiselerle kartin ele gecirilmesi ve ATM den haksiz yere para
cekilmesi eylemini md.245/1 gercevesinde degerlendirmektedir. Bu dogrultuda bir kararinda
gecen; emekli maasini ¢cekmeye calisan magdura yardim etme bahanesiyle yaklasip kart
sifresini 6grenen sanigin, karti ATM cihazina koyup, magdura paranin yatmadigi sdyledigi ve
o sira cebindeki baska kart1 verdigi, magdurun ATM makinesinden ayrilmasin1 miiteakip
elindeki magdura ait kart ile hesaptaki parayr cektigi olayda Yargitay eylemin TCK
md.245/1°deki sugu olusturduguna hiikkmetmistir.!** Failin, magdura paranm yatmadig
konusunda yalan sdylemesi ve magdura kendi kart1 yerine baska bir kart1 vermesi seklindeki
hareketlerin hile i¢erdigi goriilmektedir. Fakat yukaridaki agiklamalarimizda da belirttigimiz
iizere buradaki hile, sadece kartin alinmasi konusunda nedensellik tasimaktadir. Buna karsin
yarar, fail tarafindan kartin ATM’de kullanilmasi sonucunda elde edilmekte ve magdurun riza

ile yapt1g1 kazandirici bir islem bulunmamaktadir.'®?

193 Dursun, Dolandiricilik, s.402.

% Yargitay Ceza Genel Kurulu 28.12.2004 giin ve 2004/173-228. Yilmaz, Banka veya Kredi Kartlarinin
Kétiiye Kullanmilmasi Sucu, s.276.

195 Benzer sekilde Yargitay 6. Ceza Dairesi 30/03/2006 giin 2-004/6254E. , 2006/3200K. sayili kararinda;
“Saniklarimn ATM yuvasina karti sikistirip, yardim bahanesiyle banka gérevlisiymis gibi telefonla yakinanla
goriisiip kartin sifresini 6grendikleri ve sikisan karti ¢ikarip dgrendikleri sifre ile para ¢cekme eylemleri nitelikli
dolandiriciliktir.” geklinde hiikiim tesis etmistir.
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Diger yandan “Sanigin olay tarihinde annesi adina kayith ancak kendisinin kullandigi cep
telefonu hatti ile internete girmek suretiyle tanik olarak dinlenen...'n e posta ve facebook
hesaplarinin sifresini kirip, ardindan sifreleri degistirerek arkadas listesinde kayitli bulunan
katilan ...'den 6deme yapmasi gerektigini soyleyerek kredi karti numarasini istedigi, katilanin
da kart numarasini verdigi, samgin bu kart ile internetten 1.335 TL tutarinda harcama yaptigr”
olayda bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik ve banka veya
kredi kartlarinin kétiiye kullanilmast suglarinin her ikisi tizerinden hiikiim kurulmus ve fakat
Yargitay eylemin sadece TCK' nin 158/1-f maddesinde
diizenlenen bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu
olusturdugunu belirterek yerel mahkemenin kararmni bozmustur.!”® Somut olayda fail, hukuka
aykir bir sekilde girdigi sosyal medya hesabinin gergek sahibiymis gibi davranmis ve o kisinin
arkadasi ile iletisime gecerek bor¢ ddemesini yapabilmek igin kart bilgilerini magdurdan
istemistir. Magdur ise arkadasinin borcunu 6demek amaciyla bilgilerini paylasmis ve bu sekilde
kartindan para ¢ekilmesine razi olmustur. Diger bir deyisle hileli hareketlerle aldatilan magdur
ger¢cek durumdan baska bir duruma ikna edilmis ve boylelikle failin kart bilgilerini
kullanmasina riza gostererek fail lehine yarar saglamistir. Dolayisiyla dolandiricilik unsurlarini
iceren bu siire¢ bilisim sistemleri iizerinden gerceklestigi icin md.158/1-f ¢ergcevesinde nitelikli
dolandiricilik sugunun unsurlar1 bulunmaktadir. Ote yandan somut olayda magdur kart
bilgilerini sakatlanmis irade kapsaminda da olsa riza ile vermistir. Bu durum TCK md.245/1°de
aranan “kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin”
tipikligine uymadig1 icin banka veya kredi kartlarimin kdotiiye kullanilmast sugu unsurlari

bulunmamaktadir.

19 Yargitay 15. Ceza Dairesi 17/04/2018 giin ve 2017/35655E. , 2018/2653 K.
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SONUC

Biligim sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik sugu, 5237 sayili1 TCK’nin
158. maddesinin f bendinde diizenlenen ve cezada artirim yapilmasini gerektiren bir nitelikli
dolandiricilik tiiriidiir. Sugun olusabilmesi i¢in failin, bilisim sistemlerini arag olarak kullanmak
suretiyle yaptigi hileli davraniglarla magdurun veya bagkasinin zararina olacak sekilde kendisi
veya bir baskasina yarar saglamasi gerekmektedir. S6z konusu nitelikli halin su¢ yolundaki ilk
basamagini hileli davranmiglara bagvurmak ve bu sirada bilisim sistemlerini kullanmak
olusturmaktadir. Dolayisiyla sucun iyi anlasilabilmesi agisindan hile ve bilisim sistemleri
kavramlarinin agiklanmasi hayati bir 6neme sahiptir. Buna karsin her iki kavramin dinamik ve
muglak yapisi sebebiyle haklarinda net bir tanim ve sinirlama bulunmamaktadir. Bu durum her
ne kadar kanunilik ilkesi bakimindan tehdit unsuru olusturmaktaysa da, 6gretideki yaklagimlar

ve Yargitay ictihatlari ile s6z konusu belirsizligin giderilmesine gayret edilmistir.

Bu nedenlerden dolayi ilk olarak ¢alismamizin birinci boliimiinde biligim sistemleri konusuna
detayli bir sekilde yer verilmistir. Yapilan aciklamalar 1siginda bilisim sistemini; verileri
isleyen, depolayan, aktaran, ileten ve bu fonksiyonlar1 otomatik bir sekilde gergeklestiren bir
sistem olarak tarif etmek miimkiindiir. Buradaki veri unsuru ise bilisim sisteminin ham
maddesidir. Zira bilisim sistemleri veri iizerinde sayilan islemleri yapar ve ulagtifi anlamli
sonuclar1 kullanicinin anlayabilecegi bilgi formatina dontistlirerek sunar. Bu sekilde islem
goren bilisim sistemlerine 6rnek olarak bilgisayarlar, akilli cep telefonlari, ATM’ler ve pos
cihazlar1 gosterilebilir. Diger yandan klasik telefonlar, telesekreterler, hesap makinesi, gamasir
makinesi, navigasyon aleti ve barkod okuyucular, bir takim veri isleme ve degerlendirme
ozelliklerini barindirsalar da bilisim sistemleri i¢in aranan genel amacl kullanilabilme

0zelligine sahip olmamalari nedeniyle bilisim sistemi olarak kabul edilmemektedir.

Hilenin tanim1 bakimindan ise 765 sayili TCK doneminde var olan farkli yaklagimlarin 5237
sayili TCK déneminde de etkisini siirdiirdiigii gézlemlenmektedir. Ozellikle hilenin kamuyu
ilgilendiren yonii konusunda 6gretideki goriis ayriliklar: hala devam etmektedir. Bu bakimdan
kaynagini 6zel hukuktan alan hilenin ne zaman ceza hukuku sinirlarina girdigi ve dolandiricilik
sucu cercevesinde aranan bir davranis oldugu ¢alismamizin ikinci boliimiinde tespit edilmeye
calisilmistir. Bu sorunsal; hilenin aldaticilik niteligi, 6zel hukukta ve ceza hukukunda hile
ayrimi ve soyut yalanm hile olup olmadigi basliklar1 altinda ele alinmistir. Konuya dair
ogretideki goriisler ve Yargitay kararlarindan faydalanilarak tespit edilen birkag¢ husus su

sekilde 6zetlenebilir; dolandiricilik sugu bakimindan hile, magduru hataya diisiiren, ger¢ek bir
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durumu oldugundan farkli algilamasini saglayan bir takim sahte eylemler veya yalan
sOylemlerdir. 765 sayili TCK’daki dolandiricilik taniminda hilenin, bir kisiyi “kandirabilecek
nitelikte” olmasi agikca aranmis iken, 5237 sayili TCK’da bu hususa yer verilmemis olmast
hilenin aldaticilik niteligi konusunda tartigmalara neden olmus; beraberinde, hilenin 6zel hukuk
ile ceza hukukunda farkli anlamlar tasiyip tasimadigi ve soyut yalanin hile olup olmadigi
sorularini da pesi sira getirmistir. Tiim bu sorunsallara iligkin doktrindeki cogunluk ve igtihat
uygulamasi; hilenin dolandiricilik sugu bakimindan elverisli sayilabilmesi i¢in kandirabilecek
nitelige sahip olmasi1 gerektigi ve kolayca anlasilabilecek hileli hareketlerin suga sebebiyet
vermeyecegi yoniinde goriis sergilemektedir. Bu bakimdan Borglar Kanunu’nda diizenlenen
hilenin, Ceza Kanunu’nda diizenlenen hile kadar agir olmadigi, kamu diizenini bozmadig1 ve
6zel hukuk kurallariyla giderilebilir olmasi nedeniyle dolandiricilik sugunu olusturmayacagi
kabul edilmektedir. Ozellikle hukuki islemler sirasinda sdylenen soyut yalanlar, hile
sayllmamaktadir. Buna gore ancak agir, yogun ve ustaca sergilenen yalanlar hile boyutuna
ulagmakta, magdurun denetleme imkanini ortadan kaldirmayan ve ilk bakista yalan oldugu
anlagilabilecek soylemler sug tegkil etmemektedir. Kanaatimizce de ahlaka aykiri her fiilin ya
da yalanin sug olarak kabul edilmesi gibi bir anlayis, ceza hukukunun son ¢are olma ilkesini
bertaraf edeceginden, hilenin ceza hukuku esigini gecebilmesi icin belli bir agirlikta olmasi
gerekmekte ve bu nedenle 6zel hukuktaki diizenlenis seklinden farklilik arz etmektedir. Bu
noktada bir hilenin ne zaman dolandiricilik suguna viicut verecegi; Ozellikle yalanin
sergilendigi ortam, magdurun yasi, egitim ve sosyal durumu, yasadigi ¢evre ortami gibi
stibjektif unsurlar gozetilerek tespit edilmelidir. Bu tespiti yapan yargicin; hilenin, teknolojik
ve ticari gelismelerle ulastigi boyutuna, sergilendigi toplumun etiksel degerlerine, mevcut 6zel
hukuk diizenlemelerine ve olusturdugu tehlikeye bakarak hilenin cezai boyuta ulasip

ulasmadig1 konusunda kanaate varmasi gerekmektedir.

Inceleme konumuz olan nitelikli dolandiricilik sugu bakimindan; hilenin niteligi konusunda
yukarida yapilan agiklamalara ilaveten ayrica bilisim sistemleri araciligiyla gerceklestirilme
sart1 da aranmaktadir. Nitekim sugun diizenlendigi TCK md.158/1-f bendinde bu durum agikca
kaleme alinmistir. Bent geregince failin hileli davranisini, bilisim sistemlerinin ara¢ olarak
kullanilmasi1 suretiyle magdura yoneltmesi, sucun hareket 6gesi agisindan zorunlu bir
gerekliliktir. Hilenin, birden fazla eylem ve olay oOrgilisiinden olusabilmesi miimkiin
oldugundan, bilisim sisteminin bu siirecin hazirlik hareketi kisminda m1 yoksa icrai hareket
kisminda mi kullanildiginin saptanmasi 6nemlidir. Dolayistyla sugun islenis sirasindaki

herhangi bir asamada sirf bilisim sistemlerinin  kullanilmig olmast maddi unsuru

205



saglamamaktadir. Bu bakimdan bilisim sistemlerinin, hile ile es zamanli bir sekilde
kullanilmast ve magdurun aldatilmasi bakimindan miiessir bir nedensellik tagimasi

gerekmektedir.

Dolandiriciligin su¢ yolunda; aldatilma, zarara ugrama ve yarar saglama seklinde birbirini takip
eden neticelerin sebep-sonug iliskisi cercevesinde vuku bulmasi sarttir. Ozellikle zarar ile yarar
arasindaki nedensellik baginin magdurun tasarruf islemi ile kuruluyor olmasi dikkat edilmesi
gereken bir husustur. Bu durumun dogru tespit edilememesi, internette yapilan phising gibi
saldirilarin bilisim sistemleri aracilifiyla islenen dolandiricilik sucgu olarak nitelendirilmesine
yol agabilmektedir. Belirttigimiz iizere phising, magdurun banka ve kredi kart1 bilgilerini ele
gecirmek icin sahte e-postalar, banka veya resmi kurumlara ait web siteleri ve sosyal aglar gibi
platformlar iizerinden yapilan bir sifre hirsizligidir. Bu saldirt tiiriinde fail, kart bilgilerini
kullanarak hesaptaki paray1 kendi hesabina aktarmak suretiyle yarar saglamaktadir. Goriilecegi
iizere failin elde ettigi yarar asamasinda magdur tarafindan yapilan bir tasarruf islemi
bulunmamaktadir. Dolayisiyla yarar ile zarar arasinda nedensellik bagi kurulamadigindan

dolandiricilik sugunun unsurlari olusmamaktadir.

Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunun en ¢ok islendigi
alan olan internetin, ayn1 zamanda bir basin ve yayin araci niteligini haiz olmasi; internet
sitelerinde ilan verilmek suretiyle yapilan dolandiricilik eylemlerinde bilisim sistemleri
aracilifiyla dolandiricilik sugunun mu yoksa TCK md.158/1-g’de diizenlenen basin ve yayin
yolu araciligiyla yapilan dolandiricilik sugcunun mu olustugu konusunda ikilem yaratmaktadir.
Basin ve yayin yolu TCK’nin md.6/1-g bendinde, her tiirlii yazili, gorsel, isitsel ve elektronik
kitle iletisim araciyla yapilan yayinlar olarak tanimlanmaktadir. Internetin, giiniimiizde kitlesel
boyutta bir iletisim ve haberlesme saglama 6zelligi karsisinda elektronik kitle iletisim aract ve
bu meyanda bir basin ve yayin araci oldugu kabul edilmektedir. Nitekim internet ortaminda
islenen miistehcenlik ve sair suclarin, basin ve yayin yolu ile islendigine hilkkmeden Yargitay’in
kararlar1 da bu kabulii destekler niteliktedir. Bu nedenle internet sitelerinde ilan verilmek
suretiyle yapilan dolandiricilik eylemleri bakimindan TCK md.158/1-g’de diizenlenen nitelikli
hal olusmaktadir. Fakat bu tarz eylemlerde interneti sadece basin ve yayin araci kabul etmek
dogru bir yaklasim degildir. Zira internet her seyden dnce bir bilisim teknolojisidir. Internette
ilan veren bir failin, basin ve yayin aracinin sagladigi kolaylik yaninda bilisim sisteminin
sagladigi kolayliktan da yararlanmasi s6z konusudur. Internetin bu iki 6zelligi hem TCK
md.158/1-g hem de md.158/1-f ‘de diizenlenen nitelikli dolandiricilik hallerini giindeme
getirmektedir. Yargitay’in bu konuda sadece TCK md.158/1-f {izerinden igtihat gelistirmekte
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oldugu gozlemlenmekte ise de kanaatimizce s6z konusu eylem bakimindan her iki nitelikli halin

olustugu kabul edilmeli ve cezasi agir olan nitelikli hal tizerinden hiikiim tesis edilmelidir.

Bilisim sistemleri yoluyla yapilan hileli davranislar sirasinda ¢ogu zaman dogrudan bilisim
suclart da islenebilmektedir. Boyle bir durumda igtima hiikiimlerinin tespiti énem arz
etmektedir. TCK md.158/1-f bendi sadece bilisim sistemlerinin ara¢ olarak kullanilmasindan
bahsetmekte; buna karsin bilisim sistemine girme, sistemi engelleme ya da verileri degistirme
veya verileri yok etme gibi dogrudan bilisim suglarina yonelik maddi unsurlara yer
vermemektedir. Bu bakimdan dogrudan bilisim suglarini, TCK md.158/1-f kapsaminda cezay1
agirlastiran bir unsur olarak degerlendirmek miimkiin degildir. Dolayisiyla bilisim sistemleri
araciligiyla dolandiricilik sugu ile dogrudan bilisim suglar1 arasinda bilesik sug hiikiimleri degil,

gercgek igtima hiikiimleri s6z konusudur.

TCK’da bilisim sistemleri yoluyla haksiz ¢ikar saglama (md.244/4), hirsizlik (md.142/2-e),
kumar oynanmasi i¢in imkan ve yer saglama (md.228/3), banka veya kredi kartinin kdtiiye
kullanilmas1 (md.245/1,3) karsiliksiz yararlanma (md.163), kisisel verilerin ele gegirilmesi
(md.136) gibi bilisim sistemleri kullanilarak yarar saglanan bagkaca suglar da mevcuttur.
Biligsim sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik sugunun, s6z konusu diger
suclarla karsilastirilmasi yapildiginda; aradaki farkin tespiti bakimindan, failin hileli davranisi
ve magdurun yapmis oldugu tasarruf islemi olmak {iizere iki Onemli ¢o6ziim noktasi
bulunmaktadir. Gergekten de bilisim sistemleri aracilifiyla islenen dolandiricilik sugunun,
bilisim sistemleri kullanilarak yarar saglanan diger suglardan en énemli farki hig¢ siiphesiz ki
hile olgusudur. Fakat somut olayda hilenin net bir sekilde tespit edilebilmesi her zaman kolay
degildir. Boyle bir durumda magdurun, fail lehine tasarruf isleminde bulunup bulunmadigi yol
gostermektedir. Kiyaslanan suglarda bilisim sistemleri yoluyla saglanan yarar, genellikle
magdurun rizas1 ve herhangi tasarruf islemi bulunmaksizin gerceklesmektedir. Oysa nitelikli
dolandiricilik sugu bakimindan magdurun iradesiyle fail lehine yapilan bir tasarruf isleminin
varligi sarttir. Keza bu durum diger yandan hile olgusunun varligini da tevsik etmektedir.
Dolayistyla TCK md.158/1-f 6zelinde dolandiricilik sugunun benzer suglardan ayrimini, biligim
sistemleri araciligiyla gercek bir kisiye yoneltilmis hileli davranigin varligi ve bunun sonucunda

magdurun yapmis oldugu tasarruf iglemi olusturmaktadir.
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