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KiSISEL VERILERIN iSLENME SARTLARI BAGLAMINDA
ACIK RIZA

BUSE DOGAN

Verinin degerinin giin gegtikte artmasi ve veri isleme faaliyetlerinin ciddi
bir sekilde yayginlagsmasiyla birlikte kisilerin gizlilik hakkina yonelik ihlaller de
dogru orantili olarak artmaktadir. Bu nedenle Kisisel verilerin korunmasi hakki,
uluslararas1 ve ulusal diizenlemeler ile giivence altina alinmistir. Kural olarak kisisel
verilerin islenmesi yasak olup 6698 sayili Kisisel Verilerin Korunmas: Kanunu’nda
kisisel verilerin islenme sartlar1 sayma yoluyla diizenlenmistir. Calismamizda genel
itibariyle 6698 sayili Kanun ve Avrupa Birligi Veri Koruma Tiiziigii karsilagtirma
olarak incelenerek kisisel verilerin islenmesi baglaminda hukuka uygunluk sebepleri

ve agik riza kavrami ortaya konulmustur.

Calismanin birinci bolimiinde, Kisisel Verilerin Korunmasi Hukukunun
Genel Esaslar1 basligi altinda uluslararasi ve ulusal diizenlemeler, temel kavramlar,
genel ilkeler ve kisisel verilerin korunmasi hakkinin hukuki niteligi; ikinci boliimde,
kisisel verilerin ve 6zel nitelikli kisisel verilerin islenmesinde hukuka uygunluk
sebepleri, agik riza kavrami ve hukuki niteligi; tiglincii boliimde ise agik rizanin
gecerlilik sartlar1, agik riza ehliyeti, agik rizanin sekli, siiresi, ispat yiikii, agik rizay

geri alma hakki ve diger unsurlari tartismali hususlarla birlikte incelenmistir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Kisisel
Verilerin Islenmesi, Kisisel Verilerin Islenme Sartlar1, Hukuka Uygunluk Sebepleri,

Riza, A¢ik Riza.



ABSTRACT

EXPLICIT CONSENT WITHIN THE CONTEXT OF
CONDITIONS FOR PROCESSING OF PERSONAL DATA

BUSE DOGAN

Today, the World is witnessing the parallel flow between the rise of the
power of data and profiling in data processing, and the incremental violation of the
right of privacy. International and national regulations aim to prevent the personal
data from misuse for various intentions of the processors. The processing of personal
data is forbidden as a rule and conditions for processing of personal data is regulated
numerus clausus through the The Turkish Law on the Protection of Personal Data no.
6698. This study focuses on the lawfulness of processing and the explicit consent
which have been analyzed within the comparison of the Law no. 6698 and European

Union General Data Protection Regulation.

The first part of this thesis will examine the international and national
regulations, basic concepts, general principles and the legal perspective of right to
protection of personal data based on the General Principles of The Law on the
Protection of Personal Data. The second part will focus on the lawful grounds of the
processing of personal and sensitive personal data, the explanation of explicit
consent and its legal structure. The third part analyses the conditions of the validity,
the legal capacity to consent, the form and the duration of explicit consent beside the
burden of proof, the withdrawal of consent and its other components alongside

controversial issues over the notion of explicit consent.

Key Words: Personal Data, Protection of Personal Data, Conditions for
Processing of Personal Data, Lawful Grounds of Processing, Consent, Explicit

Consent.



ONSOZ
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun, 7 Nisan 2016
tarihinde yiirtirlige girmesiyle birlikte Tirk Hukukunda yeni bir alan olan Kisisel
verilerin korunmasi1 hukukunun, Avrupa Birligi mevzuati ve uygulamalarindan
yararlanilarak yorumlanmasi ve doktrin ile uygulamadaki tartismali hususlara agiklik
getirilmesi ihtiyact dogmustur. Bu nedenle ¢alismamizda kisisel verilerin hukuka
uygunluk sebeplerinden biri olan “Ag¢ik Riza” kavraminin kisisel verilerin islenme

sartlar1 baglaminda incelenmesi amaglanmistir.

Bu kapsamda hazirlanan yiiksek lisans tezi, kisisel verilerin korunmasi
alaninda calisgan hukukcu, arastirmaci ve uygulamacilara faydali olmasi dilegiyle

kaleme alinmistir.

Yiiksek lisans tezimin tiim asamalarinda bana her daim destek olan biricik
aileme, lisansiistii egitimimde destegini higbir zaman esirgemeyen, daima akademik
kariyer konusunda tesvik eden degerli meslek biiyiiglim Av. Dr. Fatos Kilig’a, tez
calismast boyunca degerli goriislerini paylasan, bu alandaki caligsmalariyla yol
gosteren, sorulariyla ve elestirileriyle zihnimi agan degerli hocam Dr. Nafiye
Yiicedag’a, lisans ve yiiksek lisans egitimim boyunca akademik basarilariyla
kendime ornek aldigim, tez ¢alismasi siiresince degerli goriisleri ve elestirileriyle
bana yol gosteren ve anlayisini esirgemeyen tez danigmanim, kiymetli hocam Dog.

Dr. Basak Baysal’a tesekkiirlerimi sunarim.
Istanbul 2019
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GIRIS

Giliniimiizde bilim ve teknolojinin hizli gelisimiyle birlikte ortaya ¢ikan bilgi
toplumunda, kisisel verilerin islenmesi ve aktarilmasi oldukca kolaylasmis, hizlanmis
ve her gecen giin artar hale gelmistir. Ozellikle verilerin otomatik yollarla islemeye
tabi tutulmasi, internet ve sanal ortamlarin gelisimi ve yeni teknolojilerle ileri seviye
kayit ve izleme sistemlerinin olusturulmasiyla kisisel verilere erisim riskli bir sekilde
yayginlagsmaktadir. Basta sosyal aglar, bulut bilisim, bliylik veri analizi (“big data”),
lokasyon bazli hizmetler ve akilli kart gibi teknolojik gelismeler ve kiiresellesmenin
getirdigi zorunluluklar olmak {izere pek ¢ok etken kisisel verilere erisim, verilerin
toplanmas1 ve kullanimi yoOntemlerini etkilemekte ve degistirmekte ayni zamanda

mahremiyet ve irade serbestisi kavramlarmnin sorgulanmasina yol agmaktadir’.

Verinin ekonomik bir degere sahip olmasi, veri analizleri sonucu veri
sorumlularimin kigisel verilerden ekonomik menfaat elde etmeleri karsisinda kisisel
verilerin korunmasi ihtiyact zorunlu olarak ortaya ¢ikmustir. Bir¢ok iilkede ulusal
mevzuat kapsaminda veri koruma kanunlar1 kabul edilerek kisisel verilerin
islenmesinin hukuki cercevesi olusturulmustur. Ulkemizde kisisel verilerin korunmasi
hakki anayasal bir haktir. Anayasa’nin 20. maddesine gore, Kisisel veriler, ancak
kanunda Ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Bu diizenlemeye
dayanilarak ¢ikarilan 6698 sayili Kisisel Verilerin Korunmasi Kanunu [Kanun] 7
Nisan 2016 tarihinde yiiriirlige girmis olup kisisel verilerin islenmesi, aktarilmasi,
imha edilmesi, veri sahiplerinin haklari, veri isleyen kisilerin yiikiimliiliikleri ve diger
hususlar diizenlenmistir. Ayn1 zamanda Avrupa Birligi’'nde 2016 yilinda veri koruma
hukukunun yeknesaklastirilmasi icin liye devletler i¢in baglayici bir belge olan Avrupa
Birligi Genel Veri Koruma Tiiziigii kabul edilmistir. Kisisel verilerin islenmesi kural
olarak yasak olup bu diizenlemelerde kisisel verilerin hangi sartlarda islenebilecegi
diger bir ifadeyle hukuka uygunluk sebeplerine yer verilmistir. Boylece kisisel

verilerin sinirsiz bir sekilde islenmesinin oniine gecilmesi, hukuka uygun veri isleme

! Mesut Serdar Cekin, “6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un Big Data (Biiyiik
Veri) ve frade Serbestisi Agisindan Degerlendirilmesi”, IUHFM, C. LXXIV, S. 2, 2016, 5.630-632;
Ayse Nur Akinci, “Avrupa Birligi Genel Veri Koruma Tiiziigii'niin Getirdigi Yenilikler Ve
Tiirk Hukuku Bakimindan Degerlendirilmesi”, Ankara, 2017, s.2, (Cevrimigi)
www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf, 8 Ocak 2018.
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faaliyetlerinin yliriitiilmesi ve veri sahibi kisilerin haklar ile veri isleyen kisilerin

haklar1 arasindaki menfaatler dengesinin kurulmasi1 amaglanmaktadir.

6698 sayili Kanun’da agik riza, kisisel verilerin ve 6zel nitelikli kisisel
verilerin iglenme sartlar1 arasinda sayilmistir. Acik riza, belirli bir konuya iliskin,
bilgilendirmeye dayanan ve Ozgiir iradeyle ag¢iklanan rizadir. Ag¢ik riza, veri sahibi
kisilerin irade serbestisinin ve bilgilerinin gelecegini belirleme hakkinin bir sonucu
olarak temel hak ve 6zgiirliiklerine yapilan miidahaleyi mesru hale getirmesi sebebiyle
diger veri isleme sartlarindan ayrilmaktadir. Bu nedenle, bir hukuka uygunluk sebebi

ve kisisel veri isleme sart1 olan agik riza incelenmeye deger bir konudur.

Calismamizin birinci boliimiinde, kisisel verilerin korunmasi hukukundaki
uluslararas1 ve ulusal diizenlemeler, kisisel verilerin korunmasi hukukunun temel
kavramlar1, veri isleme faaliyetlerinde uyulacak genel ilkeler ve kisisel verilerin
korunmasi hakkiin hukuki niteligi incelenecektir. Bu boliimde, kisisel veri
kavraminin unsurlari, takma ad kullanim1 ve anonimlestirme hallerinde verinin kisisel
veri kabul edilip edilmeyecegi sorunu, 6zel nitelikli kisisel verilerin belirlenmesi,
kisisel verilerin korunmasi hakkina iliskin farkli goriisler gibi tartismali hususlar

kaleme alinacaktir.

Calismamizin ikinci bdliimiinde, anayasal bir hak olarak kisisel verilerin
korunmasi, kisisel verilerin islenmesi kapsaminda hukuka uygunluk sebepleri, agik
riza kavrami ve hukuki niteligi, diger kisisel veri isleme sartlar1, 6zel nitelikli kisisel
verilerin isleme sartlart Avrupa Birligi mevzuati ile kiyaslamali olarak incelenecektir.
Ikinci boliimde ayrica agik riza ile diger hukuka uygunluk sebepleri arasindaki iliski

degerlendirilecektir.

Calismamizin {igiincli ve son boliimiinde, acik rizanin gegerlilik sartlar1 ve
diger unsurlar1 incelenecektir. 6698 sayili Kanun’un aradigi riza nitelikli bir riza
beyanidir. Rizanmn belirli bir konuya iliskin olmasi sarti karsisinda uygulamada
siklikla goriilen genel kapsamli, veri isleme amacimi sinirlamayan riza beyanlarinin
gecerliligi, veri isleme amacinin degismesi halinde rizanin gegerliligi sorunlari; agik
rizanin bilgilendirmeye dayali olmasi, bilgilendirmenin kapsaminin ne olacagi ve nasil

gerceklestirilecegi; rzanin 6zgiir iradeye dayali olmasi baslhiginda rizanin {iriin veya



hizmetten yararlandirilmasinin 6n sart1 olarak ileri siiriilmesi, riza vermeme halinde
olumsuz bir sonuca maruz birakilma, is¢i isveren iligkilerinde rizanin gegerliligi; agik
rizaya chliyet ve bu kapsamda 6zellik arz eden ¢ocuklarin rizasi; agik rizanin sekli,
rizanin aktif bir hareketle a¢iklanmasi, ortiilii rizanin kabul edilip edilmeyecegi, 6698
sayll1 Kanun’un aradig1 agik riza ile Avrupa Veri Koruma Tiiziigii’niin aradig1 riza
arasindaki farklar; acik rizanin ne kadar stireyle gecerli olacagi ve rizay1 geri alma
hakki, geri alma hakkindan feragat etmenin miimkiin olup olmadigi; agik rizayi ispat
yiikiiniin kimin {iizerinde oldugu, Kanun’un vyiiriirliige girmesinden 6nceki rizalarin

gecerliligi gibi tartisilmali konular degerlendirilecektir.



BiRINCi BOLUM
KIiSISEL VERILERIN KORUNMASI HUKUKUNUN GENEL
ESASLARI

. Kisisel Verilerin Korunmasi1 Hukukunda Uluslararasi ve

Ulusal Diizenlemeler

A. Kisisel Verilerin Korunmasi1 Hukukunun Tarihsel Gelisimi

Kisisel verilerin islenmesi kapsaminda kisilik ve 6zel yasamin gizliligi
haklarinin ihlali endisesi ve devletin bireyler karsisinda veri isleme ve iliskilendirme
yoluyla dengesiz bir gili¢ sahibi haline gelmesi sonucunda Veri Koruma Hukuku

alaninda yasal diizenlenmeler yapilmaya baslanmistir.

Veri Koruma hukukunda ilk yasal diizenleme 1970 yilinda Almanya’nin
Hessen eyaletinde yapilmistir. “Hessen Plan1” olarak adlandirilan federe diizeyde
merkezi bir veri bankasi kurulmasi plani ve bu planin 6zel yasamin gizliligi hakki
tizerindeki olas1 sonuclart kanunlagma siirecinde etkili olmustur?. Bu tartismalardan bir

stire sonra 1977 yilinda Federal Almanya Veri Koruma Kanunu kabul edilmistir.

1973 yilinda isve¢ Veri Koruma Kanunu kabul edilmistir. Bu Kanun’un
kapsamina sadece bilgisayarla islenen kisisel veriler alinmustir®, 1974 yilinda Amerika
Birlesik Devletleri’nde Gizlilik Kanunu, 1978 yilinda, Fransa Veri Koruma Kanunu,
Danimarka Ozel Sicil Kanunu, Norve¢ Veri Sicil Kanunu, Avusturya Veri Koruma

Kanunu, 1979 yilinda Liiksemburg Veri Koruma Kanunu kabul edilmistir?,

[lk yasal diizenlemelerin yapildigt bu iilkelerdeki gelisimin ortak
ozelliklerinden biri, devletin merkezi ve genis kapsamli veri bankalart kurma

girisimine kars1 bir tepki olarak ortaya ¢ikmasidir. Bu kanunlar ile veri bankalarinin,

2 Elif Kiizeci, Kisisel Verilerin Korunmasi, 3. bs., Ankara, Turhan Kitabevi, 2019, s.103; Benzer
sekilde, Bavyera eyaleti, 1972 yilinda Miinih’te yapilan yaz olimpiyatlar1 sirasinda kurmus oldugu
bilgisayar sistemini, daha sonra merkezi Bavyera bilgi sistemi olarak kullanmak istemistir, Oguz
Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, istanbul, Beta Yaynlari, 2008, s.9.

% Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, istanbul, On iki Levha Yayinlari, 2018, s.33.

4 Simsek, a.g.e., s.10 vd; Furkan Giiven Tastan, Tiirk Soézlesme Hukukunda Kisisel Verilerin
Korunmasi, Istanbul, On iki Levha Yayinlari, 2017, s.9.



veri isleme siireglerinin seffaflasmasi amaclanmistir. lgili kanunlarda veri
bankalarinin kayit altina alinmasi ylikiimliiliigii ile verilere ulagsma ve diizeltme hakki

ongoriilmiistiir®.

B. Kisisel Verilerin Korunmasma Iliskin Uluslararasi

Diizenlemeler

1. OECD Rehber ilkeleri

Kisisel verilerin korunmasima yénelik ilk uluslararas1 diizenleme olan “Ozel
Yasamin Gizliliginin ve Sinir Otesi Kigsisel Veri Akisinin Korunmaswina Iliskin Rehber
Ilkeler”® Ekonomik Isbirligi ve Kalkinma Teskilat1 [OECD] tarafindan 23 Eyliil 1980
tarihinde kabul edilmistir.

OECD Rehber lkeleri tavsiye niteligindedir ve iiye devletler igin baglayicilig
yoktur. Dolayistyla bu ilkeleri i¢ hukuklarma aktarma konusunda iiye devletlerin
serbestisi bulunmaktadir. OECD, bu ilkelerin, ulusal diizeydeki veri korumasina iliskin
diizenlemeler yapilirken dikkate alinmasini ve bu diizenlenmelerin uyumlastirilmasini,
sinir  Otesi  veri akisinin  haksiz yere engellenmemesini, mevcut engellerin
kaldirilmasini, bu ilkelerin uygulanmasinda isbirligi yapilmasini tavsiye etmekte ve

asgari koruyucu tedbirleri ve gereklilikleri ortaya koymaktadir’.

Rehber Ilkelerin uluslararasi uygulanmasinda iiye devletlerin, verilerin isleme
ve disar1 aktarimlarinin diger iiye devletler bakimindan olas1 etkilerini ve sonuglarini
dikkate almalar1 gerekmektedir. Ayrica liye devletlerin kisisel verilerin sinir 6tesi
akisinin kesintisiz ve giivenli bir sekilde gergeklesmesi i¢in makul 6nlemleri almalar
gerekmektedir. Yine iiye devletler, veri akisinin saglanacagi diger iiye devlet bu
ilkelere uymadig1 veya veri akisi liye devletin veri korumasi ve gizlilik hiikiimlerini

ihlal etmedigi siirece smir otesi kisisel veri akisint sinirlamaktan kaginmalidir. Buna

5 Kiizeci, a.g.e., 5.106.

6 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data.
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofp
ersonaldata.htm.

7 Ayse Cigdem Aydzger Ongiin, Kisisel Verilerin Korunmas: (Elektronik Haberlesme Sektoriine
iliskin Ozel Diizenlemeler Dahil), 2.bs., Istanbul, Beta Yayimnlari, 2019, s.67 vd.; Kiizeci, a.g.e., 5.130-
133; Simsek, a.g.e., s.12-16.
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karsilik tiye devletler i¢ hukuklarinda 6zel diizenlemelerle korunan belirli kisisel veri
kategorileri i¢in, diger liye devletlerde bu tiirde bir korumanin bulunmamasi halinde
veri akisina sinirlama getirebilirler. Uye devletler, kisisel verilerin korunmasi igin
gerekli onlemleri asan, kisisel verilerin sinir 6tesi akisini engelleyen kanun, ilke ve

islemlerden kaginmalidir®,

OECD Rehber Ilkelerinde, kisisel verilerin korunmasinda olgiit olarak

kullanilan 8 ilkeye yer verilmistir. Bu ilkeler su sekildedir:
1- Veri Toplamanin Sinirli Olmasi Ilkesi (m.7)
2- Veri Kalitesi ilkesi (m.8)
3- Amacin Belirli Olmas Ilkesi (m.9)
4- Kullanimin Siirli Olmasi Ilkesi (m.10)
5- Veri Giivenligi ilkesi (m.11)
6- Aciklik Ilkesi (m.12)
7- Bireyin Katilim1 Ilkesi (m.13)

8- Hesap Verilebilirlik ilkesi (m.14)
2. Birlesmis Milletler Yonlendirici ilkeleri

Birlesmis Milletler Genel Kurulu [BM] tarafindan 1990 yilinda “Bilgisayarla
Islenen Kisisel Veri Dosyalart Hakkinda Yénlendirici Ilkeler”® kabul edilmistir. Uye
devletlerin kabul edecegi, yalnizca bilgisayarla islenen kisisel verilerin korunmasini

saglamaya yonelik diizenlemelerde asgari standartlarin belirlenmesi amaciyla bu

8Part Three. Basic Principles Of International Application: Free Flow And Legitimate Restrictions:
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofp
ersonaldata.htm.

% UN General Assembly, Guidelines for the Regulation of Computerized Personal Data Files, 14
December 1990, tam metni i¢in bkz. http://www.refworld.org/docid/3ddcafaac.html.
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ilkeler diizenlenmistir'®. Bu ilkeler tavsiye niteliginde oldugundan, Birlesmis Milletler

iiyesi olan iilkelere dogrudan yiikiimliiliikler getirmemektedir?.

Bu diizenleme ile kisisel verilerin korunmasina iliskin kabul edilen ilkeler
sunlardir: Hukuka Uygunluk ve Diiriistliik ilkesi, Dogruluk Ilkesi, Amacin Belirli
Olmas:1 Ilkesi, Ilgili Kisilerin Erisim Hakki, Ayrimcilik Yapmama Ilkesi, Veri

Giivenligi ilkesi, Denetim ve Yaptirim, Sinir Otesi Veri Akisi'2.

BM’nin Rehber Ilkeleri, kisisel verilerin korunmasina iliskin ilkelerin
uygulamasini denetleyecek yetkili ve bagimsiz veri koruma organlarinin kurulmasin

ongoren ilk uluslararasi hukuk belgesidir'®.

3.  Avrupa Konseyi Biinyesinde Kabul Edilen Diizenlemeler

a. Genel Olarak

Avrupa Konseyi/ Council of Europe [CoE], demokrasi, insan haklar1 ve temel
ozgiirliiklerin korunmasi amaciyla Londra Antlagmasi ile 5 Mayis 1949°da kurulmus
olan bir uluslararasi kurulustur. CoE biinyesinde ¢esitli hukuki diizenlemelerin kabulii
ile insan haklarmin korunmasina katki saglanmaya c¢alisilmaktadir. Kisisel verilerin
korunmasinin 6nemi ve temel hak ve Ozgiirliikler ile baglantist COE tarafindan

vurgulanmig ve bu alanda ¢esitli diizenlemeler yapilmistir.

Bu alanda iizerinde durulmasi gereken ilk belge 4 Kasim 1950 tarihinde kabul
edilen Avrupa Insan Haklar1 Sézlesmesi’dir. 1981 yilina gelindiginde CoE biinyesinde
kigisel verilerin korunmasi alaninda dogrudan bir diizenleme olarak 108 No’lu Kisisel
Verilerin Otomatik Olarak Islenmesi Karsisinda Bireylerin Korunmasi1 Sézlesmesi

imzalanmstir.

% Hiiseyin Can Aksoy, Kisisel Verilerin Korunmasi, Ankara, Cakmak Yayinevi, 2010, s.6.

11 Tastan, a.g.e., s.10; Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel
Hukuk Hiikiimlerine Gére Korunmasi, Ankara, Seckin Yayinlari, 2009, s.19.

12 Simsek, a.g.e., s.17,18; Kiizeci, a.g.e., s.136; Aydzger Ongiin, a.g.e., 5.70,71.

13 Simsek, a.g.e., s. 16; Kiizeci, a.g.e., 5.136.



b. Avrupa insan Haklar Sézlesmesi

Insan haklarinin ve temel 6zgiirliiklerin korunmasi ve gelistirilmesi amaciyla 4
Kasim 1950 tarihinde Avrupa Insan Haklar1 Sozlesmesi [AIHS] kabul edilmistir'.
Sézlesmede yer alan haklarin korunmast igin bagimsiz bir organ olarak Avrupa Insan

Haklar1 Mahkemesi kurulmustur.

AIHS’nde kisisel verilerin korunmas1 hakki dogrudan yer almamaktadir®.
Sézlesmenin 8. maddesinde “dzel ve aile yasamina saygi hakki”® diizenlenmistir.
Maddeye gore, herkes ©zel ve aile hayatina, evine ve haberlesmesine saygi
gosterilmesi hakkina sahiptir. Avrupa Insan Haklar1 Mahkemesi’nin}’ ve Avrupa
Birligi Adalet Divani’nin®® verdigi kararlar ile AIHS m.8’de yer verilen 6zel yasamin
gizliligi, kisisel verilerin korunmasi hakkini da kapsayacak sekilde yorumlanmaktadir.
Boylece kisisel verilerin korunmasi hakki AIHS kapsaminda igtihat yoluyla

tanmmlstlrlg.

14 Sozlesme  metni  igim  bkz. “European ~ Convention on  Human  Rights”

http://www.echr.coe.int/Documents/Convention ENG.pdf. So6zlesmenin Tiirkge metni igin  bkz.
http://www.echr.coe.int/Documents/Convention_TUR.pdf. Sozlesme 4 Kasim 1950’de imzalanmuis, 3
Eylil 1953°de yiriirliige girmistir. Tiirkiye Sozlesme’ye ilk imzalayan devletlerden biridir, ancak
onaylama siireci 18 Mayis 1954°te tamamlanmustir.

15 Simsek, a.g.e., s.30; Kiizeci, a.g.e., 5.148.

6 Ozel yasam kavrami AIHM ve Anayasa Mahkemesi ictihatlarinda genis yorumlanmaktadir. Ozel
yasama saygl hakki kapsaminda, kisinin fiziksel ve ruhsal biitiinliik hakki ile kisisel 6zerklik ve kendi
gelecegini belirleme hakk1 korunmaktadir, ayrintili bilgi igin bkz. Giilay Arslan Oncii, Ozel Yasama ve
Aile Yasamina Saygi Hakki, Anayasa Mahkemesine Bireysel Bagvuru El Kitaplar Serisi-8, Ocak 2019,
(Cevrimigi) https://www.anayasa.gov.tr/media/5604/ozel_yasam_hakki.pdf, 4 Temmuz 2019; Yasar
Salihpasaoglu, “Ozel Hayatin Kapsami: Avrupa Insan Haklari Mahkemesi Igtihatlar1 Isiginda Bir
Degerlendirme”, GUHFD, C. XVII, S.3, 2013, 5.227-266.

17 ATHM Kkararlan icin bkz. https://hudoc.echr.coe.int. 02.08.1984 tarihli ve 8691/79 sayili Malone v.
Birlesik Krallik; 26.03.1987 tarihli, 9248/81 sayili Leander v.isveg; 07.07.1989 tarihli, 10454/83 sayili
Gaskin v. Birlesik Krallik; 16.02.2000 tarihli, 27798/95 sayili Amann v. Isvicre; 04.05.2000 tarihli,
28341/95 sayili Rotaru v. Romanya; 06.06.2006 tarihli,62332/00 sayili Segersted-Wiber ve Digerleri
kararlart.

18 AAD Kkararlan i¢in bkz. https://curia.europa.eu. 08.04.1992 tarihli ve C-62/90 sayili; 05.10.1994
tarihli ve C-404/92 sayili kararlari.

19 Lee A. Bygrave, “Where Have All the Judges Gone? Reflections on Judicial Involvement in
Developing Data Protection Law”, Privacy Law and Policy Reporter, C.VII, 2000, s.4,5.
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c. 108 No’lu Kisisel Verilerin Otomatik Olarak Islenmesi

Karsisinda Bireylerin Korunmasi So6zlesmesi

Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde “Kisisel Verilerin
Otomatik Olarak Islenmesi Karsisinda Bireylerin  Korunmasi  Sozlesmesi”
(“Sozlesme”) kabul edilmis ve imzaya agilmistir®®. Sézlesme COE iiyesi olmayan
devletlerin de katilimma agiktir?’. Bu sozlesme kisisel verilerin korunmasi alaninda

kabul edilmis uluslararasi ilk ve tek baglayici hukuk metnidir??,

Sozlesme hiikiimleri hem 6zel sektor alaninda hem de kamusal alanda kisisel
verilerin otomatik isleme tabi tutulmasi karsisinda bireylerin haklarinin, temel
ozgiirliiklerinin ve 6zel yasamin gizliligi hakkmnin korunmasini amagclamaktadir?,
Sozlesme’ye taraf devletler, sozlesme hiikiimlerini i¢ hukuka aktarmakla
yiikiimliidiirler?®. Sozlesme ile asgari koruma gereklilikleri getirilmekte, iiye devletlere

kendi ulusal hukuklarinda daha genis bir koruma saglamalari imkan1 taninmaktadir®®.

Sozlesme, taraf devletler arasinda kisisel verilerin siir Gtesi serbest akisini
ongormektedir. Buna gore taraf devletler arasinda, 6zel yasamin gizliliginin korunmasi
gerekcesiyle, sinir Otesi veri akist yasaklanamaz ya da 6zel bir izne tabi tutulamaz.

Hiikiimde bu kuralin iki istisnasina yer verilmistir. Buna gore;

- Taraf devlette belirli veri kategorileri icin 6zel diizenlemelerin bulunmasi

ancak diger taraf devletin diizenlemelerinin esdeger bir korumay1 icermemesi,

20 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108. Tiirkiye sozlesmeyi
28.01.1981 tarihinde imzalamus, ancak s6zlesme 02.05.2016 tarihinde onaylanarak 01.09.2016 tarihinde
de yirirliige girebilmistir. Sozlesme uyarinca taraf devletlerin i¢ hukuklarinda yapacaklari yasal
diizenlemeler ile sozlesmedeki yiikiimliiliikleri yerine getirmeleri ongdriildiigiinden, Tiirkiye’de, ancak
bu alanda kanuni diizenleme yapildiktan sonra sdzlesme onaylayip, yiriirliige girebilmistir. Simsek,
a.g.e., s.30.

21 Bkz. sdzlesmenin 22. maddesi; Kiizeci, a.g.e., s.142; Tastan, a.g.e., s.12; Simsek, a.g.e., $.22.

22 Council of Europe, Handbook on European Data Protection Law, 2018, s.16, (Cevrimici)
http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law, 18 Nisan 2018;
Simsek, a.g.e., s.22; Kiizeci, a.g.e., 5.143.

23 Bkz. Sozlesme m.1.

2 Bkz. S6zlesme m.4.

% Bkz. Sozlesme m.11; Kuner, a.g.e., s.49.
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- Veri transferinin bir diger taraf devlet iizerinden sozlesmeye taraf olmayan
liclincli bir devlete yapilmast durumunda bu tiir transferleri engellemek

amaciyla,
istisnalar getirilebilir?.

Sozlesme ile ayrica bir Danigsma Komitesi’nin kurulmasi ongorilmiistiir.
Danisma Komitesi’nin iglevleri; S6zlesme’nin uygulanmasini kolaylagtirmak igin
onerilerde bulunmak, S6zlesme’de degisiklik yapilmasini 6nermek, goriis bildirmek ve

rapor hazirlamaktir®’.

Danisma Komitesi tarafindan 2001 yilinda 181 No’lu Ek Protokol imzaya
acilmis, 2004 yilinda yiiriirliige girmistir?®. Protokol ile sozlesmeye iiye olmayan
devletlere yapilacak veri transferlerine yonelik standartlar belirlenmis, yeterli diizeyde
veri koruma saglamayan tigiincii iilkelere kisisel verilerin aktarimi yasaklanmis ve veri

isleme faaliyetlerini denetleyecek bagimsiz organlarin kurulmasi dngériilmiistiir?.

Ayrica Avrupa Konseyi Bakanlar Komitesi tarafindan birtakim 6zel alanlara

yonelik kisisel verilerin korunmasi hakkinda tavsiye kararlar ¢ikarilmistir®.

4. Avrupa Birligi Biinyesinde Kabul Edilen Diizenlemeler

a. Genel Olarak

1992 yilinda Maastricht Antlagmasi ile kurulan Avrupa Birligi (“AB”),
dogrudan uygulanabilen bir mevzuat olusturabilmekte ve yurttaslari lehine 6zel haklar

ihdas edilebilmektedir!.

AB’de, birlik iilkeleri arasinda yeknesak bir hukuk diizeninin yaratilmasi
amaciyla direktifler yiriirlige konulmustur. Kisisel verilerin korunmasi alaninda da

bircok ¢alisma yapilmis, direktif ve tiiziik gibi hukuki diizenlemeler kabul edilmistir®2.

2 Bkz. Sozlesme m.12.

27 Bkz. Sozlesme m.18,19.

28 Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, Regarding Supervisory Authorities and Transborder Data Flows,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181.

2 Kiizeci, a.g.€., 5.146,147; Council of Europe, s.17.

%0 Simsek, a.g.e., 5.28,29.

81 Kiizeci, a.g.e., 5.167.
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AB biinyesinde kabul edilen temel diizenlemeler asagida siralanmustir;

- Avrupa Parlamentosu ve Avrupa Konseyi’nin 95/46/EC Sayili Kisisel
Verilerin Islenmesi ve Serbest Dolasimi1 Bakimindan Bireylerin Korunmasina

Mliskin Direktifi,

- Avrupa Parlamentosu ve Avrupa Konseyi’nin 45/2001 Sayili Topluluk
Kurum ve Organlar1 Vasitasiyla Kisisel Verilerin Islenmesi Sirasinda Gergek

Kisilerin Korunmasina ve Verilerin Serbest Dolasimina iliskin Tiiziigii,*

- 2002/58/EC Sayil1 Elektronik Haberlesme Sektoriinde Kisisel Verilerin ve

Gizliligin Korunmasi Direktifi,>*

- 2006/24/EC Sayili Kamuya Agik Haberlesme Hizmetleri veya Kamu
Haberlesme Sebekesi ile Baglantili Olarak Uretilen veya Islenen Verilerin

Saklanmasina Iliskin Direktif (“’Veri Saklama Direktifi),
- Avrupa Birligi Temel Haklar Sarti,
- Avrupa Birligi Genel Veri Koruma Tiiziigi
b. Avrupa Parlamentosu ve Avrupa Konseyi’nin 95/46/EC

Sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimm

Bakimindan Bireylerin Korunmasina Iliskin Direktifi

Avrupa Birligi’nin kisisel verilerin korunmasi alaninda yaptig1 ¢alismalar

neticesinde ortaya ¢ikan ilk ve en 6nemli diizenlemelerden biri 95/46/EC Sayili Kisisel

32 Nilgiin Basalp, Kisisel Verilerin Korunmas: ve Saklanmasi, Ankara, Yetkin Yayinlar1, 2004 s.26;
Simsek, a.g.e., s.40.

33 Regulation (EC) No 45/2001 of the European Parliament and of the Council of 18 December 2000 on
the protection of individuals with regard to the processing of personal data by the community
institutions and bodies and on the free movement of such data, http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32001R0045.

34 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector
(Directive on  privacy and electronic communications), http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32002L.0058.

3 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the
retention of data generated or processed in connection with the provision of publicly available
electronic communications services or of public communications networks and amending Directive
2002/58/EC, http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32006L.0024.
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Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iligkin

Direktifi’dir (“Direktif”)%.

Direktifin amaci, kisisel verilerin korunmasina iliskin AB {iyesi devletlerdeki
hukuki diizenlemelerin uyumlastirilmasi, verilerin sinir 6tesi serbest dolagiminin
saglanmas1 ve bu suretle AB’nin ortak pazar stratejisinin uygulanmasidir®’. Uye
devletlerin i¢ hukuklarindaki farkliliklar veya yeterli ve etkili korumanin
ongoriilmemis olmasi, uluslararasi ticareti ve ortak pazar anlayisini da olumsuz
etkilemekteydi®®. Séz konusu direktif ile iiye devletlerde kisisel verilerin benzer
prensipler ile korunmasi ve giivenli bir sekilde serbest dolagiminin saglanmasi

hedeflenmistir®®.

Direktifin 1. Maddesine gore, lye devletler kisisel verilerin akisini

yasaklamayacak ve engellemeyecektir.

Direktif, kismen veya tamamen otomatik yollarla islenen ve otomatik yollarla
islenmeyen ancak bir dosyalama sistemine kaydedilen veya kaydedilebilecek olan
kisisel veriler hakkinda uygulanir®®. Direktif hem 6zel sektor hem de kamusal alan

acisindan uygulama alan1 bulmaktadir®!.

Kisisel verilerin ti¢iincii tilkelere aktarim sartlar1 da Direktif’te diizenlenmistir.
Buna gore, -istisnalar haricinde- yeterli koruma diizeyi saglamayan iiglincii iilkelere

veri aktarimi yapilamayacaktir®?,

Dikkat ¢eken diizenlemelerden biri de her {iye devlette direktifin i¢ hukuka
aktarilmasi ve uygulanmasmi saglamak amaciyla bagimsiz denetim organlarinin

kurulmas1*® ve AB diizeyinde bu ulusal denetim organlarinin temsilcilerinden olusan,

3% Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data, http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX:319951 0046.

37 Council of Europe, s.17-18; Kiizeci, a.g.e., s.176-177; Tastan, a.g.e., s.13; Basalp, Kisisel Veriler,
s.16; Simsek, a.g.e., s.42; Aydzger Ongiin, a.g.e., 5.79.

3 Eleni Kosta, Consent in European Data Protection Law, Leiden, Martinus Nijhoff Publishers,
2013, s.84.

% Aksoy, a.g.e., S.7.

40 Direktif, m.3.

4 Aydzger Ongiin, a.g.e., 5.80.

2 Direktif, m.25; Simsek, a.g.e., 5.53-54; Ozdemir, a.g.e., 5.30 vd.

43 Direktif, m.28; Simsek, a.g.e., 5.49-50.
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bagimsiz bir tavsiye organi olan Calisma Grubu (“Working Party”) olusturulmasidir®*.
Calisma Grubu’nun yayinladigi rehberler, goriisler, tavsiye kararlar baglayict degildir,

Direktif’in yorumlanmas1 ve uygulamaya yén verilmesi amaci tasir®.

AB hukukuna gore direktifler, liye devletleri sadece ulasilmasi gereken
sonuglar agisindan baglar. Buna goére 95/46/EC sayili Direktif, genel ilkeler ve
ulagilmasi gereken hedefler bakimindan iiye iilkeleri baglarken, i¢ hukuka aktarimi

noktasinda iiye devletler sekil ve yontem agisindan serbestiye sahiptirler®®.
C. Avrupa Birligi Temel Haklar Sarti

Avrupa Birligi Temel Haklar Sarti, Avrupa Birligi tarafindan 2000 yilinda
kabul edilmis ve 2009 yilinda yiiriirliige girmistir*’. Temel Haklar Sarti’nda kisisel
verilerin korunmas1 bagimsiz bir temel hak olarak diizenlenmistir*®. Boylece kisisel
verilerin korunmasi bir temel hak olarak diizenlenerek AB biinyesinde daha kuvvetli

bir konuma getirilmistir®®.
d. Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)

(1). Genel Olarak

Kisisel verilerin kullanimi ve ekonomideki roliiniin degismesi iizerine

95/46/EC sayili Direktif’in giincellenmesi ve yiiksek diizeyli bir gizlilik korumasinin

50

saglanmasi ihtiyact ortaya c¢ikmustir™. Bunun iizerine 2011 yilinda tiim AB’yi

44 Direktif, m.29; Kuner, a.g.e., s.9; Aydzger Ongiin, a.g.e., s.83; Simsek, a.g.e., s.49-50; Working
Party’nin eski ve yeni yayinlarina ulagsmak i¢in bkz., (Cevrimigi)
https://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358, 25 Ocak 2018, (Cevrimigi)
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm, 25 Ocak
2018.

4 Kuner, a.g.e., 5.9,10.

4 Aksoy, a.g.e., s.7; Tastan, a.g.e., 5.13.

47 Charter of Fundamental Rights of the European Union, http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:12012P/TXT.

%8 AB Temel Haklar Sarti m.8/f.1: “Herkes kendisiyle ilgili kisisel verilerin korunmast hakkina
sahiptir.”; Council of Europe, s.20.

49 Simsek, a.g.e., $.69.

%0 Akincy, Tiiziigiin Getirdigi Yenilikler, s.10.
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kapsayacak sekilde modern ve uyumlastirilmis bir veri koruma regililasyonu

olusturulmasina iliskin bir reform iizerinde uzlasilmistir>®,

2012 yilinda Avrupa Birligi Genel Veri Koruma Tiiziigi (“Tiiziik”) iizerinde
calismalara baslanmis ve Tiiziik 27 Nisan 2016 tarihinde kabul edilmistir®2. 4 Mayis
2016 tarihinde AB’nin resmi gazetesinde yayimmlanmis ve 20 gilin sonra yliriirliige

girmis olup 25 Mayis 2018 tarihinde Direktif’i ilga ederek uygulanmaya baslamistir,

Tiiziglin amaci, AB tiye iilkeleri arasinda uyumlu ve baglayici bir diizenleme
getirmek ve bireylerin haklarim1 genisleterek daha etkili bir veri korumasi

saglamaktir>®,

Tiiziigiin bir diger amact da AB i¢inde kisisel verilerin serbest
dolasimmnin niinii  agmaktir™. 95/46 sayili Direktif ile AB iiyeleri arasindaki
uyumlastirma ve yeknesak bir koruma rejimi getirme amaci Saglanamamis olup iiye
devletler arasinda farkli hukuki diizenlemelerin oldugu goriilmektedir®. Yeni gelisen
teknolojiler ve bilgi toplumunun getirileri sonucunda bireylerin gizlilik haklarinin ihlal
edilmesi riski de artar hale gelmistir. Direktif bu konuda yeterli koruma 6nlemlerine
ve yaptirim giicline sahip olmadigindan yeni bir diizenleme yapilmasi ihtiyaci

dogmustur.

Avrupa Birligi hukukuna gore Direktifler ulasiimasi1 gereken sonuglar
bakimindan baglayicidir ve bu konuda liye devletlerin kendi i¢ hukuklarinda gerekli
diizenlemeleri yapmalar1 gerekmektedir. Aksine Tiziikler ise, biitiin iiye devletler
acisindan tiimiiyle baglayict olup dogrudan uygulama alanma sahiptir®’. Bu nedenle

AB Parlamentosu ve Konseyi Direktifi ilga ederek yerine daha etkin bir koruma

51 Ayézger Ongiin, a.g.e., 5.87.

52 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation), http://eur-
lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.ENG&toc=0J:1:2016:119:TOC.

%3 Tiiziik, m.94, m.99.

% Tastan, a.g.e., s.15; Axel Freiherr von dem Bussche, Anna Zeiter, “Practitioner's Corner-
Implementing the EU General Data Protection Regulation: A Business Perspective”, European Data
Protection Law Review, C.II, S.4, 2016, s.576.

% Akinci, Tiiziigiin Getirdigi Yenilikler, s.13.

% Nilgiin Bagalp, “Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C.XXI, S.1, 2015, 5.82-83.

57 Avrupa Birligi’nin Isleyisi Hakkinda Anlagsma (“Treaty on the Functioning of the European Union”),
m.288.
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amacini gerceklestirebilmek icin Avrupa Birligi Genel Veri Koruma Tiiziiglinli kabul

etmislerdir.

Boylece Tiiziik ile Avrupa Birligi’ne iiye devletlerin hukuki diizenlemelerinin
yerine gececek, birlestirilmis ve dogrudan uygulanabilir bir veri koruma hukuku
getirilmigtir. Uygulama ve yaptirinm eksikligi giderilmis olup Tiiziik i¢ hukuka
aktarilmaksizin, gergek ve tiizel kisiler, mahkemeler ile resmi kurumlar tarafindan

dogrudan uygulanmak zorundadir®®,

Artik iye devletlerin genel hiikiimleri genis bir takdir yetkisi ile i¢
hukuklarina aktarmalarina gerek kalmamistir. Tiiziikte neredeyse birgok husus
dogrudan diizenlenmis oldugundan, iiye devletlere istisnai ve sinirli bir takdir yetkisi
taninmistir. Tiiziik’te biitiin 6zellikli veri isleme durumlarinin diizenlenmis olmasi
beklenemez. Ozellikle kamu sektoriinde, medya ve basmn hukukunda, ulusal giivenlik
gibi konularda devletler Tiiziik ile uyumlu olarak kendi i¢ hukuklarinda diizenlemeler

yapacaklardir®®.
(2). Uygulama Alam

Tiiziik, Direktif’e kiyasla daha genis bir uygulama alani sunmaktadir. AB
siirlari igerisinde faaliyet gosteren veri sorumlularinin veya onun adina veri isleyen
ticlincii kisilerin igletmelerinin faaliyetleri kapsaminda gergeklestirdikleri kisisel veri
islemeleri bakimindan, veri isleme faaliyetinin AB igerisinde gergeklesip

gerceklesmedigine bakilmaksizin, Tiiziik hiikiimleri uygulanmaktadir.

Tiiziikk, AB smuirlar1 i¢inde olmayan veri sorumlulart veya onlar adina veri
isleyen tgtlincti kisilerin de veri isleme faaliyetleri bakimindan uygulama alani
bulmaktadir. Buna gore eger veri isleme faaliyeti; AB siirlari i¢indeki ilgili kisilere®
karsiliksiz dahi olsa mal veya hizmet sunumuyla veya ilgili kisilerin AB simirlari
icindeki davraniglarinin gézlemlenmesiyle baglantili olarak gerceklestiriliyorsa Tiiziik

hiikiimleri uygulanacaktir. Boylece AB igindeki gercek kisilere iirlin ya da hizmet

%8 Jan Philipp Albrecht, “How the GDPR Will Change the World”, European Data Protection Law
Review, C.11, S.3, 2016, 5.287.

SSAlbrecht, a.g.e., 5.287.

80 lgili kisi ifadesi bu ¢alismada, “kisisel verisi islenen gergek kisi” anlaminda kullanilmaktadir.
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sunan veya davraniglarini gézlemleyen veri sorumlulari AB icinde faaliyet gostermese
dahi Tiiziik hiikiimlerine tabi olacaktir®t. Ornegin, internet iizerinden satis yapan ve
AB iginden erisilebilen veya AB igindeki tiiketicilerin hareketlerini, tercihlerini web
siteleri araciligiyla takip ederek kisi hakkinda profil olusturan®? isletmeler de Tiiziik

kapsamindadir.
(3). Tiiziigiin Getirdigi Temel Yenilikler

Avrupa Birligi Genel Veri Koruma Tiiziigi ile daha giiglii ve etkin bir koruma
getirilmesi amaglandigindan, Direktif ile kiyaslandiginda birgok yeni diizenleme
goriilmektedir. Bunlardan en dikkat ¢ekenleri unutulma hakki, tasarimla ve varsayilan
ayarlarla veri koruma, veri koruma etki degerlendirmesi, veri koruma goérevlisi, veri

taginabilirligi hakki ve idari para cezalaridir.

iI.  Unutulma Hakki

Unutulma hakki (“right to be forgotten” veya “right to erasure”) Tiiziik ile
getirilen yeni diizenlemelerden biridir. Buna gore veri sahipleri tiiziikkte sayilan
hallerden birinin gergeklesmesi durumunda kendilerine ait kisisel verilerin bir daha
geri getirilemeyecek sekilde silinmesini talep edebilme hakkina sahiptir®®. Veri
sorumlusuna kisisel verilerin silinmesi yiikiimliliigiiniin yan1 sira, talep konusu kisisel
verilere baglant1 veren ya da bu verileri kopyalayan iigiincii kisileri de veri siijesinin

talebi hakkinda bilgilendirme ytikiimliiliigii getirilmistir.

61 Tiiziikk m.3; Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayil
Kisisel Verilerin Korunmas1 Kanunu, istanbul, On Iki Levha Yaymncilik, 2018, s.29-34; Tastan,
a.g.e., s.16; Akinc, Tiiziigiin Getirdigi Yenilikler, s.23.

2Cookies (gerez programlar) ve benzeri eklentiler ile kullanicilar hakkinda bilgi toplanmakta ve kisiye
ozel profiller olusturularak reklamlar gonderilmekte veya gesitli satig stratejileri gelistirilmektedir.
Cerez kullaniminin olduk¢a yaygin oldugu gbz Oniine alindiginda, hizmet sunucularinin Tizige
uyumluluk kapsaminda uygulamalarini revize etmeleri gerekmektedir. Ayrintili bilgi i¢in bkz: Adeyemi
Aladeokin, Pavol Zavarsky, Neelam Memon, “Analysis and compliance evaluation of cookies-setting
websites with privacy protection laws”, 2017 Twelfth International Conference on Digital
Information Management (ICDIM) Digital Information Management (ICDIM), 2017.

8 Tiiziik m.17; CJEU, C-131/12, Google Spain SL, Google Inc. v. Agencia Espafiola de Proteccion de
Datos (AEPD), Mario Costeja Gonzalez [GC], 13 May 2014 (AB Adalet Divan1 Google Spain Karari);
Aydm Akgiil, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: ‘Unutulma Hakki’ ve AB Adalet
Divant’nin ‘Google Karar1’”, TBB Dergisi, S.116, 2015, s.16-17; Basalp, Temel Yenilikler, s.97-99;
Insan Haklar1 Hukuku kapsaminda unutulma hakki i¢in bkz. Eren Soziier, Unutulma Hakki- Insan
Haklar1 Hukuku Perspektifinde Bir inceleme, istanbul, On iki Levha Yaycilik, 2017.
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Ii. Tasarimla ve Varsayilan Ayarlarla Veri Koruma

Thziik ile kisisel verilerin korunmasi hukukuna getirilen yeni yaklasimda, veri
koruma ve mahremiyet kavramlarinin igsellestirilmesi, 6zellikle is diinyasinda kisisel
verilerin korunmasinin bir prensip haline getirilerek c¢aligmalarin yiiriitiilmesi
amaglanmaktadir. Bu amagla getirilen yeniliklerden biri de tasarimdan itibaren veri
koruma (“data protection by design”) diizenlemesidir. Tasarimdan itibaren veri
koruma ile herhangi bir {iriin, hizmet, uygulama veya yazilimin heniiz tasarim
asamasindayken kisisel verilerin korunmasi kurallarina uygun olarak ve gizliligi esas
alarak gelistirilmesi ve tretilmesi ifade edilmektedir. Boylece gizliligin ve kisisel
verilerin heniiz bir ihlal meydana gelmeden, hélihazirda var olan ayarlar ile 6nceden
korunmas1 amagclanmaktadir®. Bu uygulama veya fiiriinleri gelistiren kisiler, ic
politikalarin1 bu yonde diizenlemeli, gerekli teknik ve idari tedbirleri almalidir.
Ornegin, sadece s6z konusu is icin gerekli ve yeterli olan veriler iglenmesi (“veri
minimizasyonu”®), kisisel verilerin dogrudan veri sahibine ulasilmasin1 engelleyecek
sekilde maskelenerek kullanilmasi (“takma ad kullanimi®®), veri isleme faaliyetlerinin
seffafligs, ilgili kisinin veri isleme faaliyetini takip edebilmesinin saglanmasi, veri
isleyen kisilerin gilivenlik diizeyi yiliksek uygulamalar kullanmasi1 veya gelistirmesi

tedbirler kapsaminda sayilabilir. Tiim bu tedbirler, kisisel verileri kullanan gercek ve

8 Tiiziik m.25; Cekin, Kisisel Verilerin Korunmasi, s.12; Rosemary Jay, Data Protection Law and
Practice, London, Sweet&Maxwell, 2014, s.50.

% Veri minimizasyonu, kisisel verilerin islenme amaclar1 igin gerekli olanla smirli olacak sekilde,
sadece yeterli ve ilgili verilerin iglenmesidir, Tiizitkk m.5/f.1-c; Article 29 Working Party, Guidelines on
Automated individual decision-making and Profiling for the purposes of Regulation 2016/679, WP
no.251, 2018, s.11.

8 Takma ad kullanimi (“pseudonymisation”), kisisel verilerin ek bilgiler kullanilmaksizin spesifik bir
gergek kisiyle artik iliskilendirilemeyecek sekilde islenmesidir. Bu amagla ilgili kisinin
tanimlanabilmesini saglayacak ek bilgiler ayri olarak saklanmali, teknik ve organizasyonel tedbirlere
tabi tutulmahdir. Takma ad kullanimu ilgili kisiye yonelik riskleri azaltir ve veri sorumlusunun
yiiktimliiliiklerini yerine getirmesini kolaylastirir. Anonimlestirme ise dogrudan veya dolayli tiim kimlik
belirleyicilerin kaldirilmas: ve kisisel verilerin ek bilgilerle eslestirilse dahi kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir. Takma ad kullaniminda
yeniden tanimlama riski az da olsa bulunurken, anonimlestirmede boyle bir risk bulunmamaktadir. Bu
nedenle anonim hale getirilen veriler Tiziigln uygulama alanina girmemektedir. Ayrintili
aciklamalarimiz i¢in bkz. s.29 vd.
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tiizel kisilerin; is stratejileri, fiziki altyapisi, bilisim sistemleri ve idari politikalart ile

biitiinlesmis olmalidir®’,

Tiiziiglin ayn1 maddesinde yer alan bir diger yeni diizenleme Varsayilan
ayarlarla veri korumadir (“data protection by default”). Bu diizenleme ile veri isleme
amaci i¢in gerekli olan verilerin halihazirda varsayilan ayarlarla belirli olmasi ve
sadece bu verilerin igslenmesi amaglanir. Bu kapsamda toplanan veri miktari, veri
islemenin kapsami, saklama siiresi, verilerin erisilebilirligi degerlendirilmeli ve gerekli
teknik ve idari tedbirler almmalidir. lgili yiikiimliiliik ile {iriin ve hizmetler, gizlilik
ayarlari en Ust diizeyde olacak sekilde kullanicilara sunulacak ve kisisel veriler belirsiz

sayida gercek kisinin erisimine agik olmayacaktir.

Ilgili diizenlemelerin amac1 6nleyici bir koruma mekanizmasi olusturmaktir.
Ancak bu diizenlemelerin teknik olarak hayata gecirilmesi hususunda ise énemli soru

isaretleri bulunmaktadir.
Ii. Veri Koruma Etki Degerlendirmesi

Tiiziikte yer verilen temel degisikliklerden bir digeri veri koruma etki
degerlendirmesidir (“data protection impact assessment”). Bu yeni diizenlemede,
ozellikle yeni teknolojilerin kullanildig: veri igsleme faaliyetlerinin gercek kisilerin hak
ve ozgiirliikleri bakimindan yiiksek bir risk icermesinin muhtemel oldugu durumlarda,
s06z konusu islemenin kapsami, niteligi, baglam ve amaci da dikkate alinarak Tiiziik
hiikiimlerine uyumun arttirilmast amaciyla veri sorumlulari, 6ncelikle bir veri koruma
etki degerlendirmesi yapilmasindan sorumlu tutulmaktadir. Kisacasi veri isleme
faaliyeti gercek kisilerin hak ve 6zgiirlikleri agisindan ciddi bir tehlike arz ediyorsa

veri sorumlusu veri koruma etki degerlendirmesi yapmakla yiikiimlidir. Veri

87 Tiiziik 78. resital, m.25; Basalp, Temel Yenilikler, s.92; Ann Cavoukian, “Privacy by Design The 7
Foundational Principles”, (Cevrimigi)
https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf, 14 Mayis 2018; Lee
A. Bygrave, “Data Protection by Design and by Default: Deciphering the EU's Legislative
Requirements”, Scandinavian University Press Oslo Law Review, C.1V, S.2, 2017, 5.114-116.
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sorumlusunun oncelikle yiiksek risk ihtimalini tespit edebilmesi igin veri isleme

faaliyetlerine iliskin risk analizleri yaptirmasi gereklidir®®,

Diizenlemede yer alan hak ve ozgiirliikler ifadesinden sadece veri koruma ve
gizlilik anlagilmamali; ifade ve diisiince Ozgirligi, ayrimcilik yasagi, dolasim
serbestisi... gibi diger tiim temel haklarin da diizenleme kapsaminda oldugu

unutulmamalidir.

Tiiziikte hangi durumlarda veri koruma etki degerlendirmesi yapilmasi
gerektigi de diizenlenmistir. Otomatik veri isleme sistemleri vasitasiyla, ilgili kisilerin
sistematik ve genis ¢apta degerlendirildigi ve bu degerlendirmenin ilgili kisilere karst
hukuki etki olusturacak kararlara dayanak teskil ettigi hallerde®®; 6zel nitelikli kisisel
verilerin igslenmesi halinde; ceza mahkimiyeti ve suglara iliskin kisisel verilerin
islenmesinde ve son olarak kamuya acik alanlarin sistematik ve genis caph
gozetlenmesi (0rnegin, glivenlik amaciyla kamuya acik alanlar1 kamera ile izlemesi)

hallerinde her haliikarda veri koruma etki degerlendirmesi yapilmasi zorunludur’®.

Veri koruma etki degerlendirmesi raporunun igeriginde; isleme amacinin
belirtilmesi, isleme amacina gore isleme prosediiriiniin gerekliligi ve ol¢iiliiliigliniin
degerlendirilmesi, ilgili kisilerin hak ve 6zgiirliikleri agisindan risk degerlendirmesi ile
s0z konusu risklere kars1 alinan tedbirler ve giivenlik mekanizmalarmin belirtilmesi

gerekmektedir?,
iv. Veri Koruma Gorevlisi

Tiiziikte sayilan hallerde veri sorumlusu ve veri isleyen kendi biinyesinde bir

veri koruma gorevlisi (“data protection officer”) atamakla yiikiimliidiir. Buna gore;

e Mahkemeler hari¢ kamu kurum ve kuruluslarinda,

88 Tiiziikk 84. resital, m.35/f.1; Cekin, Kisisel Verilerin Korunmasi, s.115-116; Article 29 Working
Party, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is
“likely to result in a high risk” for the purposes of Regulation 2016/679, WP no.248, 2017, s.6 vd.

8 Bu veri isleme hallerine érnek olarak profilleme faaliyetleri gosterilmektedir, bkz. Cekin, Kisisel
Verilerin Korunmasi, s.117.

0 Tiiziik m.35/f.3; Cekin, Kisisel Verilerin Korunmasi, 5.117-118.

" Tiiziik m.35/£.7
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e Veri sorumlusu veya veri isleyenin esas faaliyetini veri isleme olusturuyor ve
bu veri isleme faaliyeti kisilerin genis kapsamli ve sistematik sekilde

izlenmesini gerektiriyorsa,

e Veri sorumlusu veya veri isleyenin esas faaliyeti, kapsamli sekilde ozel
nitelikli kisisel verilerin veya ceza mahkGmiyeti ve suclara iliskin kisisel

verilerin islenmesi ise,

sayilan bu hallerde veri sorumlular1 ve veri isleyenler veri koruma gorevlisi

bulundurmak zorundadirlar.

Veri koruma gorevlisinin kisisel verilerin korunmast hukukunda genis bilgi ve
deneyim sahibi olmasi aranmaktadir. Temel gorevleri ise; Tiziikte yer alan
yiikimliiliiklerle ilgili bilgilendirme yapmak ve tavsiyelerde bulunmak, mevzuata
uyumlulugu denetlemek, veri koruma etki degerlendirmesinin hazirlanmasi ve

72

uygulanmasina iligkin danigmanlik yapmak ve denetim makami’® ile isbirligi

yapmaktir’,
V.  Veri Tasimabilirligi Hakki

Bu diizenlemeye gore, ilgili kisinin bir veri sorumlusuna saglamis oldugu
kendisi ile ilgili kisisel verileri yapilandirilmis, yaygin olarak kullanilan ve makine
tarafindan okunabilir bir formatta’ alma hakki ile kisisel verilerin saglandig: veri
sorumlusunun herhangi bir engellemesi olmaksizin bu verileri baska bir veri
sorumlusuna tasima hakki (“right to data portability”) bulunur. Bu hakkin
uygulanabilmesi i¢in veri isleme faaliyetinin rizaya veya bir sdzlesmenin ifasina dayali

olarak ve otomatik yollarla gergeklestirilmesi gerekir’. Veri tagmabilirligi hakki ile

2 Denetim makamu (“supervisory authority””) her bir AB iiyesi devlet tarafindan kurulan, Tiiziigiin
uygulanmasini saglamak ve denetlemekle sorumlu bagimsiz kamu kurumudur. Bkz. Tiizilk m.51 vd.

8 Tiiziik 97. resital, m.37-39; Cekin, Kisisel Verilerin Korunmasi, s.115; Ayrintili bilgi i¢in bkz.
Article 29 Working Party, “Guidelines on Data Protection Officers (‘DPOs’)”, WP n0.243, 2017.

" “Yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilir” kavramlarinin nasil
yorumlandigini incelemek i¢in bkz. Information Commissioner’s Office, Guide to General Data
Protection Regulation (GDPR), 2018, s.131-132, Helena Ursic, “Unfolding the New-Born Right to
Data Portability: Four Gateways to Data Subject Control”, Scripted: a Journal of Law, Technology &
Society, C.XV, S.1, 2018, 5.50-52.

75 Tiiziik 68. resital, m.20; Ayrintil bilgi i¢in bkz. Article 29 Working Party, Guidelines on the right to
data portability, WP no.242, 2017.
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ilgili kisilerin kisisel verileri ilizerindeki kontrol mekanizmasinin giiclendirilmesi

amaclanmaktadir’®.
vi. Veri Ihlalini Bildirim Yiikiimliiliigii

Veri ihlali (“personal data breach”), kisisel verinin kazara veya hukuka aykiri
olarak imhasina, kaybina, degistirilmesine, ifsasina veya yetkisiz kisilerce erisilmesine
ve kullanilmasina sebep olabilecek her tiirlii giivenlik ihlalidir. Tiziik’te bu gibi
durumlarda meydana gelecek zarari 6nlemek veya en aza indirebilmek amaciyla veri
ihlali bildirim yiikiimliligii getirilmistir. Diizenlemeye gore, veri sorumlusu, veri
ihlali halinde gecikmeksizin ve en ge¢ 72 saat icinde ihlali denetim makamina
bildirmek zorundadir. Eger veri ihlali, gergek kisilerin hak ve ozgiirliikklerine karsi
muhtemel bir risk tasimiyorsa veri sorumlusu bildirim yiikiimliliigiinden muatftir.
Ayn1 zamanda veri isleyen de veri ihlalini 6grendikten sonra gecikmeksizin, durumu
veri sorumlusuna bildirmekle yiikiimlidiir. Bildirimin asgari igerigi de Tiiziik’te

diizenlenmistir’’.

Veri ihlalinin gergek kisilerin hak ve ozgiirliiklerine kars1 yiiksek bir riskle
sonuglanmasi olasi ise, veri sorumlusu gecikmeksizin veri ihlalini ilgili kisiye haber

vermekle yiikiimliidiir’®.
vii. Idari Para Cezalan

Tiiziik ile birlikte siki bir yaptinm mekanizmast ve yiiksek para cezalar
getirilmistir. Yeni diizenlemeye gore, Tiizliglin ihlali halinde, her bir denetim makami
20 milyon Euro’ya kadar ya da ihlalden sorumlu sirketin diinya c¢apindaki yillik

cirosunun %4’iine kadar idari para cezas1 kesme yetkisine sahiptir’®.

76 Bu hak kapsaminda veri sahibi ilgili kisi bulutta saklanan verilerinin, bagska bir bulut hizmeti
saglayicisina aktarilmasini isteyebilir, bkz. Armagan Ebru Bozkurt Yiiksel, Bulut Bilisimde Kisisel
Verilerin Korunmasi, Ankara, Yekin Yaynlari, 2016, s.172.

" Tiiziik resital 85- 88, m.33; ICO, Guide to GDPR, s.220-227; Ayrntili bilgi igin bkz. Article 29
Working Party, Guidelines on Personal data breach notification under Regulation 2016/679, WP
no.250, 2018.

78 Tiiziik m.34.

78 Tiiziik m.83; Ayrmtili bilgi igin bkz. Article 29 Working Party, Guidelines on the application and
setting of administrative fines for the purposes of the Regulation 2016/679, WP no.253, 2017.

21



C. Ulusal Diizenlemeler

1. Genel Olarak

Kisisel verilerin korunmasi, Tiirk hukukunda kanun diizeyinde ilk defa 5237
sayili Tiirk Ceza Kanunu'nda “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”
bashg altinda diizenlenmistir®. Kisisel verilerin hukuka aykir1 olarak elde edilmesi,
hukuka aykiri olarak bir bagkasina verilmesi veya ele gecirilmesi, kanunda belirtilen
siireler gecmis olmasina ragmen yok edilmemesi sug¢ olarak diizenlenmis ve cezai
yaptirim Ongoriilmiistiir. Ancak ilgili kanunun ylrirlige girdigi 2005 yilinda
hukukumuzda kisisel verilerin korunmasina iliskin genel kapsamli bir hukuki

diizenlenme bulunmamaktaydi.

2010 yilinda yapilan Anayasa degisikligi ile kisisel verilerin korunmasi bir
temel hak olarak Anayasamizda diizenlenmistir®!. Anayasa’nin “Ozel hayatin gizliligi”
basliklt 20. Maddesinin 3. Fikrasina gore, “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erigsme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaclart dogrultusunda kullanilip kullaniimadigini ogrenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin agik rizasiyla

islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”®.

Madde metninin igerigine baktigimizda; bilgi edinme hakki, verilere erigme
hakki, diizeltme ve silme hakki, amaca baglilik ve orantililik ilkelerine yer verilmis;
kigisel verilerin veri sahibinin agik rizasiyla ve kanunda Ongoriilen hallerde
islenebilecegi diizenlenmistir®. Son olarak kisisel verilerin korunmasma iliskin esas
ve usullerin kanunla diizenlenecegi belirtilmistir. Bu konudaki ¢alismalar uzun yillar
boyunca devam etmesine ragmen, kanun tasarist ancak 2016 yilinda

kanunlasabilmistir.

8012.10.2004 tarih ve 25611 sayili Resmi Gazete, TCK m.135-140.
81 Cekin, Kisisel Verilerin Korunmasi, s.8.

82 18.10.1982 tarih ve 2709 say1li Resmi Gazete.

8 Aydzger Ongiin, a.g.e., 5.95.
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6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) 24.03.2016
tarihinde kabul edilmis, 07.04.2016 tarihinde de yiiriirliige girmistir®*.

Avrupa Konseyi tarafindan kabul edilen 108 No’lu Kisisel Verilerin Otomatik
Olarak Islenmesi Karsisinda Bireylerin Korunmasi Sézlesmesi’ni, Tiirkiye 1981
yilinda imzalamasina ragmen, uzun siire onaylanmamis ve nihayet 2016 yilinda uygun

bulunup onaylanarak yiiriirliige girmistir®.
2. 6698 Sayil Kisisel Verilerin Korunmasi1 Kanunu

Kanun’un kabul edilme gerekcelerinden biri, Avrupa Birligi tam {iyelik
strecinin  ilerleyebilmesi amaciyla veri koruma hukukundaki boslugun
giderilmesidir®. Ancak Kanun hazirlanirken AB Genel Veri Koruma Tiiziigii degil,
95/46/EC sayili Direktif esas alinmis, yukarida bahsetmis oldugumuz Tiiziikteki

yeniliklere Kanun’da yer verilmemistir®’

. Ancak Tiizliglin genis uygulama alani
sebebiyle, Tiirkiye’deki veri sorumlular1 ve veri isleyenler de Tiizlik ile uyumluluk
mecburiyeti ile kars1 karsiya kalabilir®. Zira Tiiziikk, Kanun ile kiyaslandiginda gok
daha genis kapsamli diizenlemelere ve veri sorumlusu ile veri isleyen agisindan daha

sik1 yiikiimliiliiklere yer vermektedir®.

Kanun’un “Amag” baglikli 1. Maddesine gore, 6zel hayatin gizliligi basta
olmak iizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri igleyen

gercek ve tilizel kisilerin yilikiimliiliikkleri ile uyacaklar1 usul ve esaslar1 diizenlemektir.

8407.04.2016 tarih ve 29677 sayili Resmi Gazete.

8 6669 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun, 18.02.2016 tarih ve 29628 sayili
Resmi Gazete.

8 Kisisel verilerin korunmasma iliskin alam biitiinciil olarak diizenleyen bir kanun bulunmamast,
tilkemiz giivenlik birimleri ile EUROPOL ve EURO JUST arasinda sinir agan suglara iligkin igbirligi ve
bilgi degisimi yapilamamasi, saglik sektoriinde 6zel nitelikli kisisel verilere iligkin yeterli giivenligin
saglanamamasi, yabanci sermayenin bu konudaki kanun boslugu sebebiyle iilkemizde yatirim
yapamamasi, Avrupa Birligi’nin Tiirkiye’yi bu alanda giivensiz iilke olarak gormesi ve AB ile Tiirkiye
arasinda etkin veri akigimin gerceklestirilememesi diger gerekgeler olarak sayilmistir. Bkz. Tiirkiye
Biiyiik Millet Meclisi, “Kisisel Verilerin Korunmas: Kanunu Tasarisi (1/541) ve Adalet Komisyonu
Raporu”, s.5, (Cevrimigi) https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, 20 Eyliil 2018.

87 Daha genis kapsamli ve giincel bir diizenleme olan Tiiziigiin esas alinmamis olmasi elestirilere sebep
olmustur, bkz. Kanun Tasaris1 ve Komisyon Raporu, s.87,91; Cekin, Kisisel Verilerin Korunmasi, s.3.
8 Bkz. 5.14.

8 Hiiseyin Murat Develioglu, 6698 Sayil Kisisel Verilerin Korunmasi Kanunu ile Kargilagtirmah
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmasi
Hukuku, Istanbul, On Iki Levha Yaymecilik, 2017, s.16-20.
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Madde gerekgesinde, son yillarda 6nem kazanan kisinin mahremiyet hakki ile bilgi
giivenligi hakkinin korunmasinin da bu kapsamda degerlendirilecegi belirtilmistir.
Kanun’la kisisel verilerin smirsiz bigimde islenmesi, yetkisiz kisilerin erigimine
acilmasi, ifsasi, kotiiye kullanimi sonucu kisilik haklarimin ihlalinin 6nlenmesi

amagclanmaktadir®.

Kanun’un kapsamini agiklayan 2. Maddeye gore, “Kanun hiikiimleri, kisisel
verileri islenen gercek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
isleyen gercek ve tiizel kisiler hakkinda uygulamir.®'. Buna gore Kanun, kisisel
verileri islenen gergek kisiler ile bu verileri isleyen gergek ve tiizel kisiler hakkinda
uygulanacaktir. Tiizel kisilere ait veriler Kanun’un kapsamina dahil edilmemistir. Ozel
kuruluslar ile kamu kurumlari bakimindan bir ayrim yapilmamis olup Kamu

kurumlarmin isledigi kisisel veriler hakkinda da Kanun hiikiimleri uygulanacaktir®,

Kanun’un 8, 9, 11, 13, 14, 15, 16, 17 ve 18. maddeleri yayimmi tarihinden
itibaren alt1 ay sonra, diger maddelerin ise yayim tarihi olan 07.04.2016 tarihinde

yiirlirliige girecegi diizenlenmistir.

Kanun’un gecici 1. maddesine gore, Kanunun yaymmi tarihinden Once
islenmis olan kisisel veriler, yayimi tarihinden itibaren iki yil i¢inde bu Kanun
hiikiimlerine uygun hale getirilir. Bu Kanun hiikiimlerine aykir1 oldugu tespit edilen

kisisel veriler derhal silinir, yok edilir veya anonim hale getirilir.

Kanun’un devam eden maddelerinde, kisisel verilerin islenmesine iliskin genel

ilkeler, islenme sartlari, kisisel verilerin silinmesi, yok edilmesi veya anonim hale

9 Kisisel Verileri Koruma Kurumu, “6698 Sayili Kisisel Verilerin Korunmas: Kanununun Amaci ve
Kapsam1”, s.1-2, (Cevrimigi) https://kvkk.gov.tr/SharedFolderServer/CMSFiles/205d46d4-39e6-48ae-
ad2a-5efa8954d42f.pdf, 18 Mayis 2019.

% “Veri kayit sistemi, kisisel verilere ulasimi kolaylastiracak sekilde, belirli bir kritere gore
yapilandirilmis kayit sistemini ifade etmektedir. Bir dosyalama sistemi olarak nitelenebilecek veri kayit
sistemi sadece dijital yahut elektronik ortamda olusturulmasi gereken bir sistem degildir. Bu kapsamda,
otomatik olmayan yollarla islenen kisisel veriler bir veri kayit sisteminin pargasi degilse Kanun
kapsaminda degerlendirilmeyecektir. Ancak, bu hiikkiim anilan verilerin kigisel veri niteligini
etkilemeyeceginden, bu tiir verilere iliskin hukuka aykir1 eylemler 5237 sayili Tiirk Ceza Kanunu
uyarinca sug teskil etmeye devam edecektir.” Bkz. Kanun 2. Madde gerekgesi.

92 Kisisel Verileri Koruma Kurumu, Kanun’un amaci ve kapsamu, s.3; Kisisel Verileri Koruma Kurumu,
“Kisisel Verilerin Korunmas1 Kanununa Iliskin Uygulama Rehberi”, s.37, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/0517c528-a43d-49f5-b1eb-33dc666ch938. pdf,
26 Mart 2019.
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getirilmesi, kisisel verilerin aktarilmasi, veri sorumlusunun aydinlatma yiikiimliiligi,
ilgili kisilerin haklar1, veri gilivenligine iliskin yiikiimliilikler, veri sorumlusuna
basvuru, Kisisel Verileri Koruma Kuruluna sikayet, veri sorumlular sicili, suclar ve
kabahatler ile Kisisel Verileri Koruma Kurumu (“Kurum”) ve teskilat hiikiimleri

diizenlenmistir.

31. maddede Kanun’un uygulanmasma iliskin yoOnetmeliklerin Kisisel
Verileri Koruma Kurumu tarafindan yiiriirlige konulacagi diizenlenmis ve bu
dogrultuda asagida sayilan yonetmelikler kabul edilerek Resmi Gazete’de

yayimlanmistir:

- Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale

Getirilmesi Hakkinda Yonetmelik®,

- Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair

Y énetmelik®,

- Veri Sorumlulart Sicili Hakkinda Ydnetmelik®,

- Kisisel Verileri Koruma Uzmanlig1 Y 6netmeligi®®,

- Kisisel Verileri Koruma Kurumu Teskilat Yénetmeligi®”,

- Kisisel Verileri Koruma Kurumu Personeli Gorevde Yikselme ve

Unvan Degisikligi Yénetmeligi®.

9328.10.2017 tarih ve 30224 sayili Resmi Gazete.
9416.11.2017 tarih ve 30242 sayili Resmi Gazete.
9530.12.2017 tarih ve 30286 sayili Resmi Gazete.
9 09.02.2018 tarih ve 30327 sayili Resmi Gazete.
9726.04.2018 tarih ve 30403 sayili Resmi Gazete.
9% (05.05.2018 tarih ve 30412 sayili Resmi Gazete.
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Il. Kisisel Verilerin Korunmasi Hukukunun Temel

Kavramlan

A. Kisisel Veri Kavram

1. Tanmmi ve Unsurlari

Kisisel veri kavrami, gerek 95/46/EC Sayili Direktif ve AB Genel Veri
Koruma Tiiziigiinde gerekse 6698 sayili Kisisel Verilerin Korunmasi Kanunumuzda
“kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak

tamimlanmigtir®,

Kisisel veri tanimindaki ilk unsur bir gercek kisinin varligidir. Tiizel kisilere
iliskin veriler 6698 sayili Kanun kapsamina alinmamistir. Zira Kanun’un amacina
baktigimizda, 6zel hayatin gizliligi ve temel ve hak ve hiirriyetlerin korunmasi amaci
ile gercek kisilere yonelik bir koruma getirildigini gormekteyiz!®. Ancak tiizel kisiler
mevzuatimizda tamamen kapsam disinda birakilmamistir. “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik” m.3’te kisisel veri kavramu, “Belirli veya kimligi belirlenebilir gergek ve
tiizel kisilere iligkin biitiin bilgiler” olarak tanimlanmis olup elektronik haberlesme
sektoriinde tiizel kisilere ait veriler de koruma kapsamina dahil edilmistir'®l. Benzer
sekilde, Avrupa Birligi mevzuatinda kabul edilen 2002/58/EC Sayili Elektronik
Haberlesme Sektoriinde Kisisel Verilerin ve Gizliligin Korunmasi Direktifi’nde tiizel

kisiler de koruma altina alinmistir.

Kanun’un, tiizel kisileri koruma kapsami disinda birakmasi karsisinda,
doktrinde iki yonde de goriisler bulunmaktadir. Baskin goriis, tiizel kisilerin verileri ile
bir ger¢ek kisiye ulasmak ihtimal dahilindeyse, bu verilerin kisisel veri olarak kabul
edilmesi gerektigi yoniindedir'®2. Diger bir ifadeyle tiizel kisilere iliskin veriler aym

zamanda kimligi belirli veya belirlenebilir bir gercek kisiye iliskin veriler de igeriyorsa

9 Kanun m.3/f.1-d, Tiiziik m.4/f.1, Direktif m.2/f.1-a.

100 Aypzger Ongiin, a.g.e., s.10; Simsek, a.g.e., 5.123.

101 24.07.2012 tarih ve 28363 sayili Resmi Gazete.

102 Bagalp, Kisisel Veriler, s.35; Simsek, a.g.e., 5.123; Aksoy, a.g.e., 5.19-20; Tastan, a.g.e., s.29-30;
Article 29 Working Party, Opinion 4/2007 on the Concept of Personal Data, 2007, s.23-24; 1CO,
Guide to GDPR/ What is Personal Data, s.5.
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kisisel verilerin korunmasi hakki giindeme gelecektir. Kurum, yayimladigi rehberinde,
tiizel kisiye ait verinin elde edilmesi, gergek kisilerin kimliginin belirlenmesine sebep
oluyorsa, bu verilerin de Kanun’un korumasindan yararlanabilecegini
belirtmektedirl®®, Ornegin bir anonim sirketin ortaklar1 veya yonetim kurulu iiyelerine
dair bilgiler, kurumsal mail adreslerinde yer alan isim bilgileri bu duruma &rnek

gosterilebilirl®,

Ancak bir sirketin ticaret unvani, adresi, vergi kimlik numarasi,
MERSIS numaras1 ve cirosu gibi bilgiler, bir gercek kisiyle iliskilendirilebilecekleri
intimaller haricinde kisisel veri sayilmayacaktir’®. Diger taraftan aksi goriise gore,
Kanun’un amaci bireyin temel hak ve Ozgiirliiklerini korumak oldugundan tiizel

kisilerin veri tanimina dahil edilmemis olmasi isabetlidir'%.

Tiizel kisiye ait
verilerden, kimligi belirlenebilir bir ger¢ek kisiye ulasmanin miimkiin oldugu hallerde
bu verilerin de kisisel veri olarak korunmasi gerektigi hatta bu durumda korunan

menfaatin ve kisisel verilerin yine gercek kisiye ait oldugu kanisinday1z'%’.

Bu noktada cenine iligkin kisisel verilerin korunup korunmayacagi hususu
tartisilabilir. TMK m.28’e gore, “Kisilik, ¢cocugun sag olarak tamamiyla dogdugu
anda baglar.” ve Olimle sona erer. Tam ve sag dogum sartinin ger¢eklesmesiyle
birlikte ¢ocugun kisisel verilerinin korunmas: hakki dogar'®. Oliimle birlikte, kisilik

ortadan kalkacag icin kisisel verilerin korunmasi hakki da sona erecektir'®,

Kisisel wveri tanimindaki ikinci unsur, kisinin kimliginin belirli veya

belirlenebilir olmasidir. Kimligin belirli olmasi ile kastedilen kisinin diger kisilerden

103 Kisisel Verileri Koruma Kurumu, Kanun’un amaci ve kapsamu, s.3-4.

104 Direktif’in yiiriirliikte oldugu dénemde, iiye devletlerin ulusal veri koruma kanunlarinda tiizel kisileri
de kapsar sekilde diizenleme yapmalar1 miimkiindii. Avusturya, Danimarka, italya, Liiksemburg gibi
iilkelerin veri koruma kanunlarinda tiizel kisiler de korunma altina alinmisti. Bkz. Douwe Korff, “Study
on the Protection of the Rights and Interests of Legal Persons with Regard to the Processing of Personal
Data  Relating to  Such  Persons”, October 23 2008, s.22 vd., (Cevrimigi)
https://papers.ssrn.com/sol3/papers.cfm?abstract id=1288583, 24 Eyliil 2018.

105 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi: Kanunu Hakkinda Sik¢a Sorulan
Sorular”, s.21, (Cevrimigi)
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/334ee925-1a83-453d-9b58-9b4ffab4b30e.pdf, 17
Nisan 2019.

106 Aydzger Ongiin, a.g.e., s.10.

07 Tiizel kisiler nezdinde korunmasi gereken ticari sir gibi verilerin halihazirda bankacilik ve rekabet
hukuku diizenlemeleri ile gizlilik s6zlesmeleri ile korundugu, bu nedenle tiizel kisiler nezdinde kisisel
verilerin korunmast hukuku c¢ergevesinde korunmasi gereken bir menfaat olmadigi yoniinde bkz.
Asikoglu, a.g.e., s.17.

108 Tagtan, a.g.e., 5.32-33.

199 Konunun, 8liim sonras: kisilik hakki degerlerinin korunmasina iligkin tartismalar cergevesinde
¢Ozlimlenmesi gerektigi yoniinde bkz. Yiicedag, Hukuka Uygunluk Sebepleri, s.766 vd.
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ayirt edilmis oldugu, belirlenebilir olma ise heniliz ayirt edilmemis olmakla birlikte
digerlerinden ayirt edilmesinin miimkiin oldugudur'’®, Belirlenebilir olma durumunda
mevcut kisisel verinin yani sira bazi yardimci vasitalar veya ek bilgilerle kisinin
kimligi dolayli yoldan ortaya ¢ikmaktadir. Ornegin kisinin dogum yeri, egitim
bilgileri, fatura numarasi, parmak izi, genetik bilgiler kisiyi belirlenebilir kilan

verilerdirt®,

Kanun’un gerekgesinde: “Bir kisinin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin
tammlanabilir hale getirilmesini ifade eder. Yani verilerin, kiginin fiziksel, ekonomik,
kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir icerik tasimasi veya
kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla iliskilendirilmesi sonucunda
kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu
tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, ozge¢mis, resim, gortintii
ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi

’

belirlenebilir  kilabilme  ozellikleri  nedeniyle kisisel verilerdir.”  denilerek
belirlenebilirlik unsuru, mevcut verilerin gercek kisiyle iliskilendirilerek o kisinin

tanimlanabilir hale getirilmesi olarak ifade edilmistir''?,

Tizige (GDPR) gore, kimligi belirlenebilir gergek kisi, isim, kimlik
numarasi, konum bilgisi veya o kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik,
kiiltiirel veya toplumsal kimligine 6zgii faktorler gibi belirleyicilerle dogrudan veya

dolayli olarak tanimlanabilen kisidir!3,

Gergek kiginin kimliginin belirlenebilir olup olmadigmin tespitinde, veri
sorumlusunun veya tgiincti kisilerin, ilgiyi kisiyi dogrudan veya dolayli olarak
tanimlamak amactyla kullanmalart muhtemel ve makul olan tiim yontemler dikkate

alinmalidir''®. Bu muhtemel yéntemlerin kullanilmasinin makul olup olmadiginin

110 Article 29 WP, Personal Data, s.12; Council of Europe, Handbook, s.39-40; Aksoy, a.g.e., s.21;
Tastan, a.g.e., s.34; Simsek, a.g.e., s.122; Aydzger Ongiin, a.g.e., s.11-12.

111 Simgek, a.g.e., 5.122.

112 Bkz. Kanun 3. madde gerekgesi, Kanun Tasaris1 ve Komisyon Raporu, s.7.

113 Tiiziik m.4/f.1.

114 Douwe Korff, “EC Study on Implementation of Data Protection Directive — Comperative Summary
of National Laws”, Cambridge, Human Rights Centre University of Essex, September 2002, s.14-15,
(Cevrimigi) https://gegevensbeschermingsrecht.nl/onewebmedia/douwe.pdf, 2 Ekim 2018.

28


https://gegevensbeschermingsrecht.nl/onewebmedia/douwe.pdf

belirlenmesinde ise maliyet, gerekli olan zaman, veri sorumlusunun amaci ve beklenen
menfaati, veri isleme sirasindaki uygun teknoloji ve islenecegi siire¢ boyunca ortaya

cikacak muhtemel teknolojik gelismeler gibi tiim faktorler hesaba katilacaktir!?®,

Calisma Grubu (Working Party), kisilerin saglik verilerinin, hasta isimleri
kullanilmadan sadece seri numarasi igerecek sekilde ve kisiyi belirlenebilir kilabilecek
baska hi¢bir ek bilgi icermeden, tibbi bir arastirma icin bir sirkete gonderilmesi ve
yani sira tiim teknik ve idari tedbirlerin alinmasi 6rneginde, sirket tarafindan kisinin

tanimlanabilmesi i¢in muhtemel ve makul yéntem bulunmadigin1 belirtmektedir®.

Herhangi bir verinin kisiyi belirlenebilir kilip kilmayacagi, her somut olayin

117" Ornegin kisinin avukat oldugu bilgisi tek

sartlar1 dikkate alinarak tespit edilmelidir
basina onu belirlenebilir kilmazken, daha 6nce X kurumunda ¢alismis oldugu, yasi ve

dogdugu sehir gibi bilgilerle birlikte o kisi belirlenebilir hale gelmektedir.

Kigisel veri tanimindaki tglincli unsur her tirli bilgidir. Hukuki
diizenlemelerde “her tiirlii bilgi” ifadesinin kullanilmasiin amaci, uygulama alaninin
smirlandirilmasimi onlemek ve genis kapsamli bir kisisel veri kavrami yaratmaktir'®®,
Kisinin adresi, meslegi, gelir durumu, medeni hali, saglik durumu, 6zge¢misi, arag
plakasi, pasaport numarasi, taraf oldugu sozlesmeler, siyasi goriisii, parmak izi,
aligveris aligkanliklari, tercihler, hobiler, banka bilgileri, misteri sikayet raporlari,
calisan performans degerlendirme raporlari, miilakat degerlendirme raporlari gibi
raporlar, bordro, fatura, banka dekontlari, kredi kart1 ekstreleri, niifus ciizdani
fotokopileri gibi belgeler ve mektup, davet yazilari gibi yazilar/kayitlar, sosyal
medyadaki paylasimlari, etkilesimde bulundugu kisiler, sesi, goriintiisii kisisel

veridir®,

115 Tiiziik 26. resital; Aydzger Ongiin, a.g.e., s.12.

116 Article 29 WP, Personal Data, s.15,16; Calisma Grubu’nun verdigi bu Ornege tiimiiyle
katilmadigimizi belirtmek gerekir. Aktarilan saglik verilerinin kapsami, detayi; aktaran hastane veya
hekimin bulundugu bdlge ve ortalama hasta sayisi, hasta profili gibi bilgiler dikkate alinarak, her ne
kadar hastalarin diger kisisel verileri paylasilmasa da arastirmay1 yapacak sirketin diger verilerle
birlestirerek dolayli olarak kisileri belirlenebilir kilmasinin miimkiin oldugu kanaatindeyiz. Calisma
Grubu hakkinda agiklamalar i¢in bkz. s.13 vd.

17 Article 29 WP, Personal Data, s.13; Tastan, a.g.€., s.35; Aksoy, a.g.e., s.23.

118 Article 29 WP, Personal Data, s.6; Asikoglu, a.g.e., s.8.

119 Aydzger Ongiin, a.g.e., $.6-7; Kisisel Verileri Koruma Kurumu, Sik¢a Sorulan Sorular, s.21; Kisisel
Verileri Koruma Kurumu, “100 Soruda Kisisel Verilerin Korunmast Kanunu”, s.19, (Cevrimigi)
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Avrupa Adalet Divani, parmak izinin, c¢alisma saatlerinin, vergi
beyannamelerinin ve kisinin kameraya kaydedilen fotografinin kisisel veri niteliginde

olduguna karar vermistir'?°,

Bilginin nesnel veya oznel nitelik tasimasit herhangi bir Onem arz
etmemektedirt?!. Ornegin kisinin smav sonucu, aylik geliri, gecirdigi hastalik gibi
nesnel veriler ile glivenilir, ¢aliskan, zengin veya fakir oldugu gibi 6znel veriler de
kisisel veri kapsamindadir. Ayrica bir bilginin kisisel veri niteliginde olabilmesi igin

122

dogru, kanitlanmis veya giincel olmasina gerek yoktur““. Veri sahibi kisilere taninmig

kisisel verilerini diizeltme hakki bu goriisii desteklemektedir'?,

Bilginin formati ve iginde tutuldugu ortam diisiiniildiigiinde, alfabetik,
sayisal, grafiksel, fotografik veya akustik olmasi ile kagit lizerinde veya bilgisayar
ortaminda saklanmis olmasi arasinda bir fark yoktur. Diger sartlar yerine getirildigi
siirece sayilan tiim hallerde bilginin kisisel veri niteligi tastmas1 miimkiindiir. Ornegin
giivenlik kamera kayitlarindan elde edilmis fotograflar, miisteri konusmalarinin
tutuldugu ses kayitlart ve insan dokusunun hiicre drnekleri bile kisinin DNA’sin1

kaydettigi i¢in kisisel veridir?4,

Kisisel veri tanimindaki dordiincii ve son unsur bilginin kisiye iliskin
olmasidir. Bu unsur bilginin kisiyle alakali olmasini ifade eder. Bir¢ok durumda bu
iliskin olma bagi kolaylikla kurulabilir. Ornegin bir kisinin 6zliik dosyasindaki bilgiler
veya yaptirdig1 bir testin sonuglart siiphesiz o kisiye iliskindir. Ancak bazi durumlarda

bu unsur agikca goriilemeyebilir. Ornegin bir evin maddi degeri tek basma

https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bfOb-bc9e43dfb57a. pdf, 10
Nisan 2019.

120 Michael Schwarz v Stadt Bochum, C-192/12, 17.10.2013; Worten — Equipamentos para o Lar SA v
Autoridade para as Condigdes de Trabalho (ACT), C-342/12, 30.05.2013; Frantisek Ryne$ v Utad pro
ochranu osobnich tdaji, C-212/13, 11.12.2014; Smaranda Bara and Others v Casa Nationald de
Asigurari de Sanatate and Others, C-201/14, 01.10.2015, (Cevrimigi)
http://curia.europa.eu/juris/recherche.jsf?language=en, 18.09.2018.

121 Aksoy, a.g.e., s.14; Aydzger Ongiin, a.g.e., s.8; Tastan, a.g.e., s.38; Ozdemir, a.g.e., s.125; Asikoglu,
a.g.e., .8; Article 29 WP, Personal Data, s.6.

122 Article 29 WP, Personal Data, s.6; Tastan, a.g.€., 5.38; Aksoy, a.g.e., s.14; Asikoglu, a.g.e., s.9.

123 Asikoglu, a.g.e., s.9.

24Article 29 WP, Personal Data, s.7-8; Council of Europe, Handbook, s.43; Asikoglu, a.g.e., 5.9 vd.
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diisiiniildigiinde kisisel veri sayilmazken, o evin sahibinin vergi borcunun

belirlenmesinde bu bilgi de kullanilacagindan bu durumda kisisel veri sayilacaktir'?,

Bir bilginin kisiye iliskin oldugunun belirlenmesinde, “igerik”, “amag” veya
“sonug” unsurlarindan birinin bulunmas1 gerekir. “Igerik” unsuru, veri sorumlusunun
amacindan veya o bilginin kisi tizerindeki etkisinden bagimsiz olarak, bilginin o kisi

126

hakkinda olmasidir Kisinin adresi, pasaport numarasi, hakkinda ac¢ilmis

sorusturmalar igerik olarak ilgili kisiye iliskin verilerdir.

“Amag¢” unsuru, kisinin davranislarini veya performansini degerlendirmek, bu
kisiye belli bir sekilde davranmak veya durumunu etkilemek amaciyla kullanilan her
tiirlii bilginin o kisiye iliskin oldugunu ifade eder. Ornegin calisanlarin ise giris cikis
saatlerinin kartli sistem ile kayit altina alinmasi, bu unsur bakiminda ¢aligma saatlerini

belirlemek amaciyla toplanan kisisel verilerdir!?’.

“Sonug¢” unsurunda ise, verinin kullanilmasinin ilgili kisinin hak ve
menfaatlerini etkilemesi muhtemel ise bu verilerin s6z konusu kisiye iligkin oldugu

128 Ornegin, bir sirketin giin icinde ziyaret edilen miisterilere yol

sOylenecektir
masraflarini licretlendirebilmek i¢in araca takip cihazi yerlestirmesi sonucu alinan yol
ve zaman verileri, ayn1 zamanda araci kullanan calisanin giin i¢inde ne kadar miisteri
zlyareti yaptig1 ve calisma performans: hakkinda bilgi vermekte dolayisiyla sonug

unsuru bakimindan kisiye iligkin sayilmaktadir.

Kanun’un 3. maddesinde, “ilgili kisi” ifadesi kisisel verisi islenen gercek kisi
olarak tanimlanmistir. Diger bir ifadeyle ilgili kisi, kisisel verinin sahibi yani veri
stjesidir. Calismamizda da Kanun’daki tanima uygun olarak “ilgili kisi” ifadesi

kullanilmustir.

125Article 29 WP, Personal Data, s.9.

126Article 29 WP, Personal Data, s.10; Tastan, a.g.e., 5.39; Aksoy, a.g.e., s.28.
127Article 29 WP, Personal Data, s.10; Tastan, a.g.e., 5.39-40; Aksoy, a.g.e., s.29.
128 Article 29 WP, Personal Data, s.11; Tastan, a.g.e., .40; Aksoy, a.g.e., 5.29.
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2. Takma Ad Kullammm ve Sifreli Veriler

Takma ad kullanilan veriler (“pseudonymised data”) ve sifreli veriler
(“keycoded — encrypted data™) kisiyi belirlenebilir kilip kilmadigi ve dolayisiyla

kisisel veri niteligi tagiyip tasimadig1 noktasinda tartismaya degerdir.

Takma ad kullanimi (“pseudonymisation”), kisisel verilerin ek bilgiler
kullanilmaksizin spesifik bir ger¢ek kisiyle artik iliskilendirilemeyecek sekilde
islenmesidir. Kisacasi kimliklerin gizlenmesi islemidir. Bu islemin amaci kisinin
kimligini bilmeksizin ona iliskin ek bilgiler toplamayr miimkiin kilmaktir. Bu yontem
cogunlukla arastirmalar ve istatistiklerde kullanilir. Takma ad kullanimi ilgili kisiye
yonelik riskleri azaltir ve veri sorumlusunun yiikiimliiliikklerini yerine getirmesini

kolaylastirir'?,

Takma ad kullanilmasi halinde ilgili kisinin kimliginin tespit edilebilmesi
riski mevcuttur. Bu riski en aza indirmek ig¢in ilgili kisinin tanimlanabilmesini
saglayacak ek bilgiler ayr1 olarak saklanmali, teknik ve idari tedbirlere tabi

tutulmalidir. Takma adlar rastgele verilmeli ve tahmin edilemez olmalidir!®,

Sifreli veri (“keycoded — encrypted data”), takma ad kullaniminin klasik
ornegidir. Kisiye iligkin bir kod olusturularak, kod ve kisiyi tanimlayici bilgiler (isim,
dogum tarihi, adres vb.) ayr1 tutulur. Ornegin, resmi bir kurum tarafindan yapilan
istatistik calismasinda kisilerin haftalik sigara tiiketim miktarlarina iliskin veriler
islenmektedir. Her bir kisinin verisi ayr1 ayr1 islenirken isim kullanilmadan herkese bir
kod verilmektedir. Kisisel veri tanimi ve unsurlari bagliginda bahsettigimiz
belirlenebilir olma unsurunda kullanilmast makul ve muhtemel olan tiim yontemlerin
dikkate alinacagini belirtmistik. Ornegimizde de resmi kurum tarafindan istatistik
yapilirken kisilere iligskin toplanan bilgilerin (isim, yas, hastalik bilgisi vb.) ortaya
cikarilmast ve kullanilmasi muhtemeldir. Bu nedenle sifreli veri (sigara tiiketim
miktar1 verisi) iizerinden gergek kisiyi belirlenebilir kilmak miimkiin oldugu i¢in

sifreli veri, kisisel veri olarak kabul edilir.

122 Tiiziik 26.,28. resital, m.4/5; Article 29 WP, Personal Data, s.18; ICO, What is Personal Data, s.3.
130 Tiziik 29. resital, Article 29 WP, Personal Data, s.18
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Sigara tiiketim verilerinin yer aldigi istatistigin bir sigara markasina
gonderilmesi 6rneginde ise belirlenebilirlik unsuru ayrica incelenmelidir. Yine sigara
markasi tarafindan makul ve muhtemel tim yontemler dikkate alindiginda kisinin
belirlenebilir olup olmadigi degerlendirilmelidir. Ornegin her bir kisi igin farkl
kodlarin kullanilmast durumunda, resmi kurum galisani tarafindan kisilere iliskin
bilgiler ifsa edildigi taktirde, bu bilgiler sifreli veri ile iligskilendirilerek kisinin kimligi
belirlenebilir. Bu durumda sifreli verilerin, kisisel veri oldugu soOylenebilecektir.
Ancak bir kodun birden fazla kisi i¢in kullanilmasi halinde, ifsa edilen bilgiler
kullanilsa dahi kisiyi belirlemek miimkiin olmayabilir. Her somut olayin sartlar1 ayri

ayr1 degerlendirilmelidir?.

Takma ad kullanimi Tiiziikte bir gilivenlik tedbiri olarak diizenlenmistir.
Takma ad kullanilan veriler, anonim verilerin aksine ek bilgilerin kullanilmasiyla bir

gercek kisi ile iliskilendirilebilir ve bu nedenle kisisel veri niteligi tasirlar!®2,

3.  Anonim Veriler

Kanun’un 3. maddesinde “anonim héale getirme”, kisisel verilerin, baska
verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iligkilendirilemeyecek hale getirilmesi olarak tanimlanmistir. Kisisel verilerin
anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu, alict veya alict
gruplari tarafindan geri dondiirme ve verilerin bagka verilerle eslestirilmesi gibi kayit
ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi
gerekir'®3, Bahsedilen kriterin tespitinde her somut olayin kendine 6zgii sartlari

dikkate alinacaktir. Anonim veriler genellikle arastirmalarda ve istatistiklerde kullanir.

Anonim veri (“anonymous data”), Tiiziik’te de benzer sekilde tanimlanmig

olup anonim verilerin islenmesinin Tiizik’iin uygulama alanina girmeyecegi

131 Article 29 WP, Personal Data, s.18-20.

132 Tiiziik 26. resital, ICO, What is Personal Data, s.3; Aksoy, a.g.e., s.25; Council of Europe,
Handbook, s.94-95; Avusturya hukukunda bu tiir veriler “dolayli kisisel veri” olarak adlandirilmakta,
bu verilerin iglenmesi 6ncelikli sayilmakta, 6rnegin yurtdisina aktarimda veri koruma kurumunun izni
gerekmemektedir, bkz. Kuner, a.g.e., s.67.

133 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y&netmelik
m.10; Aksoy, a.g.e., s.25-26; Kuner, a.g.e., s.66.
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belirtilmistir'®*. Eger herhangi bir ydntemle kisinin tanimlanabilmesi miimkiinse
anonim verinin varligindan bahsedilemez. Bu durumda takma ad kullanilmis veriler

135

s6z konusu olabilir™°. Ancak giintimiizde bilgi teknolojisinin ve yazilimlarin ulastigi

seviye dikkate alindiginda kisisel verilerin ger¢ekten anonim hale getirilmesinin ne

kadar miimkiin oldugu tartigmalidir®®.

4.  Ozel Nitelikli Kisisel Veriler

Ozel nitelikli kisisel veriler veya diger bir ifadeyle hassas veriler, baskalari
tarafindan 6grenildigi takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga
maruz kalabilmesine neden olabilecek nitelikte verilerdir'®”. Bu veri kategorisindeki
yer alan degerler dogalar1 geregi kisilerin temel hak ve hiirriyetlerine yonelik bir risk
ve ayrimcilifa yol agabilme potansiyeli tasir™®®. Ornegin kisinin etnik kdkeni veya
siyasi gOriisii nedeniyle is basvurusunun reddedilmesi, bir haktan yararlanmasinin
Oonlenmesi, hakkinda olumsuz bir kanaat yaratilmasi ya da o kisiye Onyargiyla
yaklagilmas1 veya saglik verilerinin ticari amagla kotiiye kullanilmast gibi durumlara
sebebiyet verebilir. Bu tiir verilerin daha siki bir korumaya muhta¢ oldugu

diislincesinden yola ¢ikilarak, bu veriler hukuki diizenlemelerde ayrica ele

134 Tiziik 26. resital; Article 29 WP, Personal Data, s.21; ICO, What is Personal Data, s.4; Council of
Europe, Handbook, 5.93-94; Anonim hale getirme teknikleri i¢in bkz. Article 29 Working Party,
Opinion 05/2014 on Anonymization Techniques, WP216.

135 Anonimlestirme ve takma ad kullanimmin karsilastirmali incelemesi icin bkz. “At A Glance: De-
Identification, Anonymization, and Pseudonymization under the GDPR”, (Cevrimigi)
https://www.bryancave.com/en/thought-leadership/at-a-glance-de-identification-anonymization-and-
pseudonymization-1.html, 15 Eyliil 2018; Matt Wes, “Looking to Comply With GDPR? Here's a Primer
on Anonymization and Pseudonymization”, (Cevrimici) https://iapp.org/news/a/looking-to-comply-
with-gdpr-heres-a-primer-on-anonymization-and-pseudonymization/, 15 Eyliil 2018.

136 Kuner, a.g.e., 5.66; Asikoglu, a.g.e., s.11, dn.18; Cekin, Big Data, 5.635 vd.

187 Kanun 6. Madde gerekgesi; Basalp, Kisisel Veriler, s.43; Ozdemir, a.g.e., s.126; Kiizeci, a.g.e.,
5.245; Kisisel Verileri Koruma Kurumu, “Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1”, s.1,
(Cevrimigi) https://kvkk.gov.tr/SharedFolderServer/CMSFiles/fae2e7c8-f24f-457f-a71d-
2d5ed599cf15.pdf, 20 Nisan 2019.

138 Damigtay 15. HD 2014/1150 E. sayili, 08.07.2014 tarihli kararinda hassas verilerin daha 6zel bir
korumaya ihtiya¢ duydugunu vurgulamistir: “...Bireyin kisisel verilerinden bir kismi "hassas veri"
seklinde nitelendirilmekte, hassas veriler ile bireyin temel hak ve ozgiirliikleri arasinda yakin bir iliski
bulunmast nedeniyle de bu nitelikteki veriler bireyin diger kisisel verilerinden daha etkin ve ozel
koruma altina alinmasi gerekmektedir.”, karar icin bkz. (Cevrimigi)
https://www.lexpera.com.tr/ictihat/danistay/e-2014-1150-k-yd-da801d20150605kyde20145291-t-8-76-
20145, 24 Nisan 2018; Tizik 51. resital, Article 29 Working Party, Advice paper on special
categories of data (“sensitive data”), 2011, s.4; Aksoy, a.g.e., s.30; Tastan, a.g.e., s.41; Ilke Giirsel,
Iscinin Kisisel Verilerinin Korunmasi Hakki, Ankara, Adalet Yaymevi, 2016, s.116.
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alinmistir Kanun’un 6/1 maddesinde o6zel nitelikli kisisel veri Kkategorileri

sayilmistir:

“Kisilerin ki, etnik kokeni, siyasi diisgiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi,
saghgi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri

ile biyometrik ve genetik verileri ozel nitelikli kisisel veridir.”

Diizenlemede hassas veriler sinirli sayma yoluyla belirlenmistir ve kiyas
yoluyla genisletilmesi miimkiin degildir'®°. Tiiziikteki diizenleme de benzer yonde
olup ayrica cinsel yonelime iliskin veriler de 6zel nitelikli kigisel veri sayilmistir.
Kanun’da ise Tiiziikten farkli olarak kilik ve kiyafet ile dernek ve vakif iiyeligine

141 fsverenin calisanlarinin sendika

iliskin veriler de hassas veri kabul edilmistir
iiyeligi kaydi, bir ucak yolcusunun dini inancina uygun yemek tercihi, belirli bir kisi
icin tekerlekli sandalye erisiminin gerekli oldugunu belirten otel rezervasyon bilgisi,

kisinin ceza mahkumiyetini gosterir adli sicil kayd1 hassas verilere 6rnektir'4?.

Ozel nitelikli kisisel veriye dolayli olarak ulasilmasini saglayan verilerin de
kanaatimizce hassas veri sayilmasi gerekir. Fakat her haliikarda somut olayimn sartlar
dikkate almarak bu belirleme yapilmalidir. Ornegin bir kimsenin abonesi oldugu
dergiler veya okudugu gazeteler siyasi diisiincesi veya dini inancini dolayl olarak belli
edebilir. Tek bagmna fotograf 6zel nitelikli kisisel veri sayllmazken tesettiirlii bir kadin

fotografi, helal et yemek tercihi 6rneklerinde 6zel nitelikli kisisel verinin varligi kabul

189 Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Istanbul, Hukuk Akademisi
Yayincilik, 2019, s.13; Kiizeci, a.g.e., s.242; Aydin Akgiil, “Danistay Kararlar1 Isiginda Kisisel Saglik
Verilerinin Korunmasi”, Danistay Dergisi, S.133, 2013, 5.27; Lee A. Bygrave, Data Protection Law,
Approaching Its Rationale, Logic and Limits, The Hague, Kluwer Law International, 2002, s.68-69.
140 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenme Sartlari, s.2; Aydzger
Ongiin, a.g.e., s.23; Kiizeci, a.g.e., 5.246.

14lAvrupa Adalet Divani, Lindqvist kararinda, kisinin ayagmi yaraladigi ve bu nedenle kismi statiide
calistig1 bilgisinin saglik durumu ile ilgili olduguna ve saglik verilerinin, bir kisinin fiziksel ve zihinsel
saghigimin biitlin yonleriyle ilgili bilgileri kapsayacak sekilde genis yorumlanmasi gerektigine
hiikkmetmistir, CJEU, C-101/01, Bodil Lindqvist, 06.11.2003; Zaman i¢inde teknolojinin ve nceliklerin
degismesi sonucu hassas veri kategorisine giren veri gruplarinin da degismesi séz konusu olabilir.
Direktif’in yiirtirlikte oldugu dénemde, AB iiyesi devletlerin bazilarinda kisilerin ekonomik durumuna,
sosyal refah yardimlarina ve alkol ve uyusturucu bagimliligina iliskin veriler de hassas veri olarak kabul
edilmistir, Article 29 WP, Sensitive Data, s.10; Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi
Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi,
C.LIX, S.1-2, 2011, 5.319-320; Aydzger Ongiin, a.g.e., s.22; Giirsel, a.g.e., 5.117-119.

142 Kaya, a.g.e., 5.322.
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edilebilir*3, Kanaatimizce bu hallerde éncelikle veri isleme amaci degerlendirilmeli,
veri isleme amacinda kisisel veriyi hassas veri haline getiren unsurlarin 6rnegin dini
inancin, etnik kokenin bilinmesini gerektiren bir durum bulunuyorsa bu veriler 6zel
nitelikli kisisel veri olarak kabul edilmelidir. Ornegin, tesettiirlii kadin fotografi,
Miisliiman gé¢menlerin ve islamofobinin yaygin oldugu bir sehirde iltica bagvurusu
sirasinda isleniyorsa 0zel nitelikli kisisel veri sayilabilirken Tiirkiye’de herhangi bir
sirketin internet sitesinde calisan bilgileri boliimiinde paylasilmasi durumunda 6zel

nitelikli kisisel veri olarak degerlendirilmeyebilir.

Ozel nitelikli kisisel veriler iizerindeki kesin islem yasagi, mutlak bir yasak
olmay1p sadece belirli kosullarda islenmelerine izin verilmistir. ilgili kisinin agik rizasi
veya Kanun’da sayilan istisnai haller disinda bu verilerin islenmesi ve tiglincii kisilere

aktarilmas kesinlikle yasaktir'44

. Goriildugi tizere, 6zel nitelikli kisisel verilere iligskin
koruma hakki mutlak bir hak olmayip, Anayasal cer¢evede diger temel hak ve
ozgiirliikler lehine simirlanabilir. Ozel nitelikli kisisel verilerin islenme sartlarina

ilerleyen boliimde deginilecektir.

B. Kisisel Verilerin Islenmesi

Kisisel wverilerin islenmesi (processing of personal data) Kanun’un 3.
maddesinde, “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
simniflandirilmas1  ya da kullanilmasimmin engellenmesi gibi  veriler iizerinde
gerceklestirilen her tiirlii islemi” seklinde tanimlanmistir. ilgili hiikiimde sayilan

faaliyetler tahdidi degildir, veriler {izerinde gerceklestirilen her tiirlii islem Kanun

143 Korff, Comperative Summary, s.84-85; Basalp, Kisisel Veriler, s.43; Peter Carey, Data
Protection: A Practical Guide to UK and EU Law, Second Edition, New York, Oxford University
Press, 2004, 5.83; Ozdemir, a.g.e., s.127; Kiizeci, gozliiklii bir kisinin fotografinin veya kisinin dini
inancini yansitan adinin hassas veri sayilip sayilmayacagi noktasinda, bu verilerin ancak herhangi bir
degerlendirme oldugunda, bu nitelikleri kullamldiginda, &rnegin gérme bozuklugu olan veya Islam
inancina sahip kisilere yonelik ilanlar yapildiginda hassas veri olarak degerlendirilebilecegini
savunmaktadir, bkz. Kiizeci, a.g.e., s.244.

44 Tastan, a.g.e., s.41; Simsek, a.g.e., s.87-88; Kaya, a.g.e., s.323; Aydzger Ongiin, a.g.e., s.24;
Ozdemir, a.g.e., s.127; Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenme
Sartlari, s.2.
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kapsaminda kabul edilir. Ornegin verilerin kombinasyonu, iliskilendirilmesi, analiz

edilmesi veya okunmasi da veri isleme sayilacaktir’*®,

Bu tanimda dikkat ¢eken ilk unsur, tamamen veya kismen otomatik yollarla
veya herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenmesidir. Bilgisayar, mobil cihaz ve benzeri otomasyon sistemlerinin
kullanildigr her tiirli veri isleme kismen veya tamamen otomatik yollarla veri

146 Ornegin kisilerin isimleri, telefon numaralar1, hobileri

islenmesi olarak kabul edilir
gibi bilgilerinin bir internet sitesinde yayinlamasi, bir isyerinde miisteri bilgilerinin
bilgisayar dosyasinda tutulmasi veya kamera izleme sisteminden kisilerin goriintii ve

fotograflarina erisilmesi otomatik yollarla islemeye ornektir'®.

108 sayili Avrupa
Konseyi Sozlesmesinde, “otomatik isleme” ifadesinden; verilerin kaydi, bu verilere
mantiksal ve/veya aritmetik islemlerin uygulanmasi, verilerin degistirilmesi, silinmesi,
geri elde edilmesi veya dagitilmasi islemlerinin otomatik veya kismen otomatik

yontemlerle gerceklestirilmesinin anlasilacag: ifade edilmistir.

Eger tamamen veya kismen otomatik yollarla isleme s6z konusu degilse
otomatik olmayan yollarla islemeden s6z edilecektir. Otomatik olmayan yollarla veri
isleme ancak bir veri kayit sisteminin pargasi olarak ger¢eklesmisse Kanun
kapsaminda degerlendirilecektir. Veri kayit sistemi Kanun’un 3. maddesinde, “kisisel
verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi” olarak
tanimlanmistir'®®,  Verilerin alfabetik, sayisal veya kronolojik olarak sistemli bir
sekilde elden tutulan bir dosyada saklanmasi veri kayit sistemine ornektir'®®. Bir

smifta 6grencilerin her sinavdan sonra, sinav sonuclarina gore siralandigi listeler

145 Kisisel verilerin islenmesi kavrami genis bir alam kapsamaktadir. Buna goére kisisel verilerin
islenmesi, verilerin ilk defa elde edilmesinden baglayarak veriler lizerinde gergeklestirilen tim iglem
tiirlerini ifade etmektedir. Bkz. Kanun 3. madde gerekgesi; Basalp, Kisisel Veriler, s.33; Cekin, Kisisel
Verilerin Korunmasi, s.38; Tastan, a.g.e., s.43; Develioglu, a.g.e., s.40; Kuner, a.g.e., s.75.

146 Basalp, Kisisel Veriler, s.32; Tastan, a.g.e., 5.43.

147 Council of Europe, Handbook, s.99.

148 Bu sistemler elektronik yahut fiziki ortamda olusturulabilir. Veri kayit sisteminde kisisel veriler, ad,
soyad veya kimlik numarasi {izerinden siniflandirilabilecegi gibi, kredi borcunu édemeyenlere iliskin
olusturulacak simiflandirma da bu kapsamda degerlendirilecektir. Bkz. Kanun 3. madde gerekgesi;
Tiiziik m.4’te veri kayit sistemi (“filing system”), fonksiyonel veya cografi bir temel gergevesinde
merkezi hale getirilmis veya getirilmemis ya da dagimik halde bulunan, belirli kriterlere gore erisilebilen
yapilandirilms kisisel veri biitlinii olarak tanimlanmistir, Develioglu, a.g.e., s.41.

149 Basalp, Kisisel Veriler, s.33; Tastan, a.g.e., s.44; Develioglu, a.g.e., s.40-41; Kisisel Verileri
Koruma Kurumu, Kanun’un amac1 ve kapsami, s.4.
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olusturulmas: verilerin bir veri kayit sisteminin pargast olmak kaydiyla otomatik

olmayan yollarla islenmesidir ve bu isleme Kanun kapsamindadir.

Otomatik olmayan yollarla islenen ve bir veri kayit sisteminin pargasi
olmayan kisisel veriler, Kanun kapsaminda degerlendirilmeyecektir. Ancak bu verilere
iliskin hukuka aykir1 fiiller 5237 sayili Tiirk Ceza Kanunu kapsaminda sug teskil

etmeye devam edecektir'®,

Kisisel verilerin ii¢lincii kisilere aktarilmasi da veri islenmesi kapsamindadir.
Bu durumda aktaran kisi de devralan kisi de kisisel verileri islemis olacaktir ve veri
sorumlusu konumundadir. Sonug¢ olarak her iki tarafin da bu veri islemeden dolay1

miiteselsil sorumlulugu ortaya ¢ikacaktir™>?,

Tiiziikte yer alan veri isleme taniminda, otomatik yollarla islenip islenmemesi
ayrimi kaldirlmistir. Kisisel verilerin elde edilmesi, kaydedilmesi, diizenlenmesi,
yapilandirilmasi, depolanmasi, uyarlanmasi veya degistirilmesi, yeniden diizeltilmesi,
bagvurulmasi, kullanilmasi, yayinlanmasi, yayilmasi veya diger sekilde ulasilir hale
getirilmesi, ifsa edilmesi, siralanmasi, silinmesi veya yok edilmesi gibi veri iizerinde
gerceklestirilen her tiirlii fiil veri isleme olarak kabul edilmistir. Tiiziikte sayilan fiiller
de tahdidi degildir’®. Direktif’te isleme kavram, Kisisel veriler iizerinde; toplama,
kayit, diizenleme, depolama, uyarlama veya degistirme, erisme/kurtarma, danigma,
kullanma, iletim vasitalariyla yaymlama, yayma, sirali hale veya bir araya getirme,
engelleme, silme veya yok etme gibi otomatik ya da otomatik olmayan vasitalarla

yapilan herhangi bir islem ya da bir dizi islem olarak tanimlanmaistir.

C. Veri Sorumlusu

Veri sorumlusu Kanun’un m.3/f.1-1 bendinde, “kisisel verilerin isleme
amaglarint ve vasitalarimi belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel kisi” olarak ifade edilmistir. Bu

kisiler, gercek kisiler olabilecegi gibi, kamu kurumlari, sirketler, dernekler veya

1%0 Kisisel Verileri Koruma Kurumu, Kanun’un amaci ve kapsamu, s.6.
151 Cekin, Kisisel Verilerin Korunmasi, s.38-39.
152 Tijziik m.4; Cekin, Kisisel Verilerin Korunmasi, s.40; Develioglu, a.g.e., s.39-40.
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vakiflar gibi tiizel kisiler de olabilecektir'™®. Veri sorumlusu ifadesiyle, bir sirket
icerisinde veri isleme faaliyetlerinden sorumlu bir kimse kastedilmemektedir. Veri
Sorumlular1 Sicili Hakkinda Yonetmelik’te agikga, tiizel kisilerde veri sorumlusunun

1% Tlgili diizenlemelerde

tizel kisiligin bizatihi kendisi oldugu diizenlenmistir
belirtilen hukuki sorumluluk da tiizel kisinin sahsinda dogacaktir. Bu konuda kamu
hukuku tiizel kisileri ve o©zel hukuk tiizel kisileri bakimindan bir farklilik

gozetilmemistir'®®.,

Bir sirket blinyesinde yer alan birimlerin tiizel kisiligi bulunmadigindan, bu
birimlerin veri sorumlusu olmasi miimkiin degildir. Bununla birlikte, bir sirketler
toplulugunu olusturan her bir sirket tiizel kisilige sahip oldugundan, bu sirketlerin her

birinin ayr1 ayr1 veri sorumlusu olmast miimkiindiir®®.

Veri sorumlusu kigisel verilerin islenme amacini ve yontemini belirleyen
kigidir. Yani “hangi verilerin”, “neden”, “nasil”, “ne amacla” ve “hangi siirelerle”

islenecegi hususunda tasarruf yetkisine sahip olan kisidir™>’

. Veri sorumlusunun tespiti
icin, kisisel verilerin toplanmasi ve toplama yontemi, toplanacak kisisel veri tiirleri,

toplanan verilerin hangi amaglarla kullanilacagi, hangi bireylerin kisisel verilerinin

153 Kanun 3. madde gerekgesi; Tiiziikteki veri sorumlusu kavrami Kanun’daki tamm ile benzer
yondedir: “Tek basina veya miistereken kisisel verilerin isleme amaglarint ve yontemlerini belirleyen
gergek veya tiizel kigi, kamu kurulusu, idaresi veya diger orgamdir.”, Tliziik m.4/f.7; Kanun’dan farkli
olarak Tiiziikte miisterek veri sorumlulari diizenlemesi getirilmistir. iki ya da daha fazla veri
sorumlusunun, veri islemenin amag ve yontemlerini ortak bir sekilde belirledigi hallerde miisterek veri
sorumlusu s6z konusu olur ve aralarinda miiteselsil sorumluluk iligkisi bulunur. Bkz. Tiizik m.26;
Council of Europe, Handbook, s.106-107; Article 29 WP, Opinion 1/2010 on the concepts of
"*controller' and "processor'*, WP 169, 2010, s.17-24; Kuner, a.g.e., .70 vd.

154 “Tiirkiye 'de yerlesik olan tiizel kigilerin Kanun kapsamindaki veri sorumlusu yiikiimliiliikleri, ilgili
mevzuat hiikiimlerine gore tiizel kisiligi temsil ve ilzama yetkili organ veya ilgili mevzuatta belirtilen
kisi veya kisiler marifetiyle yerine getirilir. Tiizel kisiligi temsile yetkili organ, Kanunun uygulanmasi
bakimindan yerine getirilecek yiikiimliiliikler ile ilgili olarak bir veya birden fazla kisiyi
gorevlendirebilir. Bu géreviendirme Kanun hiikiimleri uyarinca tiizel kisiligin sorumlulugunu ortadan
kaldirmaz.”, Veri Sorumlulart Sicili Hakkinda Yonetmelik m.11, 30.12.2017 tarih ve 30286 sayili
Resmi Gazete; Tastan, a.g.e., s.67; Ingiltere Yiiksek Mahkemesi bir kararinda, tasfiye asamasindaki
sirkette veri sorumlusunun sirket tiizel kisiligi mi yoksa tasfiye memuru mu oldugu sorusunu
tartismistir. Tasfiye asamasinda da sirketin veri sorumlusu sifatinin devam ettigine karar vermis, tasfiye
memurunun sadece sirketin temsilcisi olarak hareket ettigine dikkat ¢ekmistir. Mahkeme kararinda,
verilere iliskin fikri miilkiyet haklarimin ve ilgili diger haklarin tasfiye asamasinda ve sonrasinda da
sirkete verilmis haklar olarak kalacagini belirtmistir, bkz. Jay, a.g.e., 5.28,29.

15 Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen”, s.1, (Cevrimici)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63e88cd-e060-4424-b4b5-f6413c602060.pdf,
10 Eyliil 2018.

156 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s.4.

157 Cekin, Kisisel Verilerin Korunmasi, s.41; Tastan, a.g.e., S.67.
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toplanacagi, toplanan verilerin paylasilip paylasilmayacagi, paylasilacaksa kiminle
paylasilacagi, verilerin ne kadar siireyle saklanacagi hususlarina kimin karar verdigi

158

dikkate alinmalidir™°. Ancak bu tespitin yapilmasi her zaman goriindiigii kadar kolay

olmayabilir. Ozellikle sirketler toplulugunda veya istirak iliskisi olan sirketlerde kimin

veriler iizerinde kontrol sahibi oldugu tartismaya agiktir*®,

Veri sorumlusu veriyi dogrudan isleyen kisi olmak zorunda degildir. Tanimda
da belirtildigi gibi, veri kayit sisteminin kurulmasi ve ydnetilmesinden sorumludur.
Ormegin, saglik hizmeti {iriinleri satan bir sirkette veri sorumlusu, miisteri dagitim
listelerini belirleyen ve devamliligini saglayan sirketin kendisidir, aslinda bu listeleri
isleyen, kullanan ve miisteriler ile muhatap olan satis yoneticisi degildir!®®. Avrupa
Adalet Divan1 Google Spain kararinda, davacinin hakkinda yapilan habere iligkin
kisayolun arama motorundan kaldirilmasi talebini degerlendiren mahkeme, veri
sorumlusu taniminin genis yorumlanmasi gerektigine ve arama motorlarinin (davada

Google) veri sorumlusu sayilacagina hiikmetmistir'®,

Kiginin veri sorumlusu sifatina sahip olmasi, onu Kanun’da yer alan
yiikiimliilikklerin ve bunlarin ihlali halinde de idari yaptirimlarin muhatabi haline

getireceginden oldukca dnemlidir'®?,

D. Veri isleyen

Veri isleyen, Kanun m.3/g’de, “Veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya tiizel kisi” seklinde tanimlanmistir. Bu
kisiler, kisisel wverileri kendisine verilen talimatlar ¢ercevesinde isleyen, veri
sorumlusunun kisisel veri isleme sozlesmesi yapmak suretiyle yetkilendirdigi ve veri
sorumlusunun organizasyonu disindaki ayr1 bir gercek veya tiizel kisidir!®. Sirketin,

hizmet satin almak suretiyle belirledigi ayr1 bir gergek veya tiizel kisiye 6rnek olarak

158 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s.3.

159 Kuner, a.g.e., .70 vd.

160 Council of Europe, Handbook, s.102.

181 CJEU, C-131/12, Google Spain SL, Google Inc. v. Agencia Espafiola de Proteccién de Datos
(AEPD), Mario Costeja Gonzalez [GC], 13 May 2014; Akinci, Tiiziigiin Getirdigi Yenilikler, s.11;
Council of Europe, Handbook, s.105; Jay, a.g.e., s.56.

182 Cekin, Kisisel Verilerin Korunmasi, s.41; Council of Europe, Handbook, s.101; Kuner, a.g.e.,
5.69,70.

183 Jay, a.g.e., 5.29; Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s.1.
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disardan e-mail hizmeti alinmasi halinde bu hizmeti saglayan firma, bir sirketin tim

verilerini tutan bulut bilisim firmas1 verilebilir!®4.

Veri isleyenin faaliyetleri veri islemenin daha c¢ok teknik kisimlari ile
sinirhdir. Kisisel verilerin islenmesine iliskin kararlarin alinmasi yetkisi ise veri

sorumlusuna aittir°,

Veri sorumlusu, kisisel veri isleme sozlesmesi ile kisisel
verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin veya diger metotlarin
kullanilacag, kisisel verilerin hangi yontemle saklanacagi, kisisel verilerin korunmasi
icin alinacak giivenlik Onlemlerinin detaylari, kisisel verilerin aktariminin hangi
yontemle yapilacagi, kisisel verilerin saklanmasina iligkin siirelerin dogru
uygulanabilmesi i¢in kullanilacak metot, kisisel verilerin silinmesi, yok edilmesi ve
anonim hale getirilmesi yontemleri hususunda karar verme yetkisini veri isleyene
birakabilir. Ancak sayilan yetkilere sahip kisinin veri sorumlusu mu yoksa veri igleyen
mi oldugunu tespit etmek ve kesin bir ayrim yapmak kolay olmayabilir. Bu durumda

taraflarin yiikiimliiliiklerini tayin etmek de zorlasacaktir'®®. Bu husus asagida birkag

ornek ile incelenmistir.

Herhangi bir gercek veya tiizel kisi ayn1 zamanda hem veri sorumlusu hem de
veri isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili tuttugu
verilere iliskin olarak veri sorumlusu sayilirken, miisterisi olan sirketlere iliskin

tuttugu veriler bakimindan ise veri isleyen olarak kabul edilecektir®’.

Bir arastirma sirketinin, bir ilag firmasi i¢in “calisan memnuniyet anketi”
diizenlemeyi {istlendigi Ornekte, firma, anket yapilacak ¢alisan listesinin
belirlenmesini, anket metodunun se¢imini ve anket sonuclarinin sunumunu arastirma
sirketine birakmasi durumunda arastirma sirketi, her ne kadar firma adina anketi

yapiyor ve kigisel verileri igliyor olsa da ilag firmasi ile birlikte veri sorumlusu

164 Article 29 WP, "'Controller' and "'Processor", s.25; Tastan, a.g.e., 5.69.

165 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s.2.

166 Taraflarin kendi arasinda yaptig1 sdzlesmede bir tarafin veri sorumlusu, diger tarafin veri isleyen
olarak atanmasi belirleyici olmayacaktir. Uyusmazlik halinde, veri koruma kurumu sozlegmenin
Otesinde, asil kontrol mekanizmasini inceleyecektir, Kuner, a.g.e., 5.72,73.

167 Kanun 3. Madde gerekgesi.
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statiisiindedir. Zira hangi ¢alisanlarla anket yapilacagi, hangi verilerin toplanacagi vb.

konularda karar verme yetkisine sahip olan arastirma sirketidir'®,

Internet {izerinden satis gerceklestiren bir kisinin bir ddeme hizmeti sirketi ile
anlagmasi suretiyle miisterilerinin verilerinin islenmesi durumda; 6deme hizmeti
sirketi, saticinin veri isleyeni degildir. Bu verilerin islenmesi bakimindan veri
sorumlusu statiisiindedir. Zira 6deme hizmeti sirketi; 6demelerin dogru yapilabilmesi
i¢in miisterilerden hangi verilerin toplanmasi gerektigine karar vermektedir, toplanan
verilerin hangi amagla kullanilacagi konusunda kontrol sahibidir, saticidan bagimsiz
olarak dogrudan kisisel verileri islenen miisterilere uyguladigi kendi hiikiim ve sartlar
bulunmaktadir ve kredi kart1 bilgilerinin silinmesi gibi Saticidan bagimsiz olarak tabi

oldugu hukuki yiikiimliiliikler bulunmaktadir!®®.

Mali miisavirler, miisterilerinin hesaplariyla ilgili kayitlar1 tutarken bu
kayitlardaki kisisel verilerin islenmesi bakimindan veri sorumlusudurlar. Zira mali
misavirlerin isledikleri kisisel verilerle ilgili sorumluluk almasini zorunlu kilan yasal
yiikiimliiliikleri bulunmaktadir. Ornegin, bir sirketin hesaplariyla ilgili kayitlari
tutarken herhangi bir yolsuzluga rastlamalart durumunda mali miisavirlerin yetkili
kurumlara bildirimde bulunma zorunlulugu bulunmaktadir. Bildirimi yaparken
misterisinin talimatlar1 dogrultusunda hareket etmiyor olacagi agiktir. Dolayisiyla
bunun gibi uzman hizmet saglayicilari, kendi mesleki yasal yiikiimliiliikklerine tabi
olduklar1 siirece veri sorumlusu statiisiinde bulunacaklardir ve veri sorumlusu
olmaktan kaynaklanan yiikiimliiliikklerini anlagmayla miisteriye kismen veya tamamen

birakmalar1 miimkiin olmayacaktir'’°.

Kanun m.12/f.2’de veri sorumlusu ve veri igleyenlerin veri glivenligine iliskin
yiikiimliiliikler!”* bakimindan miiteselsil sorumlulugu diizenlenmistir. Diizenlemeye
gore, “Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi

tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmast hususunda

168 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s.5.

%9 Ae., s.7.

0 Ae., s.9.

171 Bu yiikiimliiliikler: a) Kisisel verilerin hukuka aykir1 olarak islenmesini énlemek, b) Kisisel verilere
hukuka aykir1 olarak erisilmesini 6nlemek, c¢) Kigisel verilerin muhafazasini saglamak amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almaktir.
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bu kisilerle birlikte miistereken sorumludur.” Maddenin lafzindan anlasilan, sayilan
giivenlik tedbirleri ve bu tedbirlerin ihlali halinde dogacak olan zararlardan veri

sorumlusu ve veri isleyenin miistereken sorumlu olacagidir.

Kural olarak veri isleme faaliyeti tizerinde kontrol sahibi olan ve bu nedenle
hukuki sorumluluk sahibi olan kisi veri sorumlusudur. Avrupa Birligi’nde veri koruma
kurallarinda yapilan reform ile birlikte, Tiiziikk’te veri sorumlusu i¢in gegerli olan
bircok yiikiimliiliige veri isleyen bakimindan da uyma zorunlulugu getirilmistir'’2,
Tiiziik’te, Kanun’a kiyasla, veri isleyene mahsus yiikiimliilikkler, gorev ve islevleri
ayrintili olarak diizenlenmistir. Bu yontem uygulamada ortaya ¢ikabilecek sorunlari

onlemek adima daha elverislidir'’®.

I1l.  Kisisel Verilerin Islenmesinde Uyulacak Genel ilkeler
A Genel Olarak

Kisisel verilerin korunmasina iliskin ulusal ve uluslararasi diizenlemelerde
baz1 ortak ilkelere yer verilmistir. Bu ilkeler genel itibariyle birbirini tamamlayan ve
kisisel verilerin islenmesinin hukuka uygun yiiriitiilmesini amaglayan diizenlemelerdir.

Ayn1 zamanda veri koruma rejimini sekillendiren yapr tasi niteligindedir'"*.

Kanun’un 4. maddesinde, kisisel verilerin, ancak bu Kanun’da ve diger
kanunlarda 6ngoriilen usul ve esaslara uygun olarak islenebilecegi belirtildikten sonra,
5 baslik halinde genel ilkeler sayilmistir. Bunlar: a) hukuka ve diirtistliik kurallarina
uygun olma, b) dogru ve gerektiginde giincel olma, c) belirli, acik ve mesru amaglar
icin islenme, ¢) islendikleri amagla baglantili, sinirli ve Olgiilii olma ve d) ilgili
mevzuatta ongoriilen veya islendikleri amac icin gerekli olan siire kadar muhafaza

edilmedir.

172 Ornegin Tiiziik m.30’da diizenlenen veri isleme faaliyetlerini kayit yiikiimliiliigii, Council of Europe,
Handbook, s.101.

173 Cekin, Kisisel Verilerin Korunmasi, s.41.

174 Tbrahim Korkmaz, “Kisisel Verilerin Korunmas: Kanunu Hakkinda Bir Degerlendirme”, TBB
Dergisi, S.124, 2016, .99, Kiizeci, a.g.e., 5.211; ICO, Guide to GDPR, s.16.
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B. Hukuka ve Diiriistliik Kurallarina Uygun Olma

Hukuka ve diirtistliik kurallarin uygun olma, diger ilkeleri de kapsayan genel
bir ilkedir. Veri isleme faaliyeti devam ettigi siirece bu ilke her zaman dikkate

alinmalidirt”®

. Hukuka uygun olma, kanunlara ve diger hukuki diizenlemelere uygun
hareket edilmesini ifade eder'’®. Ornegin Kanun’un 5. maddesinde sayilan islenme
sartlarindan birine dayanmayan veya aydinlatma yiikiimliiliigiinii yerine getirmeden

yapilan bir veri isleme hukuka aykir1 hale gelecektir!’’.

Diiriistliikk kurallarina uygun olma ise, veri sorumlular1 ve veri isleyenlerin,
kisisel verileri islerken ilgili kisinin ¢ikarlarin1 ve makul beklentilerini dikkate alarak,
bu kisilere karsi adil davranmalari, yaniltmamalari, aldatmamalari ve Kanun’un
kendilerine tanidig1 haklar1 kétiiye kullanmamalaridir'’®, Ozellikle taraflarin gatisan
menfaatlerini dengelemeye ¢alisan hiikiimler kapsaminda bu ilkenin dikkate alinmasi

179

onemlidir Diirtistlik kurali ilkesiyle, veri sorumlusunun ilgili kisi tizerinde

hakimiyetini kotiiye kullanmasini engellemek amaglanir’®,

Bu ilke ayrica veri
islemenin acik ve seffaf olmasmi gerektirir. Ilgili kisinin, kisisel verilerinin kim
tarafindan ve hangi amagclarla islendigini her halde bilebiliyor olmas1 gerekir. Seffaflik
ilkesi Kanun’da acik¢a yer almiyor olsa da hukuka ve diriistliik kurallarina uygun

olma ilkesi kapsaminda kabul edilmelidir!®!.

4857 sayili Is Kanunu’nun 75. maddesinde de iscilerin kisisel verileri
bakimindan diiriistliik kuralma yer verilmistir: “Isveren, isci hakkinda edindigi
bilgileri diiriistliik kurallart ve hukuka wygun olarak kullanmak ve gizli kalmasinda

is¢inin hakli ¢ikart bulunan bilgileri a¢iklamamakla yiikiimliidiir.”

175 Ozdemir, a.g.e., $.137; Bygrave, Data Protection, s.58.

176 Kiizeci, a.g.e., s.212; Tastan, a.g.e., 5.46; Korkmaz, a.g.e., s.100.

17 1CO, Guide to GDPR, s.18,19; Council of Europe, Handbook, s.117,118; Develioglu, a.g.e., s.44;
Aksi goriiste, Nafiye Yiicedag, “Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler”, KVKD,
C.1,S.1, 2019, s.48.

178 TMK m.2’de diizenlenen diiriistliik kurali namuslu, diiriist ve makul bir insandan beklenen davranigi
ifade eder, bkz. Kemal Oguzman / Nami Barlas, Medeni Hukuk, Giris, Kaynaklar, Temel
Kavramlar, 24. bs., Vedat Kitapeilik, Istanbul, 2018, s. 262; Kiizeci, a.g.e., s.213; Tastan, a.g.e., 5.46;
Korkmaz, a.g.e., s.100; Ozdemir, a.g.e., s.138; 1CO, Guide to GDPR, s.19; Council of Europe,
Handbook, s.118; Bygrave, Data Protection, s.58-59; Yiicedag, Genel ilkeler, s.50.

179 Cekin, Kisisel Verilerin Korunmasi, s.45.

180 Bygrave, Data Protection, s.58.

181 Develioglu, a.g.e., s.44,45;
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Kisisel Verileri Koruma Kurulu, 31.05.2019 tarihli, 2019/159 sayili
kararinda, veri sorumlusu varlik yonetim sirketi tarafindan ilgili kisiye ait telefon
numarasina, alacaklarin tahsili amacli, ayni igerikteki mesajlarin farkli tarihlerde
birden fazla gonderilmesinin veri sorumlusunun sahip oldugu hakki kétiiye kullanimi
olarak degerlendirilmis ve bu durum islemenin hukuka ve diiriistliik kurallarina uygun
olmasi ilkesine aykirt bulunmustur. Bu nedenle Kanun’un m.12/f.1-a bendinde yer
alan kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemeye yonelik gerekli teknik

ve idari tedbirleri almayan veri sorumlusuna 20.000 TL idari para cezas1 verilmistir'®2,

Kurul, 31.05.2019 tarihli, 2019/166 sayil1 kararinda ise ilgili kisinin, sahsina
ait telefon numaralarina gonderilen ve kendisine ait olmayan igerik barindiran kisa
mesaj nedeniyle yaptigi sikayeti incelemis, bir sirketler grubuna borglu oldugu
belirtilen ve sikayetginin yegeni oldugu anlasilan sahsa ait ad, soyad ve hizmet
numarasinin sikayetciye ait hatta gonderilmesi, ayn1 zamanda sikayetciye ait telefon
numarasinin, Kanun’da diizenlenen igsleme sartlarindan herhangi birine dayanmadan
islenmesi seklindeki tek bir harekete bagh iki farkli veri isleme faaliyeti sonucunda
Kanun’un m.12/f.1-a bendinde Ongoriilen “Kigisel verilerin hukuka aykiri olarak
islenmesini 6nlemek” ylikiimliliigiinii yerine getirmedigi anlasilan veri sorumlusu
avukat hakkinda, Kanun’un m.18/f.1-b bendi kapsaminda 50.000 TL idari para cezasi

uygulanmasina karar verilmistir'83,

C. Dogru ve Gerektiginde Giincel Olma

Dogru ve gerektiginde giincel olma ilkesiyle, kisisel verilerin hatasiz, eksiksiz
ve gergege uygun bir sekilde islenmesi amaglanmaktadir. Bunun geregi olarak veri
sorumlusu gerekli onlemleri almakla, diizenli kontroller yapmakla ve ilgili kisilere

184

kisisel verilerini dogrulama ve giincelleme imkan1 saglamakla yiikiimlidir=*. Dogru

olmayan kisisel veriler gecikmeksizin diizeltilmeli, silinmeli veya yok edilmelidir.

182 Bir varlik yonetim sirketinin ilgili kisiye ayn1 konu ile ilgili birden gok mesaj gonderimine iliskin

Kisisel Verileri Koruma Kurulu’nun 31.05.2019 tarihli ve 2019/159 sayili karar 6zeti, (Cevrimigi)
https://kvkk.gov.tr/Icerik/5494/2019-159, 18 Temmuz 2019.

183 flgili kisiye ait telefon numarasina kendisine ait olmayan igerigin gonderilmesi ile ilgili Kisisel
Verileri Koruma Kurulu'nun 31.05.2019 tarihli ve 2019/166 sayili karari, (Cevrimigi),
https://kvkk.gov.tr/Icerik/5497/2019-166, 18 Temmuz 2019.

184 Tastan, a.g.e., s.47; Cekin, Kisisel Verilerin Korunmasi, s.52,53; Basalp, Kisisel Veriler, s.38;
Kiizeci, a.g.e., 5.226; ICO, Guide to GDPR, s.31 vd.; Bygrave, Data Protection, s.63.
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Aksi takdirde bu durum hem veri sorumlusunun hem de ilgili kisinin hak ve

menfaatlerine, ekonomik cikarlarina zarar verme riski dogurabilir'®®,

Kanun’un, ilgili kiginin haklarin1 diizenleyen 11. maddesinde, ilgili kisiye,
kendisiyle ilgili kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme hakki tanmmustir. {lgili diizeltme hakki, dogru ve gerektiginde
giincel olma ilkesinin bir sonucudur. Diizeltme hakki ve bahsedilen ilke kapsaminda,
ilgili kisilerin, kendileriyle ilgili kisisel verilerin dogrulugunu periyodik olarak kontrol

etme hakki olmalidir'®.

D. Belirli, Acik ve Mesru Amaclar i¢in islenme

Bu ilke ile kisisel verilerin islenme amacinin dnceden agik ve sinirlar belirli

187 Amacin belirli

olarak tayin edilmesi ve bu amacin mesru olmast benimsenmistir
olmasi, kisisel verilerin ileride ortaya c¢ikabilecek ve ilk isleme amaciyla uyumlu
olmayan amagclarla islenmesini engellemektedir!®. Yine kisisel veriler gelecekteki

189

muhtemel amaglara dayanarak islenemez'®. Ornegin, internet iizerinden bir yarismaya

katilmak i¢in kisisel verilerin toplanmasinin akabinde reklam amaclh mail

gonderilmesi amacin belirli olmasi ilkesine aykiridir!®.

Kanun’un getirdigi aydmlatma yikiimliligi (m.10) kapsaminda veri
sorumlusu, ilgili kisiye kisisel verilerinin hangi amagla islenecegi hakkinda bilgi
vermekle yiikiimliidiir. Tlgili kisinin veri islemenin amag ve yontemini bilmesi halinde
amaca uygunluk denetimi yapilabilmektedir'®!. Yine 11. maddede diizenlenen ilgili
kisinin haklarindan biri de kisisel verilerinin islenme amacini ve bunlarin amacina

uygun kullanilip kullanilmadigin1 6grenmektir.

18 Develioglu, a.g.e., s.48; Kiizeci, a.g.e., s.225; Yiicedag, Genel Ilkeler, s.50; Council of Europe,
Handbook, s.128.

186 Ozdemir, a.g.e., s.138; Simsek, a.g.e., s.100; AAD’nin Google Spain kararinda (C-131/12), ilgili
kisilerin yanlis veya eksik kisisel verilerine iligkin silinmesini veya diizeltilmesini isteme hakki oldugu
vurgulanmustir, Jay, a.g.e., s.37.

187 Simgek, a.g.e., 5.83.

188 Kuner, a.g.e., 5.100; Bygrave, Data Protection, s.61.

189 Tastan, a.g.e., s.47,48; Kiizeci, a.g.e., s.215. AB uygulamasinda, sonraki amag verilerin ilk islenme
amaci ile uyumluysa veri islemeye izin verilmektedir, Amag degisikligi halinde rizanin gegerliligi i¢in
bkz. I11. Bolum/IV/A/2.

190 Kuner, a.g.e., s.100.

191 Basalp, Kisisel Veriler, s.38; Cekin, Kisisel Verilerin Korunmasi, s.46; Kuner, a.g.e., s.90.
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Amacin agikca ortaya konulmasi ve belirsiz, muglak veya ¢ok genis kapsamli
ifadeler kullanilmamas sarttir. Amacin anlasilir ve net bir sekilde belirtilmesi gerekir.
Ornegin reklam ve pazarlama amacli, arastirma amagcl gibi genel ve soyut ifadeler

belirli amag olarak gosterilemez!®.

Amacin mesru olmasi, veri sorumlusunun isledigi verilerin, yaptigl is veya
sundugu hizmetle baglantili ve bunlar igin gerekli olmasi anlamma gelmektedir!®,

Mesruluk ayn1 zamanda, veri islemenin hukuki bir dayanaginin olmasi1 demektir.
E. Islendikleri Amacla Baglantih, Simirh ve Olg¢iilii Olma

Bu ilkeye gore, veri isleme amacinin gerceklestirilmesi icin kisisel verilerin
islenmesinin sart olup olmadig: irdelenmeli, sadece amacin gerceklesmesine hizmet
eden, bunun i¢in gerekli olan kadar veri iglenmeli, islenen veri miktar1 amagla sinirl
olmalidir'®*, Tiiziikte asgari veri ilkesi (“data minimisation”)!*® olarak gecen bu ilke
ile asgari sayida verinin islenmesi amaclanir. Belirtilen amaca hizmet etmeyen

verilerin islenmesi dl¢iiliiliik ilkesine ve Kanun’a aykirilik olusturur!®,

Ornegin giivenlik kameralar1 yerlestirilen bir magazada, kameralarm,

magazanin disini da goriis alan1 i¢cine almast durumunda amaci asan bir veri isleme s6z
konusu olur®’,

Veri sorumlusu, aydilatma yiikiimliiliigii'®® kapsaminda ilgili kisiye, kisisel

verilerinin hangi amacla isleneceg8i agiklayacaktir. Veri isleme faaliyeti, agiklanan

belirli amagla baglantili, sinirli ve dlgiilii olmalidir®®.

192 Kiizeci, a.g.e., s.215; Cekin, Kisisel Verilerin Korunmasi, s.46-47. Tiiziikte bu ilke “purpose
limitation” ilkesi olarak yer alir. Bkz. Tiizilk m.5/f.1 (b); Council of Europe, Handbook, s.122-125;
ICO, Guide to GDPR, s.21-24; Article 29 WP, Opinion 03/2013 on purpose limitation, WP 203, 2
Nisan 2013.

198 Kanun 4. madde gerekgesi.

1% Develioglu, a.g.e., s.47; Tastan, a.g.e., s.48; Cekin, Kisisel Verilerin Korunmasi, s.53; Kiizeci,
a.g.e., 5.220; Bygrave, Data Protection, s.59-60.

195 Council of Europe, Handbook, s.125,126; ICO, Guide to GDPR, s.26-29;

19 Cekin, Big Data, $.637.

197 Kiizeci, a.g.e., 5.221.

198 Bkz. 3. Bolim/IV/B/2. baslik.

199 Kuner, a.g.e., s.73.
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Kurul’un 25.03.2019 tarihli, 2019/81 sayili ve 31.05.2019 tarihli, 2019/165
sayili kararlarinda bu ilke cercevesinde amacin gergeklestirilmesiyle ilgili olmayan
veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden kaginilmasini gerektigini,
sonradan ortaya c¢ikmasi muhtemel ihtiyaglarin karsilanmasina yonelik  veri
islenmemesi gerektigini, olgiiliiliik ilkesi gozetilerek veri isleme faaliyeti igin gerekli
olmayan kisisel verilerin islenmemesi gerektigi, ilgili kisilerden minimum diizeyde
veri toplanmasi gerektigi, actk rizanm, asirt miktarda veri toplanmasini

200 Kararin devaminda, bir spor kuliibiinde,

mesrulastirmayacagi vurgulanmistir
iiyelerin giris ¢ikis kontroliiniin alternatif yollar ile saglanmas1 miimkiin iken kisilerin
biyometrik veri niteligindeki avug ici izi verisinin alinmasmin “Islendikleri amagla

baglantili, sinmirli ve ol¢iilii olma” ilkesi ile bagdagmadigi belirtilmistir.

F. ilgili Mevzuatta (")ngiiriilen veya Islendikleri Amac icin
Gerekli Olan Siire Kadar Muhafaza Edilme

Kisisel veriler, ilgili mevzuatta bir siire 6ngoriilmiis ise bu siirenin sonuna
kadar veya islenme amacinin gergeklesmesi icin gerekli olan siire kadar muhafaza
edilmelidir. Ongoriilen siire sona erdiginde veya amag gergeklestiginde veriler

silinmeli, yok edilmeli veya anonim hale getirilmelidir?2.

Ornegin is¢inin 6zliik dosyasinda tutulan veriler, is¢inin isten ayrilmasi

halinde, en fazla ise iade veya tazminat davasinin zamanasimi siiresinin sonuna kadar

20 flgili kararda “...islendikleri amacla baglantili, sinirli ve 6lciilii olma ilkesinin, islenen verilerin
belirlenen amaglarin gergeklestirilebilmesine elverisli olmasi, amacin gerceklestirilmesiyle ilgili
olmayan veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden kaginilmasini gerektirdigi, sonradan
ortaya ¢itkmast muhtemel ihtiyaglarin karsilanmasina yonelik olarak veri islenmesi yoluna gidilmemesi
gerektigi.. Olgiiliiliik ilkesinin ise, veri igleme faaliveti ile gerceklestirilmesi istenen amag arasinda
makul bir dengenin kurulmasi, diger bir ifadeyle veri islemenin amact gerceklestirecek olgiide olmasi
anlamina geldigi, bu kapsamda, kigisel veri isleme faaliyetinin gerceklesmesi icin gerekli olmayan
kisisel verilerin toplanmamasi ve/veya iglenmemesi gerektigi, veri sorumlusunun amaci ¢ergevesinde
ol¢iiliiliik ilkesine uygun olarak ilgili kisiden minimum diizeyde bilgi talep etmesi, bunun disindaki amag
icin gerekli olmayan veri igslemeden kaginmasi gerektigi, kigisel verilerin iglenmesinin ilgili kiginin
iznine bagl olarak gergeklestirilse ve belirli bir amaca bagh olsa bile acik rizanin, asirt miktarda veri
toplanmasini megrulastirmayacagi, buna gore kisisel verilerin yalnizca belirli amaglar igin ve gerektigi
kadar toplanmasi, amacin gerektirdigi yerlerde kullanilmasi ve amag icin gerekli olandan uzun siire
tutulmamasi gerektigi...” ifadelerine yer verilmistir.

201 Tagtan, a.g.e., s.49; Kiizeci, a.g.e., s.227; Korkmaz, a.g.e., s.104. Tiiziikte bu ilke “storage
limitation” olarak diizenlenmistir. Bkz. Tiiziikk m.5/f.1-b.e; Council of Europe, Handbook, s.129,130;
ICO, Guide to GDPR, 5.39-45.
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tutulabilir. Bir diger ornek bir sirketin miisteri hizmetlerine yapilan sikayete iliskin ses

kaydi, sikdyet sonuglandirildiktan sonra silinmelidir?%2,

IV. Kisisel Verilerin Korunmasi1 Hakkinin Hukuki Niteligi

Kisisel verilerin hukuki niteliginin tespitinde bu verilerin korunmasi ile
amaglanan ¢ikarin ne oldugu sorusunun cevabina bakmak gereklidir. Bu soruya Kita
Avrupast hukuk sisteminde kisilik yaniti verilirken, Anglo Amerikan hukuk
sisteminde ekonomik menfaat yanit1 verilmektedir?®. Bu ayirimdan yola ¢ikilarak,
kisisel verilerin hukuki niteligi konusunda doktrinde miilkiyet hakki, fikri miilkiyet

hakki ve kisilik hakkinin konusu oldugu yoniinde ii¢ farkli goriis ortaya cikmistir®4,

Kisilik hakki, “kisinin toplum i¢indeki sayginligint ve kisiligini serbestce
gelistirmesini  temin eden varliklarin  timi  iizerindeki hakki” gseklinde
tanimlanmaktadir®®. Kisilik hakki, sahis varligi haklarindandir. Herkese karsi ileri
striilebilir bir mutlak haktir. Kisilik hakki sahibine, kisiligini olusturan unsurlara
saldirida bulunulmamasini, haksiz saldirilara karsi korunmasini herkesten isteme
yetkisi verirken diger kisilerin de bu unsurlara saygi gosterme, miidahale etmeme
borcunu dogurur. Kisilik hakki ayni zamanda kisiye siki sikiya bagli bir haktir.
Devredilemez, vazgecilemez, miras yoluyla mirascilara gegcmez ve hak sahibinin

oliimiiyle kendiliginden ortadan kalkar?®, Hakkin devredilemez ve vazgecilemez

202 Develioglu, a.g.e., 5.49.

208 Kiizeci, a.g.e., S.67;

24Ay6zger Ongiin, a.g.e., s.15; Tastan, a.g.e., s.51; Corien Prins, “Property and Privacy: European
Perspectives and the Commodification of Our Identity”, Information Law Series, C.XVI, 2006, s.224.
205 Mustafa Dural/Tufan Ogiiz, Tiirk Ozel Hukuku Cilt IT Kisiler Hukuku, 19. bs., Istanbul, Filiz
Kitabevi, 2018, s.100.

206 Rona Serozan, Medeni Hukuk, Genel Boliim/Kisiler Hukuku, 8. bs., Istanbul, Vedat Kitapgilik,
2018, s.454 vd.; Jale Akipek/ Turgut Akintiirk/ Derya Ates, Tiirk Medeni Kanunu Baslangig¢
Hiikiimleri Kisiler Hukuku, c.1, 14. bs., Istanbul, Beta Yayinlari, 2018, s.347; M. Kemal Oguzman/
Ozer Selici/ Saibe Oktay Ozdemir, Kisiler Hukuku (Gercek ve Tiizel Kisiler), 17. bs., Istanbul, Filiz
Kitabevi, 2018, s.169-171,218; Bilge Oztan, Sahsin Hukuku Hakiki Sahislar, Ankara, Turhan
Kitapevi, 1997, s.116,117; Ahmet M. Kiligoglu, Medeni Hukuk: Temel Kavramlar, Baslangic
Hiikiimleri, Kisiler Hukuku, Ankara, Turhan Kitapevi, 2016, s.319-321; Dural/ Ogiiz, a.g.e.,
5.103,104; Hiiseyin Hatemi, Kisiler Hukuku, 7. bs., Istanbul, On iki Levha Yayinlari, 2018, 5.66; Serap
Helvaci, Gergek Kisiler, 8. bs., Istanbul, Legal Yaymcilik, 2017, 5.105 vd.; Abdiilkadir Arpaci, Kisiler
Hukuku (Gercek Kisiler), 2. bs., Istanbul, Beta Yayinlar1, 2000, s.106,107; Mehmet Ayan/ Nursen
Ayan, Kisiler Hukuku, 8. bs., Ankara, Seckin Yayinlari, 2016, s.87,88; Aydin Zevkliler, Kisiler
Hukuku Gercek Kisiler, Ankara, Olga¢ Matbaasi, 1981, 5.268,269.

49



olusu, irade serbestisinin tamamen kaldirilmasi anlamina gelmez, hak siijesi belli

miidahalelere riza gosterebilir.

Ozellikle Kita Avrupasi hukuk sisteminde kabul géren ve doktrinde baskin
olan goriis, kisisel verilerin korunmasi hakkinin temel bir insan hakki oldugu
yoniindedir. Kisisel verilerin ekonomik degeri oldugu siiphesiz olsa da bu durum
verilerin miilkiyet hakkina konu edilecegi anlamima gelmez. Bu nedenle kisisel

verilerin kisilik hakkinin bir pargasi oldugu savunulmaktadir®®’.

Miilkiyet hakki, hukuk diizeninin ¢izdigi smirlar icinde, esya iizerinde hak

sahibine en genis yetkileri saglayan haktir?®,

Kisiye hak konusu sey tiizerinde
kullanma, yararlanma ve tasarrufta bulunma yetkileri saglar®®. Amerikan hukuk
sisteminde kabul edilen goriise gore kisisel veriler miilkiyet hakki kapsaminda
degerlendirilmelidir?’®. Buna gore, kisisel veriler kisinin malvarligma dahil olup veri
stijesi malik sifatiyla kisisel verileri iizerinde genis bir denetim hakkina ve tasarruf
yetkisine sahiptir ayrica miilkiyet hakki sahibine taninan yasal korumadan da

faydalanacaktir®'?,

Bu goriisiin temelinde yatan diisiincede kisisel verilerin metalastirilmas: yer
almaktadir. Kisisel verilerin ticari bir degeri oldugu kabul edilir ve bu verilerin {icret
karsihiginda kullandirilmasi veya satilmasi olagan kabul edilmektedir?2. Amerikan
hukukunda aksi goriisii savunan doktrinler de bulunmaktadir. Veri ticaretinin tamamen

yasaklanmasini veya veri transferine sinirlar getirilmesini savunan goriisler mevcuttur.

207 Kiizeci, a.g.e., 5.64,65; Aksoy, a.g.e., s.47 vd.; Tastan, a.g.e., $.55 vd.

208 Hijseyin Hatemi/ Rona Serozan/ Abdiilkadir Arpaci, Esya Hukuku, Istanbul, Filiz Kitapevi, 1991,
S.66.

29 M. Kemal Oguzman/ Ozer Seligi/ Saibe Oktay Ozdemir, Esya Hukuku, 20. bs., Istanbul, Filiz
Kitabevi, 2017, 5.23.

210 Jessica Litman, “Information Privacy/ Information Property”, Stanford Law Review, S.52, 2000,
s.1287; Jerry Kang, “Information Privacy in Cyberspace Transactions”, Stanford Law Review, S.50,
1998, s.1246; Lawrence Lessig, “Privacy as Property”, Social Research, C. LXIX, S.1, 2002, s.247 vd.,
Ann Bartow, “Our Date, Ourselves: Privacy, Propertization and Gender”, University of San Francisco
Law Review, C.XXXIV, 2000, s.687.

211 Tagtan, a.g.e., s.52; Kiizeci, a.g.e., 5.69; Aksoy, a.g.e., s.57.

212 Pamela Samuelson, “Privacy as Intellectual Property?”, Stanford Law Review, C.LII, S.5, 2000,
s.1132; Kang, a.g.e., 5.1256; Litman, a.g.e., 5.1295.
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Miilkiyet hakki savunuculart ise, mahremiyet kaygisi tasimadan verilerin serbestce

ticarete konu edilebilecegini ve veri transferi yapilabilecegini savunmaktadir??,

Bu gortis, taraflarin esit konumda olmadig1 durumlarda, zayif tarafin verileri
tizerindeki miilkiyet hakkindan kolayca vazgecebilecegi, ayni zamanda miilkiyet
hakkinin sagladig1 tasarrufta bulunma, kullanma, yararlanma yetkilerinin kisisel
veriler  {izerinde kullanilmasmnin ~ kabul edilemeyecegi gerekceleriyle

elestirilmektedir?'*.

Son olarak fikri miilkiyet hakkini savunanlara gore, kisisel verilerin
korunmasi hakki ile fikri miilkiyet hakki benzer goriilmektedir. Her ikisinde de
bilginin nasil dagitilacaginin, Kimler tarafindan kullanilacaginin kontrol altina alinmasi
amaclanir®®®, Boylece kisisel verilere, teklif hakkina benzer bir koruma yaratilmaya

calisilir?t®.

Bu goriis, fikri miilkiyet hukukunun ekonomik temelli olusu, kisinin fikri
cabasi sonucu olusturdugu eserlerin bu ¢ergevede korunmasi gerektigi, kisisel verilerin

fikri iiriin olarak nitelendirilemeyecegi gerekceleriyle elestirilmektedir?!’.

Kanaatimizce bireylerin kisisel verileri {izerindeki hakki bilgilerinin
gelecegini tayin hakkinin sonucudur ve kisilik hakki ¢ergevesinde degerlendirilmeli ve

korunmalidir.

213 Paul M. Schwartz, “Property, Privacy and Personal Data”, Harvard Law Review, S.117, 2004,
5.2057.

214 Kiizeci, a.g.€., 5.61; Aksoy, a.g.e., s.65.

215 samuelson, a.g.e., s.1134.

216 Kiizeci, a.g.e., $.62.

217 Aksoy, a.g.e., 5.67; Kiizeci, a.g.e., s.63; Samuelson, a.g.e., s.1141; Tastan, a.g.e., $.55.
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IKiNCi BOLUM
BiR HUKUKA UYGUNLUK NEDENI OLARAK ACIK RIZA VE
KiSISEL VERILERIN DiGER ISLENME SARTLARI

l. Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi

ve Menfaatler Dengesi

Kisisel wverilerin korunmasi hakki, dogrudan anayasal bir hak olarak
taninmadan Once, kisiligin serbestce gelistirilmesi hakki ile 6zel yasamin gizliligi
hakki kapsaminda kabul edilmekteydi®*®. Kisisel verilerin korunmasi, 2010 yilinda
yapilan degisiklikle bir temel hak olarak Anayasa’ya girmis olup kisilik hakk:

cercevesinde degerlendirilmektedir?®.

Boylece bireylerin, modern teknolojilerden
dogan risk ve tehlikelere kars1i gizlillk ve mahremiyetlerinin korunmasi
amaglanmistir?®®, Kisinin rizas1 olmadan gizli bilgilerinin baskalar1 tarafindan ele
gecirilmesi, kullanilmasi, tg¢iincii Kisilere aktarilmasi, aleyhine sonug ve tespitler

yapilmasi, kisinin gelecegini belirleme hakkini sinirlamaktadir.

Anayasa tarafindan taninmis bu temel hak smirlandirilabilir mi sorusuna
olumlu cevap vermemiz miimkiindiir. Diger menfaatler ile ¢atistig1 takdirde, anayasal

ve yasal smirlara riayet edilmesi ve 6ziine dokunulmamasi kaydiyla kisisel verilerin

221

korunmasi hakki smirlandirilabilir®=*. Nitekim Tiiziik’iin baslangi¢ hiikiimlerinde,

218 Anayasa’nin 17. Maddesinde diizenlenen bireyin maddi ve manevi varhgini koruma ve gelistirme
hakk: ile 20. maddesinde diizenlenen 6zel hayatin gizliligi ve korunmasi hakki ile kisisel verilerin
korunmast hakki korunuyordu. Bkz. Simsek, a.g.e., s.111.

219 Anayasa’nin 20. maddesine iliskin degisiklik teklifinin gerekgesinde; “Anayasada kisisel verilerin
korunmasina yonelik dolayli hiikiimler bulunmakla birlikte yeterli degildir. Mukayeseli hukukta ve
tarafi oldugumuz uluslararasi belgelerde de kisisel verilerin korunmast énemle vurgulanmaktadir.
Maddeyle, herkesin, kendisiyle ilgili kisisel verilerin korunmasini isteme hakki, anayasal bir hak olarak
teminat altina alinmaktadr. Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler iizerinde
hangi hak ve yetkilere sahip oldugu ve kisisel verilerin hangi hallerde islenebilecegi hiikme
baglanirken, kigisel verilerin korunmasina iliskin esas ve usullerin kanunla diizenlenecegi
ongoriilmektedir.” ifadesine yer verilmistir. Bkz. KVKK, Anayasal Bir Hak Olarak Kisisel Verilerin
Korunmasini isteme Hakki, s.4.

220 Bireyin kigisel verilerinin nerede, nasil ve hangi amaglarla islendigini bilmemesi halinde hareket
serbestisi sinirlanmis olmakta ve bu durum da kisilik hakkinin ihlali olarak degerlendirilebilmektedir.
Bkz. Cekin, Kisisel Verilerin Korunmasi, s.13.

221 Kisisel verilerin korunmasi hakkina yasal miidahale ve sinirlamalarda olgiiliiliik ilkesine ve
normlarmn acikligi ilkesine uyulmalidir. Olgiiliiliik ilkesine gére, temel hakkin smirlandirilmasinda
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kigisel verilerin korunmasi hakkinin mutlak hak olmadigi, toplumdaki islevi dikkate
alinarak, diger temel haklarla dengeli bir sekilde ve Olgiiliiliik ilkesine uygun olarak

degerlendirilmesi gerektigi belirtilmistir??2.

Dolayisiyla diger hukuki menfaatleri
korumak amaciyla bu hakkin sinirlandirilmasi miimkiindiir. Bu yapilirken de menfaat
dengesinin gozetilmesi, korunan ve smirlandirilan menfaatlerin dengeye oturtulmasi

oldukca &nemlidir??.

Devlet ile birey arasindaki iliskiyi ifade eden dikey etki, devletin bireyin
Ozgiirlik alanina miidahalesini sinirlandirmaktadir. Kisisel verilerin  korunmasi
hukukunun gelismesi de oncelikle dikey iliskide ortaya ¢ikmisg, bireyin devlete karsi
korunmasi i¢in adimlar atilmis ve devletin kisisel veriler lizerindeki genis yetkileri
siirlandirilmistir. Anayasadaki kisisel verilere iliskin diizenleme bir temel hak olarak

devlet birey iliskisinde dogrudan uygulama alan1 bulmaktadir??,

Yatay etkide ise temel haklarin 6zel hukuk ilisiklerindeki yansimasi tartisilir®?>,

Devlet-vatandas arasi iliski degil, bireyler arasi iligski s6z konusu olup daha giiglii olan
tarafin diger tarafa dayatmalar1 veya haksiz davranislart sonucu ortaya ¢ikan hak
ihlalleri yatay ihlallerdir??®. Diger bir ihlal ise bir bireyin temel hak ve &zgiirliikleri
korunurken kars1 taraftaki bireyin temel hak ve Ozgiirliikklerinin sinirlandirilmasi
durumudur??’. Dolayisiyla yatay etki, bireylerin temel haklarmin ¢atismasina sebep
olabilmektedir. Gilinlimiizde kisisel verilerin korunmasi perspektifinde, daha ¢ok yatay
iligki One c¢ikmaktadir. Bireylerin se¢cim ve hareketlerinin izlenmesi, profiller

olusturulmasi karsisinda devlet kurumlarmin yani sira 6zel tesebbiislerin de ciddi risk

basvurulan arag, smirlama amacini gergeklestirmeye elverisli olmali, aralarinda Olgiisiiz bir oran
bulunmamalidir. Bkz. Simsek, a.g.e., s.125.

222 Tiziik 4. resital.

223 Cekin, Kisisel Verilerin Korunmas, s.14; Cekin, Big Data, s.633 vd.; Simsek, a.g.e., 5.124,125.

224 Cekin, Kisisel Verilerin Korunmasi, s.15,16.

25 Sezgi Oktem Songu, “Anayasal Bir Temel Hak Olarak ifade Ozgiirliigiinin Is¢i Agisindan
Isyerindeki Yansimalar”, DEUHFD, C. XV, Ozel S., 2013, 5.615.

226 Mehmet Akif Poroy, “Yatay Iliskilerde Pozitif Yiikiimliilik insan Haklarmin Yatay iliskilerde
Gegerliligi”, istanbul Barosu Dergisi, C.LXXX, S.3, 2006, s.1006; Stephen Gardbaum, “The
Horizontal Effect of Constitutional Rights”, Michigan Law Review, C. ClI, S.3, 2003, 5.395 vd.

227 Temel haklar, devlet organlarina kars1 bir smirlamaya ugramadan ileri siiriilebilirken; bireyler arast
iliskide temel haklar, diger bireylerin temel haklari ile sinirlidir. Bkz. Songu, a.g.e., 5.624,625; John H.
Knox, “Horizontal Human Rights Law”, The American Journal of International Law, C.CII, S.1,
2008, s.7.
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22 Bu noktada Kanun, bireyler arasindaki iliskiyi

barindirdig1 anlasilmaktadir
diizenlemekte, bir yandan bireylerin temel haklarinin irade serbestisine dayanan
islemlerle ihlal edilmesini 6nlerken diger yandan bu haklar1 sinirlamaktadir. Kanun’da
yer alan soyut kavramlarin yorumlanmasinda menfaatler dengesi g6z oniinde tutulmali
ve bdylece Anayasa’nin dolayl etkisi dikkate alinmalidir??®. Dolayl etki, 6zel hukuk
kurallar1  ve  Kanunlarin  yorumunda, bireyler arasindaki  c¢atismalarin
coziimlenmesinde, Anayasa’daki kurallarin yorum Olgiisii  olarak  dikkate

alinmasidir?®,

Yatay iligkide, bir tarafta verisi islenen bireyin kisilik hakki, verileri iizerinde
tasarrufta bulunabilme, kisiligini serbestce gelistirme, bilgilerinin gelecegini belirleme
menfaatleri yer alirken, diger tarafta veri isleyen bireyin bireysel veya ekonomik bir
mesru menfaati, bilgi edinme hakki, diisiinceyi agiklama hiirriyeti bulunmaktadir.
Sayilan bu menfaatler kisiler verilerin islenmesi baglaminda birbirine zit diismektedir.
Kisisel verilerin islenmesinin kural olarak yasak oldugu dikkate alindiginda, verilerin
korunmas1 hakkinin diger menfaatlere gore iistiin tutuldugu anlagilmaktadir. Ancak
Kanun ile bu catisan menfaatler arasinda denge kurulmaya calisilmis ve kisisel
verilerin islenmesi yasagma bir¢ok istisna getirilmistir. Ozellikle veri sorumlularinin
mesru menfaati, hukuki yiikiimliliikk, zorunluluk, gereklilik diizenlemeleri catisan

menfaatler arasindaki dengeleme araglari olarak ortaya ¢cikmaktadir??,

28 Kiiresellesme ile yatay iligkiler ve yatay ihlaller biiyiik olgiide artarken; bilgi ve iletisim
teknolojisindeki gelismelerin, kisisel verilerin korunmasimi ve &zel yasamin gizliligini ihlal ettigi
goriilmektedir, bkz. Reyhan Sunay, “Insan Haklarinin Yatay Etkisi ve Devletin Sorumlulugu”, Seleuk
Universitesi Hukuk Fakiiltesi Dergisi, C.XXIII, S.1, 2015, s.21.

229 Anayasalarm bireylerin devletle olan iliskilerini diizenledigini bu nedenle de bireyler arasindaki
iliskilerde uygulanamayacagini kabul eden klasik kamu hukuku doktrininin artik terk edildigi; bireyler
arasi iligkilere, nitelikleri ile bagdastigi 6l¢iide tiim Anayasa kurallarinin uygulanabilecegi, Anayasa
hiikiimlerinin 6zel hukuk iligkilerinde de gegerli oldugu yoniinde bkz. Songu, a.g.e., s.614, 624; Cekin,
Kisisel Verilerin Korunmasi, 5.15-17. Insan haklarinin sadece devletler igin degil bireyler i¢in de
uyulmas1 zorunlu kurallar oldugu ve buna dayanak yasal diizenlemeler hakkinda bkz. Sunay, a.g.e.,
s.12-14.

2% Songu, a.g.e., s.618; Insan haklarinin yatay iliskide korunma yontemleri igin bkz. Knox, a.g.e., .18
vd.
231 Alman Federal Kisisel Verileri Koruma Kanunu’nda, devlet kurumlar: tarafindan veri islenmesi ile
ozel kisiler tarafindan veri islenmesi ayri1 boliimlerde diizenlenmistir. Tiirk hukukunda bu sekilde bir
ayrima gidilmemis ancak kamu kurumlarina iligkin istisnai hiikiimler getirilmistir. Bkz. Cekin, Kisisel
Verilerin Korunmasi, s.17; Cekin, Big Data, s.635 vd.; Asikoglu, a.g.e., 5.26,27.
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Kisisel verilerin iglenmesinin kural olarak yasaklanmasi ve ancak istisnai
durumlarda veri islemeye izin verilmesi, bilgi teknolojilerinin hizla gelistigi ve verinin
yeni petrol kabul edildigi giliniimiizde uygulamadaki gergeklerle bagdasmadigi
gerekgesiyle elestirilmektedir. Sadece verisi islenen gerg¢ek kisinin temel hak ve
ozgiirliklerinin degil, veri isleyen kisilerin menfaatlerinin de gozetilmesi gerektigi

savunulmaktadir?®?,

II. Kisisel Verilerin Islenmesinde Hukuka Uygunluk
Sebepleri

A. “Hukuka Uygunluk Sebepleri” Kavramm ve Genel
Hukuka Uygunluk Sebepleri

Bazi sartlarin veya 06zel sebeplerin varligi halinde, hukuk normlarinin
korudugu hukuki deger ihlal edilmis olmasimna ragmen, davramigin hukuka aykiri
olmasi engellenmektedir. Bu hallerde hukuka aykiri fiili gerceklestirin Kkisiye,
bagkasinin hakkina veya hukuki varligina miidahale etme izni verilmektedir?3,
Hukuka uygunluk sebepleri, belirlenmis bazi durum ve sartlarda bir kisinin kisiligine
miidahale edilmesine izin veren hallerdir?®*. Boylece catisan hukuki varlik ve

menfaatler arasinda bir denge saglanmaktadir?®.

Doktrinde bir goriise gore, hukuka uygunluk sebepleri, aslinda mevcut olan
hukuka aykirihigr ortadan kaldirmaktadir. Bu sebeplerin varligi halinde, normun
¢ignenmesi ile hukuka aykir1 olan fiil, hukuka uygun hale gelmektedir?®. Diger bir

gorlise gore ise, bu sebeplerin varligi baslangictan itibaren fiilin hukuka aykiri

232 Cekin, Kisisel Verilerin Korunmasi, s.43.

233 Hukuka uygunluk sebepleri, hukuka aykiriligin menfi sartlar1 olarak ifade edilmektedir, bkz. Haluk
Tandogan, Tiirk Mes’uliyet Hukuku, Istanbul, Vedat Kitapgilik, 2010, s.30; Selim Kaneti, Haksiz
Fiilde Hukuka Aykiriik Unsuru, Istanbul, Kazanci Hukuk Yaymlari, 2007, s.235; Gamze Turan
Basara, Kisiligin Thlalinden Kaynaklanan Maddi ve Manevi Tazminat ile Haksiz Kazancin Tadesi,
Ankara, Turhan Kitapevi, 2018, s.67.

234 pPierre Tercier, Le Nouveau Droit de la Personnalite, Ziirich 1984, s.86’dan aktaran Serap Helvaci,
Tiirk ve isvigre Hukuklarinda Kisilik Hakkin1 Koruyucu Davalar, Istanbul, Beta Yaymm, 2001,
s.99.

235 Fikret Eren, Borclar Hukuku Genel Hiikiimler, 18. bs., Ankara, Yetkin Yayinlari, 2015, s.601;
Zevkliler, a.g.e., s.338.

236 Von Tuhr — Siegwart, Allgemeiner Teil des Schweizerischen Obligationenrechts, Bd.l — II, 2.
Aufl. Zurich 1942, 46,1V’den aktaran Tandogan, a.g.e., s.30.
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sayllmamasi sonucunu dogurur. Diger bir deyisle, herhangi bir hukuka uygunluk
sebebi varsa, fiil her zaman hukuka uygundur, hukuka aykirilik hi¢ s6z konusu
olmamistir. Bu goriise gore, zarar verenin davranigi bastan itibaren zarar goreni
koruyan bir normu ihlal etmemistir. Bu sebeple, daha sonradan ortaya ¢ikan sebeplerle
hukuka aykirilik ortadan kalkmaz®’. Hukuka uygunluk sebepleri, hukuka aykiriligin
meydana gelmesini engellediginden ve hukuka aykiri fiil hi¢ dogmamis oldugundan

kanaatimizce ikinci goriis daha isabetlidir.

Bagkasina zarar veren fiilleri hukuka uygun bulan yine hukuk diizenin
getirdigi hukuk normlaridir. Bu tiir normlara, “kendi kendini koruma normlar1”
denilmektedir. Bu normlar, ¢atisan menfaatlerden hangisinin iistiin tutulacagini belirler
ve bdylece baskasmin hukuki degerlerine miidahale edilmesi hukuka uygun hale
gelir?®,

Medeni Kanun’un 24. maddesinin 2. fikrasinda, kisilik haklarina miidahalede

hukuka uygunluk sebepleri sayilmistir®®:

“Kisilik hakki zedelenen kimsenin rizasi,
daha iistiin nitelikte ozel veya kamusal yarar ya da kanunun verdigi yetkinin
kullanilmasi sebeplerinden biriyle hakli kilinmadik¢a, kisilik haklarina yapilan her
saldirt hukuka aykiridir.”” Buna gore ilgili kisinin rizasi, daha iistiin nitelikteki 6zel
veya kamusal yarar veya kanunun verdigi yetkinin kullanmas1 sebebiyle kisilik hakki
ihlal edilmisse, miidahale hukuka uygun sayilacak aksi takdirde yapilan tiim saldir1 ve
miidahaleler hukuka aykir1 olacaktir. Bu hiikim, TMK m.23 ve TBK m.27
hiikiimleriyle birlikte okunmalidir. TMK 23. maddeye gore, “Kimse, hak ve fiil

ehliyetlerinden kismen de olsa vazgecemez (f.1). Kimse dzgiirliiklerinden vazgegemez

veya onlart hukuka ya da ahlika aykiri olarak simirlayamaz. (£.2)7°%*° TBK 27

237 Bu goriisii savunan yazarlar “hukuka aykirihg kaldiran haller” ifadesini elestirmekte, “hukuka
uygunluk sebepleri” nitelendirmesini uygun bulmaktadir; Eren, a.g.e., s.601; Ernst Kanzig, Die
Widerrechtlichkeit nach Art. 41 Abs. 1 des Schweiz OR unter besonderer Beriicksichtigung der Griinde
fiir den Ausschluss der Rechtswidrigkeit, Diss., Bern, 1939, s.148’den aktaran Tandogan, a.g.e., s.30.
238 Landmann, s.21 vd.’dan aktaran Eren, a.g.e., s.602.

239 By hiikiim, “kisilik hakkina yapilan saldirmin hukuka aykirihigi karinesi” olarak ifade edilmekte,
kisilik degerlerine yapilan her saldirmin kural olarak hukuka aykiri oldugu kabul edilmektedir, bkz.
Hatemi, Kisiler Hukuku, s.150

240 TMK 23. maddesinin her iki fikrasinin ayn islevi oldugu; birinci fikra ile, kisinin kisiligine siki
stkiya bagl haklar1 kismen de olsa sinirlayan hukuki islemler yapamayacaginin ifade edildigi, ikinci
fikranin ise kisinin lizerinde tasarruf edebilecegi tiim kisilik degerlerini kapsadigr yoniinde bkz.
Oguzman/Seli¢i/Oktay Ozdemir, a.g.e., 5.206 vd.
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maddeye gore ise, kanunun emredici hiikiimlerine, ahlaka, kamu diizenine, kisilik

haklarina aykir1 veya konusu imkansiz olan sézlesmeler kesin olarak hiikiimsiizdiir.

Boylece kisinin irade serbestisinin sinirlari olusturulmustur. Rizanin gegerli
kabul edilebilmesi i¢in, kisinin iizerinde tasarrufa yetkili oldugu degerlerine iliskin
olmasi gerekir. Dolayisiyla kisinin hak ve fiil ehliyetlerinden veya 6zgiirliiklerinden
vazgectigini beyan eden veya bunlar1 hukuka veya ahlaka aykir1 olarak sinirlandirilan,
kisilik haklarina aykirt riza beyani gecersiz olacaktir. Bu yonde verilen riza beyani
hukuki korumayi ortadan kaldirmaz ancak TBK m.52 hiikkmiine gére, hakimin takdir

yetkisi cercevesinde tazminatta indirim veya tazminatin kaldirilmasi sebebi olabilir?*:,

TBK’nin “hukuka aykiriligi kaldiran haller” baglikli 63. maddesinde, genel

hukuka uygunluk sebepleri sayilmistir?42:

“Kanunun verdigi yetkiye dayanan ve bu yetkinin simirlart iginde kalan bir

fiil, zarara yol agsa bile, hukuka aykirt sayimaz.

Zarar gorenin rizasi, daha iistiin nitelikte ozel veya kamusal yarar, zarar
verenin davramsuun hakli  savunma niteligi  tagimasi:, yetkili kamu

makamlarinin miidahalesinin zamaninda saglanamayacak olmast durumunda

241 Kaneti, a.g.e., s. 245,246; Helvaci, Davalar, s.100; Helvaci, Gerg¢ek Kisiler, s.147; Eren, a.g.e.,
5.603; Akipek/Akintiirk/ Ates, a.g.e., s.401; Dural/Ogiiz, a.g.e., s.148,149; Kemal Oguzman/ Turgut Oz,
Borclar Hukuku Genel Hiikiimler, c.2, 14. bs., Istanbul, Vedat Kitapgilik, 2018, s.25; Ayan/Ayan,
Kisiler Hukuku, s.88,119; Kilicoglu, Medeni Hukuk, s.355; Hiiseyin Hatemi/Emre Gokyayla,
Bor¢lar Hukuku Genel Boliim, 4. bs., Istanbul, Vedat Kitapgilik, 2017, s.128; Galip Sermet Akman,
Sorumsuzluk Anlasmasi, Istanbul, Sulhi Garan Matbaasi, 1976, s.22; Safa Reisoglu, Tiirk Borclar
Hukuku Genel Hiikiimler, 23. bs., Istanbul, Beta Yayinlari, 2012, 5.165,166; Selahattin Sulhi Tekinay/
Sermet Akman/Haluk Burcuoglu/ Atilla Altop, Bor¢lar Hukuku Genel Hiikiimler, 6. bs., Istanbul,
Filiz Kitapevi, 1988, s.661; Tandogan, a.g.e., $.31,32; Haluk N. Nomer, Haksiz Fiil Sorumlulugunda
Maddi Tazminatin Belirlenmesi, istanbul, Beta Yaymlari, 1996, s.103; Magdurun hukuka aykirilig
kaldirmayan rizasi ile zarar gorenin kusuru birbirine yakin kavramlardir. Doktrindeki baskin goriiste,
magdurun gegersiz olan rizasi, zarar gorenin kusurlu kabul edilecegi haller arasinda sayilmaktadir.
Baysal, magdurun gegersiz olan rizasinin, zarar gorenin kusurlu sayildig1 hallerden sayilabilmesi igin
gegersizligin TMK m.23’e dayanmasi gerektigini savunur. Ancak magdurun rizasiin gegersizliginin
nedeni kisilik haklarina aykirilik degil, 6rnegin irade bozuklugu ise bu durumda riza gosterenin kusurlu
sayilabilecek bir davranisi yoktur, bkz. Basak Baysal, Zarar Gorenin Kusuru (Miiterafik Kusur),
Istanbul, On iki Levha Yaymlari, 2012, s.45 vd.; Rizanmn, malvarhig1 zararlarinda hukuka aykirilig
giderecegi; kisi varligi zararlarinda ise, hukuka aykiriligi kaldirmayip, TBK m.52 geregince tazminatin
indirilmesi veya kaldirilmasi sebebi olabilecegi yoniinde bkz. Hatemi, Kisiler Hukuku, $.69,73;
Yargitay HGK, 26.03.2003 tarihli, 2003/4-161 E., 2003/201 K. sayili karari, (Cevrimigi)
http://www.kazanci.com.tr/, 18 Kasim 2018.

242 Kisilik hakkina saldirilarda, TMK m.24’iin 6zel hukuka uygunluk sebeplerini, TBK m.63’iin ise
genel hukuka uygunluk sebeplerini diizenledigi savunulmaktadir, bkz. Kiligoglu, Medeni Hukuk,
s.351.
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kisinin hakkini kendi giiciiyle korumast veya zorunluluk hallerinde de fiil,

hukuka aykirt sayilmaz.”

Ustiin kamu yarar1 veya iistiin dzel yarar, kamu hukukuna dayanan bir
yetkinin kullanilmasi, 6zel hukuka dayanan bir yetkinin kullanilmasi, hakli savunma
(mesru midafaa), hakkini kendi giiciyle koruma hallerinde fiil hukuka uygun

olacaktir?®,

Hukuka uygunluk sebebinin varligini iddia eden, bu iddiasini ispatla

miikelleftir?*4.

B. Kisisel Verilerin Korunmasi Kanunu’nda Diizenlenen
Hukuka Uygunluk Sebepleri (Kisisel Verilerin Islenme
Sartlari)

1. Genel Olarak

Kanun’da kisisel verilerin islenmesi “kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler lizerinde gerceklestirilen her tiirlii islem” olarak tanimlanmis olup sinirli say1
ilkesi yerine ornek verme yoluyla veri isleme olarak kabul edilen fiillerin bazilari
sayillmistir. Kisisel veriler iizerinde sayilan bu fiillerin gerceklestirilebilmesi kisaca
veri isleme yapilabilmesi i¢in Kanun’da sayilan veri isleme sartlarindan birinin

bulunmasi gereklidir.

23 Eren, a.g.e., $.601-612; Helvaci, Davalar, s.110-128; Helvaci, Ger¢ek Kisiler, s.151-159;
Oguzman/Seligi/Oktay Ozdemir, a.g.e., 5.225-249; Oztan, a.g.e., 5.149-151; Hatemi/ Gokyayla, a.g.e.,
5.124-127; Dural/Qgiiz, a.g.e., s.151-153; Akipek/Akintiirk/ Ates, a.g.e., 5.350-356, 400-403; Reisoglu,
a.g.e., s.165-169; Tekinay/Akman/ Burcuoglu/ Altop, a.g.e., $.654-663; Oguzman/Oz, Borglar
Hukuku Genel Hiikiimler, .2, 5.26-38; Ayan/Ayan, Kisiler Hukuku, 5.112-123; Mehmet Ayan,
Borc¢lar Hukuku Genel Hiikiimler, 9. bs., Konya Mimoza Yayinlari, 2015, s.233-251.

24 Tandogan, a.g.e., s.30; Hatemi/ Gokyayla, a.g.e., s.123; Oguzman/Seli¢i/Oktay Ozdemir, a.g.e.,
5.219; Hatemi, Kisiler Hukuku, s.72; Son zamanlarda gelisen yeni yaklagima gore, zarar verici eylemin
sonucuna degil, eylemin kendisine deger verilmelidir. Eylem herhangi bir davranig yiikiimiine aykir
diismedikge, hukuka aykir1 kabul edilmez. Hukuka aykiriligi (hukuka uygunluk nedeni olmadigini) ispat
yiikii zarar gorene yiiklenir, bkz. Serozan, a.g.e., 5.468.
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Kisisel verilerin iglenmesi Anayasa m.20/f.3 uyarinca kural olarak yasaktir.
Diizenlemede, kisisel verilerin, ancak kanunda ongoriilen hallerde veya kisinin agik

rizastyla islenebilecegi hiikiim altina alinmistir®*®.

Kisisel verilerin iglenmesinde hukuka uygunluk sebepleri Kanun’da o6zel
olarak diizenlendiginden, genel hukuka uygunluk sebeplerini diizenleyen TMK
m.24/f.2 ile TBK m.63 ve 64 hikiimlerinin, veri islemede uygulanmayacagi
savunulmaktadir?*®. Kanun’un 5. maddesinde genel hukuka uygunluk sebepleri, 6.
maddesinde ise oOzel nitelikli kigisel veriler i¢in hukuka uygunluk sebepleri
diizenlenmistir. Hukuka uygunlugun saglanmasi i¢in ayni zamanda kisisel verilerin

islenmesine hakim olan genel ilkelerin gdzetilmesi gerekir?*’,

AB hukuku kapsaminda Direktif ve Tiiziikteki diizenlemelere paralellik
gosteren 6698 sayili Kanun’daki genel hukuka uygunluk sebeplerinde ilgili kisinin

rizast ile diger veri isleme sartlar1 sayilmaktadir.

Kanun’un “Kisisel Verilerin Islenme Sartlar1” baslikli 5. maddesinin 1.
fikrasinda, veri isleme sartlarindan ilgili kiginin ac¢ik rizasi sayilmistir. Buna gore,
kisisel veriler ilgili kisinin ag¢ik rizas1 olmaksizin islenemeyecektir. Ayn1 maddenin 2.
fikrasinda ise, ac¢ik riza aranmaksizin kisisel verilerin islenebilecegi diger hukuka

uygunluk sebepleri siralanmistir. Diizenlemeye gore;

e Kanunlarda agik¢a dngoriilmesi,

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasia hukuki gecerlilik taninmayan kisinin kendisinin ya da bir
bagkasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu
olmasi,

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli

olmasi,

245 Cekin, Kisisel Verilerin Korunmasi, s.42; Bkz. Kanun 5. madde gerekgesi: “Kural olarak kisisel
verilerin ilgili kiginin acik rizast veya maddede sayilan istisnalar disinda islenmesi yasaktir.”.

246 Nafiye Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmas: Kanunu’nun Uygulama
Alan1 ve Genel Hukuka Uygunluk Sebepleri”, IUHFM, C. LXXV, S.2, 2017, s.771.

247 Selen Uncular, Is iliskisinde Iscinin Kisisel Verilerinin Korunmasi, 2. bs., Ankara, Seckin
Yayinlari, 2018, s.131.
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e Veri sorumlusunun hukuki yilkiimliliginii yerine getirebilmesi igin
zorunlu olmasi,

e {lgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasi,

e {lgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmast,

halinde kisisel veriler, agik riza olmaksizin iglenebilecektir.

Kisisel verilerin hukuki niteligi tartismasinda farkli goriisler savunulmakla
birlikte kisisel verilerin korunmasi hakki, hukukumuzda Anayasa ile giivence altina
alimmig bir temel hak oldugundan, bu hakkin sinirlandirilmasi ancak kisinin rizasina
veya Kanun’da sayilan hallere dayamlarak yapilabilir®®®. Bu nedenle kisisel verilerin
islenebilmesi i¢in hukuka uygunluk sebeplerinden en az birinin varlig
aranmaktadir®®®. Kisisel verileri gegerli bir hukuki sebep olmadan islemek, hukuka
aykirilik ve temel hakkin ihlali sonucunu doguracak, ayrica TCK kapsaminda sug

teskil edecektir.

Kisisel verilerin islenme sartlari, Kanun’da smirli sayma yoluyla belirlenmis
olup bu sartlar genisletilemez®°. Asagida sirasiyla kisisel verilerin islenme sartlari/

hukuka uygunluk sebepleri islenecektir.

2. Acik Riza (m.5/f.1)

Kanun’da acik riza, “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza” olarak tanimlanmistir. Kural olarak kisisel verilerin
islenmesi yasak olup Kanun’un m.5/f.2 hiikmiinde sayilan diger isleme sartlarindan

herhangi biri yok ise, ilgili kisinin acik rizasma basvurulacaktir®®!, Bu béliimde agik

248 Cekin, Kisisel Verilerin Korunmasi, s.54.

249 Kigisel verilerin Kanun’a uygun olarak islenebilmesi igin sadece hukuka uygunluk sebeplerinden
birine dayanilmasi yeterli degildir, ayn1 zamanda Kanun’un 4. Maddesinde sayilan genel ilkelerin tiim
veri igleme faaliyetlerinde gozetilmesi gerekir.

%0 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenme Sartlar”, s.2, (Cevrimigi)
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/8c90423f-97ea-4d81-a7cl-ace74295¢c2b8.pdf, 18
Ocak 2019.

251 Kanun’un 5. madde gerekgesi, 2. paragraf; Kisisel Verileri Koruma Kurumu, islenme sartlari, s.6.
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riza kavrami ve rizanin hukuki niteligi agiklanacak olup agik rizanin gegerlilik sartlari

ve diger unsurlarina ise {igiincii boliimde yer verilmistir.

a. Riza Kavram ve Hukuki Niteligi

(1). Genel Olarak

Ik olarak Roma hukukunda gegerlilik tanman riza kavrami, “volenti non fit
iniuria” (rizanin oldugu yerde hukuka aykirilik olmaz), “nulla iniuria est, quae in
volentem fiat” (rizayla gergeklestirilen fiil haksizlik olusturmaz) ilkeleriyle
benimsenmistir®2. Bir goriise gore, Roma hukukunda rizanin hukuka uygunluk sebebi
olarak genel bir etkiye sahip oldugu, kisisel haklara yonelik biitiin fiilleri hukuka
uygun hale getirdigi kabul edilir. Diger bir goriis ise, “nulla iniuria est, quae in
volentem fiat” ilkesinin genel gecerli bir kural olmadigini, sadece sahsa kars1 islenen

fiillerde gegerli oldugunu savunmaktadir®®,

Hukuk diizeni, istenmeyen ihlaller i¢in kisiye bir koruma saglar. Kisi istedigi
takdirde bu korumadan yararlanabilir. Ancak hukuk diizeni kisilerin iradeleri hilafina
bir koruma saglamaz?®*. Hak siijesi, iigiincii kisilerce haklarmin ihlal edilmesine riza
gosterebilir. Boylece kisi, hukuk diizeninin kendisine sagladigi korumadan

vazgecmektedir?®.

Kisinin zarar verici fiile riza gostermesi, fiilin haksiz ve hukuka aykiri

olmasmi 6nler®,

Tiirk hukukunda basta Anayasa olmak {izere bir¢cok hukuki
diizenlemede, rizaya hukuka uygunluk sebebi olarak yer verilmistir. Yukarida
degindigimiz iizere, Anayasa’nin 20. maddesinde, kisisel verilerin ancak kanunda
ongoriilen hallerde veya kisinin agik rizasi ile islenebilecegi diizenlenmistir. 4721
sayili Tiirk Medeni Kanunu’nun®’ 24. Maddesi ile, “Hukuka aykir1 olarak kisilik

hakkina saldirilan kimse, hakimden, saldirida bulunanlara karst korunmasini

22 Alperen Polat, Sorumluluk Hukukunda Riza, Istanbul, On iki Levha Yaymlari, 2019, s.39;
Serozan, a.g.e., s.468.

253 Meral Ekici Sahin, Ceza Hukukunda Riza, Istanbul, On Iki Levha Yaynlari, 2012, s.13.

254 Kaneti, a.g.e., s.243; Tekinay/Akman/ Burcuoglu/ Altop, a.g.e., s.660.

25 Eren, a.g.e., s.60.

2%6 Akman, a.g.e., s.21; Oguzman/Seligi/Oktay Ozdemir, a.g.e., 5.219,220.

257 22.11.2001 tarih ve 4721 sayili Resmi Gazete.
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isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya
kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakl
kilinmadikga, kisilik haklarma yapilan her saldirn hukuka aykiridir.” hiikkmii
getirilerek, kisilik hakkina yapilan saldirilarin, kisilik hakki zedelenen kisinin rizasi ile
hukuka uygun hale gelecegi diizenlenmistir. Tiirk Bor¢lar Kanunu’nun®® “hukuka
aykiriligi kaldiran haller” baslikli 63. maddesinde, riza gorenin rizasinin olmasi
halinde, fiilin hukuka aykir1 sayilmayacag diizenlenmistir. Tiirk Ceza Kanunu’nun?>®
26/2 maddesinde “Kisinin iizerinde mutlak surette tasarruf edebilecegi bir hakkina
iligkin olmak iizere, agikladig1 rizasi ¢ercevesinde iglenen fiilden dolayr kimseye ceza
verilmez.” denilerek, ceza sorumlulugunu ortadan kaldiran sebepler arasinda rizaya da
yer verilmistir. Rizanin hukuka aykirilig1 kaldirabilmesi i¢in, kisinin {izerinde gegerli

olarak tasarruf edebilecegi bir hakka iliskin olmas1 gerekir?®,

Riza, bireyin kisisel verileri lizerinde denetim saglamasinin ve bilgilerinin
gelecegini belirleme hakkmin &nemli bir aracidir®!. Kisisel verilerin korunmasina
iligkin uluslararas1 diizenlemelerde, karsilastirmali hukukta ve 6698 sayili
Kanunumuzda kisisel verilerin islenme sartlar1 kapsaminda ilk olarak veri sahibi ilgili
kisinin acik rizasi sayilmaktadir. Kanunda sayilan diger hukuka uygunluk sebeplerine
nazaran bu igleme sartinda, veri sahibi ilgili kisinin dogrudan iradesinin vuku buldugu
sOylenebilir. Veri isleme faaliyetlerinin hukuka uygun olarak gergeklestirilebilmesi
icin ilgili kisinin rizasina basvurulan hallerde gecerli bir agik riza beyaninin varlhig

zorunludur.
(2). Riza Kavram

Riza kavrami, kelime anlaminda “razi olma, isteme, istek” anlamlarina
gelmektedir®®2, Hukuk terminolojisinde r1za, bireyin kisiligini olusturan kisisel

varliklarindan birine veya hukuki bir degerine miidahale edilmesine veya

258 (04.02.2011 tarih ve 27836 sayili Resmi Gazete.

259 26.09.2004 tarih ve 5237 sayili Resmi Gazete.

260 Oguzman/Seligi/Oktay Ozdemir, a.g.e., 5.220.

%1 Kiizeci, a.g.€., s.341; ilhan Giilel, Tibbi Miidahaleye Riza, Ankara, Seckin Yaymcilik, 2018, 5.93.
262 Tiirk Dil Kurumu Sézliikleri, (Cevrimigi) http://sozluk.gov.tr/, 20 Kasim 2018.
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&quid=TDK.GTS.5¢9a1f873738d5.0461
5893 (erisim tarihi: 26.03.2018); Polat, a.g.e., S.6.
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sinirlandirilmasina onay vermesi, kabullenmesi anlamma gelmektedir?®®. Riza, irade
beyaninda bulunma ehliyeti olan kisinin tasarrufa yetkili oldugu bir konuda, irade
beyani ile baska bir kisinin miidahalesine olanak tanimasidir?®*. Bir diger tanimda ise
su sekilde ifade edilmistir: “Kiginin hukuken serbestce tasarruf imkant taninan hukuki
degerlerine miidahaleleri, hukuka uygun hale getiren, serbestce tasarruf edemeyecegi
hukuki degerlerine miidahale halinde ise tazminattan indirim sebebi teskil edebilen

hukuki islem benzeri irade actklamasidir.”*®®.

Ceza hukukunda, “kisinin, kendi iradesi ile bir baskasinin iradi davranisinin
ortiistiigiinii aciklamast”?%®, “bir hukuksal deger iizerinde tasarruf yetkisine sahip olan
kisinin, so6z konusu hukuksal degerinden hukuken gegerli olacak sekilde
vazgecmesi®®®’ seklinde riza tanimlar1 bulunmaktadir. Ancak bu tanimlar rizanin
iclinci  bolimde aciklayacagimiz unsurlarina iliskin yeterli bir agiklama
icermemektedir. Buna karsilik bir diger tanimda, “Riza, riza gosterme ehliyet ve
vetkisine sahip olan kisinin; tizerindeki tasarruf yetkisi hukuk diizeni tarafindan
kendisine birakilmis bir hukuksal degerine karsi gerceklestirilen ve soz konusu
hukuksal degeri tehlikeye diisiiren veya zarara ugratan bir fiili kabul etmesi,
onaylamasidir.” seklinde rizaya ehliyet, lizerinde tasarruf yetkisi bulunulan hukuksal
deger ve bu degere kars1 gerceklestirilen haksiz bir fiile izin verilmesi unsurlarina

vurgu yaptlmigtir?®,

Kisisel verilerin korunmasi hukukundaki diizenlemelerin pek cogunda riza
tanimina yer verilmis ve bu sekilde rizanin unsurlarinin agik¢a ortaya konulmasi
yoluna gidilmistir. 6698 sayili Kanun’da “Ac¢ik Riza” kavraminin tercih edildigi
goriilmektedir. Kanun’un tanimlar bagliklt 3. maddesine gore acik riza, “Belirli bir

konuya iligkin, bilgilendirilmeye dayanan ve 0zgiir iradeyle agiklanan riza” olarak

283 polat, a.g.e., s.6; Akipek/Akintiirk/ Ates, a.g.e., s.401; Oztan, a.g.e., s.147.

%64 Mehmet Yilmaz, Zarar Gérenin (Magdurun) Rizasimn Hukuka Aykirihga Etkisi ve
Sorumluluk Bakimindan Sonuclar, Yayinlanmamis Yiiksek Lisans Tezi, istanbul Universitesi, 1995,
s.42.

25 polat, a.g.e., s.8.

266 Kessler, Richard, Die Einwilligung des Verletzten in ihrer strafrechtlichen Bedeutung, Berlin 1884,
s.26’dan aktaran Ekici Sahin, a.g.e., s.5.

27 Zipf, Heinz, Binwilligung und Risikoiibernahme im Strafrecht, Neuwied und Berlin, 1970, s.23’ten
aktaran Ekici Sahin, a.g.e., S.5.

268 Ekici Sahin, a.g.e., s.7.
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tanimlanmistir. Bu tanimdan agik rizanin hangi unsurlari tagimasi gerektigini ve kisisel
verilerin  islenmesinde faaliyetlerinde ortiili riza gecerli kabul edilmedigi

269 Kanun’da acik riza, kisisel verilerin ve ozel nitelikli kisisel

anlasilmaktadir
verilerin islenmesi ile kisisel verilerin yurt i¢inde ve yurt disinda aktarilmasinda

hukuka uygunluk sebebi olarak diizenlenmistir.

Kanun’da acik riza tanimi yapilirken 95/46 EC sayili Direktif dikkate
almmistir?’®. Nitekim Direktif’te riza, kendisine ait kisisel verilerin islenmesi icin veri
Oznesinin kabuliine isaret eden, Ozgiirce verilmis, belirli ve bilgilendirilmeye dayali

gostergesi seklinde tanimlanmistir®’

. Kanun koyucunun, Direktif’ten farkli olarak
“agik riza” kavramini tercih ettigi dikkat ¢ekmektedir. Direktif’i miilga eden Avrupa
Veri Koruma Tiizligli’'ndeki riza tanimi ise sOyledir; veri sahibinin rizasi, veri
sahibinin bir ifadeyle ya da acik bir onay eylemiyle kendisine ait kisisel verilerin
islenmesini kabul ettigini gésteren dzglirce verilmis, belirli, bilgilendirmeye dayali ve
acik gostergedir. Tiiziik’te yer verilen tanim, Direktif’e kiyasla daha genis kapsamli ve

aciklayicidir?’?,

Direktif’te sadece 6zel nitelikli kisisel verilerin islenmesinde agik riza sarti

aranirken, Kanun’a gore biitiin kisisel verilerin islenmesinde acik rizaya ihtiyag

269 Ortiilii (zimni) riza, riza gosterilen fiil veya islemin gerceklesmesine yonelik iradenin agikga s6z
veya yaziyla degil, hal ve hareketler ile ortaya konulmasidir. Ortiilii rizay1 yeterli bulan goriise gore,
kisinin riza yoniindeki iradesi yeterli olup iradenin mutlaka disar1 yansitilmasina gerek yoktur. Ornegin,
kisinin fotografini ¢eken bir muhabire kars1 hareketsiz kalmasi, bu fiile ortiilii riza verdigini gosterir,
bkz. Ekici Sahin, a.g.e., s.224; Carlotta Cassani, Hukuka Uygunluk Nedeni Olarak Hukukta Riza, cev.
Muharrem Ozen, Mustafa Ozen, TBB Dergisi, S.77, 2008, 5.246.

20 Acik rizayr tammlayan 3. maddenin gerekgesinde, “Acik riza, 95/46 EC sayii Direktif dikkate
alinarak tammlanmaktadir. Buna gére, agik riza ilgili kisinin kendisiyle ilgili veri islenmesine, ézgiirce,
konuyla ilgili yeterli bilgi sahibi olarak, tereddiide yer burakmayacak a¢iklikta ve sadece o islemle
smirlt olarak verdigi onay beyanmi seklinde anlagilmalidir.” ifadelerine yer verilmistir. Bkz. Kanun
Tasaris1 ve Komisyon Raporu, s.7.

21 Direktif m.2/h: 'the data subject's consent' shall mean any freely given specific and informed
indication of his wishes by which the data subject signifies his agreement to personal data relating to
him being processed. Direktif’in 7.maddesinde, kisisel verilerin islenmesine iligkin hukuka uygunluk
halleri arasinda veri Oznesinin belirsizlie mahal vermeyen (“unambiguously”) rizasmm bulunmasi
gerektigi ifade edilirken, Direktif’in 8.maddesinde, 6zel nitelikli kisisel verilerin islenmesi i¢in, veri
Oznesinin agik rizasimmn (“explicit consent”) arandigi goriilmektedir.

212 Tiiziikk m.4/11: ‘consent’ of the data subject means any freely given, specific, informed and
unambiguous indication of the data subject's wishes by which he or she, by a statement or by a clear
affirmative action, signifies agreement to the processing of personal data relating to him or her; Cekin,
Kisisel Verilerin Korunmasi, s.55.
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213 Kanaatimizce Kanun’daki diizenleme uygulama acisindan daha

duyulmaktadir
isabetlidir. Her ne kadar Tiiziik’te “riza” kavramina yer verilse de tanimda yer alan
“bir ifadeyle ya da a¢ik bir onay eylemiyle” (by a statement or by a clear affirmative
action) ve “ac¢ik gostergesi” (unambiguous indication) ifadelerinden yola c¢ikarak
aranan rizanin aslinda agik rizaya benzer oldugu soylenebilir. Tiiziik’te 6zel nitelikli
kisisel verilerin iglenmesi ile otomatik islemeye dayanan kararlara konu olma
hususlarinda agik riza (“explicit consent”) alinmasi gerektigi diizenlenmistir?’4. Ancak
Tiiziik’te agik rizanin ayrica tanimi yapilmamistir. Bu nedenle Tiiziik’teki riza ile agik

riza kavramlari arasinda keskin bir ayrim olmadigi, agik bir onay eylemi ile verilmesi

gereken rizanin, acik rizaya yaklastigi kanisindayiz.

Yenilenmis 108 sayili S6zlesme nin m.5/f.2 hiikkmiinde, “Her taraf iilke veri
islemenin, veri sahibinin ozgiir, belirli, bilgilendirilmis ve a¢ik rizasina veya kanunda
ongoriilen diger megru temellere dayanarak gerceklestirilmesini saglayacaktir.”

denilerek benzer bir riza agiklamasina yer verilmistir.

Ozetle acik riza, kisisel verilerin belirli amagclarla islenmesine, dnceden
bilgilendirilmis olmak kaydiyla, 6zgiir iradeyle onay verilmesidir. Ag¢ik riza ile ilgili
kisi veri sorumlusuna kendi hukuksal degeri ile ilgili kararin1 agiklamaktadir. Boylece
ilgili kisi islemenin kapsamini ve gergeklestirilis bi¢cimini de dogrudan veya dolayh

olarak belirlemektedir?’®.
(3). Rizamin Hukuki Niteligi

Kisisel veri isleme faaliyetleri lizerinde bir kontrol mekanizmasi iglevi goren,
seffaflik saglayan ve fiili hukuka uygun hale getiren riza 6zlinde bir irade beyanidir.
Rizanin hukuki niteligi konusunda doktrinde hukuki iglem, hukuki islem benzeri ve

maddi fiil gortisleri savunulmaktadir.

273 Kisisel Verileri Koruma Kurumu, “Agcik Riza”, s.2, (Cevrimigi)
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf, 20
Kasim 2018.

274 Bkz. Ugiincii boliim- 11- B. A¢ik Rizanin Sekli.

275 Kisisel Verileri Koruma Kurumu, Acik Riza, s.3.
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https://kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf

Tiirk ve Isvigre Hukukunda hakim olan goriise gore riza bir hukuki

islemdir?’®

. Hukuki islem, hukuki islem yapanin arzusuna uygun hukuki sonug
dogurmaya yonelmis irade agiklamasidir?”’. Irade aciklamasinin yoneldigi hukuki
sonug, bir hakkin ve hukuki iligkinin kurulmasi, degistirilmesi, devredilmesi veya
kaldirilmast olabilir. Irade aciklamasi, hukuki islemin kurucu unsuru olup irade beyani
veya bazi fiil ve hareketlerle hukuki sonucu dogrudan dogruya yerine getiren irade

faaliyeti seklinde ortaya ¢ikar?’®,

Bu goriisii savunanlara gore riza, hukuk diizeninin sagladigi hukuki
korumadan vazge¢cmeye yonelik, hukuki sonucu arzu eden, tek tarafli bir irade

beyanidir. Riza beyaninin gecerli bir hukuki islemin tiim sartlarini tasimasi gerekir?’®.

Bu goriisiin kabul edilmesi halinde hukuki islemlerin gegerlilik sartlari
uygulama alan1 bulacak, riza beyaninin yanilma, aldatma, korkutma ile verilmis

olmasi halinde gecersizligi sonucu dogacaktir?®°,

Rizanin hukuki islem oldugu goriisii, ehliyet bakimindan rizanin farkl
hiikiimlere tabi olmasi gerektigi, riza gdsterenin hakkin1 veya hakkinin kullanimini

devretmedigi, aksine belirli bir miidahaleye izin verildigi, gecersiz olmasi halinde

26 Eren, a.g.e., s.603; Kilicoglu, Medeni Hukuk, s.352; Zitelmann, E., Ausschluss der
Widerrechtlichkeit, in: Archiv fiir zivilistische Praxis, Band 99, 1906, 47 vd.’dan aktaran Ciineyt
Cilingiroglu, Tibbi Miidahaleye Riza, istanbul, Filiz Kitapevi, 1993, s.43; Nomer, a.g.e., s.102; Oztan,
a.g.e., s.148; Turan Bagara, a.g.e., s.71; Giilel, a.g.e., s.115; Zarife Senocak, “Kii¢iigiin Tibbi
Miidahaleye Rizas1”, AUHFD, C.L, S.4, 2001, 5.68,69; Mustafa Tiftik, “Medeni Kanunumuzun 3444
Sayili Kanun’la Degisik M.24 F.II Karsisinda, Haksiz Fiillerden Dogan Tazminatta Bir Indirim Sebebi
Olarak Zarar Gorenin Rizasi”, DUHFD, C.VI, S.6, 1993, 5.386; Nomer, a.g.e., s.102, dn. 182; Ayca
Cakal, Tiirk Ozel Hukukunda Tibbi Miidahaleye Riza, Ankara, Seckin Yayincilik, 2018, s.64.

277 Eren, a.g.e., s.119- 126; Ayan, Bor¢lar Hukuku, 5.95; Necip Kocayusufpasaoglu/ Hiiseyin Hatemi/
Rona Serozan/ Abdiilkadir Arpaci, Bor¢lar Hukukuna Giris, Hukuki islem, Sozlesme, c.1, 4. bs.,
Istanbul, Filiz Kitabevi, 2017, s.84; Kemal Oguzman/ Turgut Oz, Bor¢lar Hukuku Genel Hiikiimler,
c.1, 13. bs., Istanbul, Vedat Kitapgilik, 2015, s.36; Sahin Akinci, Bor¢lar Hukuku Bilgisi Genel
Hiikiimler, 10. bs., Konya, Sayram Yaynlari, 2017, s.46; Ahmet M. Kilicoglu, Bor¢lar Hukuku
Genel Hiikiimler, 21. bs., Ankara, Turhan Kitapevi Yaynlari, 2017, s.61; Tekinay/Akman/ Burcuoglu/
Altop, a.g.e., s.47-49.

278 Eren, a.g.e., s.120; Akinct, a.g.e., 5.47,48.

219 Turan Basara, a.g.e., s.71; Nomer, a.g.e., s.104; Hukuki islem goriisii altinda temsil yetkisi goriisii,
tasarruf goriisii, sozlesme gorlisii ve vekalet sdzlesmesi goriisii oldugu yoniinde agiklamalar icin bkz.
Polat, a.g.e., s.10-13.

280 Cekin, Kisisel Verilerin Korunmasi, $.56.
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tazminattan indirim sebebi olmasi veya birlikte kusur olarak degerlendirilebilecegi,

karsiligiin zorunlu olmamasi gerekgceleriyle elestirilmistir?sL,

Rizanin hukuki niteligi konusunda bir diger goriiste, hukuki islem benzeri
oldugu savunulmaktadir®®?. Hukuki islem benzeri fiillerde, irade dogrudan dogruya
fiili bir sonuca yonelmis olsa da hukuk diizeni kendiliginden bu irade beyanina bir
hukuki sonug¢ baglamaktadir. Irade aciklamasi istenilen bir hukuka sonuca

yonelmemistir?®,

Bu goriise gore, riza beyaninda bulunan kisinin iradesi hukuki bir sonuca
degil, fiili bir sonuca yonelmektedir. Riza ile hukuk diizeni bu iradeye kendiliginden
hukuki sonu¢ baglamaktadir. Kisinin hukuka uygunluk sonucu bilmesine ve
istemesine gerek yoktur. Hukuki sonug, riza veren kisi istedigi i¢in degil, hukuk
diizenince 6ngoriildiigl icin ortaya ¢ikar. Hukuki islem benzeri irade agiklamalarina,

hukuki islemlere iligkin kurallar kiyas yoluyla uygulanir.

Son olarak rizamin maddi fiil oldugunu savunan bir goriis mevcuttur?,

Maddi fiillerde, dis alemde meydana gelen maddi ve fiili degisikliklere yonelmis irade
so6z konusudur. Hukuki sonug¢, meydana gelen fiili durumlara veya maddi eylemlere

baglanmaktadir®®,

Birey, kisilik hakk: {izerinde tasarrufta bulunarak, kisilik degerlerine yapilan
miidahaleye riza gostermektedir. Bu goriisii savunanlara gore, rizanin amaci bir tarafa
zarara katlanma yiikiimliiligi ytikleyip diger tarafa zarar verme yetkisi saglamak

degildir®®®. Riza ile muhataba bir hak verilmemekte, sadece bir davramisa izin

281 Ansgar Ohly, “Volenti non fit iniuria” — die Einwilligung im Privatrecht, Mohr Siebeck, Tiibingen,
2002, s.49 vd.’dan aktaran Polat, a.g.e., s.10.

22 Kaneti, a.g.e., s.244; Cilingiroglu, a.g.e., s.44; Funda Isik Ozcan, Tibbi Miidahalelerde
Aydmnlatilmis Onam, Yayinlanmamis Yiiksek Lisans Tezi, Marmara Universitesi SBE, 2008, s.52,53;
Alman hukukunda hakim goriis, rizanin, hukuki islem benzeri fiil oldugu yoniindedir, bkz. Senocak,
a.g.e., .69, dn. 14.

283 Kocayusufpasaoglu/ Hatemi/ Serozan/ Arpaci, a.g.e., s.84; Kiligoglu, Bor¢lar Hukuku, s.60; Eren,
a.g.e., s.161; Tekinay/Akman/ Burcuoglu/ Altop, a.g.e., s.47,49; Ayan, Bor¢lar Hukuku, s.95.

284 Eugen Bucher, Die Ausiibung der Personlichkeitsrechte, insbesondere die Personlichkeitsrechte des
Patienten als Schranken der arztlichen Tatigkeit, Ziirich, 1956, s.108-110’dan aktaran Turan Basara,
a.g.e., s.70.

285 Kocayusufpasaoglu/ Hatemi/ Serozan/ Arpaci, a.g.e., s.85; Kiligoglu, Bor¢lar Hukuku, s.60; Eren,
a.g.e., s.162; Tekinay/Akman/ Burcuoglu/ Altop, a.g.e., s.47; Ayan, Bor¢lar Hukuku, $.96.

286 Kanzig, a.g.e., s.162’den aktaran Kiligoglu, Medeni Hukuk, s.352.
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verilmekte zira riza her an geri almabilmektedir®®’. Bu gbriis, rizanm dogasi geregi
hukuk aleminde bir hukuki sonu¢ meydana getirecegi ve bu yoniiyle hukuki islem
olarak kabul edilmesi gerektigi gerekcesiyle elestirilmistir?®®. Maddi fiil goriisiiniin
kabulii halinde, hukuki islemlere iliskin kurallar uygulanmayacak, 6rnegin riza veren

kisinin fiil ehliyetinin olmas1 aranmayacaktir®,

Riza beyan ile ortaya ¢ikan hukuki sonug, kural olarak hukuka aykir1 olan veri
isleme faaliyetinin hukuka uygun hale getirilmesidir. Kisi, 0Ozgiir iradesiyle,
bilgilendirmeye dayal1 olarak, belirli bir konuya iliskin a¢ik riza beyani ile verilerinin
islenmesine izin vermektedir. Yine veri sorumlusunun aydinlatma yikiimliligi
kapsaminda yapilacak bilgilendirme ile ilgili kisi, kisisel verilerinin isleme amacini,
yontemini, hukuki dayanagmi ve haklarin1 6grenmektedir. Dolayisiyla iradesinin
sonucunda dogacak hukuki sonucun farkindadir, bunu bilerek ve isteyerek riza
gostermektedir. Agik riza, hukuka uygun veri iglenmesi sonucunu dogurmaya
yonelmis bir irade agiklamasidir. Bu sebeplerle kanaatimizce rizanin hukuki islem

oldugunu savunan goriis isabetlidir.

3. Kisisel Verilerin Diger islenme Sartlar

a. Kanunlarda Ac¢ikca Ongoériilmesi (m.5/f.2-a)

Kanunlarda veri islemeye agikca izin verilmesi, veri isleme faaliyetinin
acikca Ongorilmesi hukuka uygunluk sebeplerinden biridir. Kanun koyucunun
ozellikle “kanunlarda agikca Ongoriilmesi” ifadesini kullanmis olmasina dikkat
cekmek gerekir. Veri isleme faaliyetinin ilgili diizenlemede agik¢a 6ngdriilmiis olmasi
aranmali, dolayl olarak ¢ikarim yoluyla veya yasal diizenleme yoluyla verilen genel
bir yetki ile veri isleme mesru kabul edilmeyecektir?®. Bu veri isleme sartina, 2559
sayil1 Polis Vazife ve Salahiyet Kanununun 5. maddesi kapsaminda, pasaport veya

stirlicli belgesi almak i¢in basvuranlarin ya da goz altina alinan kisilerin parmak izinin

287 polat, a.g.e., s.15.

288 Cekin, Kigisel Verilerin Korunmasi, $.56.

289 K ocayusufpasaoglu/ Hatemi/ Serozan/ Arpaci, a.g.e., S.86.
290 Diilger, a.g.e., s.216; Kiizeci, a.g.e., $.342.
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alinmas1?®?, 5352 sayili Adli Sicil Kanunu uyarimca kisilerin ceza mahk(imiyetlerine
iliskin verilerinin islenmesi, Is Kanunu uyarinca isverenin, c¢alisanlarin 6zliik
dosyalarin1 tutmasi, MASAK ve BDDK mevzuati uyarinca islem Kkayitlarinin

tutulmas1 drnek gosterilebilir?®2.

Bu veri isleme sarti, hiikiimde veri isleme kosullarinin sinmirli sayimla
belirlenmesi olanagimi ortadan kaldirdigr gerekcesiyle elestirilmistir. Tiiziik’te
“kanunlarda agik¢a Ongoriillme” seklinde bir veri isleme sartina yer verilmemistir.
Bunun yerine, “islemenin kamu yarar1 i¢in gergeklestirilen bir gorevin ifasi veya veri
sorumlusunun resmi yetkisinin kullanilmasi i¢in gerekli olmasi™ hali veri isleme sarti

olarak kabul edilmistir®®.

b. Fiili Imkansizlik (m.5/f.2-b)

Fiili imkansizlik nedeniyle rizasim1 agiklayamayacak durumda bulunan veya
rizasima hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati
veya beden biitlinliigiiniin korunmasi i¢in zorunlu olmasi halinde kisisel veriler agik
riza aranmaksizin islenebilir. Bu istisnai hitkme gidilebilmesi i¢in aranan sartlar; verisi
islenecek ilgili kisinin veya ili¢lincii kisinin hayat1 veya beden biitiinliigliniin korunmast
icin veri islemenin zorunlu olmali, fiili imkansizlik nedeniyle ilgili kisinin rizasini
aciklayamayacak durumda olmali veya ilgili kisi rizasina hukuki gecerlilik taninmayan
biri olmalidir. Bu durumda ilgili kisinin rizasma gegerlilik taninmasi halinde, s6z

konusu veri islemeye riza gdsterecegi varsayilmaktadir?®,

Hiirriyeti kisitlanan bir kisinin kurtarilmasi1 amaciyla kendisinin veya
stiphelinin tasidigi telefon, bilgisayar veya diger araglar tizerinden konumunun
belirlenmesi i¢in bu verilerin islenmesi; hafizasin1 kaybeden veya akil hastasi olan,

ayirt etme giiciinden yoksun kisilerin, hayat veya beden biutinliginin korunmasi

21 Parmak izi, biyometrik veriler kategorisinde yer aldigindan &zel nitelikli kisisel veri olarak kabul

edilmelidir. “Kanunlarda 6ngdriilen haller”, 6zel nitelikli kisisel verilerin islenme sartlarindandir, bkz.
Ikinci Boliim, III.

292 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.7.

2% Kiizeci, a.g.e., 5.343.

2% Yiicedag, Hukuka Uygunluk Sebepleri, s.777.
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amaciyla hastaneye kaldirilmast ve kimlik verilerinin veya yakilarimin iletisim

verileri gibi Kisisel verilerin islenmesi bu hukuki sebebe drnektir?®.

c. Sézlesmenin Kurulmasi veya Ifas1 i¢cin Gerekli Olmasi

(M.5/f.2-c)

“Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi”
Kanun’da sayilan bir diger hukuka uygunluk sebebidir. Sézlesme goriismeleri
sirasinda veya sozlesme iligkisi kuruduktan sonra taraflar, sézlesme ile dogrudan
dogruya ilgili olmas1 sartiyla, birbirlerine ait kisisel verileri isleyebilirler. Bu veri
isleme sarti, sozlesmenin taraflarina ait kisisel verilerin islenmesinde gecerlidir.
Sozlesmesel iliski ile alakali olsa dahi, sézlesmeye taraf olmayan tgiinci kisilerin

kisisel verileri bu sarta dayal1 olarak islenemez®%.

Sozlesmenin kurulmasi ve ifas1 kapsaminda veri islenmesi dogrudan dogruya
ilgili, baglantili ve gerekli olmalidir. Diger bir ifadeyle sozlesme kapsaminda
yiikkiimliiliiklerin yerine getirilebilmesi igin veri isleme gerekli olmalidir. Eger s6z
konusu kisisel veriler islenmeden baska yontemlerle sézlesmesel yiikiimliiliiklerin
yerine getirilmesi miimkiinse bu yontemlere bagvurulmalidir. Boyle bir yontemin veya
farkl1 secenegin var olup olmadiginin degerlendirilmesinde, verilerin niteligi, veri
sorumlusunun organizasyon yapisi, isleyis sekli, s6zlesmenin baglami gibi kistaslar

dikkate alinmalidir®®’.

Tiizel kisiler arasinda sézlesme kuruldugunda, tiizel kisinin imza yetkilisi
olan gercek kisilerin veya diger ¢alisanlarinin kisisel verileri de islenebilmektedir. Bu
durumda islenen kisisel veriler s6zlesmenin taraflarina ait veriler degildir. Dolayisiyla

bu hukuka uygunluk sebebi uygulama alan1 bulmaz. Ancak bu halde, Kanun m.5/f.2-f

2% Kisisel Verileri Koruma Kurumu, islenme sartlari, s.8; Kanun’un 5. madde gerekgesi, 5. paragraf.

2% Uciincii kisi yararina sozlesmelerde, iiciincii kisinin kisisel verileri, bu veri isleme sart1 kapsaminda
islenebilecektir. Ancak Kanun’da agik¢a “sozlesmenin taraflar” ifadesi kullanildigt i¢in, sdzlesmenin
tarafi olmayan ya da sozlesme kapsaminda kendisine bir ifada bulunulmayan kisilerin verilerinin
islenmesinde m.5/f.2-f bendindeki mesru menfaat diizenlemesine dayamlabilir. Ornegin sirket
devralmalarinda devir sdzlesmesine taraf olmayan sirket calisanlarimin kisisel verilerinin islenmesi,
mesru menfaat kapsaminda kabul edilecektir, bkz. Cekin, Kisisel Verilerin Korunmasi, S.74.

297 Cekin, Kisisel Verilerin Korunmasi, $.68,69; Kuner, a.g.e., s.244.
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bendinde diizenlenen veri sorumlusunun mesru menfaati i¢in veri islemenin zorunlu

olmas1 sebebinin uygulanmas1 miimkiindiir?%,

Sozlesmede belirlenen iicretin 6denmesi igin satici tarafin aliciya ait veya
igverenin is¢iye ait hesap bilgilerini islemesi; ara¢ kiralama sozlesmesinde, siiriiciiniin
ehliyet bilgisinin islenmesi; s6zlesme konusu malin teslimi i¢in alicinin adresinin
islenmesi; bankayla kredi s6zlesmesi yapilmasi sirasinda bankanin, ilgili kisinin maas
bordrosunu, tapu kayitlarin1 edinmesi; kiraya verenin, kiracinin 6deme giiciine iliskin

geliri, gegmisteki kira borglar gibi bilgiler istemesi 6rnek verilebilir?®®,

Kanun’un agik lafz1 sozlesmesel iliskiye yer verdiginden; haksiz fiil, sebepsiz
zenginlesme veya vekaletsiz i gormeden dogan borg iligkileri bu veri igsleme sarti

kapsamina dahil edilmeyecektir®.

Sozlesmenin tarafinin kanuna dayali olarak degismesi halinde, 6rnegin TBK
m.310/f.1 uyarinca yeni malikin kira sdzlesmesinin tarafi haline gelmesi, bu hukuka
uygunluk sebebinin s6zlesmenin yeni tarafi i¢cin de gegerli olacagi kabul edilmektedir.
Alacagin temliki ya da borcun nakli halinde ise, alacagi tebelliig eden kisi sézlesmenin
tarafi haline gelmediginden, bu veri isleme sartina degil, sartlar1 gergeklestigi takdirde
m.5/f.2-f bendinde diizenlenen mesru menfaati i¢in zorunlu olma sartina dayanilmasi
daha isabetli olacagi savunulmaktadir®. Aksi goriiste ise, borcu devralan ya da
alacagi temlik alan kisi s6zlesmenin tarafi haline gelmese de alacagi talep etme yetkisi
ya da borcu ifa etme yiikiimliligii dogacagindan, hilkkmiin genis yorumlanarak, bu

kisilerin de s6zlesmenin tarafi sayilmas1 gerektigi savunulur®®2,

Bu hitkmiin ve ayni fikranin ¢, ¢ ve f bentlerindeki hiikkiimlerin iptali talebiyle
yapilan Anayasa Mahkemesine yapilan bireysel basvuruda, istisnalarin esas

diizenleme haline gelerek, agik rizaya ihtiya¢ duyulmasimin neredeyse imkansiz hale

2% Yiicedag, Hukuka Uygunluk Sebepleri, s.778.

2% Kisisel Verileri Koruma Kurumu, islenme sartlari, s.9; Kanun’un 5. madde gerekgesi, 6. paragraf;
Kuner, a.g.e., s.243.

300 Cekin, Kisisel Verilerin Korunmasi, .67.

301 Heinrich Amadeus Wolff/ Stefan Brink, Beck’scher Online Kommentar Datenschutzrecht, 21.
Edition, Stand: 01.08.2017, 28 Rn. 28, 30’dan aktaran Cekin, Kisisel Verilerin Korunmasi, s.67.

302 Rosenthal David/Johri Yvonne, Handkommentar zum Datenschutzgesetz sowie weiteren,
ausgewahlten Bestimmungen, Schulthess Juristische Medien AG, 2008, Art. 13, Nr. 43’den aktaran
Yiicedag, Hukuka Uygunluk Sebepleri, s.778.
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getirildigi, kurallarin kapsaminin ve sinirlarinin belirsiz oldugu, bireylerin &zel
yasamina dogrudan bir miidahale niteliginde oldugu, kisisel verilerin korunmasi
hakkini 6l¢iisiiz olarak sinirlandirdigr ve hakkin 6zline zarar verdigi, kamu yarar1 ve
hakkaniyete aykir1 oldugu ileri siirilmiistiir. Bagvuruyu inceleyen Anayasa
Mahkemesi, 28.09.2017 tarihli, 2016/125 E., 2017/143 K. sayili karariyla, dava
konusu kurallar ile kisisel verilerin korunmasi hakkina sinirlama getirilse de agik riza
olmaksizin islenebilecek kisisel verilerin, ilgilinin her tiirli kisisel verisi olmadigi,
dava konusu kurallarda agik¢a diizenlenen sartlardan birinin ger¢eklesmesi hali ile
sinirlt oldugu, bu kurallarin maddede belirtilen konularda gereklilik veya zorunluluk
hallerinde ortaya ¢ikacak bir ihtiyacin karsilanmasini saglamaya yonelik olup hakkin
Oziine dokunmadigi, amac¢ ile ara¢ arasinda makul bir denge kuruldugu, ayrica
Kanun’da uygun yasal giivencelere yer verildigi ve yeterli korumanin saglandigi, bu
kurallarin ihlali halinde sikayet ve basvuru yollarinin agik oldugu gerekgeleriyle

basvurunun reddine karar vermistir®®,

d. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine

Getirebilmesi Icin Zorunlu Olmasi (m.5/f.2-¢)

Kisisel veri igslemenin, veri sorumlusunun hukuki yiikiimliliigiinii yerine
getirebilmesi igin zorunlu olmasi, veri isleme sartlar1 arasinda sayillmistir. Hukuki
yiikiimliiliigiin gecerli ve baglayici bir mevzuat hitkmiinden dogmus olmas1 gerekir®®,
Ayni zamanda hukuki yiikiimliligin kanunlardan dogmus olmasi zorunlu degildir,

ikincil mevzuat ile dngdriilmiis olmasi da yeterli kabul edilir3®,

Isverenin calisanina maas ddeyebilmesi icin, banka hesap numarasi, evli olup
olmadigi, bakmakla yiikiimlii oldugu kisiler, esinin ¢alisip ¢calismadigi, sosyal sigorta
numaras1 gibi verilerin elde edilmesi ve islenmesi®®; yine isverenin vergi denetimi
sirasinda ¢alisanlarmma veya miisterilerine ait bilgileri ilgili kamu gorevlilerinin

incelemesine sunmasi; bankacilik, enerji, sermaye piyasalar1 gibi alanlara &zel

303 Karar igin bkz. 23.01.2018 tarihli, 30310 sayil1 Resmi Gazete.

304 Kuner, a.g.e., s.76; Article 29 WP, legitimate interests, s.19.

3% Yiicedag, Hukuka Uygunluk Sebepleri, s.778.

308 Sayilan kisisel veriler ayn1 zamanda 5. baslikta agiklanan sdzlesmenin ifas1 igin gerekli olma sartina
da dahil edilmektedir. Zira igverenin is sozlesmesi kapsaminda sayilan verileri islemesi gerekecektir;
Diilger, a.g.e., s.217.
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denetimlerde bilgi paylasimi yapilmas1 ve genel olarak vergi ve sosyal giivenlikle ilgili

yiikiimliiliikler bu veri isleme sart: kapsaminda degerlendirilecektir®’.,

Bu istisnai sart kapsaminda, veri sorumlusunun hukuki yiikiimliiligiiniin
kaynagmin sadece Tiirk hukuku mu olmasi gerektigi, farkli bir iilke hukukundan
kaynakl yiikiimliiliigiin de bu sart kapsaminda degerlendirilip degerlendirilemeyecegi
sorusu akla gelebilir. Direktif uygulamasinda genel kabul goren goriis, baska bir iilke
hukukundan kaynakli yiikiimliliiglin, bu veri isleme sartt kapsaminda kabul
edilmemesi yoniindedir®®. Fakat Avrupa Adalet Divani, Parliament v Council
kararinda, ABD hukukundan dogan veri sorumlusu yikiimliligini (havayolu
sirketinin yolcu verilerinin, ABD I¢ Giivenlik Departmanina aktarilmasi) bu kapsamda
kabul etmistir. S6z konusu hukuki yiikiimlilik, AB politikalar ile Ortiisiiyorsa veri
islemeye izin verilebilir. Ancak her somut olay oOzelinde degerlendirme

yapilmalidir®®.

Hukuki yiikiimliligin kapsamina, genis anlamda kanuni diizenlemeler
(kanun, kanun hitkkmiinde kararname, tiiziik, yonetmelik...) girmekte olup s6zlesmesel

yiikiimliiliikler bu istisnai sartin kapsami disinda birakilmigtir320,

e. Kisisel Verilerin ilgili Kisi Tarafindan Alenilestirilmis
Olmasi1 (m.5/f.2-d)

Kisisel verilerin ilgili kisi tarafindan alenilestirilmis, kamuoyuna agiklanmis
olmasi1 halinde bu kisisel verilerin ac¢ik riza olmadan islenmesi miimkiindiir.
Alenilestirme, Tiiziik’te 6zel nitelikli kisisel verilerin isleme sartlarinda sayilmistir.
Ornegin, bir sahis sirketinin internet sitesinde, iigiincii kisilerin erisimine agik sekilde
iletisim bilgilerini, yaptiklar1 caligmalari, is ortaklarin1 paylagmasit bu verilerin

alenilestirildigi anlamina gelmektedir.

307 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.10; Kanun’un 5. madde gerekgesi, 7. paragraf;

Kuner, a.g.e., s.244; Article 29 WP, legitimate interests, s.19.

308 Article 29 WP, legitimate interests, s.19.

309 CJEU Joined Cases C-317/04 and C-318/04 Parliament v Council; Kuner, a.g.e., s.76; Kiizeci, a.g.€.,
5.345.

310 Tastan, a.g.e., 5.165,166; Article 29 WP, legitimate interests, s.19.
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Ancak bu hukuka uygunluk sebebinde dikkat edilmesi gereken,
alenilestirmenin gerceklestirilebilmesi i¢in alenilestirme iradesinin varliginin aranmasi
gerektigidir. Kisi bilerek ve isteyerek kisisel verilerini alenilestirmis olmalidir. Yoksa
bir kiginin kisisel verisinin herkesin gorebilecegi, ulasabilecegi bir yerde olmasi
alenilestirildigi anlamma gelmez. Ornegin, erasmus programma hak kazanan
ogrencilerin isim, okul numarasi, puani, siralamasi gibi kigisel verilerinin okulun
internet sitesinde yayinlanmasi, ilgili kisinin fotografinin c¢alistigi kurumun internet
sitesinde yayinlanmasi, herkese agik olsa dahi bu kisisel verilerin, ilgili kisi tarafindan
alenilestirildigi anlamina gelmez. Ayrica, alenilestirilen kisisel verilerin, alenilestirme
sebebi ve amaci disinda kullanilmamas1 gerekmektedir. Ornegin, ikinci el arag¢ satisi
yapilan internet sitelerinde aracini satmak isteyen ilgili kisinin iletisim bilgilerinin
pazarlama amaclariyla kullanilmasi bu veri isleme sartinin sinirlar1 kapsaminda kabul
gormeyecektir. Kisisel verinin ilgili kisi tarafindan alenilestirilmis olmasi, bu verilerin
herkes tarafindan istenildigi gibi kullanilabilecegi anlamina gelmez. Veri isleme, ilgili
kisinin iradesine uygun olmaldir®!., Genel ilkelerde yer alan “islendikleri amagla

baglantili, sinirli ve 6l¢iilii olma” ilkesi de bu hususta 6zellikle dikkate alinmalidir.

Benzer bir durum, calisan adaylarinin sosyal medya hesabinda paylastigi
bilgilerin ige alim sirasinda kullanilmasidir. Kisinin sosyal medya hesabinin herkese
acik olmasi, isverenin bu verileri igslemesi i¢in tek basina yeterli bir sebep degildir,
mesru menfaat gibi ayrica bir hukuki sebebin varlig1 aranir. Ise alim amaciyla bu
verilerin kullanilabilmesi i¢in 6ncelikle sosyal medya profilinin profesyonel amaglarla
m1 yoksa 6zel amaglarla m1 kullanildigina bakilmalidir. Calisma Grubu, kisinin sosyal
medya hesabindaki verilerin islenmesi eger o pozisyona iligkin &zellikli bir
degerlendirme yapilmasi i¢in gerekliyse ve ilgili kisi buna iliskin ig ilaninda veya
aydinlatma ytkimliliigli yerine getirilirken bilgilendirilmisse isverenin mesru
menfaati hukuki sebebine (Kanun m.5/f.2-e, Tiiziik m.6/f.1-f) dayanarak alenilestirilen
kisisel verilerinin iglenebilecegini kabul etmektedir. Bu halde ¢alisan adayinin sadece

ilgili pozisyonla ve isin ifastyla ilgili ve gerekli olan kisisel verileri islenebilir®'2. Is

311 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.11; Diilger, a.g.e., s.217; Kiizeci, a.g.e.,

S5.345,346.
312 Article 29 Working Party, Opinion 2/2017 on data processing at work, WP 249, 8 Haziran 2017,
s.11.
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akdinin sona ermesi halinde yine bu kriterler uygulanacaktir. Ornegin, isverenin,
rekabet etmeme anlagmasi uyarinca, eski ¢alisaninin LinkedIn hesabini izlemesi, daha
makul bagka bir yontem yoksa ve ilgili kisi izlemeye iliskin bilgilendirilmisse,
alenilestirme ve veri sorumlusunun mesru menfaati igin zorunlu olmasina dayanilarak

gerceklestirilebilir.

Her ne kadar Kanun’un gerekgesinde, “/lgili kisi taraf:ndan alenilestirilen ve
boylelikle herkes taraf:ndan bilinebilecek hale gelen verilerin iglenmesinde, korunmas:
gereken hukuki yararin ortadan kalkt:g: kabul edilmektedir.” denilse dahi yukarida

belirtilen kriterler dikkate alinarak bu hukuka uygunluk sebebi uygulanmalidir®?,

Ayni zamanda Kanun’un “istisnalar” baglikli 28. maddesinin 2. fikrasinda,
ilgili kiginin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi halinde, veri
sorumlusunun aydinlatma yiikiimliiliiglinii diizenleyen 10., zararin giderilmesini talep
etme hakki harig, ilgili kisinin haklarin1 diizenleyen 11. ve Veri Sorumlular1 Siciline
kayit  yikiimliliigiini  diizenleyen  16.  maddelerinin  uygulanmayacagi

diizenlenmistir’'.

Ancak yukarida Calisma Grubu’nun goriisiinii  agiklarken
belirttigimiz gibi aydinlatma yiikimliligii ve ilgili kiginin haklarinin somut olay
bazinda uygulanip uygulanmayacagi tayin edilmelidir. Eger ilgili kisinin alenilestirme
iradesini asan bir veri isleme varsa ve veri sorumlusunun bu islemede mesru menfaati
bulunmuyorsa, ilgili  kisinin 11. maddedeki haklarin1  kullanabilecegini

sdyleyebilirizt®.
f. Kisisel Verilerin Islenmesinin Bir Hakkin Tesisi,
Kullamilmasi veya Korunmasi i¢in Zorunlu Olmasi (m.5/f.2-¢)

Bir hakkin tesisi, kullanilmast veya korunmasi i¢in zorunlu olmasi halinde

ilgili kisinin kisisel verilerinin islenmesine izin verilmektedir. Bir davada delil olarak

313 Bu hukuka uygunluk sebebinin amaca gore dar yorumlanmasi gerektigi, alenilestirilen verilerin ilgili
kisinin yerinde olan bir kimsenin makul beklentisi gergevesinde islenmesi gerektigi yoniinde bkz.
Yiicedag, Hukuka Uygunluk Sebepleri, s.780.

314 Kurum, Working Party’nin aksine sosyal medyada paylasilan verilere iliskin ayrima gitmemistir.
Alenilestirmeye “kiginin herkesin erisimine acik bir gsekilde sosyal medya hesabinda kisisel verisini
paylasmasi halinde verinin islenmesi” 6rnegini vermis ve bu hiikmiin uygulanabilmesi igin kisisel
verilerin ilgili kisi tarafindan alenilestirme iradesinin ortaya konulmasi gerekecegini vurgulamistir, bkz.
Kisisel Verileri Koruma Kurumu, uygulama rehberi, s.44.

315 Benzer goriiste bkz. Yiicedag, Hukuka Uygunluk Sebepleri, s.781.
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karsi tarafin veya {igiincli kisilerin kigisel verilerinin islenmesi, kisith bir kisinin
haklarinin korunmasi amaciyla vasisinin veya kayyumun, kisitlinin mali bilgilerini
tutmas1 o6rnek verilebilir’®®, Ancak yargilama sirasinda delil olarak sunulan kisisel
verilerin elde edilme yontemi ilgili kisinin 6zel hayatin gizliligi ile kisisel verilerin
korunmasi hakkina ve diger temel hak ve hiirriyetlerine aykirt olmamalidir. Yargitay
9. Hukuk Dairesi, igverenin, ¢alisanin whatsapp konusmalarina dayanarak is akdini
feshetmesi olayinda, whatsapp konusmalarinin gizlilik iceren kisisel veri niteliginde
olduguna, salt nasil temin edildigi anlagilamayan bu yazigsmalara dayanilarak is aktinin
feshinin haksiz olduguna hiikkmetmistir®}’. Yargitay 9. HD. bir baska kararinda ise,
ilag miimessili olan ¢alisanin, igyeri ziyareti raporlari ile kendisine tahsis edilen araca
takilan GPRS kayitlarinin birbiriyle ortlismedigi, bildirdigi yerlerden ¢ok farkl
yerlerde bulundugu, bu davraniglarin is s6zlesmesinin hakli sebeple feshine dayanak
olduguna karar vermistir. Boylece somut olayda isveren tarafindan, c¢alisanin kisisel
verisi olan konum bilgilerinin kullanilmasi, hakkin tesisi, kullanilmas1 ve korunmasi

baglaminda sayilabilecektir®®®,

Hakkin tesisi, kullanilmasi veya korunmasinin mutlaka mahkeme yoluyla
yapilmasi zorunlu degildir. Sozlesme sona erdikten sonra, olasi yasal takiplere karsi
zamanagimi siiresinin sonuna kadar fatura, sdzlesme, kefaletname gibi belgelerin bu

amaclar i¢in saklanmasi, is sdzlesmesi sona erdikten sonra caligsana ait kisisel verilerin

816 Kanun’un 5. madde gerekgesi, 9. paragraf.

817 “Whatsapp sistemi, telefon ve internet ortaminda internet vasitasi ile iletigimi gerceklestiren bir
sistemdir. Burada kisi, kisiler ile iletisime gectigi gibi gruplar kurarak grup iciresinde iletisim
gerceklestirilmektedir. Ancak bu sistem kendi icinde korunan ve 3. kisilere kapali bir konumdadir.
Dolayist ile is¢ilerin is akigini bozmadigr ve ¢alismalarin etkilemedigi siirece bir grup kurmalari ve
burada iletisim icinde olmalar: yasak degildir. Iscilerin bu kapsamda burada iletisimlerinin kisisel veri
olarak da korunmasi esastir. Somut uyusmaziikta, whatsapp konusmalar: gizlilik iceren kisisel veri
niteliginde oldugundan, salt nasil temin edildigi anlasilamayan bu yazismalara dayamlarak is akdinin
feshi haksiz olup kidem tazminati ve ihbar tazminati taleplerinin kabulii yerine reddi hatalidir.”,
Yargitay 9. HD., 10.01.2019 tarihli, 2018/10718 E. ve 2019/559 K. sayili karar1 i¢in bkz. (Cevrimigi)
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, 14 Nisan 2019.

818 « . davacimin tibbi miimessil olarak calistgr davali isyerinde ziyaretleri yaparken kullandig
kendisine tahsis edilen araca takilan GPRS kayitlar: ile davacimin yaptigi ziyaretleri girdigi ...
raporlarmmin birbiri ile ortiismedigi ve davacin fesih bildiriminde agiklanan giinlerde, ziyarette
bulundugunu bildirdigi yerlerden ¢ok farkli lokasyonlarda bulundugu, davacimin bu davranislarmin
yukarida agiklanan 4857 sayil Is Kanunu'nun 25'inci maddesinin (I1) hiikmii kapmasinda dogruluk ve
baghlhiga uymayan davranmiglar oldugu anlasildigindan is sézlesmesinin feshi hakli nedene dayanmakta
olup...”, Yargitay 9. HD., 04.02.2019 tarihli, 2018/11052 E. ve 2019/2631 K. sayili karar1 i¢in bkz.
(Cevrimigi) https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, 14 Nisan 2019.
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dava zamanagimi siiresi boyunca saklanmasi, tescil veya tapu islemlerinde kisisel

verilerin islenmesi bu kapsamda degerlendirilecektir®!®.

g. Veriislemenin Veri Sorumlusunun Mesru Menfaatleri I¢cin

Zorunlu Olmasi (m.5/f.2-f)

flgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi hali Kanun’da
ongoriilen sonuncu hukuka uygunluk sebebidir. Bu sebebe dayali olarak veri
islenebilmesi i¢in, veri sorumlusunun bir mesru menfaatinin bulunmasi ve ilgili kiginin
temel hak ve oOzgiirliikklerine zarar verilmemesi sartlar1 aranmaktadir. Tiiziik’ teki
diizenlemenin aksine, tigiincii kisilerin mesru menfaati, bu hukuka uygunluk sebebi
kapsaminda kabul edilmemis olup sadece veri sorumlusunun mesru menfaati kapsama

almmistir®°,

Veri sorumlusunun mesru menfaati, hukuka aykir1 olmayan her tiirlii menfaati
kapsar®?!. Bu mesru menfaat, soz konusu veri islemenin gergeklestigi faaliyetten elde
edecegi faydadir. Bu faydanin, somut bir veri isleme amacina yonelik olmasi gerekir.
Mesru menfaat, ilgili kisinin temel hak ve 6zgiirliigii ile yarigabilecek diizeyde etkin
ve belirli olmalidir. Burada dikkat edilmesi gereken husus, veri sorumlusunun mesru

menfaatinin Kanun’un amac1 ve ruhuna uygun olarak yorumlanmasidir®??,

Bu veri isleme sart1 uygulanmadan 6nce menfaatler dengesi testi yapilmalidir.
Oncelikle veri sorumlusunun mesru menfaati olup olmadigi, varsa bu menfaatin
niteligi belirlenmelidir. Daha sonra ilgili kiginin bu baglamda korunmasi gereken
temel hak ve Ozgiirliiklerinin neler oldugu, veri islemenin bu haklara ne 6lc¢lide etki
edecegi tespit edilecektir. Boylece yarisan menfaatler arasinda bir degerlendirme
yapilip, veri sorumlusunun menfaati ile ilgili kisinin temel hak ve ozgirliikleri
arasinda makul bir denge saglanmas1 gerekir. Veri sorumlusunun mesru menfaati ¢ok
giiclii ve etkin olmadig: takdirde, ilgili kisinin hak ve menfaatleri, veri sorumlusunun

mesru menfaatinden daha istiin gelebilecektir. Bu nedenle s6z konusu mesru menfaat

319 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.12; Diilger, a.g.e., s.218.

320 Kisisel Verileri Koruma Kurumu, soru cevaplar, s.41.

321 Article 29 WP, legitimate interests, s.24.

322 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.14; Cekin, Kisisel Verilerin Korunmasi, 5.72.
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gercek, ciddi, onemli ve giincel olmalidir. Muglak ve spekiilatif menfaatler ise
degerlendirilmeyecektir. Eger veri islemenin, ilgili kisinin temek hak ve
Ozgiirliiklerine zarar vermeyecegi ve mesru menfaatin, temel hak ve oOzgiirliikler
karsisinda esit ya da ustliin geldigi tespit edilirse isleme faaliyeti yapilabilecektir.
Boylece, ilgili kisinin kisisel verilerinin islenmesi sebebiyle temel hak ve
ozgiirliikklerinin kisitlanmasi ile veri sorumlusunun mesru menfaati arasinda denge

kurulmaktadir®?,

Incelenecek ikinci husus, veri islemenin mesru menfaatin gerceklesmesi veya
muhafaza edilmesi igin zorunlu olmasidir. Eger ilgili kisisel veriler islenmeden de

mesru menfaat bagka bir yontemle gergeklestirilebiliyorsa, farklt yontem tercih

edilmelidird?*.

Bu degerlendirme yapilirken veri sorumlusunun mesru menfaati ile kisisel
verileri isleme amaci birbirine karistirilmamalidir. Mesru menfaat ile veri isleme
amaci birbiriyle yakindan iligkili olsa da farkli anlama gelmektedir. Kisisel verileri
isleme amaci, o isleme faaliyetine 6zgii verinin islenme sebebiyle ilgilidir. Ancak veri
sorumlusunun mesru menfaati daha genis yorumlanmalidir. Veri sorumlusunun mesru
menfaati, ger¢eklestirilecek olan islenme sonucunda elde edecegi faydaya yonelik olup

veri isleme amacindan daha genis kapsamlidir®%.

Menfaatler dengesi testinde ayrica veri sorumlusunun, 6zel sektérde mi kamu
sektoriinde mi faaliyet gosterdigi ve ilgili kisinin menfaatlerini korumak igin aldig

onlemler degerlendirilmelidir3?°,

Ornegin bir sirket sahibinin, calisanlarinin temel hak ve dzgiirliiklerine zarar
vermemek kaydiyla, terfileri, maas zamlar1 yahut sosyal haklarinin diizenlenmesinde,

sirket i¢i egitimlerin verilmesinde ya da isletmenin yeniden yapilandirilmasi veya

323 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.14-16; Cekin, Kisisel Verilerin Korunmasi,
$.73,74; Tastan, a.g.e., 5.168; Kuner, a.g.e., s.245; Yiicedag, Hukuka Uygunluk Sebepleri, s.783;
Article 29 WP, legitimate interests, s.24.

324 Cekin, Kigisel Verilerin Korunmasi, s.72.

325 Article 29 WP, legitimate interests, s.24.

326 Kuner, a.g.e., 5.245.
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327

birlesme devralma ve due diligence>" siireglerinde tiglincii kisilerin kisisel verilerinin

islenmesi  girket sahibi veri sorumlusunun mesru menfaati kapsaminda

328 Cagr1 merkezini arayan kisilerin isim soyisim, iletisim bilgisi

degerlendirilecektir
gibi kisisel verilerinin islenmesi; isyerlerinde, magazalarda giivenlik sebebiyle, kamera
sistemiyle izleme yapilmasi veri sorumlusunun mesru menfaati kapsaminda veri

islemeye Ornektir.

Kurum, mesru menfaat sartinin, 5. maddede yer alan diger isleme sartlari
uygulanamadig: takdirde basvurulacak son care veya her tiirli veri isleme faaliyetini

mesrulastiracak bir yol olmadigini vurgulamaktadir®?°.

Bu veri isleme sarti, mesru menfaat kavraminin belirsizligi, bu kavramin ¢ok
genis yorumlanarak, uygulamada kisisel verisi islenen ilgili kisiler aleyhine sonug
dogurabilecegi ve hakkin Oziline zarar verebilecegi gerekceleriyle elestirilmektedir.

330 “mesru menfaat” kavraminin

Nitekim yukarida zikredilen bireysel bagvuruda
kapsaminin belirli olmadig1 ileri siirilmiistir. Ancak Anayasa Mahkemesi, bu
kavramin temel hak ve 6zgiirliiklere zarar vermemek kaydiyla, temel ilkelere uyulmasi
ve veri sorumlusu ile ilgili kisinin menfaat dengesinin gdzetilmesi cercevesinde
degerlendirilmesi gereken bir kavram olarak anlasilmasi gerektigine ve bu nedenle

belirsiz olmadigina hiikkmetmistir.

Mesru menfaat kavraminin igerigi ve kapsaminin somutlagsmasinda Kurul

331 Kisisel Verileri Koruma Kurulu,

kararlar ile yarg: kararlar1 yol gosterici olacaktir
25.03.2019 tarihli, 2019/78 sayil1 kararinda, “ilgili kisinin temel hak ve 6zgiirliiklerine
zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmas1” hali tespit edilirken veri sorumlular tarafindan asagidaki hususlarin

degerlendirilmesi gerektigine karar vermistir3®2,

327 Due diligence, 6zellikle birlesme ve devralmalarda sirketin mali tablolarinin ve hukuki belgelerinin
incelenmesi ve inceleme sonunda eksiklerin belirlenmesi ile sirketin mevcut durumunun resminin
¢izilmesidir.

328 Kuner, a.g.e., s.247; Kisisel Verileri Koruma Kurumu, islenme sartlari, s.13; Kanun’un 5. madde
gerekgesi, 10. paragraf.

329 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.17.

330 Bkz. Ikinci Bolim/I11/B/5. baslhik.

331 Diilger, a.g.e., 5.218,219.

332 Kurul karari i¢in bkz., (Cevrimigci) https:/kvkk.gov.tr/Icerik/5434/2019-78, 26 Nisan 2019.
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e Kisisel verinin islenmesi sonucunda elde edilecek menfaat ile ilgili kisinin
temel hak ve hiirriyetlerinin yarigabilir diizeyde olmasi,

e So6z konusu menfaate ulasilabilmesi bakimindan kisisel veri islenmesinin
zorunluluk arz etmesi,

e Mesru menfaatin halihazirda mevcut, belirli ve agik olmasi,

e Ilgili kisinin temel hak ve hiirriyetleri ile yarisabilir nitelikte olan mesru
menfaatin elde edilmesi halinde bir yarar saglanacak olmasi ve kisisel veri
islenmeksizin baskaca bir yol ve yontemle bu yararin ortaya ¢ikmasinin
miimkiin olmamasi,

e Mesru menfaat belirlenirken s6z konusu yararin ¢ok sayida kisiyi etkilemesi,
yalnizca kar elde edilmesi ya da ekonomik yararin saglanmasi amacina yonelik
olmamasi, is siireglerini ya da bir isleyisi kolaylastirmasi (6rnegin bir birim ya
da az sayida personel nezdinde degil, kurumsal olarak geneli etkileyecek
sekilde) gibi seffaf ve hesap verilebilir nitelikleri haiz kriterlerin esas alinmasi,

e Bu agidan ilgili kisinin basta kisisel verilerinin korunmasi olmak iizere temel
hak ve hiirriyetlerinin zarar gormesini engellemek amaciyla 6ngoriilebilir, acik
ve yakin her tiirlii tehlikeden uzak tutulmasi,

e Kigisel verilerin bir veri kayit sisteminde amagla sinirli olarak hukuka uygun
isleyisinin temini ile zarar1 ve ihlalleri engellemek i¢in her tiirlii teknik ve idari
tedbirin alinmasi,

o Kisisel verilerin islenmesinde genel ilkelere uygunlugun saglanmasi,

e Bu kapsamda, kisinin temel hak ve hiirriyetleri ile veri sorumlusunun mesru

menfaatinin karsilastirilarak denge testinin yapilmasi.

Veri sorumlulari, mesru menfaat sebebine dayandiklari hallerde Kurul’un bu kararini
dikkate almali, sayillan kriterleri s6z konusu veri isleme faaliyeti Ozelinde

degerlendirmelidirler.
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4. Ack Riza ile Diger Hukuka Uygunluk Sebepleri
Arasindaki Iliski

Kisisel verilerin islenme sartlar1 her bir kisisel veri isleme faaliyetinin
amacinin Kanun bakimindan hukuki dayanagini olusturmaktadir. Veri sorumlusu
belirli veri isleme amacina uygun olan hukuki dayanagini veri islemeye baslamadan
once tayin etmelidir. Kanun’da yer verilen veri isleme sartlarinin birbirine ve 6zellikle
acik rizanin diger hukuka uygunluk sebeplerine karsi Onceligi veya istiinligi

yoktur33,

Kisisel veri isleme faaliyetinin amacinda birden fazla sayida kisisel veri
isleme sart1 da bulunabilir. Ornegin, maas bordrosu diizenlemek amaciyla ¢alisanlarin
kisisel verilerinin islenmesinin hukuki dayanagi, kisisel veri isleme sartlarindan
sO6zlesmenin ifas1 ve veri sorumlusunun hukuki yiikiimliiliigliniin yerine getirilmesidir.
Ancak aymi veri isleme amaci i¢in riza ve Kanun m.5/f.2°de sayilan diger isleme

334 Diger veri isleme

sartlarindan birinin birlikte varligi kabul edilmemektedir
sartlarindan birine dayanildigi ancak bu sartin kapsamina girmeyen bagska bir veri
isleme amaci ve faaliyeti i¢in ayrica agik riza alinmasi hali farklidir. Bu ihtimalde,
ayn1 veri isleme operasyonu iginde farkli amaglarla veri iglenmesi s6z konusudur.
Ornegin, sozlesmenin ifas1 kapsaminda ilgili kisinin 6deme bilgileri islenebilirken,
satin alma tercihlerinin islenebilmesi igin agik rizasma ihtiya¢ duyulmaktadir®®,
Ancak bu halde de rizanin 6zgiir iradeye dayanip dayanmadigi, sézlesmenin karsi
tarafinin riza verilmesi i¢in ekonomik giiciinii dayatip dayatmadig: arastirilmalidir. Bu
nedenle diger hukuka uygunluk sebeplerinden birinin varligina ragmen daha fazla veri
elde edilmesi i¢in acik rmizaya bagvuruluyorsa, Ozglr irade unsuru ayrica

incelenmelidir3s.

Kisisel veri isleme faaliyeti, Kanun’un 5. maddesinin 2. fikrasinda sayilan

veri isleme sartlardan birine dayaniyorsa, bu durumda ilgili kisiden acgik riza

333 Diilger, a.g.e., s.215; Yiicedag, Hukuka Uygunluk Sebepleri, s.773.

334 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.3,4.

335 Article 29 Working Party, Opinion 15/2011 on the definition of consent, WP 187, 13 Temmuz
2011, s.8.

336 Cekin, Kisisel Verilerin Korunmasi, $.65.
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alinmasina gerek bulunmamaktadir. Veri isleme faaliyetinin, agik riza diginda bir
dayanakla yiiriitiilmesi miimkiin iken agik rizaya dayandirilmasi, aldatici ve hakkin
kotiiye kullanimi niteliginde olacaktir. Nitekim, ilgili kisinin acik rizasin1 geri almasi
halinde veri sorumlusunun diger kisisel veri isleme sartlarindan birine dayali olarak
veri isleme faaliyetini siirdiirmesi hukuka ve diiriistliik ve iyi niyet kurallarina aykiri

islem yapilmasi anlamina gelecektir®’,

Bu kapsamda, veri sorumlusu tarafindan kisisel veri isleme faaliyetinin
amacinin Oncelikli olarak ac¢ik riza disindaki isleme sartlarindan birine dayanip
dayanmadig1 degerlendirilmeli, eger faaliyetin gergeklestirilme amaci Kanundaki agik
riza disindaki diger kisisel veri isleme sartlarini karsilamiyorsa bu faaliyet 6zelinde ve
faaliyetle sinirh olarak acik riza almmalidir®®. Nitekim Kurul’'un “Ag¢ik Rizanin
Hizmet Sartina Baglanmasi” bashkli kararinda, Kanun’un m.5/f.2-(c) bendi
kapsaminda sozlesmenin taraflarina ait kisisel veri islenmesi durumunda ayrica agik
riza alimmasinin, ilgili kisinin yaniltilmasi ve yanlis yonlendirilmesi dolayisiyla veri
sorumlusunca hakkin kétiiye kullanilmast anlamina gelecegi, bu durumun Kanun’un 4.
maddesinde yer alan hukuka ve diiriistliik kurallarina uygun olma ve islenme amaci ile
bagli, sinirhi ve 6l¢iilii olma ilkelerine aykirilik teskil etmesi nedeniyle veri sorumlusu

hakkinda idari yaptirim uygulanmasina karar verilmistir®%,

Acik rizanin hangi veri isleme faaliyeti 6zelinde alinmasi gerektigini tespit
etmek icin veri isleme envanteri ¢ikarilmali ve bu envanter iizerindeki faaliyetler
hukuki bakis acisiyla analiz edilerek yalnmizca agik rizaya dayali olarak yiiriitiilmesi
gereken faaliyetler tespit edilmelidir. Ilgili faaliyete 6zgiilenmesi gereken acik riza

yalnizca bu veri igleme faaliyetinin hukuki sarti olmalidir. Bu kapsamda agik rizanin

337 Kisisel Verileri Koruma Kurumu, islenme sartlari, s.3; Cekin, Kisisel Verilerin Korunmasi, s.64;

Polater, a.g.e., s.7.

3% Kigisel Verileri Koruma Kurumu, “6698 Sayili Kisisel Verilerin Korunmasi Kanununun
Uygulanmasina Yonelik Soru Cevaplar”, s.24, (Cevrimigi)
https://www.kvkk.gov.tr/yayinlar/6698%20SAY1L1%20K%C4%B0%C5%9E%CA4%B0OSEL %20VERY
C4%BOLER%C4%B0ON%20KORUNMASI%20KANUNUNUN%20UYGULANMASINA%20Y%C3
%96NEL%C4%B0K%20SORU%20VE%20CEVAPLAR.pdf, 17 Nisan 2019.

339 Karar igin bkz. https:/kvkk.gov.tr/Icerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi.
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bulunmas1 gereken durumlarda acik rizanin mevcut olmamasi veya geri alinmasi

hallerinde veri isleme faaliyeti yapilamaz34°,

Calisma Grubu, veri isleme faaliyetinin basindan beri diger hukuka uygunluk
sebeplerinden herhangi birinin mevcut olmasina ragmen ilgili kisiden riza talep
edilmesini yaniltict veya haksiz bulmaktadir. ilgili kisinin rizasin1 geri almas1 halinde
veri sorumlusu diledigi gibi rizadan diger hukuka uygunluk sebeplerine gecis
yapamaz. Ancak sartlarin degismesi ile hukuka uygunluk sebebinin sonradan ortaya

¢tkmasi halinde durum farklidir®!.

Aksi goriise gore, riza digindaki hukuka uygunluk sebeplerinin varligini tespit
etmek her zaman kolay olmayabilir. Bu nedenle diger hukuka uygunluk sebeplerinin
varligina ragmen riza alinmasinin hakkin kotiiye kullanilmasi olmadigini, ilgili kisinin
acik rizasmi geri aldiginda kisisel verilerinin, diger hukuka uygunluk sebeplerine
dayanilarak islenmeye devam edecegi hususunda bilgilendirilmesi gerektigini

342

savunmaktadir®*“. Kanaatimizce, rizay1 geri alma hakkin1 etkisiz birakan ve ilgili kisi

bakimindan yaniltict sonuglar doguracak olan bu goriis isabetli degildir.

Kisisel Verileri Koruma Kurulu, 31.05.2019 tarihli, 2019/162 sayili
kararinda, veri sorumlusu bir anonim sirketin ilgili kisinin agik rizasi dis1 elektronik
ticari ileti gondermesine iligskin sikdyet hakkinda, ilgili kisinin kisisel verisi olan cep
telefonu numaras1 bilgisinin Sirket tarafindan kendisine reklam icerikli mesaj
gonderilmesi suretiyle kullanilmasinin, kisisel verilerin korunmasi1 mevzuati agisindan
bir veri isleme faaliyeti oldugu, veri islemenin ise Kanun’un 5 ve 6. maddelerinde yer
alan isleme sartlarinda birine dayanmasi gerektigi, ancak sikayet konusu mesaj
gonderiminin herhangi bir isleme sartina dayanmadigi degerlendirildiginden, kisisel
verilerin hukuka aykir1 olarak islenmesini dnlemek amaciyla uygun giivenlik diizeyini
temin etmeye yoOnelik gerekli her tiirlii teknik ve idari tedbirleri almadigi i¢in veri

sorumlusu hakkinda Kanun’un m.12/f.1-a bendine aykiri davranmis olmasi nedeniyle

340 Kisisel Verileri Koruma Kurumu, soru cevaplar, s.24.
341 Article 29 WP, Opinion on consent, s.13; Article 29 WP, Guidelines on consent, s.23.
342 polater, a.g.e., s.7.
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Sirket hakkinda Kanun’un m.18/f.1-b bendi uyarinca 50.000 TL idari para cezasi

uygulanmasina karar verilmistir3*,

Kurul, 08.07.2019 tarihli, 2019/204 sayili kararinda, ilgili kisinin sahsina ait
cep telefonunun acik rizasi olmaksizin bir yatirnm ve menkul degerler sirketi
tarafindan bilgilendirme/reklam amacli aranmasi tizerine veri sorumlusuna yaptigi
bagvuruya yeterli yanit alamamasi nedeniyle Kurum’a yaptigi sikayet incelenmis,
sirketin sikayet¢inin telefon numarasini islemesinin 6698 sayili Kanun’un 5.
maddesinde sayilan sartlardan herhangi birine dayanmamasi nedeniyle veri sorumlusu
sirketin hukuka aykir1 bir veri isleme faaliyetinde bulundugu sonucuna ulagildigindan,
Kanun’un m.12/f.1-a bendine aykir1 hareket etmesi nedeniyle Kanun’un m.18/f.1-b
bendi uyarinca sirket hakkinda 75.000 TL idari para cezasi uygulanmasina Kkarar

verilmistir®*4.

C. Tiiziik’te Diizenlenen Hukuka Uygunluk Sebepleri

Tiiziik’te hukuka uygunluk sebepleri, “islemenin hukuka uygunlugu” baslikli

6. maddede diizenlenmistir. Diizenlemede sayilan hukuka uygunluk sebepleri:

. Ilgili kisinin bir ya da daha fazla belirli amag icin kisisel verilerinin

islenmesine riza gostermesi (M.6/f.1-a).

Kanun’un 5. maddesinin ilk fikrasinda, kisisel verilerin ilgili kisinin ag¢ik
rizast olmaksizin islenemeyecegi belirtildikten sonra, 2. fikrada ag¢ik rizanin
aranmayacagl haller — diger hukuka uygunluk sebepleri sayilmistir. Tiiziik’te ise,
sistematik olarak riza ve diger sebepler birinci fikrada art arda siralanmistir. Rizaya

iliskin agiklamalarimiza tiglincii boliimde yer verilmistir.

343 Bir anonim sirketin (veri sorumlusu) ilgili kisinin agik rizas: dis1 elektronik ticari ileti gondermesine
iliskin Kigisel Verileri Koruma Kurulu’nun 31.05.2019 tarihli ve 2019/162 sayili karar Ozeti,
(Cevrimigi) https://kvkk.gov.tr/lcerik/5495/2019-162, 18 Temmuz 2019.

34 Bir yatirim sirketi tarafindan ilgili kisinin cep telefonu numarasinin herhangi bir veri isleme sartina
dayanmadan islenmesi ve reklam/bilgilendirme amacli aranmasi hakkinda Kuruma yaptig1 basvuru ile
ilgili Kisisel Verileri Koruma Kurulu’nun 08.07.2019 tarihli ve 2019/204 say1l1 karar 6zeti, (Cevrimigi)
https://kvkk.gov.tr/lcerik/5517/2019-204, 3 Agustos 2019.
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. Islemenin ilgili kisinin taraf oldugu bir sdzlesmenin ifas1 veya
sozlesmenin akdedilmesinden once ilgili kiginin talebi {izerine adimlar
atilmasi igin gerekli olmasi (m.6/f.1-b).

Kanun’un m.5/f.2-c bendinde yer alan “Bir sézlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait kigisel
verilerin iglenmesinin gerekli olmasr” hukuki sebebi ile benzer bir diizenlemedir.
Farkli olarak Tiiziik’te s6zlesmenin kurulmasina iliskin veri isleme, ilgili kisinin talebi
tizerine adimlar atilmasi olarak ifade edilmistir®*.

o Islemenin veri sorumlusunun tabi oldugu hukuki bir yiikiimliliige

uyulmast i¢in gerekli olmasi (m.6/f.1-c).

Bu hukuka uygunluk sebebi, Kanun’da m.5/f.2-¢ bendinde diizenlenmistir.
Tiiziik’tin 6. maddesinin 2. fikrasina gore, tiye devletlerin, bu hiikkme uyulmasi i¢in
daha detayli belirli sartlar ve tedbirler Ongorerek, Tiiziik’iin islemeye iliskin
kurallarinin uygulamasini i¢ hukuka aktarmak iizere konuya 6zel diizenlemeler kabul

edebilirler.

Bu bentte sayilan hallerde, islemenin dayanaginin ne olacagi, Avrupa Birligi
Hukuku veya veri sorumlusunun tabi oldugu iiye devlet hukuku tarafindan belirlenir.
Islemenin amaci, bu yasal dayanaga gore belirlenmelidir. S6z konusu yasal dayanak,
Tiliziik’tin kurallarinin uygulanmasini i¢ hukuka uyarlamaya yonelik konuya 6zel
hiikiimler igerebilir. Bunlarin arasinda, veri sorumlusunun gerceklestirdigi islemenin
hukuka uygunlugunu diizenleyen genel sartlar; islemeye tabi veri tiirleri; etkilenen
ilgili kisiler; kisisel verilerin agiklanabilecegi birimler ve amaglar; amacla sinirli olma;
saklama siireleri ve islemenin hukuka ve hakkaniyete uygunlugunu saglamaya yonelik
tedbirler dahil olmak iizere isleme faaliyetleri ile isleme prosediirleri yer alabilir. AB
hukuku veya iiye devlet hukuku, kamu yarari amacini karsilamali ve izlenen mesru

amagla orantili olmalidir.

o Islemenin ilgili kisinin veya diger bir ger¢ek kisinin hayati

menfaatlerini korumak i¢in gerekli olmasi (m.6/f.1-d).

345 Yiicedag, Hukuka Uygunluk Sebepleri, s.778.
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Kanun’un m.5/f.2-b bendinde diizenlenen hukuka uygunluk sebebinin
Tiiztik’teki halidir.
o Islemenin kamu yarar1 icin gerceklestirilen bir gdrevin ifas1 veya veri

sorumlusunun resmi yetkisinin kullanilmasi i¢in gerekli olmasi (m.6/f.1-e).

Bu veri isleme sartt Kanun’da yer almamaktadir. Tiiziik’iin 6. maddesinin 2.
fikrasina gore, iiye devletlerin, bu hiikme uyulmasi i¢in daha detayli belirli sartlar ve
tedbirler ongorerek, Tiziik’iin islemeye iliskin kurallarinin uygulamasini i¢ hukuka

aktarmak iizere konuya 6zel diizenlemeler kabul edebilirler.

Bu bentte sayilan hallerde, islemenin dayanaginin ne olacagi, Avrupa Birligi
Hukuku veya veri sorumlusunun tabi oldugu iiye devlet hukuku tarafindan belirlenir.
Islemenin amaci, bu yasal dayanaga gore belirlenmelidir. S6z konusu yasal dayanak,
Tiiziikin kurallarinin uygulanmasini i¢ hukuka uyarlamaya yonelik konuya o6zel
hiikiimler igerebilir. Bunlarin arasinda, veri sorumlusunun gergeklestirdigi islemenin
hukuka uygunlugunu diizenleyen genel sartlar; islemeye tabi veri tiirleri; etkilenen
ilgili kisiler; kisisel verilerin agiklanabilecegi birimler ve amaglar; amacla sinirli olma;
saklama siireleri ve islemenin hukuka ve hakkaniyete uygunlugunu saglamaya yonelik
tedbirler dahil olmak iizere isleme faaliyetleri ile isleme prosediirleri yer alabilir. AB
hukuku veya iiye devlet hukuku, kamu yarar1 amacini karsilamali ve izlenen mesru

amagcla orantili olmalidir.

Kamu yarar1 kavrami ucu agik bir kavram olup hangi gorevlerin kamu yarari
icin gerceklestirildigi, veri sorumlusunun hangi resmi yetkilerinin kullanilmasinda veri
islemenin gerekli oldugu iiye devletlerin i¢ hukuk diizenlemeleri ile acikliga
kavusturulmahidir. Aksi takdirde istisna olarak diizenlenen hiikiim ¢ok genis

yorumlanarak amacini agsma riski tagimaktadir.

. Ozellikle ilgili kisinin ¢ocuk oldugu durumlarda, ilgili kisinin kisisel
verilerinin korunmasini gerektiren menfaatleri veya temel hak ve 6zgiirliikleri
agir basmadikga, veri sorumlusu veya tigiincii kisi tarafindan hedeflenen

mesru menfaatlere ulagsmak amaciyla gerekli olmasi (m.6/f.1-f).

Bu veri isleme sarti, Kanun m.5/f.2-f bendine paralel bir diizenlemedir.

Kanun’dan farkli olarak, ilgili kisinin temel hak ve oOzgiirliikleri yaninda kisisel
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verilerinin korunmasini gerektiren menfaatleri de koruma kapsamina alinmigtir. Diger
farklilik ise, Kanun’da sadece veri sorumlusunun mesru menfaatinden bahsedilirken,
Tiiziik’te, tglincli kisilerin mesru menfaati de kapsama dahil edilmistir. Yine
Kanun’da mesru menfaati i¢in veri islemenin zorunlu olmasi aranmis, Tiiziik’te ise
gerekli olmasi (“necessary”) yeterli bulunmustur. Buna gore, veri iglemenin ilgili
kisilerin menfaatlerini ve temel ve hak &zgiirliiklerini®*® ihlal etmemesi sartiyla, veri
sorumlusu veya tigiincii kigilerin mesru menfaati i¢in veri islemenin gerekli olmasi

347

halinde kisisel veriler islenebilecektir™’. Gortldiigli lizere Tiizlik’teki diizenleme

Kanun’a kiyasla daha genis kapsamlidir.

Igili kisinin menfaatleri ile temel hak ve &zgiirliikleri degerlendirilirken, ilgili

kisinin ¢ocuk oldugu durumlar hassasiyetle incelenmelidir.

Tiizik’te ayrica bu veri isleme sartinin, kamu kuruluslar1 tarafindan
gorevlerinin  ifas1  sirasinda  gerceklestirilen  islemelere  uygulanmayacagi

diizenlenmistir.

I11. Ozel Nitelikli Kisisel Verilerin Islenmesi Icin Ongériilen
Hukuka Uygunluk Sebepleri

Ozel nitelikli kisisel veriler 6grenilmesi halinde ilgili kisi hakkinda ayrimcilik
yapilmasma veya magduriyete neden olabilecek nitelikteki verilerdir. ilk béliimde
belirttigimiz {izere hassasiyetleri itibariyle ayricalikli ve daha siki bir korumaya
muhta¢ olan 6zel nitelikli kisisel verilerin kural olarak islenmesi yasaktir. Kesin islem
yasagiin istisnalart ilgili kisinin acik rizasi ile Kanunda sayilan sinirli hallerden
ibarettir®®8, Ozel nitelikli kisisel verilerin islenme sartlar1 Kanun’un 6. maddesinde

acgikca dlizenlenmistir:

346 Tlgili kisinin temel hak ve dzgiirliikleri degerlendirilirken, Avrupa Birligi Temel Haklar Sarti dikkate
alinmaldir, Jay, a.g.e., 5.57.

37 Veri sorumlusunun mesru menfaatinin Direktif kapsamindaki yorumu ve incelenmesi igin bkz.
Article 29 Working Party, Opinion 06/2014 on the notion of legitimate interests of the data controller
under Avrticle 7 of Directive 95/46/EC, WP 217, 9 Nisan 2014.

38 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenme Sartlari, s.1; Aydzger
Ongiin, a.g.e., 5.24.
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“Kisilerin rki, etnik kékeni, siyasi diistincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi,
cinsel hayati, ceza mahkiamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik

ve genetik verileri ozel nitelikli kisisel veridir.

Ozel nitelikli kigisel verilerin, ilgilinin acik rizasi olmaksizin iglenmesi

yasaktir.

Birinci fikrada sayilan saghk ve cinsel hayat disindaki kisisel veriler,
kanunlarda ongoriilen hdllerde ilgili kisinin acik rizasi aranmaksizin islenebilir.
Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saglhigimin korunmasi,
koruyucu hekimlik, tibbi teghis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglhk
hizmetleri ile finansmanmnin planlanmast ve yénetimi amaciyla, swr saklama
yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan

ilgilinin ac¢ik rizas1 aranmaksizin iglenebilir.

Ozel nitelikli kigisel verilerin islenmesinde, ayrica Kurul tarafindan

belirlenen yeterli 6nlemlerin alinmasi sarttir.”

6. maddenin 2. fikrasina gore, 6zel nitelikli kisisel verilerin, ilgilinin acgik rizasi
olmaksizin islenmesi yasaktir. Ornegin, klinik arastirmalar ve deneyler kapsaminda
goniilliillerin saglik verilerinin islenebilmesi i¢in agik rizalar1 gerekmektedir. Rizaya

iligkin detayli agiklamalarimiza bir sonraki boliimde yer verilecektir.

Kanun, 6zel nitelikli kisisel veriler arasinda da bir ayrim yapmustir. Buna gore
saglik ve cinsel hayata iliskin kisisel verilerin islenmesi ile bunlar digindaki 6zel
nitelikli  kisisel wverilerin, a¢ik riza olmaksizin islenebilecegi haller farkli
diizenlenmistir. Saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen
hallerde ilgili kiginin agik rizasi aranmaksizin islenebilecektir. Bu haller Vergi
Kanunlari, is Kanunu, Tiirk Ticaret Kanunu vb. diizenlemelerde yer alabilir. Ornegin
calisana ait sendikalilik bilgisinin 6zlilk dosyasinda tutulmasi mevzuat kapsaminda

ozel nitelikli verinin islenmesidir®*°.

349 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenme Sartlari, s.5.
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Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliliigi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizasi aranmaksizin islenebilir. Tibbi teshis ve tedavi amaciyla
hekimlerin hastalarina ait saglik verilerini islemesi, kamu sagliginin korunmasi
amaciyla, ilgili kisinin bulasici hastalifina iliskin verilerinin iglenmesi bu

kapsamdadir.

Ayrica Kanun’da 6zel nitelikli kisisel verilerin islenmesi bakimindan, Kurul
tarafindan belirlenen yeterli 6nlemlerin alinmasi sarti getirilmistir. Veri sorumlulari
belirtilen yeterli 6nlemleri alarak ve Kanun’un 6. maddesindeki diizenlemelere uygun

olarak dzel nitelikli verileri isleme yiikiimliiliigii alttndadir®®.

Kanun’daki saglik ve cinsel hayata iligkin veriler disindaki 6zel nitelikli
kisisel verilerin, “kanunlarda 6ngoriilen hallerde” islenebilecegi diizenlemesi oldukga
genis, belirsiz ve ucu agik bir uygulama alani yaratmaya miisaittir. Bu diizenleme,
hassas verilerin hukuka uygunluk sebeplerini genisletmektedir®!. Kisisel verilerin
genel isleme sartlarinda bile “kanunlarda agikca 6ngoriilmesi” sebebine yer verilirken,
daha genis ve muglak olan “kanunlarda Ongodriilen haller” ifadesinin nasil
yorumlanacagi ve smnirlarmin nasil ¢izilecegi acikliga kavusturulmaya mubhtagtir.
Bilhassa 6zel nitelikli kanunlar ve sektore yonelik ¢ikarilan kanunlarda belirli, agik,

mesru ve 6l¢iilii amacin varlig1 tartismalari ortaya ¢ikabilecektir®®?,

Kanun’un 6. maddesinin 3. fikrasinda, saglik ve cinsel hayata iliskin 6zel
nitelikli kigsisel verilerin islenme sartlarina sinirli bir sekilde yer verildigi
goriilmektedir. Bu verilerin hassasiyeti ve daha nitelikli bir korumaya mubhtag
olmasindan dolayr koruyucu hukuki diizenlemeler ile islenme sartlarinin

sinirlandirilmasi isabetli olsa da bu sinirlama, uygulama ve somut gereksinimler goz

30 Bkz. Kisisel Verileri Koruma Kurulu’nun 31.01.2018 tarihli, 2018/10 sayil1 "Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Almnmasi Gereken Yeterli Onlemler" bashkli karari,
(Cevrimigi) http://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf.

%1 Yiicedag, Hukuka Uygunluk Sebepleri, s.772.

32 Aydzger Ongiin, a.g.e., s.24; Uncular, a.g.e., s.159.
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ard1 edilmeden yapilmalidir. Ornegin is iliskisinde galisanin saglik verilerinin sadece
m.6/f.3’te sayilan sebeplerle isyeri hekimi tarafindan islenmesi miimkiindiir. Ancak
isyeri hekimi bulunmayan isyerlerinde durum ne olacaktir? Veya Is Kanunu’nun 25.
maddesinde diizenlenen saglik sebeplerine dayanilarak isverenin derhal fesih hakkini
kullanabilmesi igin, saglik verilerinin, isyeri hekimi haricinde sirket yetkilisi veya
sirket avukat: tarafindan islenmesi gerekebilecektir. Yine Is Kanunu 30. maddeye
gore, isverenin engelli ¢alistirma yiikiimliiliigl, 75. maddeye gore 6zliik dosyasi tutma
ylikiimliligl kapsaminda saglik verileri sir saklama yilikiimliiliigii olmayan kisilerce
islenmektedir. Diger bir 6rnek, sigorta sirketlerinin 6zel saglik sigortasi poligelerinde
bircok detayli saglik verisini islemeleri halidir. Bu ve benzeri birgok 6rnekte veri
sorumlularinin hukuki yiikiimliligii, sézlesmenin ifast veya hakkin kullanilmasi igin
0zel nitelikli kisisel verilerin islenmesi zorunlu hale gelmektedir. Diizenlemenin sinirh
olmasi elestirilirken 6te yandan belirsiz ve genis kapsamli ifadelere yer verilmesi de
elestiri konusu olmaktadir. Saglik ve cinsel hayata iliskin kisisel verilerin sir saklama
yiikiimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenebilecegi diizenlenmistir. Ancak hem yetkili kurum ve kuruluslar ifadesinden ne
anlagilmas1 gerektigi, “yetkili” olabilmenin dayanaginin ne olacagi hem de sayilan
amaglar ve kapsami belirsizdir. ilgili veri isleme faaliyetine Kanun’da izin verilmis
olmasi sart1 aranmaksizin yetkili kisi, kurum ve kuruluglarca sayilan muglak amaclarla
saglik ve cinsel hayata iliskin kisisel veriler islenebilecektir. Tiim bu sorulara
halihazirdaki hukuki diizenlemelerimiz cevap vermemekte, uygulamada veri
sorumlular1 hukuka aykir1 veri isleme riskiyle kars1 karsiya kalmaktadir. Bu durumda
Kanun’daki sinirli haller haricinde, ilgili kisinin agik rizasinin alinmasi tek care olarak
goriinmektedir. Tiiziik’te ise tam tersi bir yaklasim benimsenmistir. Kanun’daki gibi
saglik ve cinsel hayata iligkin veriler ayrilmamis, tiim 6zel nitelikli kisisel verilerin
islenme sartlar1 farkli bir¢ok ihtiyaci kapsayacak sekilde ayrintili olarak diizenlenmis,

acik rizaya alternatif haller yaratilmigtir®:,

Tiizlik’te hassas veriler i¢in iglem yasag ilkesi benimsenmis olup bu yasagin

istisnalar1 ilgili hiikiimde acikca sayma yoluna gidilerek diizenlenmistir®*. Tiiziik iin

33 Uncular, a.g.e., s.157; Diilger, a.g.e., s.221; Tastan, a.g.e., s.170.
354 Article 29 WP, legitimate interests, s.14.
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9. maddesinin 2. fikrasinda diizenlenen asagidaki istisnalardan biri mevcut ise kesin

islem yasagi uygulanmaz:

e Illgili kisi, dzel nitelikli kisisel verilerinin belirli amaglarla islenmesine acik

riza vermisse (Tiiziik m. 9/f.2-a)%°:

Tiziik’te 06zel nitelikli olmayan kisisel verilerin islenmesi icin riza
(“consent”) sart1 aranirken, Ozel nitelikli kisisel veriler i¢in agik riza (“explicit
consent”) sart1 getirilmistir. Ozel nitelikli kisisel verilerin islenme sartlar1 arasinda
Ongoriilen rizaya da istisna getirilmistir. Buna gore, Avrupa Birligi veya iiye devletler
hukukunda, kesin islem yasaginin ilgili kisinin rizasiyla dahi kaldirilamayacagi
hallerin diizenlenmesi miimkiindiir. Bu hallerde acik riza olsa bile 6zel nitelikli kisisel

veriler islenemez.

e AB veya iiye devlet hukukunca ya da ilgili kisinin temel haklar1 ve menfaatleri
icin uygun tedbirler barindiran bir toplu sozlesme ile izin verildigi Olciide,
isleme, veri sorumlusunun veya ilgili kisinin, is, sosyal giivenlik ve sigorta
hukuku alanlarindaki yiikiimliiliiklerinin yerine getirilmesi ve belirli haklarinin

kullanilmasi i¢in gerekliyse (Tiiziik m. 9/f.2-b):

Is ve sosyal giivenlik hukuku kapsaminda getirilmis bu diizenleme aslinda

ozel nitelikli olmayan kisisel verilerin isleme sartlarindan hukuki yiikiimliiliiglin

yerine getirilmesi ve sozlesmenin ifas1 sebeplerini birlikte kapsar niteliktedir®®.

Mevzuat geregince engelli is¢i calistirmast gereken isverenin buna iliskin kayit
tutmasi, sendika iiyelik aidatinin calisanin maasindan kesilmesi islemi bu isleme

sartina ornek verilebilir®’,

3% Ingiltere Veri Koruma Otoritesi (ICO), sikdyet iizerine Ingiltere Gelir ve Giimriik Idaresi hakkinda
baslattig1 inceleme sonucunda, Idarenin, ilgili kisileri aydinlatmadan ve agik rizalarini almadan kimlik
tespiti igin ses tanima sistemleri kullanmasini, Avrupa Genel Veri Koruma Tiiziigii’niin ihlali olarak
degerlendirmistir. ICO, Idare’ye, agik riza alinmadan, ses tanima sistemi ile toplanmis tiim biyometrik
verilerin silinmesi igin siire vermistir, bkz. “ICO says that voice data collected unlawfully by HMRC
should be deleted”, May 3 2019, (Cevrimigi) https://ico.org.uk/about-the-ico/news-and-events/news-
and-blogs/2019/05/ico-says-that-voice-data-collected-unlawfully-by-hmrc-should-be-deleted/, 9 Mayis
20109.

36 Uncular, a.g.e., s.157.
%7 Kaya, a.g.e., s.327; Kuner, a.g.e., 5.102; Kiizeci, a.g.e., s.251; Giirsel, a.g.e., 5.122.
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e {lgili kisinin riza vermekten hukuken veya fiziken aciz oldugu hallerde,
isleme, ilgili kisinin veya diger bir ger¢ek kisinin hayati menfaatlerini

korumak icin gerekliyse®® (Tiiziik m. 9/f.2-c):

Kisinin bilincinin kapali olmasi, fiziken riza veremeyecegi hale, kiigiik veya
kisitl olmasi da hukuken riza veremeyecegi hale drnektir. Bu veri isleme sarti, sadece
ilgili kisinin degil iiclincii kisilerin hayati tehlikesi bulunuyorsa da uygulama alani
bulacaktir. Ornegin, ilgili kisi bulasic1 bir hastaliga sahip ve riza vermekten aciz ise
yakin ¢evresindeki kisilerin hayati menfaatini korumak i¢in saglik verisi

islenecektir®®®.

e Islemenin sadece kurulusun iiyeleriyle veya eski iiyeleriyle ya da amaglar
icin bu kuruluslarla diizenli temasta olduklar1 kisilere iliskin olmas1 ve
ilgili kisilerin rizas1 olmadan disariya agiklanmiyor olmasi sartiyla, isleme,
mesru menfaatleri kapsaminda uygun tedbirler alinarak bir vakif, dernek
veya kar amaci giitmeyen herhangi bir kurulus tarafindan politik, felsefi,

dini veya sendikal amaglari ile gergeklestiriliyorsa (Tiiziikk m. 9/f.2-d):

Bu veri igleme sebebine dayanilmasinin sarti, islemenin sadece kurulusun
iiyelerine, eski iiyelerine ya da amaclari i¢in bu kuruluslarla diizenli temasta olduklari
kisilere iliskin olmas1 ve ilgili kisilerin rizasi olmadan disariya agiklanmiyor
olmasidir®®. Amaclari i¢in bu kuruluslarla diizenli irtibat halinde olan kisilere, bir

dernege belirli zamanlarda maddi yardim yapan kisiler drnek verilebilir®®?,

e Isleme, ilgili kisi tarafindan agik¢a aleni hale getirilen kisisel veriye

iliskinse (Tiziik m. 9/f.2-e):

38 Bu halde kisinin farazi iradesinin esas alindigi, eger imkam olsaydi mutlaka riza verecek olmasi
gerektigi bu nedenle kisi sagligina kavustugunda kendisinin somut rizasina bagvurulmasi gerektigi, aksi
taktirde yapilan islemin hukuka aykiri olacagi yoniinde bkz. Eugen Ehmann/Marcus Helfrich, EG-
Datenschutzrichtlinie, Kommentar, K6In, 1999, 137,138, PN. 27.’den aktaran Ozdemir, a.g.e., 5.128;
Sartlarin varlig1 halinde bu sebebe dayanilarak veri isleme hukuka uygun hale gelmektedir. Sonradan
ilgili kisinin rizasina basvurulmasi ve riza verilmemesi halinde islemin hukuka aykiri olacag1 goriisiine
katilmiyoruz.

%9 Kaya, a.g.e., 5.327; Ozdemir, a.g.e., 5.128,129.

380 Ozdemir, a.g.e., 5.129.

31 Kaya, a.g.e., s.328,329; Kiizeci, a.g.e., 5.252.
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Ozel nitelikli kisisel verilerin alenilestirilmesi ilgili kisinin iradesiyle
gerceklesmis olmalidir. Ornegin kisinin herkese agik bir sosyal medya hesabinda veya
bir televizyon programinda mezhebini, siyasi veya felsefi goriisiiniin ya da bir
hastaligin1 agiklamasi halinde 6zel nitelikli kisisel verisi agikca aleni hale getirilmistir.
Ancak acgikca hale getirilme kriteri her zaman bu Orneklerdeki gibi kolay
anlasiimayabilir. Ornegin, kisinin bu verilerini kii¢iik bir arkadas grubu icinde
anlatmasi da alenilestirme sayilmali midir*®?? Bu tespitin yapilmasinda her somut
olayin kendine 6zgl sartlar1 dikkate alinacaktir. Alenilestirilmis 6zel nitelikli kisisel

veriler de ilgili kisinin temel hak ve hiirriyetlerini ihlal etmeden islenmelidir3®3,

e Isleme, hakkin tesisi, kullanilmas1 ve korunmasi icin veya mahkemelerin

adli yetkilerinin kullanilmasi igin gerekliyse (Tiiziik m. 9/f.2-f):

Avukatlarin, miivekkillerinin haklarin1 korumak i¢in yaptiklar: veri islemeler
bu hukuki sebep kapsaminda degerlendirilir. Ornegin bir tibbi yanlis uygulama ve
mesleki mesuliyet davasinda saglik verileri, ayrimcilik sebebiyle agilan tazminat
davasinda 1rk, etnik koken, din, mezhep... gibi kisisel verilerin iglenmesi gerekecektir.
Ozel nitelikli kisisel verilerin yargilama siireclerinde kullanilmasi, ilgili kisinin
Anayasal temel hak ve dzgiirliiklerini kisitlayici nitelikte olmamalidir®®. Ancak hassas
veriler, ileride ortaya c¢ikabilecek uyusmazliklar ve muhtemel davalar ihtimaline
dayanilarak islemeye tabi tutulamaz. Talebin ger¢ek veya gergeklesmesi cok

muhtemel olmas1 gerekir3®®

. Yine engelli bir kisinin, 6zel tiiketim vergisinden muaf;,
0zel donanimli ara¢ almak hakkindan yararlanabilmesi i¢in engelliligine iliskin saglik

raporlarinin vergi dairesi tarafindan edinilmesi bu kapsamdadir.

e isleme, hedeflenen amag ile orantili olmasi, kisisel verilerin korunmasi

hakkinin 6ziine dokunmamasi ve ilgili kisinin temel hak ve menfaatlerini

362 Kisisel verinin alenilestirilmis sayilmasi icin sinirsiz sayida kisinin veriye ulasabilir olmasi
gereklidir, bkz. Rosenthal David/Johri Yvonne, Handkommentar zum Datenschutzgesetz sowie
weiteren, ausgewédhlten Bestimmungen, Schulthess Juristische Medien AG, 2008, Art. 12, Nr.54’den
aktaran Yiicedag, Hukuka Uygunluk Sebepleri, s.779.

363 Kisinin etnik kokeninin, dini inancinin dis goriiniisiinden belli olmast, bu verilerin alenilestirildigi ve
islenebilecegi anlamina gelmekte midir tartigilmalidir.

%4 Kaya, a.g.e., s.330; Ozdemir, a.g.e., s.131.

365 Article 29 Working Party, Opinion 8/2001 on the processing of personal data in the employment
context, WP 48, 13 Eyliil 2001, s.17.
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korumaya uygun ve duruma 6zgii tedbirlerin alinmasi sartiyla, AB veya
iilye devlet hukuku temelinde Onemli kamu yarar1 gerekgeleri igin

gerekliyse (Tiiziik m. 9/f.2-9):

Bu istisnai veri isleme sartindaki “Onemli kamu yarar1” (substantial public
interest) kavrami belirsiz ve ucu agik bir kavram oldugundan, veri sorumlulari
tarafindan esnek bir yoruma tabi tutularak uygulanmasi riski s6z konusudur. Her ne
kadar hakkin 6ziine dokunmama ve tedbir alinmasi sart kosulsa da 6zel nitelikli kisisel
verilerin hassasiyeti dikkate alindiginda bu sekilde ucu acik diizenlemelerden

kacinilmasi gerektigi diisiincesindeyiz®®.

e lsleme, AB veya iiye devlet hukuku temelinde veya bir saglik uzmani ile
akdedilen s6zlesme kapsaminda ve sir saklama yiikiimliiliigline tabi olarak
mesleki yiikiimliiliik altinda; 6nleyici hekimlik veya meslek hekimligi, bir
caliganin is gorme kapasitesinin degerlendirilmesi, tibbi teshis, saglik
hizmeti veya sosyal hizmet sunulmasi ve yonetimi ve tedavi amagclari i¢in

gerekliyse (Tiiziik m.9/f.2-h):

Bu diizenleme kapsaminda tibbi teshis ve saglik hizmetleri ifadelerinin her tiirlii tibbi
uygulama, tedavi ve tip alanindaki arastirmalar1 kapsayacak sekilde genis
yorumlanmasi gerektigi savunulmaktadir. Bu sarta dayali olarak ancak sir saklama

yiikiimliiliigii bulunan kisiler veri isleyebilecektir®’.

e Isleme, mesleki sir saklama yiikiimliiliigii basta olmak {izere ilgili kisinin
temel hak ve 6zgiirliiklerini korumaya uygun ve duruma 6zgii giivenceleri
saglayan AB ve iiye devlet hukuku diizenlemelerine dayanan, sinir 6tesi
ciddi saglik risklerine karsi koruma saglama veya saglik hizmetlerinin,

tibbi lriinlerin veya tibbi cihazlarin kalitesi ve giivenligi bakimindan

36 Direktif’te, iiye devletlere 6nemli kamu yarar1 sebebiyle ulusal hukuklari veya denetim
makamlarinin kararlar ile m.8’de sayilan dzel nitelikli kisisel veri igleme hallerine ek istisnalar getirme
noktasinda genis bir takdir yetkisi taninmustir, bkz. Direktif m.8/f.4. Working Party, “6nemli kamu
yarar1” kavraminin daha acik bir sekilde formiile edilmesini, islemenin kanuni dayanagiin olmasini,
amag ve dayanaginin agikca belirtilmesini dnermistir, bkz. Article 29 Working Party, Sensitive Data,
s.7,11.

367 Ozdemir, a.g.e., s.131,132; Kiizeci, a.g.e., 5.252; Giirsel, a.g.e., 5.124; Kaya, a.g.e., 5.330.
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yiiksek standartlar temin etmek icin kamu sagligir alaninda kamu yarari

sebebiyle gerekliyse (Tiiziik m. 9/f.2-i):

e lsleme, amagla orantili olmasi ve kisisel verilerin korunmasi hakkiin
Oziine dokunmamasi ve ilgili kisinin temel hak ve menfaatlerini korumaya
uygun ve duruma Ozgii tedbirlerin alinmasi sartiyla, Tiiziik’iin 89/1
maddesine uygun olarak, AB veya liye devlet hukuku temelinde, kamu
yarar1 i¢in arsivleme amaciyla, bilimsel veya tarihi arastirma amaciyla

veya istatistiksel amagla gerekliyse (Tiiziik m. 9/f.2-)

Gortildiigii iizere O6zel nitelikli kisisel verilerin islenme sartlar1 Tiziik’te

detaylica diizenlenmistir.

Tiizikk 10. maddesinde, cezai hiikiimler ve suglarla ilgili kigisel verilerin
islenmesine ayrica deginilmistir. Buna gore, cezai hiikiimler ve suglarla ya da ilgili
giivenlik tedbirlerine iligkin kisisel verilerin islenmesi ancak resmi makamin kontrolii
altinda veya ilgili kisinin hak ve Ozgirliiklerinin korunmasina yonelik uygun
giivenceler Ongéren AB ve iiye devlet hukukunca izin verildigi hallerde
gerceklestirilebilir. Ornegin, olay yerinde delil tespiti yapilmasi sirasinda 6zel nitelikli
kisisel veriler islenebilecektir’®®, Bu sarta dayali olarak o6zel nitelikli kisisel veri
islenmesi halinde yeterli glivenlik diizeyi saglanmali, bu verilere erisim yetkileri sinirl

olarak tanimlanmalidir.

Tiziik’lin 9. maddesinin 4. fikrasinda, iiye devletlerin, genetik, biyometrik ve
sagliga iligkin verilerin iglenmesine iligskin olarak ek kosullar veya sinirlandirmalar

getirebilecegi kabul edilmistir.

Son olarak belirtmek gerekir ki Tiiziik ile getirilen yeniliklerden biri olan
Veri Koruma Etki Degerlendirmesi (“data protection impact assessment”) ile ilgili
kisilerin temel hak ve oOzgiirliikkleri bakimindan Onemli risk tasiyan veri igleme
faaliyetlerinden &nce bir etki degerlendirilmesi yapilmasi 6ngoriilmiistiir®®. Veri

Koruma Etki Degerlendirmesinin yapilacagi hallerden biri de 6zel nitelikli kisisel

38 Ozdemir, a.g.e., 5.132.
369 Bkz. Birinci Bolim, s.16 vd.
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verilerin genis ¢apli islemeye tabi tutulmasidir. Boylece 6zel nitelikli kisisel verilerin

hassasiyetine dikkat cekilerek, daha yiiksek bir koruma getirilmesi amaglanmistir®°.

Incelenmesi gereken diger bir husus 6zel nitelikli kisisel verilerin islenmesine
iliskin hukuka uygunluk sebepleri ile diger verilere iliskin genel hukuka uygunluk

sebepleri arasindaki iligkidir.

Eger hassas verilerin islenme sartlarini diizenleyen hiikiim, 6zel hiikiim (lex
specialis) olarak kabul edilirse, genel hukuka uygunluk sebepleri hiikmiiniin
uygulanabilirligini dislayrp dislamadigim degerlendirmek gerekir®’. Bu kabulde,
genel hukuka uygunluk sebepleri yani m.5 hiikmii uygulama alani bulmayacak,

m.6’daki istisnalardan birinin gergeklesmesi yeterli olacaktir.

Diger goriiste ise m.5 ve m.6’nin kiimiilatif olarak uygulanacag: kabul edilir.
Calisma Grubu, hassas verilerin islenmesine iligkin hiikmiin, istisnalar1 sayilmis bir
yasak hiikmii oldugunu, bu istisnalarin yasagin sinirlarini ¢izdigini ancak veri igleme
icin yeterli bir yasal zemin olusturmadigini, bu nedenle genel hukuka uygunluk
sebepleri hiikkmiiniin diglanmadig1 aksine uygun oldugu takdirde iki hiitkmiin kiimiilatif
olarak uygulanacagmi belirtmektedir®’2. Eger hassas verilere iliskin hiikiim daha sik1
bir sart ongdriiyorsa (6rnegin, Tlziik’te hassas veriler i¢in agik riza- explicit consent,
diger veriler i¢in riza — consent sart1 getirilmistir.) bu sart uygulanacaktir. Ancak her
veri isleme sart1 igin bu sekilde daha kuvvetli bir koruma 6ngériilmemistir. Ornegin
hassas verilerin islenme sartlarindan alenilestirmenin (Tiizilk m. 9/f.2-e) varlig
halinde, bu veriler her tiirlii veri islemeye konu edilemeyecektir. Calisma Grubu, bu
durumda, genel hukuka uygunluk sebeplerinde diizenlenen mesru menfaat hitkmiiniin
(Tiiztik m.6/f.1-f) dikkate alinarak, kisisel verilerini alenilestiren ilgili kisinin temel
hak ve Ozgiirliikklerinin ihlal edilmemesi kistasiyla birlikte kiimiilatif uygulanmasi
gerektigini belirtmektedir. Diger bir 6rnekte, veri sorumlusunun, bir dernegin politik
amaclar1 i¢in hassas veri isliyor olmasi halinde (Tiiziik m. 9/f.2-d), ayn1 zamanda,
sO6zlesmenin ifas1 (Tiiziik m.6/f.1-b) veya mesru menfaati (Tiiziik m.6/f.1-f) i¢in veri

islemenin gerekli olmas1 gibi genel hukuka uygunluk sebeplerinden birine dayaniyor

370 Tiiziik m.35/f.3-(b); Kiizeci, a.g.e., 5.253.
371 Article 29 WP, legitimate interests, s.14.
372 Article 29 WP, legitimate interests, s.14.
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olmasi gerekir. Yine hekimin tibbi teshis ve tedavi amaciyla hassas veri islemesi
halinde, (Tiiziik m. 9/f.2-h) sadece hassas verilere iliskin genel islem yasagindan muaf
olmaktadir ancak bu hiikiim tek basina veri islemenin hukuka uygunlugunu saglamaya
yetmeyecektir. Veri islemede ayni zamanda sozlesmenin ifasi (Tizik m.6/f.1-b),
hukuki yiikiimliliigiin yerine getirilmesi (m.6/f.1-c), kamu yarari i¢in gerceklestirilen
bir gérevin ifast (Tiiziik m.6/f.1-¢) veya mesru menfaati (Tiiziik m.6/f.1-f) i¢in veri
islemenin gerekli olmasi gibi genel sebeplerden birinin diger veri isleme sartiyla

birlikte uygulanmasi gerekir®’®.

Kiimiilatif uygulama goriisiiniin  kabulii halinde, Kanun’un m.6/f.3
hiikmiiniin, 5. maddede sayilan hukuka uygunluk sebepleri ile birlikte uygulanmasi
gerekecektir. Sonug olarak, saglik ve cinsel hayata iliskin kisisel verilerin, ilgilinin
acik rizas1 aranmaksizin, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin
planlanmasi1 ve yonetimi amaciyla, sir saklama yiikiimliiliigi altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan islenebilmesi i¢in, m.5/f.2’de sayilan

hukuka uygunluk sebeplerinden birinin varlig1 aranacaktir®".

Ancak hangi gorlis benimsenirse benimsensin, hassas veriler i¢in daha
nitelikli bir koruma saglanmasinin amacladigini belirtmek gerekir. Ayrica Direktif ve
Tiiziik te hassas verilerin islenme sartlari, Kanun’a gore daha genis diizenlenmistir. Bu
durumda sayilan istisnalarin kiimiilatif uygulama ile daha sinirli yorumlanmasinin

amaglandig sdylenebilir.

373 Article 29 WP, legitimate interests, s.15.
374 Ayni goriiste, Yiicedag, Hukuka Uygunluk Sebepleri, s.772,773.
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UCUNCU BOLUM
ACIK RIZANIN GECERLILIK SARTLARI VE DIiGER
UNSURLARI

I.  Acik Rizanin Gegerlilik Sartlar:

A. Genel Olarak

Ikinci boliimde agik riza kavrami ve hukuki niteligi tartisilmist. Bu bdliimde
ise agik rnizanin gegerlilik sartlar1 ve diger unsurlar1 incelenecektir. Agik rizanin
gecerlilik sartlarr, Kanun’da yer alan tanimdan ortaya ¢ikmaktadir. Kanun’un m.3/f.1-
a bendine gore acik riza; belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan rizadir. Bu tanimdan yola ¢ikarak acgik rizanin gegerlilik sartlart,
belirli bir konuya iliskin olma, bilgilendirmeye dayali olma ve Ozgiir irade ile

aciklanma seklinde sayilmaktadir.

B. Acik Rizanin Belirli Bir Konuya Iliskin Olmasi

1. Genel Olarak

Gegerli bir riza beyanindan s6z edebilmemiz i¢in acik rizanin belirli bir
konuya iliskin ve o konuyla sinirli olmasi gerekir®”. Bu kural Kanun’da “belirli bir
konuya iliskin... agiklanan riza” ifadesiyle, Tiiziik ve Direktif’te ise belirli (“spesific”)
ifadesiyle kabul edilmistir. Rizanin belirli bir konuya iliskin olmas1 kurali, veri isleme
faaliyeti lizerinde veri sahibinin kontroliiniin ve seffafligin garantisidir. Rizanin

bilgilendirmeye dayali olmas1 kurali da benzer amaglari barindirir®’®,

lgili kisinin “kisisel verilerimin islenmesini kabul ediyorum” seklindeki ucu
acik ve belirsiz beyani gecerli bir riza beyani olarak kabul edilemez. Belirli bir konu

ve veri isleme amaci ile sinirlandirilmayan genel nitelikteki rizalar “battaniye riza”

375 Giirsel, a.g.e., s.142; Oguzman/Seligi/Oktay Ozdemir, a.g.e., 5.220; Gencer, a.g.e., s.74; Hakeri,
a.g.e., s.188; Ayan, Tibbi Miidahale, s.12; Subasi, a.g.e., $.80-81; Giilel, a.g.e., 5.94-95; Cakal, a.g.e.,
s.71 vd.

376 Article 29 WP, Guidelines on consent, s.11.
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veya “semsiye riza” olarak nitelendirilmekte ve hukuken gecersiz sayilmaktadir®’’.

Ormegin; “her tiirlii ticari islem, her tiirlii bankacilik islemi ve her tiirlii veri isleme
faaliyeti” gibi belirli bir konu ve faaliyeti isaret etmeyen riza beyanlar1 battaniye riza
kapsaminda degerlendirilebilecek durumlardir. Veri sorumlusu hangi konuya iliskin,
hangi amaglarla riza talep ettigini agik¢a belirtmeli, veri sahibi ilgili kisi de verilerinin
sadece bu belirli amaglar i¢in islendiginden emin olarak bu dogrultuda gergevesi belirli

bir veri islemeye riza gostermelidir®’®.

Riza anlasilir olmali, ilgili kisi rizanin
kapsaminin ve sonuglarinin farkinda olmalidir. Birden fazla kategoriye iliskin verinin
islenmesi halinde acik riza, hangi verilerin hangi amaclarla islenecegi belirtilerek

verilmis olmalidir®™®.

Acik niza ile kisilik hakkina yapilan bir miidahaleye izin verilmektedir. Bu
nedenle acgik rizanin konusu, kanunun emredici hiikiimlerine, hukuka, ahlaka, kamu

diizenine ve kisilik haklarma aykir1 olmamalidir®®

. Hukuka ve ahlaka aykir1 olan riza
beyan1 gegersiz, veri isleme de hukuka aykir1 olacaktir. Ornegin kisinin bedensel,
manevi, mesleki ve ekonomik degerlerinden vazgegmesine, baskasina devretmesine

veya bunlar1 6nemli derecede sinirlandirmasina yol acan riza beyani gegersizdir.

Calisma Grubu, “belirli” bir riza beyani ig¢in; veri igleme amacinin ve
kapsaminin belirli olmasi, farkli veri isleme amaglari i¢in ayr1 bilgilendirme yapilmasi,
kisinin istedigi veri isleme amaci i¢in onay verebilmesine yani se¢gme hakkina imkan
taninmasi, boylece ilgili kisinin degisik seceneklerin farkinda olmasi sartlarini

aramaktadir®®. Gegerli bir riza, veri isleme amacinin belirli, acik ve mesru olmasi

877 Kisisel Verileri Koruma Kurumu, soru cevaplar, s.25; Kisisel Verileri Koruma Kurumu, Sikca

Sorulan Sorular, s.27; Article 29 WP, Opinion on consent, s.17.

378 Kisisel Verileri Koruma Kurumu, Acik Riza, s.4.

379 Ae; Article 29 WP, Opinion on consent, s.17.

30 Bkz. TMK m.23/f2, TBK m.27/f.1; Tandogan, a.g.e., s.31,32; Serozan, a.g.e., s.469; Helvaci,
Davalar, s.103,108; Giirsel, a.g.e., 5.199,200,203; Oguzman/Seli¢i/Oktay Ozdemir, a.g.e., 5.220; Eren,
a.g.e., 5.603; Oguzman/Oz, Bor¢lar Hukuku Genel Hiikiimler, c.2, 5.23; Akman, a.g.e., 5.22; Ayan,
Bor¢lar Hukuku, s.240; Arpaci, Kisiler Hukuku, s.114; Ayan/Ayan, Kisiler Hukuku, s.119;
Zevkliler, a.g.e., s.297; Turan Basara, a.g.e., s.71; Ayan, Tibbi Miidahale, s.12; Subasi, a.g.e., s.80;
Giilel, a.g.e., s.161; Cakal, a.g.e., 5.66 vd.

381 Working Party, saglik verisinin islendigi hallerde, smirlar belli ve somut bir duruma iligkin belirli
riza alinmasi gerektigini sdylemektedir. Elektronik saglik kayitlar1 i¢in saglik verilerinin toplanmasina
ve tedaviye katilan saglik personeliyle sonraki verilerin dahi paylasiimasina iligkin genel bir sdzlesme,
gecerli bir riza olarak kabul gérmeyecektir, bkz. Article 29 Working Party, Working Document on the
processing of personal data relating to health in electronic health records (EHR), WP 131, 15
Subat 2007, s.9.
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ilkesine uyulmasi halinde miimkiindiir. Bu nedenle rizanin belirli olmas1 sart1 ile
amacin sinirlandirilmast ilkesi i¢ ice gecmistir. Veri isleme amacinin, “kullanici
deneyimini gelistirmek, pazarlama amaglari, gelecek aragtirmalar, giivenlik sebebiyle”
gibi genel ve muglak ifadelerle aciklanmasi halinde rizanin belirli olmasi kriteri

gerceklesmeyecektir®®?,

Bu sekilde amacin sinirlandirilmadigr hallerde, kisisel
verilerin hem veri sorumlusu hem de fgiincii Kisiler tarafindan 6ngoriilemeyecek
durumlar i¢in de kullanilmasi riski dogmakta ve ilgili kisi verileri iizerindeki
kontroliinii kaybetmektedir. Bununla birlikte amacin belirli olmasi halinde, ayn1 amag
icin birden fazla veri isleme faaliyetinin her birinde ayr1 ayri riza alinmasina gerek
yoktur. Ancak veri sorumlusu farkli amaglar igin veri islemek isterse ayrica riza almasi
gereklidir. Ornegin bir film sitesinin, abonelerinin rizasini, izleme aliskanliklarma gére
kisisellestirilmis yeni film Onerileri sunmak amaciyla almasi halinde, daha sonra kisiye
ozel reklamlar gondermek istemesi durumunda, rizanin verildigi belirli konudan farkl

bir veri isleme sdz konusu olacagi i¢in ayrica riza alinmasi gerekecektir®®,

Tiiziik’te, rizanin sartlarin1 diizenleyen 7. maddesinde dikkat ¢eken bir diger
husus da rizanin ayirt edilebilir olmasidir. Buna gore, ilgili kisinin rizasinin baska
hususlart da kapsayan yazili bir beyan olarak verildigi hallerde, riza verilmesi talebi,
diger konulardan agikca ayirt edilebilecek nitelikte sunulmali, anlasilir ve kolayca
erisilebilir sekilde olmali, agik ve basit bir dil kullanilmalidir. Ayn1 zamanda verilerin
islenmesinden sonra gergeklestirilen tigiincii kigilere aktarim veya yurtdisina aktarim

gibi ikincil islemlerden ayrica riza alinmasi gereklidir®®*,

Son olarak belirtmek gerekir ki ticari ileti gonderilmesine iligkin riza
verilmesi halinde iletinin igeriinin smirli olmasi gerekir. Bu husus, ETDHK
m.7/f.1°de, “Ticari elektronik iletinin icerigi, alicidan alinan onaya uygun olmalidir.”

seklinde belirtilmistir®®.

382 Article 29 WP, Opinion on purpose limitation, s.16;

383 Article 29 WP, Guidelines on consent, s.12.

384 Kisisel Verilerin Korumasi Kurumu, A¢ik Riza, s.4.

385 ETDHK m.12/f.1-a’ya gore bu hiikme aykir1 hareket eden hizmet saglayicilara bin Tiirk lirasindan
bes bin Tiirk lirasina kadar idari para cezas: verilir.
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2. Amacg Degisikligi Halinde A¢ik Rizanin Gegerliligi

Kisisel verilerin islenme amaci Kisisel veriler elde edildikten sonra yeni
ihtiyaclarin dogmasi ile veri isleme amaclarinin degismesi veya yenilerinin eklenmesi
miimkiindiir. Veri islemenin belirli, acik ve mesru amaglar ¢ercevesinde yapilmasi
ilkesi ile rizanin belirli bir konuya iliskin olmasi unsuru, genel amaglarla veri
islenmesini engellemektedir. Ancak her tiirlii veri isleme amacinin bastan belirlenmesi
imkansizdir ve sonradan ortaya ¢ikacak yeni amaglar icin veri islenmesi ihtiyaci

tartisilmasi gereken bir husustur,

Kanun’da amac¢ degisikligi halinde veri islemenin akibeti veya rizanin
gecerliligine dair bir diizenleme yoktur. Fakat Kanun’un gerekgesinde, “sonradan
ortaya ¢ikmas: muhtemel ihtiyaclarin karsilanmasina yonelik veri iglenebilmesi i¢in,
islemeye ilk kez bagsliyor gibi, 5 inci maddede diizenlenmis olan Kigsisel verilerin
islenme sartlar:ndan birinin gerceklesmesi gerekecektir.” ifadelerine yer verilmistir®®’.
Gerekgedeki ifade muglak olup agiklanmaya muhtagtir. Kural olarak sonradan ortaya
¢cikmasi1 muhtemel ihtiyaglar icin veri islenemez. Veri isleme amacinin belirli ve agik
olmasi1 gerekmektedir. Bu ifadeden anlasilmasi gereken, somut olarak yeni veri isleme
ihtiyac1 ve amagclar1 ortaya ¢iktiginda, islemeye ilk kez basliyor gibi Kanun’un
m.5/f.2°deki  diger hukuka uygunluk sebeplerinden  birinin  uygulanip
uygulanamayacag tartisilmali, yeni veri isleme amacinin ve faaliyetinin bu sayilan
sebeplerden birinin kapsamina girmemesi halinde agik riza alinmalidir. Asagida
deginecegimiz Tiiziikk’teki diizenlemeye kiyasla Kanun gerekcesindeki ifade daha
sirlayicidir. ileride ortaya ¢ikacak yeni amaclar igin veri islenmesine dair bir istisna
getirmemekte, yeniden hukuka uygunluk sebeplerinden birine dayanilmasini sart
kosmaktadir. Kurul rehberinde de verilerin islenme amaglarinin degismesi halinde

ayrica acik riza alinmasi gerektigi belirtilmistir®®,

Tiiziik {in kisisel verilerin islenmesine iliskin prensipler baslikli 5. maddesi 1-

b bendinde “Kisisel veriler belirli, agik ve mesru amaglar icin toplanmali ve bu

386 Cekin, Kigisel Verilerin Korunmasi, s.48.
387 Kanun Tasaris1 ve Komisyon Raporu, s.8.
388 Kisisel Verilerin Korumast Kurumu, Acik Riza, s.4.
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amaglara uygun olmayacak sekilde baska surette islenmemelidir.” ilkesine yer
verilmistir. Buna gore kisisel verilerin belirli amaglarla islenmesi ve bu amaglara
uygun olmayan baska sekillerde islenemeyecegi kabul edilmistir. Tiiziikk’te amag
degisikligi hususu ise ayrica diizenlenmistir. Tiiziik’iin 6. maddesinin 4. fikrasina gore,
kisisel verilerin elde edildikleri amag¢ disinda islendikleri hallerde, isleme ilgili kiginin
rizasina dayanmiyorsa, veri sorumlusu, yeni amaciyla islemenin, kisisel verilerin
baslangigtaki isleme amaci ile uyumlu olarak gerceklestirilip gerceklestirilmedigini

tayin etmelidir3®®.

Bu diizenlemeden ¢ikarilacak ilk sonug, kisisel verilerin elde
edildikleri amag diginda farkli bir amagla islenebilmesi i¢in, kural olarak ilgili kisinin
rizas1 gereklidir. Eger sonraki isleme amaci, kisisel verilerin ilk elde edildikleri amag

390, Yeni isleme amaci ile ilk isleme

ile uyumluysa riza alinmasina gerek olmayacaktir
amacinin uyumlu olup olmadiginin tespitinde, asagidaki kriterlerin dikkate alinacagi

belirtilmistir. Buna gore,

. Kisisel verilerin ilk elde edilmesindeki amag ile sonraki veri isleme

amaci arasindaki tiim baglantilar:

Eger yeni veri isleme amaci, ilk veri isleme amaclarinda kastediliyorsa veya ilk veri

isleme amacinin bir sonraki asamasi, devami niteligindeyse baglantinin varlig: kabul

edilmelidir®!.

o Ozellikle ilgili kisiler ve veri sorumlusu arasindaki iliskiyle baglantili
olmak tizere, kisisel verilerin elde edildigi baglam:
Bu kriter kapsaminda kisisel verilerin islendigi hal ve sartlar ile ilgili kisinin sonraki
veri iglemeye iliskin makul beklentileri dikkate alinacaktir. Somut olayda ilgili kisinin
veri sorumlusuna bagllik derecesi veya veri sorumlusunun statiisii, aralarindaki

iligkinin uygulamada nasil yorumlandigi, veri isleme rizaya dayali ise ne derece 6zgiir

389 Direktif’te, Tiiziik m.6/f.4 ile benzer bir hiikiim olmamakla birlikte, genel ilkelerin diizenlendigi
6/1(b) maddesindeki, “belirli, mesru ve agtk amaclar igin toplanmali ve bu amaglara uygun olmayacak
sekilde baska surette islenmemelidir.” ilkesi baglaminda, yeni amagclarla veri isleme ve uyumluluk
incelemesi yapiliyordu. Ayni ilke Tiiziik’te de kabul edilmistir. Ayrintili bilgi i¢in bkz. Article 29 WP,
purpose limitation, s.20 vd.

3% Develioglu, a.g.e., s.68; Cekin, Kisisel Verilerin Korunmasi, s.49; Bygrave, Data Protection, s.59.
391 Cekin, Kisisel Verilerin Korunmasi, 5.49; Article 29 WP, purpose limitation, s.23,24.
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iradeyle verildigi ve ilgili kisinin gercekten se¢im Ozgiirliigli olup olmadigr 6nem
kazanacaktir.
. Kisisel verilerin tabiati, 6zellikle 6zel nitelikli kigisel verilerin veya
cezai hiikiimler ve suclara iligkin verilerin iglenip islenmedigi,
. Planlanan veri islemenin ilgili kisiler bakimindan muhtemel sonuglari,
o Sifreleme veya takma ad kullanimi dahil olmak {izere uygun tedbirlerin

varligi,

dikkate alinarak amacglarin uyumlu olup olmadigi her somut olaymn kendi sartlari
icinde tayin edilecektir®®2. Sayilan kriterler smirli sayida olmayip, en tipik faktorleri

vurgulamak amaciyla getirilmistir.

Tiiziik’teki bu hiikiim ile aslinda veri sorumlulart lehine bir diizenleme
getirilmistir. Sonraki veri islemeler i¢in “uyumlu” (“compatible”) ve ‘“uyumlu
olmayan” (“incompatible”) ayrimina gidilecektir. Yeni veri isleme amaci ile verilerin
elde edildigi ilk ama¢ uyumlu ise veri sorumlusu tekrar riza alma kiilfetinden
kurtarilmaktadir. Boylece bir tarafta amacin sinirlandirilmast ilkesi ile hedeflenen
ongoriilebilirlik ve hukuki giivenlik diger tarafta pragmatik ihtiyaglar i¢in esneklik
saglanmasi arasinda denge kurulmaktadir®®3, Ancak bu diizenlemenin veri sorumlulart
tarafindan kotiiye kullanilmasi da miimkiindiir. Bu hitkkme dayanarak belirli bir amacla
toplanan kisisel verilerin daha sonra farkli amaclarla islenebilecegi ve amagla sinirl

39 Veri sorumlusu tarafindan

olma ilkesine aykir1 oldugu gerekcesiyle elestirilmistir
bu hiikme dayanilarak kisisel verilerin islendigi hallerde ilk veri isleme amaci ile yeni
amac uyumlu degilse ve yeni veri isleme amaci icin ayrica bir hukuka uygunluk sebebi

yoksa veri isleme hukuki dayanaktan yoksun hale gelecektir.

392 Article 29 WP, purpose limitation, s.3, 21.

393 Article 29 WP, purpose limitation, s.5.

3% Opinion of the European Data Protection Supervisor on the data protection reform package, s.20,
March 7 2012, (Cevrimigi)
http://www.europarl.europa.eu/document/activities/cont/201205/20120524ATT45776/20120524ATT45
776EN.pdf, 22 Nisan 2019.
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C. Acik Rizanin Bilgilendirmeye Dayali Olmasi

1. Genel Olarak

Ag¢ik rizanin  Kanun’da aranan gegerlilik sartlarindan bir digeri
bilgilendirmeye dayali olmasidir. Direktif ve Tiizlik’teki tanimlara baktigimizda da

bilgilendirmeye dayali rizanin (“informed”) arandig1 goriilmektedir.

Kisinin 6zgiir ve bilingli bir sekilde ve serbest iradeyle riza gdsterebilmesi
icin, neye riza gosterdigini bilmesi, sadece veri islemenin konusu, amaci ve kapsami
iizerinde degil, ayn1 zamanda rizasinin sonuglar1 ilizerinde de tam bir bilgi sahibi

395

olmas1 gerekir Bilgilendirme neticesinde riza verilmesi, kisinin gelecegini

belirleme, gelecegi hakkinda bizzat karar verme hakki kapsaminda degerlendirilir>®®.

Rizanin bilgilendirmeye dayali olmasi, “belirli, agik ve mesru amagclar igin
islenme” ilkesinin ve Tiiziik’teki genel ilkelerden “seffaflik” ilkesinin bir

sonucudur®®’. Bilgilendirme, veri islemeye baslamadan 6nce yerine getirilmelidir3®.

Bilgilendirmeye dayali olmayan riza gecersiz sayilacaktir®,

2. Bilgilendirmenin i¢erigi ve Yontemi

Acik rizanin gegerlilik sartlarindan biri olarak bilgilendirmenin aranmasinin
amaci, ilgili kisinin agik riza verme yoniindeki iradesinin saglikli bir sekilde
olusmasimi saglamaktir*®. Bilgilendirmenin igerigi ve ne sekilde yapilacagi Kanun’da

0zel olarak diizenlenmemistir.

3% Gencer, a.g.e., 5.57,66; Hakeri, a.g.e., s.127; Ayan, Tibbi Miidahale, s.71; ilhan Subasi, Hekimin
Aydinlatma Yiikiimliiliigii, Aydmnlatilmis Onam, Tazminat Sorumlulugu, Ankara, Seckin
Yaymcilik, 2016, s.41; Article 29 WP, Guidelines on consent, s.13.

3% Anayasa m.17; Article 29 WP, Guidelines on consent, s.13; Kisisel Verileri Koruma Kurumu, A¢ik
Riza, s.5; Helvaci, Davalar, s.107; Hakeri, a.g.e., 5.128; Erman, a.g.e., 5.99; Ayan, Tibbi Miidahale,
s.73; Subasi, a.g.e., 5.32 vd.

397 Article 29 WP, Guidelines on consent, s.12.

3% Uncular, a.g.e., s.144; Simsek, a.g.e., s.106; Erman, a.g.e., s.104; Ayan, Tibbi Miidahale, s.72,83;
Subasi, a.g.e., s.60; Giilel, a.g.e., s.126; Kisisel Verileri Koruma Kurumu, A¢ik Riza, s.5.

399 Kuner, a.g.e., 5.243; Gencer, a.g.e., s.59; Erman, a.g.e., s.101, 120 vd.; Hakeri, a.g.e., s.166; Giilel,
a.g.e., s.91; Article 29 WP, Guidelines on consent, s.13.

400 Subas, a.g.e., S.41.

104



Bilgilendirme kapsaminda, veri sorumlusunun kimligi, kisisel verilerin hangi
amaglarla islenecegi, ilgili kisinin rizasina neden ihtiya¢ duyuldugu, hangi tiir verilerin
islenecegi, veri islemenin kapsami, sonuglar1 ve agik rizayr geri alma hakki oldugu

hususlarma yer verilmelidir*®, flgili kisi neye riza gosterdigini anlamis olmalidir.

Hangi kisisel veri kategorilerinin islenecegi, verilerin hangi amagcla
islenecegi, birden fazla veri kategorisi veya farkli veri isleme faaliyetleri varsa her
birinin amac1 ayrica belirtilmelidir. Veri isleme amacinin belirli, a¢ik ve mesru olmasi
gerekir. Genel nitelikte, muglak ve giindeme gelmesi muhtemel bagka amaglar igin

402" Ornegin bir bankanin,

islenebilecegi kanaatini uyandiran ifadelerden kagiilmalidir
miisterilerinin iletisim verilerini yeni kampanyalardan haberdar edebilmek amaciyla
islemesi, ya da bir yarisma katilimcisinin kisisel verilerinin halk oylamasi
yapilabilmesi amaciyla islenmesi gibi acik ve anlasilir olmalidir. “Kisisel verilerinizi
yeni hizmetler gelistirmek icin islemekteyiz” ya da “Kisisel verilerinizi arastirma
amagli olarak kullanabiliriz” seklinde muglak ifadelerden ve olasilik belirten
kelimelerden kacimilmalidir. “Alisveris ge¢misinizi takip ederek, daha Once satin
aldigimniz trilinlerin detaylarimi kullanmak suretiyle, ilgileneceginizi diisiindiiglimiiz
diger irlinleri sizlere tavsiye edebilmek amaciyla kisisel verilerinizi iglemekteyiz.”,
“Web sitemizde tikladiginiz makalelerin kaydini tutmakta ve okudugunuz makalelere
dayanarak ilgi alanlarinizi tespit ederek size hedeflenmis reklamcilik sunmak icin bu
bilgileri kullanmaktay1z.” drneklerinde hangi verilerin islendigi ve veri isleme amaci

acikca belirtilmistir®®®.

Ozel nitelikli kisisel verilerin islendigi alanlarda, veri isleme amaclarinin
diger alanlara nazaran daha detayl olarak sunulmasi gerekmektedir. Ornegin, insan
kaynaklar faaliyetlerini yerine getirilmesi gibi genel bir kisisel veri isleme amacina
isaret edilerek 0Ozel nitelikli kisisel veri islenemez. Ancak, 0zliik dosyasinin

olusturulmasi ve ilgili pozisyonda ¢alismaya engel bir saglik sorununun olmadiginin

401 Article 29 WP, Guidelines on consent, s.13; Kisisel Verileri Koruma Kurumu, A¢ik Riza, s.5.

492 Subag1, a.g.e., s.41.

403 Article 29 Working Party, Guidelines on transparency under Regulation 2016/679, WP260
rev.01, 11 Nisan 2018, s.9.
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tespiti amaciyla 6zel nitelikli kisisel verilerin islenmesi daha belirli sekilde kisisel veri

isleme amacini ortaya koymaktadir?®,

Bilgilendirme, yazili veya sozlii olarak, ses kaydi, video kaydi, ¢agri merkezi

gibi fiziksel veya elektronik ortam kullanilmak suretiyle yerine getirilebilir®®.

Elektronik ortamda riza verilmesi halinde, veri sorumlusunun riza almaya yonelik

talebi kisa ve 6z olmahidir. Bu kapsamda veri sorumlusunun kimligi ve veri isleme

amacinin anlasilacagi bir katmanli bilgilendirme yapilabilir.*%®

Bilgilendirme, agik ve anlasilir bir bigimde, sade bir dille yapilmalidir.
Aydinlatma metninin ortalama bir birey tarafindan anlasilabilir olmasi ve tamamen
teknik bilgi ve terminolojiye dayali olmamasi gerekir®®’. Ilgili kisinin anlamakta

glicliik c¢ekecegi terimler, Ozellikle hukuki ve agir bir dil kullanilmamalidir. Uzun

metinlerden kaginilmali, bilgilendirme olabildigince kisa ve somut olmalidir*°,

Bilgilendirme yapilirken ilgili kisinin yas1 ve gelismislik seviyesi de goz Oniinde

409

tutulmalidir®®. Ozellikle ¢ocuklara yonelik bilgilendirmede yaslarina uygun, anlasilir

410

ve sade bir dil kullanilmalidir™®. Yazili bilgilendirme yapiliyor ise yeterli biiyiikliikte

puntolar, okunakli bir yazi tipi kullanilmahdir. Bilgilendirme ile saglanan bilgiler

erisilebilir, goriilebilir ve dikkat cekici olmalidir. Eksik, ilgili kisileri yanmiltict ve

411

yanlis bilgilere yer verilmemelidir Bilgilendirme, kisinin anlayabilecegi dilde

yapilmalidir®'?,

Bilgilendirme, riza gosterecek ilgili kisiye yapilacaktir. Veri sahibi ilgili kisi
kiigiik veya kisith ise ikili bir ayrima gidilmelidir. Eger kiigiik veya kisitl,

404 Kisisel Verileri Koruma Kurumu, Stk¢a Sorulan Sorular, s.47.

4SArticle 29 WP, Guidelines on consent, s.13.

406 Katmanl bilgilendirme, 6n bilgilendirme verilerek, asil metne atif yapilmasi yoluyla veya sembol,
isaret ve ikonlar kullanilmak suretiyle yapilabilir; Article 29 WP, Guidelines on consent, s.15.

407 Article 29 WP, Guidelines on transparency, s.7; Article 29 WP, Guidelines on consent, s.14;
Ozdemir, a.g.e., s.140; Gencer, a.g.e., s.59; Erman, a.g.e., s.103; Hakeri, a.g.e., s.158; Giilel, a.g.e.,
s.129.

408 Kisisel Verileri Koruma Kurumu, Ac¢ik Riza, s.5; Article 29 WP, Guidelines on consent, s.14;
Article 29 WP, Opinion on consent, s.20; Article 29 WP, Guidelines on transparency, s.8; Uncular,
a.g.e., s.144; Kuner, a.g.e., s.68.

499 Gencer, a.g.e., s.71; Ayan, Tibbi Miidahale, s.84.

410 Tiiziik 58. resital; Article 29 WP, Guidelines on consent, s.14.

41 Article 29 WP, Opinion on consent, s.17; Kisisel Verileri Koruma Kurumu, Ag¢ik Riza, s.5;
Uncular, a.g.e., s.144.

412 Kuner, a.g.e., 5.68; Gencer, a.g.e., s.71; Ayan, Tibbi Miidahale, s.84.
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bilgilendirmeyi anlayabilecek, serbestce karar verebilecek durumdaysa ve riza
ehliyetine sahipse bilgilendirme kendisine yapilmali, aksi takdirde kanuni temsilcisine
yapilmalidir*'®. Tlgili kisi ayirt etme giiciinden yoksunsa, bilgilendirme yine kanuni

temsilcisine yapilacaktir*!4,

Tiiziik’iin “rizanin sartlar1” baslikli 7. maddesinde, ilgili kisinin rizasinin
yazili bir beyan olarak verildigi hallerde, riza verilmesi talebinin, diger konulardan
ayirt edilebilecek sekilde sunulmasi, anlasilir ve kolayca erisilebilir sekilde olmasi
gerektigi diizenlenmistir. Kolayca erisilebilir olmaktan kasit, 1ilgili kisinin
bilgilendirmeyi aramak zorunda birakilmamasi, kolayca ulasilabilir sekilde
sunulmasidir. Ornegin metnin dogrudan kisiye yoneltilmesi, link verilmesi veya
isaretlerle gosterilmesi miimkiindiir. Acik riza alinmasi talebi ve buna iliskin
bilgilendirme uzun ve farkli konudaki bir metinde ayirt edilmesi gii¢ bir sekilde
saklanarak sunulmamali ve gerekirse ayri bir belge ile paylasiimalidir. Bu durum hem
elektronik ortamda hem de basili metinlerle riza alinmasi hallerinde gegerlidir.
Boylece rizanin genel hiikiim ve sartlar veya diger benzeri metinler i¢inde saklanarak

sunulmasi engellenmeye calisiimistir®®®,

Calisma Grubu, katmanli bir gizlilik politikasinda, sik¢a sorulan sorularda,
ilgili kisinin online form doldurmasi halinde ¢ikan pop-up dosyasi i¢inde veya
interaktif bir mesajlasma ara yiizii ile bilgilendirme yapilabilecegini sdylemektedir.
Web sitesi kullanan her veri sorumlusu burada gizlilik politikasini yaymlamali, web
sitesindeki her sayfada gizlilik politikasina dogrudan yonlendiren, “Gizlilik Politikas1”
veya “Kisisel Verilerin Korunmasi Politikast” gibi yaygin basliklar altinda ve
goriilebilir bir link olmalidir. Elektronik uygulamalarda (“app”) indirme islem
gerceklesmeden bilgilendirme yapilmalidir. Uygulama indirildikten sonra da

bilgilendirmeye kolayca erisilebilmelidir*!°.

413 Hakeri, a.g.e., s.152; Erman, a.g.e., s.105-106; Gencer, a.g.e., s.69; Ayan, Tibbi Miidahale, s.82;
Giilel, a.g.e., s.99; Giilel, a.g.e., s.133.

414 Gencer, a.g.e., .70; Ayan, Tibbi Miidahale, s.83; Giilel, a.g.e., 5.133.

415 Kuner, a.g.e., 5.68; Article 29 WP, Guidelines on consent, s.14; Tiiziik 32. Resital.

416 Article 29 WP, Guidelines on transparency, s.8.
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Ayrica riza verilirken “...biliyorum, kabul ediyorum” gibi ifadeler yerine

acikca “riza gosteriyorum” ifadesi tercih edilmelidir®!’.

D. Acik Rizanin Ozgiir Irade ile Aciklanmasi

1. Genel Olarak

Belirli bir konuya iliskin olmas1 ve bilgilendirmeye dayali olmasindan sonra
acik rizanin gegerlilik unsurlarindan sonuncusu 6zgiir irade ile agiklanmasidir. Direktif
ve Tiizik’te de benzer sekilde “Ozgiirce verilmis” (“freely given”) olma sarti

aranmaktadir.

Kurum, kisinin yaptigi davramigin bilincinde ve bunun kendi kararma
dayaniyor olmasi halinde rizanin gegerli olacagini belirtmektedir. Cebir, tehdit, hata,
aldatma, korkutma, baski, zorlama veya iradesini sakatlayacak diger hallerde kisinin
Ozglir iradesi ile riza vermesi miimkiin degildir. Bu durumda riza gecersiz

sayilacaktir*!®,

Ozgiir irade ile riza verilebilmesi igin kisinin gergekten bir segim hakki
olmalidir. Kisi kendisini riza vermeye mecbur hissetmemeli, riza vermedigi veya
verdigi rizay1 geri ¢ektigi takdirde bir hizmetten mahrum birakilmak, ekstra bir masraf
yapmak zorunda kalmak, zarara ugramak gibi olumsuz bir sonuca maruz

kalmamalidir*!®.

Acik riza verilmesi, bir iirlin veya hizmetin sunulmasinin ya da iirlin veya
hizmetten yararlandirilmasinm &n sart1 olarak ileri siiriilemez. Ornegin, bir hizmetten
yararlanmak i¢in liye olunmasmin gerekli oldugu yerlerde, iiyelerin parmak izinin

alimmas1 ve bu sartin lyeligin kurulmas: i¢in zorunlu olarak 6ngdriilmesi halinde

417 Article 29 WP, Guidelines on consent, s.14; Article 29 WP, Guidelines on transparency, s.7.

418 Article 29 WP, Guidelines on consent, s.7; Article 29 WP, Opinion on consent, s.12; A¢ik Riza,
s.6; Cekin, Kisisel Verilerin Korunmasi, $.59; Eren, a.g.e., s.603; Oguzman/Seligi/Oktay Ozdemir,
a.g.e., 5.220; Nomer, a.g.e., s.104; Arpaci, Kisiler Hukuku, s.114; Oguzman/Oz, Bor¢lar Hukuku
Genel Hiikiimler, c.2, 5.23; Ayan, Bor¢lar Hukuku, s.240; Ayan/Ayan, Kisiler Hukuku, s.119;
Ayan, Tibbi Miidahale, s.11-12; Oztan, a.g.e., s.148; Helvaci, Davalar, s.103; Cilingiroglu, a.g.e.,
s.75; Hakeri, a.g.e., s.214; Subasi, a.g.e., s.78; Erbil Beytar, isginin Kisiliginin ve Kisisel Verilerinin
Korunmasi, Istanbul, On Iki Levha Yayinlari, 2018, s.156; Gencer, a.g.e., s.74; Erman, a.g.e., s.97;
Giilel, a.g.e., s.121.

419 Article 29 WP, Guidelines on consent, s.5; Cekin, Kisisel Verilerin Korunmasi, $.59.
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Ozgiir iradeyle verilmis bir rizadan s6z edilemez. Diger bir Ornekte, fotograf
diizenleme uygulamasinin, kullanicilardan konum bilgilerini paylagmalar1 ve
davranissal reklamcilik amaglar1 i¢in verilerinin iglenmesi amaciyla riza istemesi ve
riza vermedikleri takdirde uygulamadan yararlanamayacak olmalar1 halinde 6zgiir
iradeyle verilmis bir riza mevzu bahis olmayacaktir. Zira ne konum bilgisi ne de
online davranigsal reklamcilik, fotograf diizenleme hizmetinin saglanmasi i¢in gerekli

degildir*?°.

Kurul’un “A¢ik Rizanin Hizmet Sartina Baglanmasi” bashikli kararinda,
Kanun’un m.5/f.2-(c) bendi kapsaminda sdzlesmenin taraflarina ait kisisel veri
islenmesi durumunda ayrica acik riza alinmasini ve de acgik rizay1 liyeligin ve hizmetin
dolayistyla s6zlesmenin bir kosulu olarak dayatmasinin; ilgili kisinin yaniltilmasi ve
yanlis yonlendirilmesi dolayisiyla veri sorumlusunca hakkin kdétiiye kullanilmasi
anlamma gelecegi, ayrica hizmetin agik riza sartina baglanmis olmasinin agik rizayi
sakatlayacagi, bu durumun Kanun’un 4. maddesinde yer alan hukuka ve diiriistliik
kurallarina uygun olma ve islenme amaci ile bagli, sinirli ve 6lciilii olma ilkelerine
aykirilik teskil etmesi nedeniyle veri sorumlusu hakkinda idari yaptirim

uygulanmasina karar verilmistir*?.

Kurul, 11.04.2019 tarihli, 2019/104 sayili “Facebook nezdinde gergeklesen
veri ihlalinin degerlendirilmesi” baslikli kararinda Facebook’un veri giivenligine
iliskin yiikiimliiliiklerini yerine getirmemesi sebebiyle toplam 1.650.000 TL idari para

422

cezasi uygulanmasina karar vermistir*-“. Kararda rizanin 6zgiir iradeyle verilmesi ve

hizmetin On sart1 yapilamayacagi hususu da tartigilmistir:

“Facebook platformu uygulamalar: daha ilk asamada “Arkadaslarin,
baglantilarin ve birlikte oyun oynadigin diger kisiler senin oyun hareketlerini

gorebilecek. Oyunun senin herkese acik profiline ve bu oyunu oynayan

420 Kisisel Verileri Koruma Kurumu, Agik Riza, s.6; Article 29 WP, Guidelines on consent, s.6;
Yiicedag, Hukuka Uygunluk Sebepleri, s.774.

41 Kurul Karar Ozetleri, “Ac¢ik Rizann Hizmet Sartina Baglanmasi”, (Cevrimigi)
https://kvkk.gov.tr/lcerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi, 24.04.2019.

422 “Facebook nezdinde gergeklesen veri ihlalinin degerlendirilmesi” ile ilgili Kisisel Verileri Koruma
Kurulunun 11.04.2019 tarih ve 2019/104 sayili Karar Ozeti, (Cevrimigi)
https://kvkk.gov.tr/Icerik/5450/2019-104, 10 Mayis 2019.
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tamdigin kisilere erigimi vardwr” ifadesini kullanarak, kullanicimin arkadas
bilgilerine veya diger bilgilere kisi istemese bile ulasabilecek sekilde
calismast hususunda izin almaktadir. Ilgili kisilerin uygulamada paylasmaya
izin verecekleri kigisel verilerinin neler olmasi gerektigi ve yiikleme
asamasinda gizlilik ayarlariyla ilgili secimlere imkan saglamayarak, kisisel
verilerin bu sekilde islenmesini ag¢ik rizaya dayandirmaktadir. A¢ik rizanin
ozgiir irade ile aciklanmasi gerektiginden, ilgili kisinin acik rizasimin
alinmasi, bir iiriin veya hizmetin sunulmasimin ya da iiriin veya hizmetten
yararlandwrilmasiin  6n sarti olarak ileri siiriilmemelidir. Bu durumun
Kanunun 4 iincii maddesinin (2) numaral fikrasimin (a) bendine belirtilen
“Hukuka ve diiriistliik kurallarina uygun olma” ilkesine aykirilik teskil

ettigi...”

belirtilerek, kullanicinin Facebook {izerinden oyun oynamasi halinde, uygulamanin
kisinin profiline ve arkadas bilgilerine erigebilecegi yoniinde riza almasi ancak ayni
zamanda riza vermeme veya paylasacagi kisisel verileri se¢me, sinirlama imkani
tanimamasinin; agik rizasinin alinmasi, bir iirlin veya hizmetin sunulmasiin ya da
iirlin veya hizmetten yararlandirilmasinin 6n sart1 olarak ileri stiriilemez kuralina aykirt

oldugu vurgulanmistir.

Kurul’un 25.03.2019 tarihli, 2019/81 sayilt ve 31.05.2019 tarihli, 2019/165
sayil kararlarinda, bir spor salonunda, {iyelere sunulan online iiyelik sézlesmesinde,
0zel nitelikli kisisel veri olan avug i¢i izinin alinmasina onay verilmesinin sdzlesmenin
kurulmasi i¢in zorunlu bir sart olarak sunuldugu ve kurala uyulmamasi halinde
firmaya fesih hakki taninmis oldugu hususlar birlikte degerlendirildiginde iiyelerin
kuliiplere girislerde avug ici izi bilgilerinin alinmasina riza géstermemeleri halinde s6z
konusu hizmetten yararlanamayacaklar1 dikkate alindiginda, tiyeler tarafindan verilen
acik rizalarin 6zgiir iradeye dayali oldugunu sdéylemenin miimkiin bulunmadigi, bu
kapsamda veri sorumlusu tarafindan hizmetin sunulmasinin agik riza sartina

baglandig: tespit edilmis, liyelerden alinan agik rizanin Kanun’un m.12/f.1-a bendine
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aykirilik teskil etmesi nedeniyle Kanun’un m.18/f.1-b bendi kapsaminda idari para

cezas1 uygulanmasina karar verilmistir®?,

Tilzik’iin rizanin sartlarin1 diizenleyen 7. maddesinin son fikrasinda da
baglant1 yasagina yer verilmistir. Hilkme gore, rizanin serbestce verilip verilmediginin
degerlendirilmesinde, bir s6zlesmenin ifasinin, bir hizmetin sunulmasi dahil olmak
iizere, gerekli olmamasina ragmen kisisel verilerin islenmesi sartina baglanip
baglanmadigina azami énem verilmelidir. Veri isleme amaci, sézlesmenin hiikiimleri
icine gizlenmis olmamalidir. Eger bu verilerin islenmesi s6zlesmenin ifasi i¢in gerekli

degilse, bu sekilde sarta bagl olarak alinmis riza 6zgiirce verilmis sayilmayacaktir.

Sozlesmenin ifasi veya hizmetin sunulmasi ig¢in gerekli olmama kriteri
belirlenirken sdzlesmenin kapsamina ve konusuna, hangi verilerin s6zlesmenin ifasi
icin gerekli olduguna bakilmalidir. Calisma Grubu, “s6zlesmenin ifas1 i¢in gerekli
olma” kriterini dar yorumlamaktadir. S6zlesmenin amaci ile islenen veri arasinda
dogrudan, objektif bir bag olmasini aramaktadir. Ornegin iiriin teslimi igin alicinin
adres bilgisinin alinmasi veya {irliniin {icretinin ddenmesi icin kredi kart1 bilgisinin
islenmesinde bu veriler s6zlesmenin ifas1 i¢in zorunludur. Kaldr ki iki farkli hukuka
uygunluk sebebi olan “riza” ve “sdzlesmenin ifas1” birbirinin igine gegecek sekilde
sunulamaz. Bu durumda veri isleme, Kanun m.5/f.2-c bendindeki “sdzlesmenin ifasi
icin gerekli olma” hukuki sebebine dayanilarak yapilacaktir*?*, Tiiziik m.7/f.4 hiikmii,
talep edilen verilerin sozlesmenin ifas1 veya hizmetin sunulmasi igin gerekli
olmamasia ragmen islenmesinin sart kosulmasi halinde uygulama alani1 bulur.
Ornegin, bir bankanmin miisterilerinden, kisisel verilerinin dogrudan pazarlama
amaglart icin tglincii kisilerle paylasilmasina iliskin riza istemesinde, bankacilik
hizmetinin sunulmasi i¢in gerekli olan bir veri isleme s6z konusu degildir. Eger banka

riza verilmemesi halinde, miisterinin bankacilik hizmetlerinden yararlanmasini

423 Spor salonu hizmeti sunan veri sorumlularinim, iiyelerinin giris-gikis kontroliinii biyometrik veri
isleyerek yapmast ile ilgili Kisisel Verileri Koruma Kurulu’nun 25/03/2019 Tarihli ve 2019/81 Sayil1
Karar ve  31/05/2019  Tarihli ve  2019/165 sayth  Karar  Ozeti,  (Cevrimigi)
https://kvkk.gov.tr/lcerik/5496/2019-81-165, 20 Temmuz 2019.

424 Ae., 5.8; Article 29 WP, legitimate interests, 5.16,17.
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engeller, banka hesabini kapatir veya hizmet {icretlerini arttirirsa, 6zgiir irade unsuru

sakatlanmis kabul edilir*?®.

Tlzik m.7/f.4 hikkmiiniin uygulandigi hallerde, rizanin o6zgilr iradeyle
verildigini ispat yiikii veri sorumlusunun iizerindedir. ihtilaf halinde veri sorumlusu,
sOzlesmenin ifasi veya hizmetin sunulmasinin, kisisel verilerin islenmesi sartina
baglanmadigini ispat edecektir. Bu kural hesap verilebilirlik ilkesinin bir sonucudur.
Ancak uygulamada ozellikle veri sorumlusu ile ilgili kisi arasinda bagimlilik iliskisi
olan hallerde (is¢i-isveren, vatandas-kamu kurumu) 6zgiir iradeyi ispatlamak oldukga

zordur*?8,

Baglanti yasaginin ihlal edilip edilmedigi, tiiketici sozlesmelerinde, veri
sorumlusunun tekel konumunda oldugu veya ilgili kisinin o iirlin veya hizmete muhtag
oldugu durumlarda ézellikle incelenmelidir*?’. Veri sorumlusunun tekel konumunda
olmadigi hallerde de baglanti yasaginin s6z konusu olup olmayacag: tartismalidir.
Eger veri sorumlusu tekel konumunda degilse, ilgili kisini aym1 hizmeti bir
baskasindan temin edebilecegi bu nedenle kisisel verilerinin islenmesine riza
gostermeye zorlanmis sayilmayacagi savunulmaktadir. Ancak bu kabule gidilebilmesi
icin iki hizmetin de gercekten esdeger olmasi gerekir*?®. Aksi goriis ise, boyle bir
sartin Tiiziik’te belirtilmedigini, veri sorumlusunun tekel konumunda olup olmadigina
bakilmaksizin, sozlesmenin veya hizmetin ifas1 i¢in gerekli olmayan verilerin
islenmesinin talep edilip edilmedigine bakilmasi gerektigini savunmaktadir®?®.
Calisma Grubu, ikinci goriise daha yakindir. Ilgili kisinin se¢im &zgiirliigiiniin diger
hizmet saglayicilara bagl kilinmasi1 ve tamamen esdeger hizmetin bulunmasi sorunsali

Ozgiir iradenin varligini tartigmali hale getirmektedir.

Tiiziik’te yer verilen diger bir baglant1 yasagi, farkli veri isleme siiregleri i¢in

ayr1 riza alinmayip, tek bir riza beyanina dayanilmasidir. Veri sorumlusu farkli veri

425 Article 29 WP, Guidelines on consent, s.9.

426 A .

427 Cekin, Kisisel Verilerin Korunmasi, s.61.

428 Plath, Ehmann/Selmayr, Art. 7 Rn. 14 vd.’dan aktaran Cekin, Kisisel Verilerin Korunmasi, s.60;
Atrticle 29 WP, Guidelines on consent, s.9.

429 Stemmer, BeckOK-DatenSR, DS-GVO Art. 7 Rn. 44.’ten aktaran Cekin, Kisisel Verilerin
Korunmasi, s.60.
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isleme amaglar1 icin ayr1 riza talebinde bulunmayip, ilgili kisiyi biitiin veri igleme
stireci ve farkli amaglar igin toptan riza gostermeye zorluyorsa bu sekilde alinan rizalar
da 6zgiir irade olmaksizin verilmis sayilacaktir. Farkli veri isleme amaclarinin her biri
icin ilgili kisi ayr1 ayr1 riza gosterebilmeli, bazilarini1 kabul ederken bazilarini1 disarda
birakabilmelidir. Ornegin, bir sirket miisterilerine pazarlama mailleri géndermek ve
miisterilerinin iletisim bilgilerini diger grup sirketi ile paylagsmak istiyorsa, iki farkl
amagc i¢in ayri riza almasi gerektigi belirtilmektedir. Bu kural rizanin belirli olmasi
sartiyla da yakindan ilgilidir*°. Kanaatimizce bu kural, ilgili kisilerin verilerinin
hizmet sunan gii¢lii veri sorumlularina karsit korunmasi i¢in énem arz etmekteyken
diger yandan veri sorumlularinca uygulamada hayata gecirilmesi pek kolay

gozliikmemektedir.

Ozgiir irade basligi altinda belirtilmesi gereken diger bir husus, kisinin zarara
ugramadan, olumsuz bir sonuca maruz kalmadan riza géstermeme veya rizasini geri
cekme hakki olmasidir. Ornegin, mobil bir saghk uygulamasi, kullanicilarnin hiz
Olglimiine erigebilmek igin riza istemektedir. BOylece hareket oranlari ve aktivite
seviyeleri kaydedilmektedir. Kullanicinin riza vermemesi veya rizasini daha sonra geri
cekmesi hainde, uygulamanin daha diisiik ve siirli bir versiyonu sunuluyorsa, gegerli
bir rizadan bahsedilemez. Bir diger 6rnekte, bir giyim markasi outlet magazasinda
indirimli tirlinler sunmaktadir. Marka, miisterilerin aligveris ge¢mislerine veya goniillii
bir ankete verdikleri cevaba gore aligveris tercihleri hakkinda daha fazla veri
isleyebilmek i¢in riza istemektedir. Miisteri rizasini geri aldiginda iriinlerin indirimli
fiyatlarindan yararlanamiyorsa olumsuz bir sonuca mecbur birakilmis sayilir. Kisinin
zarara veya olumsuz bir sonuca ugramadan riza géstermeme veya rizasini geri gekme
hakkimin varligin1 veri sorumlusu ispat edecektir*®!. Bu husus 6zellikle hassas kisisel
veriler agisindan dikkatle incelenmelidir. Ornegin saglik verilerinin baska amaclarla
islenmesine, tedavi edilmeme veya daha diisiik nitelikte bir tedaviye mecbur birakilma

tehdidi altinda gdsterilen acik riza gegersiz olacaktir*32,

430 Bu kural “granularity” olarak adlandirilmaktadir, bkz. Article 29 WP, Guidelines on consent, s.10;
Thiziik 43. Resital; Cekin, Kisisel Verilerin Korunmasi, s.60.

43! Tiiziik 42. Resital; Article 29 WP, Guidelines on consent, s.10,11.

432 Article 29 WP, electronic health records, s.8; Tlgili kisi, kisisel verilerinin islenmesine riza
gOstermeyi reddettigi i¢in bir faydadan mahrum kalmis veya zarara ugramigsa, ornegin parmak izini
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Ancak riza vermemenin olumsuz sonucunun oldugu her durumda ozgiir
iradeyle verilmedigi veya gegersiz oldugu diisiiniilmemelidir. Ornegin bir
stipermarketin miisteri kartin1 almaya riza géstermemek, sadece bazi iirlinlerde gecerli
kiigiik indirimlerden yararlanamama sonucu doguruyorsa, riza gegerliligini
koruyacaktir. Stipermarket ile miisteri arasinda bir bagimlilik iliskisi yoktur ve riza
gdstermemenin sonucu ilgili kisinin 6zgiir iradesini etkileyecek kadar ciddi degildir*®.
Kurul, 25.03.2019 tarihli, 2019/82 sayil1 kararinda, bir marketin magazalarindan temin
edilen ve bazi aligveris/ hizmet alimlarinda indirim ve puan biriktirme avantaji
saglayan sadakat kart programina, miisterinin iiye olmadig1 durumda Sirketin sundugu
iiriine ve kisiye ozel firsatlardan faydalanamadigi ancak bu durumun higcbir sekilde
herhangi bir miisterinin Sirketin sundugu aligveris ortamindan faydalanmasini
engellemedigi dolayistyla, veri sorumlusu Sirket tarafindan hizmet sunumu
kapsaminda sadakat kart programina katilimin miisteriler acisindan zorunlu
tutulmadigi, s6z konusu programa iiye olmayan miisterilere hizmet sunulmamasi gibi
bir durum ortaya ¢ikmadigi dikkate alindiginda, sadakat kart programina iiye olunmasi
sirasinda kisilerin acik rizalarina bagvurulmasi aksi takdirde s6z konusu programdan
yararlanilmamasi hususunda, bir hizmet veya iirlin sunulmasinin agik riza sartina

baglanmas1 durumunun s6z konusu olmadig tespit edilmistir®3*,

Rizanin sart kosuldugu haller cogunlukla taraflar arasinda dengesizlik, giigler
esitsizligi veya bagimhlik iliskisi oldugunda ortaya ¢ikmaktadir. Ornegin, taraflar
arasinda hiyerarsi bulunan isc¢i igsveren iligkisi, taraflardan birinin zayif oldugu hasta-
hastane iligkisi gibi durumlarda rizanin 6zgiir iradeyle verildigi hususunda soru isareti
olusmaktadir**®. Tiiziigiin baslangi¢ hiikiimlerinde de bu duruma dikkat cekilmistir.
Eger veri sorumlusu ile ilgili kisi arasinda agik bir gii¢ dengesizligi varsa, drnegin veri

sorumlusu kamu otoritesi ise acik rizanin 6zgiir iradeyle verildiginden bahsetmek pek

vermedigi i¢in yoksulluk yardimindan yararlanamamissa, kisisel verileri islenmemis olsa dahi ugradigi
zararin tazminini talep edebilecegi savunulmaktadir, bkz. Jay, a.g.e., s.35.

433 Council of Europe, Handbook, s.145.

434 Bir market zincirinin sadakat kart uygulamasina iliskin ihbar ve sikayetler hakkinda” Kisisel Verileri
Koruma Kurulunun 25/03/2019 tarihli ve 2019/82 sayih Karar Ozeti, (Cevrimigi)
https://kvkk.gov.tr/Icerik/5463/-Bir-market-zincirinin-sadakat-kart-uygulamasina-iliskin-ihbar-ve-
sikayetler-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-25-03-2019-tarihli-ve-2019-82-sayili-Karari,
25 Mayis 2019.

435 Kisisel Verileri Koruma Kurumu, Acik Riza, s.6; Tiiziik 43. resital; Article 29 WP, Guidelines on
consent, s.5; Kiizeci, a.g.e., 5.341,342.
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miimkiin degildir. Ancak bazi durumlarda kamu otoritesi tarafindan riza alinmasi
hukuka uygun olabilir. Ornegin, belediyenin yol ¢alismas1 yaptig1 ve bu durumun uzun
stiredir trafik sikisikligina sebep oldugu varsayiminda, belediye vatandaslara yol
caligmasina iligskin giincellemeleri bildirmek amaciyla bir mail listesine kaydolmalari
teklifini  sunmaktadir. Ayrica bu bilgiler belediyenin web sitesinde de
yaymlanmaktadir. Bu durumda riza vermeme halinde sunulan asil hizmetten
yararlanmaya iligskin farkli bir duruma mecbur birakilma s6z konusu degildir ve ilgili
kisiler bu teklife riza verip vermeme noktasinda oOzgiir iradeleriyle karar
verebilmektedir*®®. Goriildiigii gibi rizanin 6zgiir iradeye dayali olup olmadigmin

tespiti, her somut olayin 6zel sartlar1 dikkate alinarak yapilmalidir.

Kisisel Verileri Koruma Kurumu, taraflarin esit konumda olmadigi veya
taraflardan birinin digeri ilizerinde etkili oldugu durumlarda Ornegin is¢i isveren
iliskilerinde rizanin 6zgiir iradeyle verilip verilmediginin dikkatle degerlendirilmesi
gerektigini vurgular. Bu nedenle is iligkisi baglaminda riza ve 6zgiir irade unsuru ayri

bir baslikta incelenmistir.
2. 1Isci—Isveren Iliskisi Baglaminda Incelenmesi

Iscinin, isverenin emir ve talimatlar1 dogrultusunda is gérme borcunu yerine
getirmesi, isverene hem ekonomik hem kisisel bagimlilig1 ve aralarindaki hiyerarsi,
iscinin isverene karsi korunmasini gerektirmektedir®®’. Nitekim Tiirk Borglar
Kanunu’'nun “is¢inin kisiliginin korunmasr” basglikli 417. maddesinde isverenin,
hizmet iliskisinde is¢inin kisiligini korumak ve saygi gdstermek ve isyerinde diirtistliik
ilkelerine uygun bir diizeni saglamakla ytlikiimlii oldugu diizenlenmistir. Bu maddede

diizenlenen isverenin is¢iyi koruma borcu; is¢inin kisilik degerlerine dahil her tiirlii

4% Working Party, kamu otoritelerinin riza yerine, Tiiziik’iin m.1/f.1(c) bendindeki, “islemenin veri
sorumlusunun tabi oldugu hukuki bir yiikiimliiliige uyulmast i¢in gerekli olmasi” ve m.l/f.1(e)
bendindeki “islemenin kamu yarart igin gerceklestirilen bir gorevin ifasi veya veri sorumlusunun resmi
yetkisinin  kullanilmas: icin gerekli olmasi” sebeplerine dayanarak veri igleme faaliyetlerini
gerceklestirebilecegi goriisiindedir, Article 29 WP, Guidelines on consent, s.6; ; Article 29 WP,
Opinion on consent, s.16.

437 Beytar, a.g.e., 5.76-78; Eda Manav, “Is Illsklsmde Is¢inin Kisisel Verilerinin Korunmasi”, GUHFD,
C. XIX, S.2, 2015, s.111; Ahmet Sevimli, iscinin Ozel Yasamina Miidahalenin Simirlar, istanbul,
Legal Yayncilik, 2006, s.81; Article 29 WP, Opinion on consent, s.13; Nuri Celik/ Nursen Canikoglu/
Talat Canbolat, is Hukuku Dersleri, 30. bs., Istanbul, Beta Yayimlar, 2017, s.321 vd.; Siikran Ertiirk,
Is Tliskisinde Temel Haklar, Ankara, Seckin Yaymlar1, 2002, s.83.
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hak ve menfaatinin korunmasini, maddi ve manevi degerlerine saygi gosterilmesini,

6zel yasam alaninin, kisisel verilerinin korunmasini ve paylagilmamasini gerektirir*38,

Gerek is¢inin igse alinma stirecinde gerek is iligkisinin devaminda, is¢inin 6zel
hayatmin ve kisisel verilerinin korunmasi biiyiik énem tasir*®. Tiirk Borglar Kanunu
m.419: “Isveren, isciye ait kisisel verileri, ancak is¢inin ise yatkinhgiyla ilgili veya
hizmet sozlesmesinin ifasi igin zorunlu oldugu ol¢iide kullanabilir.” hitkkmi ile is¢inin
kisisel verilerinin islenmesinin hukuki c¢ercevesi c¢izilmektedir. Bu diizenleme
cercevesinde, iscinin kisisel verileri ancak ise yatkinlik veya hizmet sézlesmesinin
ifast smirlar1 kapsaminda zorunlu oldugu olclide kullanilabilecektir. Ancak
uygulamada bu simirlara riayet edilmedigi hatta iscinin kisisel verilerini paylagsmak
zorunda birakildigi siklikla goriilmektedir. Isverenin isciye veya calisan adaymna
iligkin soru sormasi, tigiincii kisilerden bilgi edinmesi, test uygulanmasi, iletisimini
izlemesi, kamera ile gozetlemesi, iistiinii veya esyasini aramasi uygulamalarinda
kisisel verilerin korunmas1 hakkina miidahale sz konusudur. Is¢inin veya calisan
adaymin sorulara yanit vermemesi veya bu uygulamalar1 reddetmesi halinde isini
kaybetmesi veya ise alinmamasi gibi sonuglar dogabilmektedir**®. Bu nedenle kisisel
verilerin korunmasi is iliskisinde 6zellikle 6nem arz ettiginden veri islemeye iligkin
genel ilkeler, hukuka uygunluk sebepleri ve uygulamalarin her zaman is¢i lehine

yorumlanmas1 gerekmektedir®,

Isveren tarafindan iscinin kisisel verileri islenirken Kanun’da sayilan hukuka
uygunluk sebeplerinden birine dayanilmasi zorunludur. Iscinin kisisel verilerinin
islenmesi ¢cogu zaman Kanun’un 5. maddesinin 2. fikrasinda sayilan diger veri isleme
sartlarma dayanilarak gergeklestirilmektedir. Ornegin, 4857 sayili Is Kanunu’nun*42
75. maddesinde, isverenin her bir ig¢i icin Ozliik dosyasi tutma ylkimliligi
diizenlenmistir. Bu yiikiimliiliikk kapmasinda is¢inin 6zliik dosyasinda, kimlik bilgileri,

adli sicil belgesi, yerlesim yeri belgesi, diploma fotokopisi, saglik raporu gibi birgok

438 (elik/Canikoglu/Canbolat, a.g.e., s.321; Ertiirk, a.g.e., s.87; Sarper Siizek, Is Hukuku (Genel
Esaslar-Bireysel is Hukuku), 15. bs., istanbul, Beta Yayinlar1, 2018, s.417.

439 Manav, a.g.e., s.99.

40 Uncular, a.g.e., s.186,188; Beytar, a.g.e., 5.156; Sevimli, Iscinin Ozel Yasamina Miidahale, s.100.
4“4 Ae., s.131.

442.10.06.2003 tarih ve 25134 say1li Resmi Gazete.
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kisisel verisi tutulmaktadir. Maddede ayrica isverenin, bu bilgileri diiriistliik kurallar
ve hukuka uygun olarak kullanmak ve gizli kalmasinda is¢inin hakli ¢ikari bulunan
bilgileri agiklamamakla yiikiimlii oldugu belirtilmistir. Bu halde “kanunlarda a¢ik¢a
ongoriilmesi” sebebine dayanilarak veri isleme s6z konusudur. Isverenin, ¢alisaninin
maasini 6deyebilmek i¢in banka hesap numarasini elde etmesi, “sozlesmenin ifasi igin
gerekli olmasi” sebebine, igverenin vergi denetiminde calisanlarinin bilgilerini kamu
gorevlilerinin incelemesine sunmasi ise “veri sorumlusunun hukuki yiikiimliiltigiinii
yerine getirebilmesi i¢in zorunlu olmast” sebebine, sirket birlesme devralmalarinda
calisan verilerinin islenmesi ise “veri sorumlusunun mesru menfaati i¢in zorunlu

443

olmasr” sebebine dayanilarak veri islenmesine Ornektir Bu nedenle isveren

oncellikle veri islemenin hukuki dayanagi olarak Kanun’un m.5/f.2 hilkkmiinde sayilan

sebeplerin uygulanabilirligini tespit etmelidir**,

Isveren tarafindan iscinin kisisel verilerinin islenmesinde, hukuka uygunluk
sebepleri kotiiye kullanilmamali, bu nedenler dar yorumlanmali ve is¢inin kisisel
verilerini koruma hakkini kisitlama araci haline getirilmemelidir. Her daim TMK
m.2’de yer alan diiriistliik kuralina ve genel ilkelere uygun davranilmalidir. Ancak bu

sekilde adil bir menfaatler dengesi saglanabilir*®®.

Veri sorumlusu igveren ancak bahsettigimiz diger hukuka uygunluk
sebeplerinin kapsamina girmeyen istisnai ve ger¢ekten zorunlu olan hallerde is¢inin
rizasmna bagvurabilir. Aymi sekilde heniiz is iliskisi baslamamis ise, is basvuru
siireclerinde ilgili kisinin verilerinin islenebilmesi i¢in agik rizasi gereklidir. Iscinin is
iliskisinde igverene bagimli olusu veya is basvurularinda adayin isveren karsisinda
genellikle daha gii¢siiz konumda olusu ve igse alinmak istemesi, bu kisilerin kendilerine
yoneltilen talepleri sorgulamaksizin kabul etmeleri sonucunu dogurabilir. Bu durumda

ilgili kisilerin 6zgiir iradelerinin varhigindan siiphe edilmektedir*®. Ozellikle riza

43 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenme Sartlari”, s.9,10, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8c90423f-97ea-4d81-a7cl-ace74295¢2b8.pdf,
28 Mart 2019.

444 Article 29 WP, Opinion on consent, s.14; Sevimli, is¢cinin Ozel Yasamna Miidahale, s.127;
Kuner, a.g.e., s.260.

45 Uncular, a.g.e., s.131,132.

46 Article 29 WP, Opinion on consent, s.14; Sevimli, Iscinin Ozel Yasamina Miidahale, s.100,126;
Giirsel, a.g.e., 5.197; Kuner, a.g.e., 5.260,261.
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verilmemesi halinde, is¢inin olumsuz bir sonugla karsilasacagi veya is basvurusunda
bulunan adaym ise kabul edilmeyecegi riski veya korkusu, 6zgiir iradeyle karar
verilmesini engellemektedir. Ornegin isveren tarafindan isyerinde izleme sistemlerinin
kullanilmasia veya degerlendirme formlarmin doldurulmasina iligkin riza istemesi

durumunda, iscilerin bu talebi reddetme olasilig1 ¢ok diisiiktiir**’

. Calisma Grubu, isci
ve igveren arasindaki iligkinin dogas1 geregi, is iliskisindeki veri isleme faaliyetlerinin
cogunlugunda hukuki dayanagin riza olmamasi gerektigini belirtmektedir. A¢ik riza, is
iliskisinde adil bir hukuka uygunluk sebebi olarak goriilmemektedir®*®. Ancak bu
isverenin higbir sekilde iscinin rizasma dayanamayacagl anlammna gelmez. Isginin
gercekten zgiir iradesiyle rizasin1 beyan etmesi de miimkiindiir. Ornegin, isyerinin
belirli bir kismina gegici siireyle film seti kurulmasi ve o boliimdeki ¢alisanlarin da
arka planda goriintiilenebilecek olmas:t halinde, ekranda goriinmek istemeyen
calisanlarin riza vermemesi ve onlara film siiresince baska bir yer tayin edilmesi

varsayiminda 6zgiir iradeyle verilmis rizadan bahsedilebilecektir®®

. Diger bir 6rnekte,
calisan adayinin ise alinmayacagi belli olduktan sonra, ileride agilacak pozisyonlar
icin Ozgegmisi saklanmak isteniyorsa, ilgili kisiden agik riza alinmalidir®®®. Bu
durumda c¢alisan aday1 Ozgiir iradesiyle riza verip vermemekte serbesttir. Ancak
sadece istisnai hallerde isverenin rizaya bagvurmasi gerektigi unutulmamali ve isci riza
versin yahut vermesin olumsuz bir sonugla karsilasmayacak olmalidir. Eger is¢inin
serbestge se¢im hakki ve olumsuz bir sonuca maruz kalmadan riza vermeyi reddetme
secenegi yoksa veya rizayi tereddiitsiiz geri gekme imkani yoksa gecerli bir riza beyani
da yoktur*!, Bu durumda isveren gecersiz bir rizaya dayanarak hukuka ve kisilik

haklarina aykiri bir veri igleme yapmis olacak ve sorumlulugu dogacaktir. Kurum,

“Isciye riza gostermeme imkanmin etkin bir bigimde sunulmadigi veya riza

447 Article 29 WP, Guidelines on consent, s.7.

448 Article 29 WP, data processing at work, s.6; Article 29 WP, employment context, s.23; Uncular,
a.g.e., s.147.

449 Article 29 WP, Guidelines on consent, s.7.

40 Council of Europe, Steering Committee on Media and Information Society (CDMSI),
Recommendation CM/Rec(2015)5 of the Committee of Ministers to member States on the
processing of personal data in the context of employment — Explanatory Memorandum, s.16, April
1 2015, (Cevrimigi) https://search.coe.int/cm/Pages/result details.aspx?ObjectlD=09000016805c3f7a,
14 Nisan 2019.

451 Article 29 WP, employment context, s.23; Article 29 WP, data processing at work, s.23; Council
of Europe, recommendation context of employment, s.7; ILO, workers’ personal data, s.15; Giirsel,
a.g.e., s.199; bkz. Ugiincii Boliim-11-E. A¢ik Rizay1 Geri Alma Hakk.
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gostermemenin is¢i acisindan muhtemel bir olumsuzluk doguracagi durumlarda,

rizanin 6zgiir iradeye dayandigi kabul edilemez.” gériisiindedir?2.

Ozel nitelikli kisisel verilerin islenmesi hali sayilanlarin istisnasini olusturur.
Isveren, eger kanunlarda agik¢a dngériilmiiyorsa (saglik ve cinsel hayata iliskin veriler
hari¢) &zel nitelikli kisisel verileri ancak is¢inin rizasi ile isleyebilir*®3. Ornegin,
igverenin is yerine giris ¢ikislarda parmak izi, avug i¢i, iris, yiiz, retina okuma gibi
sistemler kullanmasi, biyometrik verilerin dolayisiyla 6zel nitelikli kisisel verilerin

islenmesi halidir**.

Bu nedenle isverenin iscgilerden acik riza almasi gerekir.
Kanaatimizce igverenin veri isleme amacina oOlgiiliiliikk ¢ercevesinde bagka yontemlerle
ulagsmasinin miimkiin oldugu hallerde, biyometrik giris kontrol sistemlerini tercih
etmemesi gerekir*®. Yukaridaki drnekte, isverenin amaci, giris ¢ikislari takip etmek
ve iscilerin caligma saatlerine riayet etmesini saglamak ise bu amaclara karth giris

cikis sistemi kullanarak da ulasabilir. Ancak 06zellikli hallerde, 6rnegin Snemli

deneylerin yapildig1 laboratuvarin belirli bir kismina giriste veya darphanenin

452 Kisisel Verileri Koruma Kurumu, uygulama rehberi, s.50.

453 Avrupa Konseyi, CM/Rec (2015) 5 sayili Is liskisinde Kisisel Verilerin Islenmesi Hakkinda Tavsiye
Karar1 9.3. maddesinde, genetik verilerin, ¢aliganin veya calisan adaymnin ise uygunluguna karar
verilmesi gibi amaglarla, ilgili kisinin rizasiyla dahi islenemeyecegini belirtmektedir. Genetik veri
isleme sadece istisnai hallerde (6rnegin sagliga iligkin ciddi bir tehlikenin 6nlemesi gibi), iye
devletlerin i¢ hukuklarinda izin verilmis olmasi ve uygun Onlemlerin alinmasi sartiyla
gerceklestirilebilir, bkz. Recommendation CM/Rec(2015)5 of the Committee of Ministers to
member States on the processing of personal data in the context of employment, (Cevrimigi)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805c3f7a, 1 Nisan 2015.

44 AIHM, S. ve Marper/Birlesik Krallik kararinda; resmi makamlarin muhafaza ettikleri parmak izi,
DNA profili ve hiicre ornekleri kayitlarinin, kisisel veri oldugunu, bu verilerin saklanmasinin
basvurucularin 6zel yasaminin gizliligi hakkina orantisiz ve asir1 bir miidahale oldugunu kabul etmistir,
basvuru no. 30562/04 ve 30566/04, (Cevrimigi) https://rm.coe.int/168067d216, 12 Mat 2019;
Danistay, kamu personelinin mesai takibinde retina taramasi, parmak izi taramasi gibi yontemler
kullanilmasinin, yasal dayanagi bulunmadigi, uygulama ile kurumlar tarafindan amaglanan kamu yarari
arasinda orantililik olmadig1 ve dlgiiliiliik ilkesine aykiri oldugu gerekgesiyle hukuka aykirt olduguna
karar vermistir (Danistay 12. Daire 13.12.2010 tarihli, 2008/3173 E., 2010/6228 K. sayili karari,
Danigtay 5. Daire 10.12.2013 tarihli, 2013/5342 E., 2013/9525 K. say1l1 karar1). Ayrintili bilgi igin bkz.
Aydmn Akgiil, “Kisisel Verilerin Korunmasi1 Baglaminda Biyometrik Yontemlerin Kullanimi ve
Danigtay Yaklasimi”, TBB Dergisi, S.118, 2015; Mesai takibinde parmak izi uygulamasi
kullanilmasinin, kamusal alanda da olsa 6zel hayatin gizliligi kapsaminda oldugu, kisisel verilerin
korunmasina iliskin diizenlemeleri ihlal ettigi ve yasal dayanagi olmadigi yoniinde bkz. Merig
Eyiipoglu, “Parmak izi uygulamasi hakkinda hukuki degerlendirme”, 5 Temmuz 2010, (Cevrimigi)
https://www.istabip.org.tr/148-parmak-zi-uygulamas-hakknda-hukuki-deerlendirme--av-meric-
eyuebolu-.html, 14 Nisan 2019.

455 scinin 6zel nitelikli kisisel verilerinin, ancak hukuki yiikiimliiliigiin yerine getirilmesi veya zorunlu
is sebeplerinin gerektirmesi halinde islenebilecegi yoniinde bkz. Kuner, a.g.e., 5.262.
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paralarin basildig1 boliimiine giriste, giivenligi saglamak ve sadece yetkili kisilerin

girisine izin vermek amaciyla biyometrik giris kontrol sistemleri tercih edilebilir*®.

Son olarak belirtmek gerekir ki TBK m.419 hiikmi, is¢iye ait kisisel
verilerin, ancak iscinin ise yatkinligiyla ilgili veya hizmet s6zlesmesinin ifasi igin
zorunlu oldugu ol¢iide kullanilabilecegini diizenleyerek, rizanin uygulama alanini
daraltmaktadir ve Kanun’un 5. ile 6. maddeleri karsisinda 6zel hiikiim niteligindedir.
Diizenlemeden cikarilacak sonug, is iliskisi baglaminda olmayan veri islemelerin,
iscinin rizasiyla dahi gerceklestirilemeyecegidir. Is iliskisi kapsamindaki veri isleme
faaliyetlerinde ise her zaman iscinin 0zgiir iradeyle karar verebilme imkaninin olup
olmadigina bakilmalidir. Sonug olarak isveren, isc¢inin kisisel verilerini islerken
Kanun’un m.5/f.2 ve m.6/f.2 hiikiimlerine dayanmali, bu hukuka uygunluk sebeplerine
de ancak TBK m.419°da sayilan iscinin ise yatkinligiyla ilgili veya hizmet
sdzlesmesinin ifas1 i¢in zorunlu olma kriterlerine uydugu 6l¢iide basvurmalidir. Is¢inin
rizasma ise diger hukuka uygunluk sebepleri uygulanamadigi takdirde ve istisnai

hallerde son care olarak gidilmelidir®’.

Il. Acik Rizaya iliskin Diger Unsurlar

A. Aclk Riza Beyaninda Bulunma Ehliyeti ve Cocuklarin

Rizasi

Gegerli bir r1za beyanindan s6z edebilmek i¢in oncelikle kisinin riza vermeye

458

ehil olmas1 gerekir*™®. Kural olarak, riza beyaninda bulunma yetkisi, kisisel verileri

islenecek kisiye aittir*®®. Riza beyanminda bulunan kisinin ayirt etme giiciine sahip

4% Uncular, a.g.e., s.240 vd.; Avrupa Konseyi, CM/Rec (2015) 5 sayili Is Iliskisinde Kisisel Verilerin
Islenmesi Hakkinda Tavsiye Karari 18.1. maddesinde, ¢alisanin biyometrik verilerinin; isverenin,
is¢inin veya Ugiinci kigilerin mesru menfaatini korumak i¢in gerekli olmasi ve daha az riskli baska bir
yontem olmamasi halinde, uygun 6nlemler alinarak islenebilecegi belirtilmistir.

47 Giirsel, a.g.e., s.243; K. Ahmet Sevimli, “Is¢inin Kisisel Verilerinin Islenmesi I¢in Verdigi Rizanin
Hukuki Degeri”, Toprak isveren Dergisi, S.116, 2017, s.9,10; Uncular, a.g.e., 5.146,147.

48 Oguzman/ Seli¢i/ Oktay Ozdemir, a.g.e., s.220; Ayan/Ayan, Kisiler Hukuku, s.118; Eren, a.g.e.,
$.603; Hatemi/Gokyayla, a.g.e., s.128; Ayan, Bor¢lar Hukuku, s.240; Nomer, a.g.e., 5.104; Mehmet
Ayan, Tibbi Miidahalelerden Dogan Hukuki Sorumluluk, Ankara, Kazanc1 Yayinlari, 1991, s.11;
Zafer Adem Gencer, Ceza Hukuku Kapsaminda Tibbi Miidahalelerin Hukuka Uygunlugu, Ankara,
Bilge Yaymevi, 2014, s.76; Baris Erman, Ceza Hukukunda Tibbi Miidahalelerin Hukuka
Uygunlugu, Ankara, Seckin Yaynlari, 2003, s.80.

49 Kiizeci, a.g.e., .238; Hakeri, a.g.e., s.174.
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olmas1 gerekmektedir®®. Riza gdsterme kisiye siki sikiya bagl bir hak oldugundan
kiigiik ve kisitlilar; ayirt etme giicline sahip olduklari, korunmasindan feragat ettigi
menfaatin ve riza karariin 6nemini, kapsamini, etkisini, neticelerini kavrayabildikleri
ve 0zgiirce secim yapabilecek olgunluga eristikleri takdirde gecerli bir riza beyaninda
bulunabilirler*®!. Bu smirin tespitinde, kiigiigiin yas1, ruhsal gelisimi ve kavrama

462

yetenegi dikkate alinmalidir*®s. Ancak kiigiik ya da kisith verecegi rizanin tim

sonuglarini anlayabilecek, 6ngorebilecek durumda degilse, yasal temsilcisinin riza

verebilecegi kabul edilmelidir?®3.

Ayirt etme giicii olmayan kisiler bakimindan yasal temsilcisinin rizasinin
gecerliligi hakkinda farkli goriisler mevcuttur®®®, Bir goriise gore, tam ehliyetsizlerde
kanuni temsilci rizayr agiklar®®®. Kars1 goriise gore, dzel yasama giren olaylarda yasal
temsilci, ayirt etme giicii olmayanlar adina riza veremez*®®. Her ne kadar zorunluluk
arz eden durumlar igin, Kanun m.5/f.2’de diizenlenen diger veri isleme sartlari

uygulama alan1 bulsa da kanaatimizce, ayirt etme giicii olmayan, riza yetenegi

460 Serozan, a.g.e., s.469; Oguzman/Selici/Oktay Ozdemir, a.g.e., s.220; Deschenaux/Steineauer
N.587.’den aktaran Develioglu, a.g.e., s.57; Giirsel, a.g.e., s.196; Oztan, a.g.e., s.148; Akipek/Akintiirk/
Ates, a.g.e., s.401; Ayirt etme giicii hakkinda bkz. Dural/Ogiiz, a.g.e., .57 vd.; Ayan/Ayan, Kisiler
Hukuku, s.53 vd; Akipek/Akintiirk/ Ates, a.g.e., s.286 vd.; Helvaci, Gerg¢ek Kisiler, $.57 vd.;
Zevkliler, a.g.e., s.51 vd.

461 TMK m.16/f.1; Serozan, a.g.e., s.439; Helvaci, Ger¢ek Kisiler, s.148; Zevkliler, a.g.e., s.138;
Nomer, a.g.e., $.102,103, dn.184; Cekin, Kisisel Verilerin Korunmasi, $.57; Ayan, Tibbi Miidahale,
s.11; Oguzman/ Seli¢i/ Oktay Ozdemir, a.g.e., s.100; Dural/Ogiiz, a.g.e., s.93; Senocak, a.g.e., s.76;
Erman, a.g.e., s.80 vd.; Hakeri, a.g.e., s.179 vd.; Subasi, a.g.e., s.72; Giilel, a.g.e., s.103.

462 Subas, a.g.e., s.74; Giilel, a.g.e., 5.103.

463 Helvaci, Davalar, s.105; Helvaci, Gercek Kisiler, s.148; Arpaci, Kisiler Hukuku, s.115;
Ayan/Ayan, Kisiler Hukuku, s.118; Ayan, Tibbi Miidahale, s.11; Oztan, a.g.e., 5.121,148; Gencer,
a.g.e., s.76.

44 Tam ehliyetsizler yoniinden kisiye siki sikiya bagli haklarin, temsilci araciliiyla kullanilip
kullanilamayacag1 yoniinde farkli goriisler ile mutlak ve nisbi kisiye siki sikiya bagli haklar ayrimi igin
bkz. Zevkliler, a.g.e., s.186 vd.; Dural/Qgiiz, a.g.e., 5.79-84; Oguzman/Selici/Oktay Ozdemir, a.g.e.,
5.88 vd.

465 Helvaci, Davalar, s.106; Oztan, a.g.e., s.148; Arpaci, Kisiler Hukuku, s.117; Ayan, Tibbi
Miidahale, s.11; Gencer, a.g.e., s.78; Hakeri, a.g.e., s.180; Subasi, a.g.e., s.73; Giilel, a.g.e., 5.99; Tam
ehliyetsizin menfaatinin, yasal temsile izin verilmemesine oranla agir bastig1 hallerde, kisiye siki sikiya
bagli hakkin yasal temsilci tarafindan kullanilmasina imkan taninmasi ve her olay ve hak tiirii ydniinden
ayr1 ayr1 degerlendirme yapilmasi gerektigi yoniinde bkz. Dural/Ogiiz, a.g.e., s.82,83; Kisiye siki sikiya
bagl bir hakkin yasal temsilci tarafindan kullanilabilmesi i¢in tam ehliyetsizin yararinin boyle bir
rizanin verilmesini gergekten zorunlu kilmasi gerektigi yoniinde bkz. Serozan, a.g.e., s.469; Ayirt etme
giicline sahip olmayan kisinin rizasinin gegerli olmadigi, bu durumda yasal temsilcinin rizasinin,
miidahaleye maruz kalan kisinin rizasinin yerini tutmayacagi, ancak miidahalenin, miidahale edilen kisi
yararma oldugu hususunda bir karine teskil edecegi yoniinde bkz. Oguzman/Seli¢i/Oktay Ozdemir,
a.g.e., s.221.

466 Kiligoglu, Medeni Hukuk, s.354.
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bulunmayan kiiciik ya da kisithnin menfaatinin zorunlu kildigi hallerde, yasal

temsilcinin bu kisiler adina riza beyaninda bulunmasina izin verilmelidir.

Cocuklarin kisisel verilerinin islendigi haller 6zellikli bir hal olarak ayrica

incelenmelidir*®’

. Giinlimiizde oOzellikle internet ortaminda bir¢ok hizmet iicretsiz
olarak sunulmakta ve karsiliginda kisisel verilerimiz islenmektedir*®®, Bu hizmetlerin,
uygulamalarin bircogu da c¢ocuklara hitap etmektedir. Kisisel verilerin korunmasi
baglaminda, risklerin ve haklarinin daha az farkinda olan ¢ocuklar daha nitelikli bir

469

korumaya muhtagtir Bu nitelikli koruma ozellikle pazarlama ve kullanici

profillerinin  olusturulmast amaciyla dogrudan ¢ocuklara sunulan hizmetler

kapsaminda veri islenmesi hallerinde uygulama alan1 bulacaktir®’®,

Kanunumuzda ve Direktif’te ¢ocuklarin verilerinin iglenmesine iligkin ayr1 bir
diizenleme bulunmamakla birlikte, Tiizlik’te, cocuklarin rizalarini1 diizenleyen yeni bir
hiikiim getirilmistir*’t. Hiikkme gore, dogrudan bir ¢ocuga bilgi toplumu hizmeti
sunulmasiyla ilgili olarak ¢ocugun kisisel verilerinin islenmesi, ¢ocuk en az 16 yasinda

ise hukuka uygun olur*”?, Cocugun 16 yasindan kiiciik olmas: halinde ancak yasal

467 Kiizeci, a.g.e., 5.238.

468 Cekin, Kisisel Verilerin Korunmasi, s.62.

469 Yiicedag, Hukuka Uygunluk Sebepleri, s.767; Article 29 Working Party, Opinion 2/2009 on the
protection of children's personal data (General Guidelines and the special case of schools), WP
160, 11 Subat 2009, s.3,4; Milda Macenaite/ Eleni Kosta, “Consent for processing children’s personal
data in the EU: following in US footsteps?”, Information & Communications Technology Law,
C.XXVI, S.2, 2017, 5.147.

470 Tiiziik 38. resital; Article 29 Working Party, Guidelines on consent under Regulation 2016/679,
WP 259 rev.01, 10 Nisan 2018, s.23.

471 Tiiziikk oncesinde AB’de cocugun rizasina iliskin degerlendirmeler ve bazi iiye devletlerin
diizenlemeleri hakkinda bkz. Terri Dowty/Douwe Korff, “Protecting the Virtual Child: the Law and
Children’s Consent to Sharing Personal Data”, Action on Rights for Children, January 2009,
(Cevrimigi) http://medconfidential .org/wp-content/uploads/2013/03/Protecting-the-virtual-child.pdf, 6
Subat 2019.

472 Bilgi toplumu hizmetleri ile genellikle bir bedel karsihginda, belirli bir mesafeden ve elektronik
araglarla sunulan ve almak i¢in bireysel talep gereken hizmetler kastedilmektedir. Bkz. Directive (EU)
2015/1535 of the European Parliament and of the Council of 9 September 2015 laying down a
procedure for the provision of information in the field of technical regulations and of rules on
Information Society services, m.1/1-b; Bilgi toplumu hizmetlerinin kapsaminin belirlenmesinde
Working Party, Avrupa Adalet Divani kararlarina atif yapmaktadir. AAD, online yapilan sdzlesme ve
diger hizmetleri, bilgi toplumu hizmetleri kapsaminda kabul etmektedir, bkz. Article 29 WP,
Guidelines on consent, s.24; 2015/1535 sayili Direktif’teki bilgi toplumu hizmetleri taniminin genis
yorumlanmasi gerektigi, buna bedel karsiliginda sunulmayan sosyal medya, oyun ve eglence siteleri
gibi hizmetlerin de dahil edilmesi gerektigi; AAD kararlarinda, hizmetin ticret karsiligi sunulmasi
sartinin  kullanic1 tarafindan karsilanmasinin  zorunlu olmadigi, hizmet saglayicinin reklamlar
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temsilcinin rizas ile veri isleme hukuka uygun olacaktir. Uye devletler i¢ hukuktaki
diizenlemeleri ile yas sinirim1 13’e kadar indirmeye yetkilidirler. Maddede ayrica bu
kuralin, iiye devletlerin, s6zlesmenin gegerliligi, kurulmasi veya etkisi gibi genel
sozlesme hukuku kurallarini etkilemeyecegi belirtilmistir. Veri sorumlusu rizanin
yetkili yasal temsilcisi tarafindan verildigini veya yetkilendirildigini dogrulamak igin,

473 Makul ¢cabanin sinirlar1 ve

mevcut teknolojileri kullanarak makul ¢caba gosterecektir
nasil tespit edilecegi Tiizliik’te acgiklanmamistir. Maddedeki bu ifade, muglaklig
sebebiyle, veri sorumlulari tarafindan agik rizanin dogrulanmasindan kaginma yontemi
olarak kotiiye kullanilabilecegi gerekgesiyle elestirilmektedir®”®.  Veri koruma
gorevlileri, denetim makamlar1 ve mahkemeler; somut olayin sartlarin1 dikkate alarak,
veri sorumlusunun, rizanin yetkili temsilci tarafindan verildigini dogrulamak igin
gbstermesi gereken cabayr ve teknolojik kapasitesini tayin edecektir. Onleyici
hizmetlere ve rehberlik hizmetlerine iliskin veri isleme faaliyetlerinde yasal

temsilcinin r1zas1 aranmamistir*’>,

Veri sorumlusu, dogrudan ¢ocuklara bilgi toplumu hizmeti sundugu hallerde,
kullanict olan ¢ocugun yasini sormali ve yast dogrulamak i¢in makul ¢aba gdstererek
uygun bir kontrol mekanizmasi gelistirmelidir. Bu onlemler veri isleme faaliyetinin
niteligi ve riskleri ile orantili olmalidir. Riza gosterme yasindan kiigiik olan ¢ocugun
riza gostermesi ve veri sorumlusunun da buna giivenerek dogrulamadan veri iglemeye
devam etmesi halinde hukuka aykir1 bir veri isleme s6z konusu olacaktir. Ancak bu
dogrulama islemi de asir1 veri islemeye sebep olmamalidir. Diisiik risk igeren veri
isleme hallerinde, ¢ocugun dogum tarihinin sorulmasi veya resit oldugunu belirten
beyanin onaylatilmas1 gibi yontemler izlenebilir*’®. Somut olaya ve verilen hizmetin

icerigine gore farkli dogrulama ydntemleri kullanilabilecektir*’”.

araciligiyla gelir elde etmesi karsisinda bu sartin saglanmis oldugunun kabul edildigi yoniinde bkz.
Macenaite/ Kosta, a.g.e., 5.170,171.

473 Tiiziik m.8; Tastan, a.g.e., s.17; Cekin, Kisisel Verilerin Korunmasi, $.62,63; James Fenelon,
“GDPR series: children and parental consent”, Privacy and Data Protection, C.XVII, S.8, 2017, s.3.
474 Macenaite/ Kosta, a.g.e., s.177.

475 Tiiziik 38. resital.

478 Giiniimiizde birgok intenet sitesi, uygulama ve sosyal medya araglarinda etkili bir yas dogrulamasi
yontemi kullanilmamakta, bu servislere her yastan kullanici kolaylikla erisebilmektedir, bkz. Macenaite/
Kosta, a.g.e., s.180.

477 Article 29 WP, Guidelines on consent, s.25; Article 29 WP, Opinion on consent, s.28; ABD
Federal Ticaret Komisyonu (Federal Trade Commission) tarafindan, 2018 yilimin en ¢ok indirilen
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Hizmet sunulurken ¢ocugun 16 yasindan kiiciik oldugunu belirtmesi halinde,
veri sorumlusu kanuni temsilcinin rizasini almak i¢in gerekli cabayi sarfedecektir. Bu
rizayl mail yoluyla veya elektronik ortamda bagka yontemlerle almasi miimkiindiir.
Yine veri sorumlusu makul ¢aba gdstererek uygun onlemler almakla, riza veren kisinin
yetkili kanuni temsilci olup olmadigini sorgulamakla ve ayni zamanda gereginden
fazla veri islemeden (“excessive collection of personal data”) kaginmakla
yiikiimliidiir*’®. Bu yiikiimliiliiklerin yerine getirilmesi uygulamada kolay olmayabilir

fakat makul ¢abanin 6lg¢iisii de yine her somut olaya gore tayin edilecektir.

Cocuk resit oldugunda, yasal temsilcisinin verdigi rizayr geri alabilir veya

veri isleme faaliyetine devam edilmesini isteyebilir*’®

. Veri sorumlusu da veri igleme
icin halen gecerli hukuki dayanagi olup olmadigin1 kontrol etmeli, eger ¢ocuk resit
olmussa ve agik rizasimi gerektiren 6zel nitelikli kisisel veri isleme hali varsa (6rnegin
saglik verilerinin islenmesi) bu durumda artik veri sahibi ergin bireyden yeniden riza
almas1 gereklidir*®®. Kisisel verilerin korunmasi hakkimin yasal temsilciye degil,

cocugun kendisine ait oldugu unutulmamalidir.

Cocuklar i¢in konunun hassasiyeti géz Oniine alinarak, her somut olayda
seffaflik ve diiriistliik ilkeleri baglaminda degerlendirme yapilmali, ¢ocugun iistiin
cikar1 gozetilerek, ayirt etme gilicii ve riza beyaninin sonuglarini 6ngoriilebilecek
olgunluga erisip erismedigi dikkate alinmalidir. Eger olumlu bir sonucu variliyorsa
cocuk tek basina riza verebilmeli, aksi takdirde yasal temsilcisinin onayina

basvurulmalidir*®?,

uygulamalarindan olan Tik Tok™un, 2017 yilina kadar kullanicilara yasini sormadigi, 2017°den sonra ise
uygulamayi kullanabilmek i¢in 13 yas sinir1 getirildigi ancak onceki hesaplarin gegerliliginin kontrol
edilmedigi, ¢ok sayida velinin sikayeti iizerine ¢ocuklarin hesaplarimin kapatildigi ancak verilerin
gercekten silinmedigi, Tik Tok uygulamasinin ¢ocuklarin temel gizlilik haklarini ihlal ettigi ve velilerin
silme taleplerine cevap vermedigi gerekgeleriyle 5.7 milyon dolar para cezasi kesildi. Bkz. “Video
Social Networking App Musical.ly Agrees to Settle FTC Allegations That it Violated Children’s
Privacy Law”, (Cevrimigi) https://www.ftc.gov/news-events/press-releases/2019/02/video-social-
networking-app-musically-agrees-settle-ftc, 27 Subat 2019; ABD’de, ¢ocuklara sunulan online
hizmetlerde ¢ocugun riza verebilmesi i¢in 13 yas smir1 getirilmistir, bkz. ABD Cocuklarin Ozel
Yasaminin Cevrimi¢i Ortamda Korunmasi Yasasi (Children’s Online Privacy Protection Act),
(Cevrimigi) https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-
proceedings/childrens-online-privacy-protection-rule.

478 Article 29 WP, Guidelines on consent, s.27.

49 Ae., s.27.

480 Article 29 WP, Children's personal data, s.5.

481 Cekin, Kisisel Verilerin Korunmas, s.63; Kiizeci, a.g.e., s.238; Giirsel, a.g.e., 5.196,197.
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B. Acik Rizanin Sekli

Ilgili kisinin agik rizasmin ne sekilde alinacagi, hukuki diizenlemelerde bir
sekil sart1 6ngoriliip ongorilmedigi 6nemli bir konudur. Nitekim gegerli bir rizanin
varligimi ispat yiikii veri sorumlusunda oldugundan, rizanin sekli de gegerlilik

acisindan dikkate degerdir.

6698 sayili Kanun’a iliskin meclis komisyon c¢aligmalar1 sirasinda alt
komisyon raporunda, agik rizaya kavramu igin, “Belirli bir konuya iliskin, acik
bilgilendirilmeye dayanan ve ozgiir iradeyle ag¢iklanan yazili, onaylanmis olmak

kaydiyla sesli veya sozlii, elektronik riza” tanimi dnerilmistir?

. Ancak rizanin alinma
yontemi konusunda ilgililere takdir hakki taninmasi gerekcesiyle oOneri kabul
edilmemistir*®. Sonug olarak kabul edilen Kanun metninde agik rizanim sekline iliskin
herhangi bir diizenleme yapilmamistir. Bununla birlikte Kurum, agik rizanin, rizayi
verenin “olumlu irade beyani”ni i¢cermesi gerektigini, yazili sekilde alinmasina gerek

olmadigini, elektronik ortam ve cagri merkezi vb. yollarla alinmasinin miimkiin

oldugunu belirtmektedir?®*,

Kisinin rizasina aktif bir fiille belirtmesi gerekmektedir. Belirli bir veri

485

isleme faaliyetine riza gosterdigi agikca anlasilmalidir™®. Acik rizanin, bir temel hak

ve Ozgiirliige yapilan miidahaleyi mesru kilma islevi oldugundan, rizanin aktif bir

hareketle ve agikca verilmis olmasi sart1 isabetlidir®e®.

AB hukuku diizenlemelerine baktigimizda Direktif’teki riza taniminda da
sekil sartina yer verilmedigi goriilmektedir. Tanimda herhangi bir gosterge (“any
indication”) denilerek riza belli bir forma sokulmamis olsa da bu gostergenin riza
beyan: oldugu anlagilabilir olmalidir. Direktif kapsaminda da zimni riza kabul

A87

edilmemistir*’. Yazili imza, sozlii beyan veya bir davramis riza olarak kabul

gormektedir.

482 Kanun Tasaris1 ve Komisyon Raporu, s.47.

483 Ae., 5.67.

484 Kigisel Verileri Koruma Kurumu, Acik Riza, s.3.

485 Article 29 WP, Guidelines on consent, s.15.

486 Cekin, Kisisel Verilerin Korunmasi, s.59.

487 Article 29 WP, Opinion on consent, s.11; Zimni riza
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Tiiziik’teki tanim ise daha detayli olarak kaleme alinmistir. Diizenlemede, bir
ifadeyle ya da agik bir onay eylemiyle kendisine ait kisisel verilerin islenmesini kabul
ettigini gosteren agik gostergedir denilerek, ifade ya da acgik bir onay eyleminin
gerekliligi  vurgulanmistir.  Ayrica Direktif’te herhangi bir gosterge ifadesi
kullanilirken, Tiiziik’te agik gostergesi (“unambiguous indication) ifadesi tercih
edilmistir. Tiziigiin baslangi¢ hiikiimlerinde, riza igin acik olumlayict bir eylemin
varligi aranmis, rizanin yazili, sézlii veya elektronik ortamda verilebilecegi kabul
edilmistir. Calisma Grubu, rizanin ses kaydi seklinde de alinabilecegini ifade

etmektedir.

Tiiziik ve Kanun kapsaminda, susma, hareketsiz kalma veya sadece bir
hizmeti kullanmaya devam etmek riza olarak kabul gérmeyecektir. Kisinin belirli bir
siire i¢inde itiraz etmemesi halinde riza verdigine yonelik uyarilar, riza verildigine
iliskin 6nceden isaretlenmis kutucuklar gecersiz kabul edilmektedir’®. Sozlesme
iliskisi icine girilmesi veya genel hiikim ve kosullarin kabul edilmesi de acik riza

anlamma gelmemektedir*®,

Veri sahibinin kisisel verilerinin igslenmesini agik¢a kabul ettigini gosterir
beyan veya davranislar riza olarak kabul edilmekte, aktif bir hareketi ile verilerinin
islenmesine izin veriyor olmasi aranmaktadir*®. Ornegin bir uygulama indirilirken,

kullaniciya katmanli bir aydinlatma“®!

sunulmast ve yaninda “Kisisel verilerimin
islenmesine riza gosteriyorum.” yazan bos kutucugun isaretlenmesi suretiyle riza

verilmesi gecerli kabul edilecektir.

48 Tiizikk 32. resital; Kuner, a.g.e., s.69; Direktif’teki riza kavraminin yorumlanmasinda da
hareketsizlik ve sessiz kalma riza olarak kabul edilmemis, rizanin varliginin kabul edilebilmesi i¢in
diger bazi hareketlerle birlestirilmis olmasi aranmistir. Nitekim belirsizlige yer vermeyen
(“unambiguous”) ifadesi de bu yorumu desteklemektedir, bkz. Article 29 WP, Opinion on consent,
s.12.

489 Article 29 WP, Guidelines on consent, s.16.

490 A e,

491 Katmanh Aydinlatma: Kisisel verilerin elde edilmesi sirasinda ilgili kisiye, kisisel verilerinin elde
edildigi konusunda o6n bilgilendirme yapilarak, ilgili kisinin Kanun’un 10. maddesine uygun
aydinlatmaya yonlendirilmesidir, bkz. Kisisel Verileri Koruma Kurumu, “Aydinlatma Yiikiimliliigliniin
Yerine Getirilmesi Rehberi”, 5.8, (Cevrimigi)
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7a55e4d4-0cc3-4d4e-800c-ee78ce5ce88a.PDF, 12
Aralik 2018.
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Opt-out yonteminde internet ortaminda kigisel verileri toplanirken, veri
sahibinin bu duruma itiraz etmemesi veya onay vermedigini beyan etmemesi halinde
kisisel verilerinin islenmesine riza gosterdigi kabul edilmektedir. Ornegin internet
sitesinde, “kisisel verilerinizin islenmesine onay vermiyorsaniz isaretleyin”,
“kampanya ve indirimler hakkinda mail almak istemiyorsaniz tiklayin” gibi secenekler
sunulmaktadir. Kisinin sessiz kalmasi rizas1 varmig gibi kabul edilmekte, bu sistem,
uygulama veya abonelikten ¢ikmak istemesi halinde (“unsubscribe”) ayrica bir tercih
yapmasi1 gerekmektedir. Calisma Grubu, ancak veri sahibinin miidahalesi ile veri
islemenin engellenecegi opt-out ydntemlerini de kabul etmemektedir®®. Kurum’un,
acik rizanin olumlu irade beyani i¢cermesi gerektigi yoniindeki yorumundan hareketle,

opt-out yonteminin hukukumuzda da kabul gérmeyecegi sdylenebilir*®.

Opt-in yonteminde ise, kisisel veriler islenirken, ilgili kisinin kutucuk
isaretlemesi, riza verdigini gosterir bir butona tiklamasi veya bir sonraki sekmeye
geegmesi gibi aktif ve olumlu bir hareketi ile riza alinmaktadir. Gegerli bir riza beyani

icin opt-out yontemi degil, opt-in yonteminin tercih edilmesi nerilmektedir?®,

Glinlimiizde web sitelerinin  hemen hepsinde davranislarimizi  ve
tercihlerimizi izleyip kaydeden cerezler (“cookies”) kullanilmakta ve bu sekilde kisisel
verilerimiz islenmektedir. Bu veri isleme faaliyeti i¢in kullanicilardan riza alinmasi
gerekmekte ancak bir¢ok veri sorumlusu uygulamada gecgerli bir riza beyani
almamaktadir. Web sitelerine giris yaptigimizda ¢erez kullanimina dair bir uyar1 ve
cerez politikasina yonlendiren bir uzant: ile karsilasiyoruz. Diger bir segenekte ise veri
sahiplerine “¢cerez kullanimini1 onayliyorum.” Seklinde bir kutucuk onaylatiliyor ancak
onaylamama, reddetme gibi bir segenek sunulmuyor. Bu durumda 6zgiir irade ile
verilmis, agik bir rizadan s6z edilemez. Kullanicilara cerezleri reddetme secenegi de

sunulmal1 ve bu durumda hizmetten yararlanmaya devam edebiliyor olmalidirlar®®®.

492 Article 29 WP, Guidelines on consent, s.16.

493 Kisisel Verileri Koruma Kurumu, A¢ik Riza, s.3.

49 Alman Mahkemesi bir kararinda, riza klozunun seffaf veya vurgulanms olmadigi, ayrica opt-out
yontemiyle degil opt-in yontemiyle alinmasi gerektigi gerekceleriyle gegersiz olduguna hiitkmetmistir,
bkz. Miinih Eyalet Mahkemesi 9 Mart 2006 tarihli, 12 O 12679/05 (2005) sayili kararindan aktaran
Kuner, a.g.e., s.68, dn. 19.

4% Hollanda Veri Koruma Kurumu, internet sitelerinin, ziyaretcilere cerezleri kabul etmeyi dayatmasi
ve reddetme halinde ise siteye erisimin engellenmesi uygulamalarinin Avrupa Veri Koruma Hukuku ile
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Gegerli bir riza beyaninin varligini ispat yiikiiniin veri sorumlusunda oldugu
dikkate alindiginda, daha giivenli ve uygulamada daha sik bagvurulan yontem yazili

riza alimmasidir*®®

. Yazili rizadan, sadece veri sahibinin kendisinin kaleme aldig1 yazil
bir beyan veya e-mail anlagilmamalidir. Tiiziglin uygulanmasinda birgok farkli yazili

seklin kabul edildigi belirtilmektedir*®’.

Veri sorumlusu, agik riza talep ederken hangi yontemi kullanirsa kullansin,
veri sahibi ilgili kisi agisindan bu yontemin yeterince agik oldugundan ve anlam
kargasasi yaratmadigindan, ayrica rizanin diger fiillerden kolaylikla ayirt edilebilir
oldugundan emin olmaldir. Ornegin, ilgili kisi tarafindan bir web sitesinin

kullanilmasi, verilerinin islenmesine acik riza verdigi anlamina gelmemektedir.

Dijjital diinyada her giin bircok servis ve hizmetin kullanilmasinda
bireylerden art arda riza alinmasi “riza yorgunlugu” denilen duruma sebebiyet verir.
Artik veri sahipleri metinleri okumadan veya kontrol etmeden onaylayip gecmeye

baslayacaktir. Bu halde rizanin asil uyarict ve koruyucu etkisi zarar gormektedir®®®,

Rizanin sekline iliskin diger Kanunlarda 6zel diizenleme olup olmadigina
bakmak gerekir. Elektronik ticarete iliskin usul ve esaslar1 diizenlemek amaciyla kabul
edilen 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’da*® riza
hususuna ayrica yer verilmistir. 6563 sayili Kanun’a gore ticari elektronik ileti,
telefon, cagri merkezleri, faks, otomatik arama makineleri, akilli ses kaydedici
sistemler, elektronik posta, kisa mesaj hizmeti gibi vasitalar kullanilarak elektronik
ortamda gergeklestirilen ve ticari amaclarla gonderilen veri, ses ve gorintii igerikli
iletilerdir. Ticari elektronik iletiler; kargo takibi, triin iadesi gibi bilgilendirme

amaciyla veya bir iirlin ya da hizmeti tanitmak, reklamini yapmak gibi amaglarla

uyumlu olmadigina ve gerezlerin reddedilmesi halinde web sitesine erisimin engellenemeyecegine karar
verdi, bkz. (Cevrimici) https://autoriteitpersoonsgegevens.nl/nl/nieuws/websites-moeten-toegankelijk-
blijven-bij-weigeren-tracking-cookies, 7 Mart 2019.

4% (Ozdemir, a.g.e., s.141.

497 Article 29 WP, Guidelines on consent, s.16.

4% Article 29 WP, Guidelines on consent, s.17.

499.05.11.2014 tarih ve 29166 sayili Resmi Gazete.
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gonderilebilirr®. Kanun’un 6. maddesinde ticari elektronik ileti génderilmesi sarti

diizenlenmistir:

“Ticari elektronik iletiler, alicilara ancak onceden onaylart alinmak kaydiyla
gonderilebilir. Bu onay, yazili olarak veya her tirlii elektronik iletigim
araglariyla  alinabilir. Kendisiyle iletisime gecilmesi amaciyla alicinin
iletisim bilgilerini vermesi halinde, temin edilen mal veya hizmetlere iliskin
degisiklik, kullamim ve bakima yonelik ticari elektronik iletiler icin ayrica

onay alinmaz.

Esnaf ve tacirlere onceden onay alinmaksizin ticari elektronik iletiler

gonderilebilir.”

Hiikme gore, ticari elektronik ileti gonderilmesi, alicilarm onayma baglanmigtir®®,

“Onay” ifadesinden agik riza kavrami anlasilmalidir. Onayimn sekline iliskin, yazili
veya her tiirlii elektronik iletisim araclartyla alinabilecegi diizenlemesi getirilmistir.
Onay alinmasma gerek olmayan istisnalar da hiikiimde belirtilmistir. Eger alict,
kendisiyle iletisime gecilmesi amaciyla iletisim bilgilerini paylagsmissa, temin edilen
mal veya hizmetlere iliskin degisiklik, kullanim ve bakima ydnelik ticari elektronik
iletiler i¢in ayrica onay alinmasina gerek yoktur. Diger istisna ise esnaf ve tacirlere

onceden onay alinmaksizin ticari elektronik ileti gonderilebilmesidir®®2,

Benzer bir diizenleme 2002/58/AT sayili Elektronik Haberlesme Sektoriinde
Kisisel Verilerin ve Gizliligin Korunmasi Direktifi m.13/f.1 hikmii ile getirilmistir.
Ilgili hikkme gore, dogrudan pazarlama amaciyla otomatik arama yapilabilmesi veya
halinde elektronik ileti gonderilebilmesi ancak abonelerin 6nceden riza vermeleri
halinde miimkiindiir. Ayn1 maddenin ikinci fikrasina gore, lirlin veya hizmet satist
nedeniyle bir kez elde edilmis olan ilgili kisiye ait iletisim bilgileri, saticinin benzer
mal ve hizmetlere iliskin dogrudan pazarlama faaliyetlerini yliriitmesi i¢in islenebilir.

Bu hiikiimle, ETDHK’nin aksine, eger iletisim verileri daha 6nce elde edilmisse,

50 Salih Polater, “Kisisel verilerin reklam amagli islenmesinde hukuka uygunluk sebepleri”, KVKD,
C.1,S.1, 2019, s.4.

01 ETDHK m.12/f.1-a’ya gore bu hiikkme aykir1 hareket eden hizmet saglayicilara bin Tiirk lirasindan
bes bin Tiirk lirasina kadar idari para cezas verilir.

%02 Kiizeci, a.g.e., 5.403.
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onceden onay alinmasina gerek olmadan benzer mal ve hizmetlere yonelik ticari
elektronik ileti gonderilmesine izin verilmistir. Bdylece opt-in yontemine istisna
getirilerek opt-out riza beyan1 kabul edilmistir"®®. Ancak benzer mal ve hizmetler

kavramiin nasil yorumlanacag: tartismalidir™®.

6563 sayili Kanun, 6698 sayili Kisisel Verilerin Korunmasi Kanun’u
karsisinda eski tarihli 6zel kanundur. Bu durumda 6zel nitelikli 6nceki kanunun mu
yoksa genel nitelikli sonraki kanunun mu uygulanacag: tartisilmalidir. Eger her iki
kanun da ayni1 konuyu diizenliyorsa, kanun koyucunun genel kanunu ¢ikarirken hangi
amaci tasidigina bakilarak sonraki tarihli genel kanunla, 6nceki tarihli 6zel kanunun
hikkiimlerini ilga etme amaci tasimasi halinde sonraki tarihli genel kanunun
uygulanmas1 gerekecektir®®. Her iki Kanun’daki ilgili diizenlemeler incelendiginde,
kanaatimizce kanun koyucunun onceki hiikiimleri ilga etme amaci olmadig1 sonucuna
varilmasi gerekirSOG. Sonug olarak, ticari elektronik ileti gonderiminde riza alinirken,

6563 sayil1 Kanun hiikiimleri uygulanacaktir.

Tiiziik’te genel nitelikli kisisel veriler i¢in riza (“consent”), 6zel nitelikli
kisisel veriler i¢in acik riza (“explicit consent”) sartt aranmistir. Tiiziik’te “riza”
kavraminin tanimina yer verilirken “acik riza” kavrami ise tanimlanmamistir. Tiiziik
kapsaminda aranan agik riza, asagida aciklayacagimiz sahih bir riza beyaninin tim
gecerlilik sartlarini tagiyor olmalidir. Ag¢ik rizanmn varligi degerlendirilirken, ilgili
kisinin bu yondeki iradesinin belirli hareketlerle, agik¢a ortaya koyulmasina dikkat
edilmelidir. Yani ilgili kisinin olumlu ve aktif bir hareketi aranir. A¢ik rizanin yazili
olarak alimmasi sarti yoktur. Kisinin acik¢a onayini gosteren teyit edici davranisi
yeterlidir. Ancak ¢ikarima dayali olarak agik rizanin varligi kabul edilemez. Oysa 6zel
nitelikli olmayan kigisel veriler bakimindan rizanin dolayli olarak veya g¢ikarim
yapmak suretiyle anlasilabilir olmas1 kabul edilmektedir®™®’. Tiiziik’teki riza tanimina

baktigimizda riza beyaninin tereddiite yer birakmayan aktif davraniglarla dis diinyaya

503 Kuner, a.g.e., s.315.

4 Ae., s.316.

505 polater, a.g.e., s.5.

506 Aym yonde bkz. Polater, a.g.e., s.5.
507 Giirsel, a.g.e., 5.120,139,140.
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aciklanmas: gerektigine dikkat ¢ekilmelidir"®®. Rizanin “bir ifadeyle ya da acik bir
onay eylemiyle” agiklanmasi (by a statement or by a clear affirmative action) ve bu
yondeki iradesinin “agik gostergesi” (unambiguous indication) olmasi gerekir. Bu
nedenle susma veya hareketsiz kalma, riza olarak kabul edilmeyecektir"®. Bu
aciklamalar ¢er¢evesinde Tiiziik kapsaminda “agik riza” ile “rizanin” aslinda birbirine

¢ok benzer oldugu sonucuna ulasilmaktadir®.

Uluslararas1 Calisma Orgiitii, “Iscilerin Kisisel Verilerinin Korunmas1” adli
uygulama ilkeleri dokiimaninda, agik rizanin, yazili riza anlamina gelecegini, ancak
is¢inin okur yazar olmamasi veya o dili bilmemesi gibi hakli sebeplerin varligi halinde
yazili riza alinmamasinin mesru sayilacagi, bu gibi hallerde sozlii riza alinabilecegi

belirtilmistir>?.
C. Acik Rizanin A¢iklanacagi Zaman

Riza her haliikdrda veri islemeye baslamadan &nce alinmis olmalidir®?. Hem
Kanun hem de Tiiziik’te rizanin agiklanacagi zaman agikca belirtilmese de lafzindan
anlasilan ve genel olarak Tiirk Hukukunda kabul edilen rizanin veri iglemeden 6nce
verilmesi gerektigidir®'®. Keza acik rizamin bilgilendirmeye dayali olarak alinmas;
veri sahibinin, veri islemenin amaci, yontemi, hukuki sebebi, tigiincii Kisilere aktarilip
aktarilmadigi, sahip oldugu haklar1 hakkinda bilgi sahibi olmasini saglar. Kisi bu

bilgilendirmeye dayanarak 6zgiir iradesiyle veri islemeye riza gosterip gostermemeye

508 polater, a.g.e., s.8.

509 Tiiziik 32. resital.

510 polater, a.g.e., s.8.

11 ILO, Protection of workers’ personal data, code of practice, January 1 1997, s.11, (Cevrimigi)
https://www.ilo.org/safework/info/standards-and-instruments/codes/WCMS_107797/lang--
en/index.htm, 7 Subat 2019.

512 ATHM Reklos ve Davourlis v. Yunanistan kararinda, ebeveynlerin izni olmamasina ragmen, yeni
dogmus bir bebegin hastanede profesyonel bir fotografci tarafindan goriintiilenmesinde mahkeme,
gorlintiiniin kisilige bagl niteliklerden biri olduguna ve fotograf ¢ekme aninda ilgili kisinin izninin
alinmasi gerektigine karar vermistir. Bkz. Reklos ve Davourlis Yunanistan’a karsi, basvuru no. 1234/05,
basvuru tarihi 15 Nisan 2009.

513 Article 29 WP, Guidelines on consent, s.17; Cekin, Kisisel Verilerin Korunmasi, s.58; Tandogan,
a.g.e., s.32; Kaneti, a.g.e., s.244; Eren, a.g.e., 5.605; Oguzman/Oz, Bor¢lar Hukuku Genel Hiikiimler,
c.2, 5.26; Nomer, a.g.e., s.105; Kiligoglu, Medeni Hukuk, s.353; Hakeri, a.g.e., s.171; Giilel, a.g.e.,
s.1256; Giirsel, a.g.e., s.195; Turan Basara, a.g.e., 5.69; Erman, a.g.e., s.122; Subagi, a.g.e., s.77; Article
29 WP, Opinion on consent, s.30; Simsek, a.g.e., 5.107; AB E- Gizlilik Direktifi’nin lokasyon ve trafik
verilerinin islenmesi ve diger bir¢ok diizenlemesinden, rizanin veri islemeden Once alinacagi
anlasilmaktadir.
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karar verir®'4, Bu nedenle sayilan gerekliliklerin veri isleme faaliyetine baglanmadan
once yerine getirilmesi gerekir. Aksi takdirde veri islemeye basladiktan sonra alinan
riza gecersizdir, Onceki islemleri geg¢mise etkili olarak hukuka uygun hale
getirmeyecegi gibi hukuka aykir1 bir veri isleme s6z konusu olacaktir. Bununla birlikte
sonradan verilen riza, tazminattan veya hukuka aykiri fiilden dogan talep haklarindan

vazgegme olarak degerlendirilir®.

D. Ack Rizanin Siiresi

Kanun’da ve Tiiziik’te rizanin ne kadar siireyle gegerli olacagina iliskin bir
belirleme yoktur. Rizanin gegerlilik siiresi, somut olayin sartlarina, islemenin ve
rizanin kapsamina ve ilgili kisinin beklentilerine gore degisecektir. Eger veri isleme
faaliyetleri onemli Olgiide degisim goOstermisse artik basta verilen riza gegerli
olmayacaktir. Diger bir drnek, ticari elektronik ileti gonderilmesine verilen rizanin
tistlinden uzun zaman ge¢mis ve aradaki donemde servis saglayici ile hig iletisim

kurulmamussa artik rizanin yenilenmesi gerekecektir>6,

Calisma Grubu, rizanin uygun araliklarla yenilenmesini tavsiye etmektedir.
Rizaya iligkin bilgilendirmenin — aydinlatma yiikiimliliigliniin yeniden yerine
getirilmesi, ilgili kisinin verilerinin nasil iglendigi ve haklarini1 nasil kullanacagina
iliskin gilincellenmesi ve bodylece riza verme iradesinin sthhatini korumasi

amagclanmaktadir®®’,

E. Ack Rizay1 Geri Alma Hakki

Hakkina veya hukuki bir degerine miidahale edilmesine riza gosteren ve

hukuki korumadan vazgegen kisinin, kural olarak bu rizasim geri almasi

51 Yiicedag, Hukuka Uygunluk Sebepleri, s.775.

515 Article 29 WP, Opinion on consent, s.31; Tandogan, a.g.e., s.32; Kaneti, a.g.e., s.244; Akman,
a.g.e.,, s.22; Ayan, Bor¢lar Hukuku, s.239,240; Reisoglu, a.g.e., s.166; Tekinay/Akman/ Burcuoglu/
Altop, a.g.e., s.661; Ayan/Ayan, Kisiler Hukuku, s.118; Cilingiroglu, a.g.e., s.53; Kiligoglu, Medeni
Hukuk, s.353; Giilel, a.g.e., .95.

516 Kuner, a.g.e., 5.314.

517 Article 29 WP, Guidelines on consent, s.21.
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miimkiindiir®'®

. Kisisel verilerin islenmesine riza gostermek kisiye siki sikiya bagl bir
hak oldugundan, verilen acik riza her zaman geri almabilir®®®. Kisisel verilerinin
gelecegini belirleme hakk ilgili kisiye ait oldugundan, kisi diledigi zaman, herhangi
bir sarta bagli olmaksizin veri sorumlusuna verdigi rizayr geri alabilmelidir. Kanun
koyucu rizanin geri alinmasina iligskin bir hiikiim getirmemistir ancak Kurum’un
yaymnlandigr rehberlerde rizanin geri almabilecegi belirtilmektedir®®. ETDHK
uyarinca ticari elektronik ileti génderilmesi, alicilarin rizasina bagl olmakla birlikte
Kanun’un m.8’de “Alicilar diledikleri zaman, hi¢bir gerekce belirtmeksizin ticari
elektronik iletileri almayt reddedebilir.” diizenlemesi ile ilgili kisilerin rizalarin1 her
zaman ve gerekce gostermeksizin geri alma hakki oldugu; hizmet saglayicinin, ticari
iletide aliciyt bu hakkina iligkin bilgilendirmesi gerektigi ve ret bildiriminin,
elektronik 1iletisim araglariyla, kolay ve iicretsiz olarak iletilmesini saglamakla
yiikiimlii oldugu diizenlenmistir’?!. Benzer sekilde, 2002/58/AT sayili Elektronik
Haberlesme Sektoriinde Kigisel Verilerin ve Gizliligin Korunmasi Direktifi

m.13/f.2’de, ticari ileti gonderilmesine iliskin rizanin ticretsiz ve kolay bir sekilde geri

aliabilecegi diizenlenmistir.

Tiizik’te rizanin geri alinmasit 7. maddenin 3. fikrasinda diizenlenmistir.
Hiikme gore, ilgili kisi rizasim istedigi zaman geri alma hakkina sahiptir. Veri
sorumlusu riza almadan once, ilgili kisiyi rizan1 geri alma hakki oldugu ve bu hakkinm
nasil kullanacag1 yoniinde bilgilendirmelidir. Rizanin geri alinmasinin belirli bir sekil
sartina bagli olmadigin1 sdylemek miimkiindiir. Riza beyaninda oldugu gibi, yazil,

sOzIli veya elektronik ortamda, siipheye yer birakmayacak sekilde riza geri

518 Hakan Hakeri, Tip Hukuku, 15. bs., Ankara, Seckin Yayincilik, 2019, s.216; Helvaci, Davalar,
s.109; Helvaci, Ger¢ek Kisiler, s.151; Giilel, a.g.e., s.156; Akman, , a.g.e., $.22; Ayan, a.g.e., s.12;
Cilingiroglu, a.g.e., s.52; Abdiilkadir Arpaci, “Ozel Hukuk Acisindan Tibbi Miidahaleye Riza Beyani,
Buna iliskin Sorunlar ve Céziim Yollar”, YUHFD, C.VI, S.2, 2009, s.11; Tiftik, a.g.e., s.387; Ekici
Sahin, a.g.e., 5.180,181; Serozan, a.g.e., s.469; Oguzman/Seli¢i/Oktay Ozdemir, a.g.e., 5.224; Kaneti,
a.g.e., 5.244; Sevimli, iscinin Ozel Yasamina Miidahale, 5.66; Tandogan, a.g.e., s.32; Eren, a.g.e.,
5.603; Oztan, a.g.e., s.148; Tekinay/Akman/ Burcuoglu/ Altop, a.g.e., s.661; Arpaci, Kisiler Hukuku,
s.117; Zevkliler, a.g.e., 5.296; Gencer, a.g.e., s.72; Ayan, Tibbi Miidahale, s.12.

%1% Uncular, a.g.e., s.145; Simsek, a.g.e., s.107; Kuner, a.g.e., 5.243.

520 Kisisel Verileri Koruma Kurumu, Sik¢a Sorulan Sorular, s.26.

2L ETDHK m.12/f.1-c’ye gore bu yiikiimliiliiklere aykir1 hareket eden hizmet saglayicilara iki bin Tiirk
lirasindan on beg bin Tiirk lirasina kadar idari para cezasi verilir.
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alinabilir’?2, Rizanin nasil geri alinacagi hususunda, Tiiziik’te, geri alma isleminin
rizanm verilmesi kadar kolay olmasi gerektigi belirtiimektedir. Ornegin web
sitelerinde, uygulamalarda tiklama veya bir tusa basma yoluyla elektronik araglarla
riza verilmesi halinde, rizanin geri alinmasi da esit kolaylikta olmalidir. Kullanicilar
basit bir tiklamayla riza verebiliyorken, rizanin geri alimmasit yazili beyanda
bulunmaya baglanamaz. Bir web sitesi iizerinden festival biletleri satilmas1 rneginde,
her bilet satiminda alicilara iletisim bilgilerinin pazarlama amaclariyla kullanilabilmesi
icin rizas1 sorulmakta, alicilar da evet veya hayir secenegini tiklayarak riza
gostermektedir. Ancak rizalarin1 geri alabilmeleri i¢in miisteri hizmetlerini is
giinlerinde saat 8-5 arasinda aramalari gerekmektedir. Bu durumda rizanin ayni
kolaylikla geri alinabilmesi sartt saglanmamis olacaktir. Alicilar 7/24 sadece bir
tiklama ile riza verebiliyorken, rizalarini geri almalar1 i¢in daha kiilfetli ve siirh bir
yol gosterilmektedir. Rizanin kolaylikla geri alinabilmesi, gecerli bir rizanin
gerekliliklerinden biridir. Eger rizayr geri alma hakki Tiiziik’teki sartlar1 saglamiyorsa

523

riza beyani da Tiiziik ile uyumlu sayilmayacaktir>°. Kanaatimizce Tiiziik te sayilan bu

hususlar, Kanun’un amaci ile uyumlu olup rizanin geri alinmasi uygulamalarinda

dikkate alinmalidir®®*.

Ayni zamanda ilgili kisi rizasin1 daha 6nce vurguladigimiz {izere zarara veya
herhangi bir olumsuzluga maruz kalmadan geri alabiliyor olmalidir. Ornegin rizanmn
geri alinmas1 bir licrete tabi tutulamaz veya daha diisiik bir hizmetten yararlanma

sonucu doguramaz.

Veri sorumlusu veri islemeye baslamadan once veri isleme amaglarini ve
hangi hukuki sebeplere dayandigmi tayin etmelidir. Kisisel verilerin birden fazla
amagla ve farkli hukuki sebeplere dayanilarak islenmesi miimkiindiir. Ornegin
miisterilerin verileri hem riza hem de sdzlesmenin ifas1 kapsaminda isleniyor olabilir.
Bu durumda rizanin geri alinmasi, misterinin tiim kisisel verilerinin silinmesi
anlamina gelmeyecektir. Sadece ac¢ik riza kapsaminda islenen kisisel verileri silinmeli,

sozlesmenin ifas1 i¢in gerekli olan verileri ise muhafaza edilmelidir. Bu nedenle

522 Knut Amelung/ Frieder Eymann, Die Einwilligung des Verletzten im Strafrecht,in: JUS 2001,
$.945 ’ten aktaran Ekici Sahin, a.g.e., 5.180.

523 Article 29 WP, Guidelines on consent, s.21,22.

524 Cekin, Kisisel Verilerin Korunmasi, s.62.
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rizanin ve diger hukuka uygunluk sebeplerinin birlikte bulunmasi halinde veri
sorumlusu, hangi veri kategorilerinin hangi hukuki sebebe ve veri isleme amacina
dayanarak islendigi noktasinda acik olmalidir®®®. Ancak Kanun m.5/f.2’de sayilan
diger hukuka uygunluk sebepleri var oldugu halde ilgili kisinin rizasina bagvurulmasi
hali farklidir. Bu durum koétiiniyetli ve veri sahibini yaniltict bir hareket olarak
degerlendirilmektedir. Ilk bahsettigimiz varsayimda ise veri sorumlusu diger hukuka
uygunluk sebebine dayanarak isleyemeyecegi veriler i¢in riza almakta, her iki hukuki

sebebe dayali olarak farkli veriler farkli amaglarla islenmektedir.

Kisinin rizasini geri alabilmesi i¢in riza gosterme ehliyetine sahip olmasi
gerekir. Rizasini agiklama ehliyeti olan kisinin rizayr geri alma ehliyeti de vardir.
Buna gore rizayr geri ¢ekme aninda ehliyeti olup olmadigi degerlendirilecektir®?.
Ornegin 16 yasindan kiigiikler icin hem riza beyaninda bulunmaya hem de rizay1 geri
almaya yasal temsilcileri yetkilidir. Ancak ¢ocugun kisisel verilerinin iglenmesine

velisinin izin vermesi ve daha sonra ¢ocugun resit olmasi halinde artik rizayi geri alma

hakki sliphesiz veri sahibi resit bireye ait olacaktir.

Rizanin geri alinmasi ileriye etkili sonu¢ doguracaktir. Bir diger ifadeyle, geri
alma beyan1 veri sorumlusuna ulastig1 andan itibaren hiikiim dogurur®?’. flgili kisinin
rizasimi geri aldig1 ana kadar gerceklestirilen veri isleme faaliyetleri hukuka uygun

olacaktir®?®

. Rizanin geri alindig1 andan itibaren veri sorumlusu veri isleme faaliyetine
devam edemez. Ac¢ik rizaya dayal olarak gergeklestirilen tiim faaliyetler geri alma
beyaninin veri sorumlusuna ulastigit andan itibaren veri sorumlusu tarafindan
durdurulmalidir. Kisisel veri islemenin sadece agik riza sartina istinaden gerceklestigi

hallerde, ilgili kiginin rizasin1 geri almasi ile veri sorumlusu rizaya dayanarak elde

5% Article 29 WP, Guidelines on consent, s.22.

5% Polat, a.g.e., s.176; Ekici Sahin, a.g.e., s.180.

527 Helvaci, Davalar, s.109; Helvaci, Gergek Kisiler, s.151; Cilingiroglu, a.g.e., s.54; Cassani, a.g.e.,
$.246; Sevimli, iscinin Ozel Yasamia Miidahale, s.66; Ozdemir, a.g.e., s.141.

528 «“The withdrawal of consent shall not affect the lawfulness of processing based on consent before its
withdrawal.” Rizanin geri alinmasi, riza geri alinana kadar gergeklestirilen veri islemelerin hukuka
uygunlugunu etkilemez, bkz. Tiizikk m.7/f.3; Article 29 WP, Guidelines on consent, s.22; Article 29
WP, Opinion on consent, s.33; Ekici Sahin, a.g.e., s.180.

135



ettigi verileri Kanun’a uygun olarak silme, yok etme veya anonim hale getirme

yiikiimliiliigii altindadir®?,

Rizayr geri alma hakki kapsaminda tartisilmasi gereken konulardan biri
kisinin bu hakkindan feragat etmesinin gecerli olup olmadigidir. Bir goriise gore, riza
gdsteren kisi, rizay1 geri alma hakkindan feragat edebilir®®’. Baska bir goriis, feragatin
gecerliliginin, miidahale edilmesine riza gosterilen hakkin serbestce tasarruf edilip
edilememesine gore degerlendirilecegini savunmaktadir. Eger rizayr geri alma
hakkindan feragat edilmesi, kisinin 6zglrliiglinii 6nemli Ol¢lide kisitlayacaksa veya
viicut biitlinliigiiniin korunmasina iliskin hukuksal degerleri ihlal ediyorsa feragat
gecersiz sayilmalidir®!. Bir diger goriise gore ise rizayr geri alma hakkindan 6nceden

feragat etme gegerli degildir?

. Kisisel verilerin islenmesine riza gosterme kisiye siki
sikiya bagli bir hak oldugundan, kanaatimizce rizanin geri alinmas1 hakkindan feragat

edilemez.
F. Acik Rizay Ispat Yiikii

Gegerli bir riza beyaninin varligini ispat yiikii veri sorumlusuna aittir. Bu
husus Kanun’da agik¢a belirtilmese de Kurum tarafindan vurgulanmaktadir®®. Ote
yandan Tiiziik’{in “rizanmn sartlarr” baslikli 7. maddesinin ilk fikrasinda “Islemenin
rizaya dayali oldugu hallerde, veri sorumlusu ilgili kisinin kisisel verilerinin
islenmesine riza gosterdigini ortaya koyabilmelidir.” denilerek rizay: ispat yiikiiniin

veri sorumlusu iizerinde oldugu agik¢a diizenlenmistir>>*.

529 Kisisel Verileri Koruma Kurumu, Sik¢a Sorulan Sorular, s.26; Kisisel Verileri Koruma Kurumu,
soru cevaplar, s.24, 59; bkz. unutulma hakk: (“right to be forgotten”) Tiizik m.17/f.1 (b); Article 29
WP, Guidelines on consent, s.22; Uncular, a.g.e., $.145.

530 Ohly, 5.195 (Polat, a.g.e., s.175’ten naken)

5381 Ornek olarak, cinsel miidahaleye riza gosterilmesi durumunda, rizayr geri alma hakkindan feragat
gecersiz olacaktir, bkz. Polat, a.g.e., s.175; Ekici Sahin, a.g.e., 5.181.

%32 Rizanm bir haktan vazgegmek igin degil, bu hak iizerinde belli bir miidahaleye iliskin olarak
verilebilecegi yoniinde bkz. Pichonnaz/Foex, Commentaire Romand, Bale, 2010, Art.28den aktaran
Oguzman/Seli¢i/Oktay Ozdemir, a.g.e., s.224; Helvaci, Davalar, s.109; Sevimli, Iscinin Ozel
Yasamina Miidahale, s.66; Oztan, a.g.e., 5.149.

533 Kisisel Verileri Koruma Kurumu, A¢ik Riza, s.3; Develioglu, a.g.e., s.57.

53 Tiiziik’iin 42. resitalinde de veri islemenin rizaya dayali olarak gergeklestirildigi hallerde, ilgili
kisinin riza verdigini, veri sorumlusunun gosterebilir olmasi gerektigi belirtilmistir.
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Veri sorumlusu ispat yiikiinii yerine getirebilmek icin glinliikk veri isleme
faaliyetlerine uygun metotlar1 gelistirmekte serbesttir. Ancak ispat yiikiiniin yerine
getirilmesi, veri sorumlusunun gereginden fazla veri islemesine yol agmamalidir.
Diger bir ifadeyle veri sorumlusu riza aldigin1 gosterebilir yeterli veriye sahip olmali,

sitf ispat yiikii nedeniyle aslinda gerek duymadig kisisel verileri islememelidir®®.

Tiizlik, rizanin alindiginin nasil ispatlanacagi noktasinda yol gostermemis, bu
husus veri sorumlusunun tercihine birakilmistir. Ornegin veri sorumlusu bir
hastanenin, bilimsel bir arastirma i¢in hastalarin kisisel verilerini paylasmalarina
iliskin rizalarmi telefon goriismesi tlizerinden ses kaydi olarak almasi miimkiindiir.
Veri sorumlusu ses kaydi gibi, yazili, sozli, elektronik baska yontemlere de
basvurabilir. Rizayr hangi sekilde alirsa alsin, ispat yiikiimliliiglinii yerine
getirmesinde zorluk yasamayacagi bir yontem tercih etmesi ve bu yonteme iligkin

536

kayitlar1 saklamasi isabetli olacaktir Aydinlatma  ylkiimliliigiinii  yerine

getirildigini ve rizanin gegerlilik unsurlarimi tasidigini da yine veri sorumlusu

ispatlayabilmelidir. Bu kuralin dayanag: hesap verilebilirlik ilkesidir®®’.

Veri igleme faaliyeti devam ettigi siirece, veri sorumlusunun ispat
yikiimliligii de devam edecektir. Veri isleme faaliyeti sona erdiginde, ispat yiikii,
hukuki bir ylikiimliiliige uymak veya yasal haklarin tesisi, kullanilmasi veya

korunmas icin gerekli olan siireden daha fazla devam etmemelidir®%,

G. 6698 Sayih Kanun’dan Once Alinan Rizalarin Gecerliligi

Bilindigi lizere 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016
tarihinde yirirliige girmistir. Kanun’un yiirtirlik maddesi olan 32. maddede, bazi
maddelerinin yayimi tarihinden 6 ay sonra yiiriirliige girecegi diizenlenmistir. Kisisel
verilerin islenme sartlarini diizenleyen 5. madde, bu maddeler arasinda sayilmamis

olup 7 Nisan 2016’dan itibaren uygulanmaktadir. Kanun’un yiirlirliiglinden once

535 Article 29 WP, Guidelines on consent, s.20.

536 Article 29 WP, Opinion on consent, s.21.

537 Article 29 WP, Guidelines on consent, s.20,21; Article 29 WP, Opinion on consent, s.37.
538 Article 29 WP, Guidelines on consent, s.20; Tiiziik m.17/f.3(b), (e).
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alinmis rizalarin gecerliligi hususuna ise gecis hiikiimlerini diizenleyen Gegici Madde

1’de yer verilmistir. Maddenin 3. fikrasina gore;

“Bu Kanunun yaymmi tarihinden 6nce islenmis olan kisisel veriler, yayimi
tarihinden itibaren iki yil iginde bu Kanun hiikiimlerine uygun hale getirilir. Bu Kanun
hiikiimlerine aykir1 oldugu tespit edilen kisisel veriler derhal silinir, yok edilir veya
anonim hale getirilir. Ancak bu Kanunun yayimi tarihinden dnce hukuka uygun olarak
alimmis rizalar, bir yil i¢inde aksine bir irade beyaninda bulunulmamasi halinde, bu

Kanuna uygun kabul edilir.”

Diizenlemede, Kanun’un yayimindan dnce islenmis kisisel veriler i¢in 2 yillik
uyum siiresi ongoriilmiistiir. Buna gore, 7 Nisan 2016’dan 6nce islenmis kisisel veriler
bakimindan 7 Nisan 2018 tarihine kadar Kanun’a uyumlu hale getirilmesi i¢in miihlet
taninmistir. 7 Nisan 2016’dan sonra islenecek kisisel veriler ise zaten Kanun’a uyumlu

olarak islenmek zorundadir.

Riza hususunda ise, Kanun’un yayimi tarihinden 6nce hukuka uygun olarak
alinmis rizalarin, bir yil icinde aksine bir irade beyaninda bulunulmamas: halinde,
Kanun’a uygun kabul edilecegi belirtilmistir. Diizenlemede “hukuka uygun olarak
alimmis rizalar” ifadesi aydinlatilmaya muhtactir. 6698 sayili Kanun 6ncesinde rizanin
taniminin yapildig1 veya gecerlilik sartlarinin incelendigi bir diizenleme yoktur. Bu
durumda genel hiikiimlerden yola ¢ikarak, riza verme ehil olan kisinin, kanunun
emredici hiikiimlerine, ahlaka, kamu diizenine, kisilik haklarmma aykir1 olmayan

rizasini gecerli kabul etmek gerekecektir.

Diger yandan Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun gibi 6zel
diizenlemelerdeki hiikiimler de g6z Oniine almmalhidir. ETDHK, 6698 sayili
Kanun’dan once ylirtirliige girmistir. Kanun’da, ticari elektronik ileti gonderilmesinde
alicilarin onaymin yazili veya her tiirlii elektronik iletisim araglariyla alinabilecegi

diizenlenmistir. Bu hilkkme uygun olarak alinmis rizalar gegerli kabul edilmelidir.

Ozetle, Kanunun yayim tarihinden 6nce alinan rizanin Kanun’a uygun kabul

edilebilmesi i¢in genel hukuk kurallarina ve eger 6zel diizenleme varsa bu hiikiimlere
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uygun olmast ve bir yil icinde aksine bir irade beyaninda bulunulmamis olmasi

gerekmektedir.
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SONUC

Kisisel verilerin korunmasi anayasal bir temel haktir. Kisisel verilerin
islenmesi kural olarak yasak olup, kisisel verilerin islenme sartlar1 Kisisel Verilerin
Korunmas: Kanun’unun 5. maddesinde, 6zel nitelikli kisisel verilerin islenme sartlari
ise 6. maddesinde diizenlenmistir. Boylelikle kiginin anayasal hakkina yapilan
miidahalelerin hukuki dayanagi, bu hakkin hangi sartlar altinda sinirlandirilabilecegi
ve aslinda catisan menfaatlerin nasil dengelenecegi belirlenmistir. Kanun’un 5.
maddesine gore kisisel veriler, veri sahibi ilgili Kisinin a¢ik rizasi olmaksizin
islenemez. Maddenin ikinci fikrasinda ise ilgili kisinin agik rizas1 aranmaksizin kisisel
verilerin islenebilecegi haller diizenlenmistir. Kanun’un 6. maddesinde, 6zel nitelikli
kigisel veri isleme sartlar1 acik riza ve kanunlarda agik¢a Ongériilme seklinde
sayllmigtir. Ancak saglik ve cinsel hayata iliskin verilerin iglenmesine yonelik olduk¢a
siirlt bir uygulama alani oldugu ve Kanun’da sayilan sebeplerin pratikteki ihtiyaglari

karsilamadig1 goriilmektedir.

Kisisel verilerin korunmasi1 hukukunda, bir veri isleme sart1 olarak 6ngériilen
acik riza, ancak gecerlilik sartlarmin bulunmasi halinde hukuka uygunluk sebebi
olarak kabul edilecek ve veri isleme hukuka uygun olarak yapilmis olacaktir. Agik
riza, hukuka uygun veri islenmesi sonucunu dogurmaya yonelmis bir irade agiklamasi
olmasi sebebiyle kanimizca hukuki islem niteligindedir ve hukuki islemlerin gegerlilik
sartlarin1 tagimasi gerekir. Ag¢ik rizanin Kanun’daki tanimindan anlasilan gegerlilik
sartlar1 ise belirli bir konuya iligkin olmasi, bilgilendirmeye dayali olmasi1 ve 6zgiir
iradeyle aciklanmasidir. Uygulamada veri sahiplerinin agik rizasi alinirken bu sartlarin
karsilandigy, ilgili kisinin gercek ve saglikli iradesini yansitan riza beyanlarinin varligi
tespit edilmelidir. Ozellikle internet ortaminda sik sik karsilasilan karmasik riza
metinleri ve aydinlatma metinleri, kisilerde riza yorgunluguna yol acarak, riza verme
yoniindeki gercek iradeleri olusmadan bu metinlerin onaylanmasi sonucunu

dogurmaktadir.

Agik rizanin belirli bir konuya iligskin olmasi, veri islemenin bu konu ve veri
isleme amaci ile smirli olmasi gerekir. Bu sart ayn1 zamanda, veri isleme amacinin

belirli, acik ve mesru olmasi ile amacla baglantili, sinirli ve Ol¢iilii veri isleme
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ilkelerinin bir sonucudur. Belirli bir konu ve veri isleme amaci ile sinirlandirilmayan,
ucu acik, belirsiz ve genel nitelikteki riza beyanlar gecersizdir. Birden fazla
kategoriye iliskin verinin islenmesi halinde agik riza, hangi verilerin hangi amaglarla
islenecegi belirtilerek verilmis olmalidir. Ilgili kisinin rizasimin baska hususlar1 da
kapsayan yazili bir beyan olarak verildigi hallerde, riza verilmesi talebi, diger
konulardan agikga ayirt edilebilecek nitelikte sunulmali, anlasilir ve kolayca erisilebilir

sekilde olmali, acik ve basit bir dil kullanilmalidir.

Veri isleme amacinin de§ismesi halinde, Kurum yeniden riza alinmasi
gerektigini belirtirken kanaatimizce bu konuda Tiizik’iin yaklasimi daha isabetlidir.
Buna gore veri sorumlusu tarafindan c¢esitli kriterler dikkate alinarak yapilan
degerlendirmede, kisisel verinin toplanmasi esnasinda belirtilen amag ile sonradan
ortaya ¢ikan yeni amacin birbiriyle uyumlu oldugu sonucuna ulasilirsa yeniden riza

alinmasi gerekli degildir.

Kisinin 6zgiirce, bilingli bir sekilde ve serbest iradeyle riza gdsterebilmesi
i¢in rizanin bilgilendirmeye dayali olmasi gerekir. Bilgilendirmede, veri isleme amact
belirtilmeli, bu amag¢ belirli, acik ve mesru olmalidir. Genel nitelikte, muglak ve
giindeme gelmesi muhtemel bagka amaclar icin islenebilecegi kanaatini uyandiran
ifadelerden kagimilmalidir. Bilgilendirme, sozlii olarak, yazili sekilde, ses kaydi, ¢agri
merkezi gibi fiziksel veya elektronik ortam kullanilmak suretiyle yerine getirilebilir.
Bilgilendirme, acik ve anlasilir bir bigimde, teknik bilgi ve terminolojiden uzak sade
bir dille yapilmalidir. Uzun ve karmasik metinlerden kagmilmali, kisa ve somut
ifadelere yer verilmelidir. Yazili bilgilendirme yapiliyor ise yeterli biiyiikliikte
puntolar, okunakli bir yazi tipi kullanilmalidir. Aydinlatma ile saglanan bilgiler
erisilebilir, goriilebilir ve dikkat cekici olmalidir. Bilgilendirme ve agik riza alinmasi

ayr1 ayr1 yerine getirilmelidir.

Rizanin 0zgiir iradeye dayali olabilmesi i¢in, bir {irlin veya hizmetin
sunulmasinin ya da iirlin veya hizmetten yararlandirilmasinin 6n sart1 olarak ileri
stiriilemez. Kisinin zarara ugramadan, olumsuz bir sonuca maruz kalmadan riza

gbstermeme veya rizasini geri cekme hakki olmasidir.
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Taraflarin esit konumda olmadig1 veya taraflardan birinin digeri iizerinde
etkili oldugu durumlarda Ozellikle is¢i igveren iligkilerinde rizaya siipheyle
yaklasilmalidir. Is iliskisinde o6zellikle diger veri isleme sartlarina basvurulmals,
is¢inin acik rizasi hukuka uygunluk sebebi olarak tercih edilmemelidir. Agik riza sz
konusu oldugunda is¢inin veya zayif konumda olan kisinin serbestce se¢im hakki olup
olmadig1 sorgulanmalidir. Eger olumsuz bir sonuca maruz kalmadan riza vermeyi
reddetme segenegi veya rizayr tereddiitsiiz geri ¢ekme imkani1 yoksa gecerli bir riza

beyanindan da s6z edilemeyecektir.

Son olarak belirtmek gerekir ki agik rizanin Kanun’da yer verilen diger
hukuka uygunluk sebeplerine kars1 dnceligi veya tstiinliigii yoktur. Ayni zamanda veri
isleme faaliyetinin, acik riza disinda diger veri isleme sartlarindan birine dayanilarak
yiirlitiilmesi miimkiin iken ilgili kisinin agik rizasina basvurulmasi hakkin kétiiye
kullanimi1 sayilmaktadir. Ilgili kisinin agik rizasim geri almasi halinde veri
sorumlusunun diger kisisel veri isleme sartina dayali olarak veri isleme faaliyetini
stirdlirmesi hukuka, diiriistliik ve iyi niyet kurallarina aykir1 islem yapilmasi anlamina

gelecektir.

Riza verme ehliyeti bulunan kisinin 6zgiir ve saglikli iradesini yansitan,
belirli konu ve veri isleme amaci kapsaminda verilmis ve riza verilmeden Once
anlasilir bir sekilde bilgilendirilmis rizanin varligi halinde kisisel veri isleme faaliyeti

hukuka uygun olacaktir.
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