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Bu calismada elektronik imza kavrami ve 5070 sayili Elektronik Imza
Kanunu’na gore sertifika saglayicilarin tgilincii kisilere karst hukuki sorumlulugu
konusu incelenmektedir. Calismanin birinci boliimiinde elektronik imza kavramsal
olarak incelenmekte ve karsilastirmali hukukta elektronik imzanin hukuki
sonuclarma iligskin olarak getirilen temel diizenlemeler ele alinmaktadir. Ikinci
boliimde, Tiirk hukukundaki diizenlenis sekli itibariyle giivenli elektronik imza
kavrami1 ve hususiyetle gecerlilik sekli bakimindan giivenli elektronik imzanin
hukuki sonuglar1 iizerinde durulmaktadir. Uciincii ve son bolimde ise, Tiirk
hukukunda sertifika saglayici kavrami ve sertifika saglayicinin yiikiimliiliikleri
incelenerek, bu yiikiimliiliiklere aykirilik sonucu ortaya ¢ikan zararlardan sertifika
saglayicinmn iigiincii kisilere karst hukuki sorumlulugu Elektronik Imza Kanunu

hiikiimleri ¢ergevesinde anlatilmaya ¢alisilacaktir.

ABSTRACT

This thesis provides an analysis of electronic signature and liability of
certificate service providers towards third parties according to the Electronic
Signature Law numbered 5070. In the first part, concept of electronic signature and
essential regulations in comparative law regarding legal consequences of electronic
signatures are examined. The second part of the study displays electronic signature
concept in accordance with Turkish electronic signature regulation, and explains
especially legal effects of electronic signatures on validity of transactions. The third
and the last part introduces concept of certificate service provider, and reviews
statutory liability of certificate service providers towards third parties arising from

infringement of their obligations, in line with Electronic Signature Law.
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GIRIS

Internet iizerinden gerceklestirilen hukuki islemlerin gittikce yayginlasmasi
neticesinde elektronik 1mza kavraminin yaratilmasina ihtiyag duyulmustur.
Elektronik imza tekniklerinin gelistirilmesine ve yayginlastirilmasina duyulan bu
ihtiyag, Ozellikle hukuki islemlerin yasal olarak gegerlilik sekline tabi kilindigi
diizenlemeler agisindan daha da kendini hissettirmektedir. Bunun disinda, elektronik
imza teknikleri, el yazisiyla imzanin sagladigi islevleri elektronik ortamda ikame
etme amacina yonelmektedir. El yazisiyla imzanin sagladig: islevler esas itibariyle
imzalayanin kimlik bilgilerinin tespitine olanak vermesi ve irade aciklamasinin yer

aldig1 metinle baglanma iradesini ortaya koymasidir.

Elektronik imza kavrami, sartlar itibariyle Tiirk hukukunda ve karsilastirmali
hukuklarda yer alan diizenlemelerde teknolojiden bagimsiz bir dille tanimlanmakta,
bu sayede cesitli teknikleri kapsayan hukuki bir kavram olarak ortaya ¢ikmaktadir.
Diger bir ifadeyle, uygulamadaki elektronik imza tekniklerinin (dijital imza,
biyometrik imza vb.) hukuki bir etki dogurabilmesi, hukuki diizenlemelerde
elektronik imza kavramina iligkin olarak Ongoriilen asgari kosullar1 yerine

getirmesine bagl tutulmaktadir.

Tiirk hukukunda, meydana getirdigi hukuki sonuglar1 bakimindan, kural olarak
el yazisiyla imzayla denk kilinan elektronik imza tiirii giivenli elektronik imzadir
(BK 14 TI). Prensip teknolojiden bagimsizlik ilkesi olmakla birlikte, giivenli
elektronik imza kavrammin uygulamadaki karsiligini dijital imza teknolojileri
olusturmaktadir. Giivenli elektronik imzanin sartlar1 5070 sayili Elektronik Imza
Kanunu’nun 4. maddesinde tanimlanmaktadir. Bu sartlarin eksiksiz bir sekilde yerine
getirilmesi ve bu sayede gilivenli elektronik imzanin kanunda bahsedilen hukuki

sonuclart dogurmasi gorevi sertifika saglayicilar1 tarafindan istlenilmektedir.



Sertifika saglayicilarin Elektronik Imza Kanunu’nda diizenlenen yiikiimliiliikleri
geregi gibi ifasi, glivenli elektronik imzanin varligim1 ve gilivenli elektronik imza

kullanimina bagl olarak ortaya ¢ikacak hukuki sonuglari teminat altina almaktadir.

Giivenli  elektronik  imzanin  gecerliligi ile sertifika saglayicilarin
yukiimliiliikleri arasinda kurulan bu baglant1 birtakim karmasik sorunlar1 beraberinde
getirmektedir. Bunlarin en Onemlisi sertifika saglayicinin tiglincii kisilere kars

sorumlulugu meselesidir.

Calismamiz kapsaminda ilk olarak, elektronik imza kavraminin ortaya ¢ikisi,
bu kavramin gelisiminde esas alinan ilkeler ve karsilastirmali hukukta elektronik
imza konusunun diizenlenis tarzi genel itibariyle incelenecektir. Ikinci boliimde,
elektronik imzaya iligskin Tiirk hukukundaki diizelemelere ve elektronik imzanin
hukuki sonuglar1 konularma yer verilmektedir. Bu boliimde, elektronik imzanin
hukuki sonuglari, hukuki islemlerin gegerlilik sekli bakimindan glivenli elektronik
imzanin sonuclariyla sinirli olarak degerlendirilmektedir. Boyle bir sinirlandirmaya
bagvurmamizin sebebi, yiirlirlikteki mevzuatimizda elektronik imzanin hukuki
sonuclarinin yalnizca giivenli elektronik imzaya miinhasir olarak diizenlenmis
olmasidir. Giivenli elektronik imza disinda kalan basit elektronik imzali1 belgelerin
delil degeri konusuna ise ayri1 bir caligmaya konu olabilecek kapsami ve derinligi

dolayistyla tezimizde yer vermemeyi daha isabetli buluyoruz.

Ucgiincii ve son béliimde, giivenli elektronik imzanin gegerliligi baglaminda
sertifika saglayicilarin ylkiimliliikleri konusu detayli olarak incelenerek, bu
yukiimliiliiklerin ihlali halinde sertifika saglayicinin giivenli elektronik imzanin
gecerliligine giivenen iiclincli kisilere karsit sorumlulugu konusu ele alinmaktadir.
Sertifika saglayicinin giivenli elektronik imza verdigi kisilerle arasindaki sozlesmeye
dayanan sorumlulugu konusu Elektronik imza Kanunu’nun ve ¢alismamizin kapsami

disinda kalmaktadir.



BIiRINCi BOLUM

ELEKTRONIK iMZA KAVRAMI VE ELEKTRONIK iMZA
ALANINDAKI DUZENLEMELERIN GELIiSIMi

I. ELEKTRONIK iMZA

A. KAVRAM VE TANIM

Giliniimilizde karsilikli irade beyanlarimin gonderilmesi elektronik ortamin
sagladigr  olanaklar sayesinde daha siiratli ve masrafsiz bir sekilde
gerceklestirilebilmektedir. Bu gelisme sozlesmelerin elektronik ortamda kurulmasini,
kagida dayali ortamlara kiyasla daha cazip bir hale getirmekteyse de, kagida dayali
ortamin sagladigit hukuki gliven unsurunu ayni sekilde saglamaya yeterli
olmamaktadir. Bunun en Onemli sebepleri, elektronik ortamdaki metinlerin
kolaylikla degistirilebilmesi ve kimden sadir oldugunun giivenilir bir sekilde

belirlenememesidir.

Kagida dayal1 ortamda bir metnin mevcut haliyle kimin iradesini yansittigini
belirleyebilmek el yazisiyla imza sayesinde miimkiin olur. Elektronik ortamda kayitl
bulunan bir metnin ise el yazisiyla imzalanabilmesi s6z konusu degildir. El yazisiyla
imzanin eksikligi nedeniyle de, elektronik ortamdaki bir metnin ashi ve kopyasi
arasinda c¢ogu zaman bir farklilikk bulunmamaktadir. Bunun sonucunda soézlesme
metinlerinin degistirilmesi ¢ok basit bir sekilde ve fark edilmeksizin miimkiin
olabilmektedir'. Bu tiir kaygilara cevap vermek amaciyla gelistirilmis, elektronik
ortamda yapilan irade beyanlarinin daha sonra yazici vasitasiyla kagit tizerinde tespit

edilip taraflarca imzalanmasi ve bu sekilde teyit edilmesi seklinde birtakim

' Hatice Ozdemir Kocasakal, Elektronik imzammn Gegerliligi ve ispat Giicii Ag¢isindan

Uluslararasi Planda Yasanan Gelismeler, Prof. Dr. Ergun Onen’e Armagan, istanbul, Alkim,
2003, s.217-251, s.217.



uygulamalar mevcuttur. Ancak bu uygulamalar elektronik ortamin saglamaya
calistigr kagit israfinin azaltilmasi, belgelerin saklanmasinda yer tasarrufu saglamasi
ve Ozellikle de hukuki iliskilerin daha siiratle kurulmasi hedefleriyle ortiismemekte,

klasik yontemlere nazaran yeni bir avantaj ortaya koymamaktadir®.

Kagida dayali belgelerde bulunan el yazisiyla imza unsurunun elektronik
ortamda karsiliginin bulunmayisi, gegerliligi yazili sekle tabi tutulan sdzlesmelerin
elektronik yolla yapilmasmna ve elektronik belgelerin ispat aract olarak
kullanilmasina engel olusturmustur’. Bu engeli asmak iizere elektronik imza
kavraminin yaratilmasina ihtiya¢c duyulmus ve bir¢ok iilkede yapildigi gibi Tiirk
hukukunda da elektronik imzanin sartlarin1 yeknesak bir sekilde belirleyen ve
bunlarin saglanmasi i¢in gereken teknik altyapiyr agiklayan hukuki diizenlemeler

meydana getirilmistir®.

Elektronik imzanin diizenlenmesinin ardinda yatan fikir, elektronik ortamda
giivenli bir sekilde bilgi degisimi saglama ve bu yolla hukuki iliskiler kurma
hususlarinda yeni olanaklar yaratmaktir. Bu sayede elektronik imza el yazsiyla
imzanm yerini almakta, ayni islevleri gerceklestirmek iizere insa edilmektedir’.
Elektronik imza kavrami, uluslararasi diizenlemelerde birbirine yakin ifadelerle
tanimlanmaktadir. Avrupa Birligi Elektronik imza Yonergesi’nin 2. maddesine gore
elektronik imza “baska bir elektronik veriye eklenen veya onunla mantiksal
baglantisi bulunan ve bir dogrulama yontemi olusturan, elektronik formda bulunan
veri”dir. UNCITRAL Elektronik imza Model Kanunu’na gére ise elektronik imza,
“bir veri mesajina eklenen veya mantiksal olarak bu mesajla iligkilendirilen, veri

mesajiyla’ baglantili olarak imzalayamin kimligini belirlemeye yarayan ve imzalayan

Zarife Senocak, “Dijital Imza ve Dijital imzali Belgelerin Borglar Kanunu Hiikiimleri Ag¢isindan
Ele Alinmas1”, AUHFD, C.50, S.2, 2001, s.98-135, 5.124.

Necip Kocayusufpasaoglu, Bor¢lar Hukuku Genel Béliim, C.1, 4. Basi, Istanbul, Filiz Kitabevi,
2008, s.290.

Bu diizenlemelerin gelisimi i¢in bkz. s.60.

Wolfgang Kilian, “Dijital Communication and Contract Law”, Uluslararasi Internet Hukuku
Sempozyumu, [zmir, Dokuz Eyliil Universitesi Yayini, 2002, s.145-161, s.155.

Model Kanun m.2’ye gore burada gecen veri mesaji, “elektronik, optik veya bunlarla sinirl
olmamak {izere, elektronik veri degisimi, elektronik posta, telgraf, teleks veya telekopi de dahil
olmak {izere benzer her tiirlii aragla iiretilen, gonderilen, alinan veya saklanan bilgi”dir.



tarafindan soz konusu veri mesajimin igerigini onaylama iradesi ile uygulanan
7’)

elektronik formattaki veridir

Her iki diizenlemedeki tanimlar dikkate alindiginda, elektronik imza, her
tirli elektronik ses, sembol veya uygulamay1 kapsayan ve kullanilan teknolojiden
bagimsiz (technology-neutral) bir iist kavram olarak ortaya ¢ikmaktadir®. Gergekten
bu kavramin altinda, dijital imza, mobil imza, biyometrik imza gibi g¢esitli
teknolojilerden yararlanilarak olusturulmus birbirinden farkli elektronik imza tiirleri

bulunmaktadir.

Ancak giinlimiizde, farkli elektronik imza cesitleri arasinda hukuki
diizenlemelerde aranan giivenlik sartin1 en biiyiik 6lciide gerceklestiren elektronik
imza tiirii dijital imzadir’. Buna paralel olarak elektronik imza kavramma iliskin
bir¢ok akademik calismada biiyiik ol¢lide dijital imza teknigi esas alinmakta ve bu
nedenle elektronik imza ile dijital imza kavramlar1 es anlamli olarak
kullamlmaktadir'®. Aslinda elektronik imzanin her tiiriiniin bilgisayar ortamindaki

diger tiim veriler gibi dijital verilerden olustugu dikkate alindiginda, elektronik imza

7 Tiirk hukukunda EiK. 3 (a) hiikkmiine gore elektronik veri “elektronik, optik veya benzeri yollarla

iiretilen, tasinan veya saklanan kayitlar” ifade etmektedir. Ogretide elektronik veri bilgisayarin
bir sonuca ulagmak i¢in bilgi isleme siirece iginde, islem yaptigi rakamlar, sdzciikler ve ciimleler
olarak da tanimlanmaktadir: Ayse Saadet Arikan, “Bilgisayar Programlarinin Korunmasi: AB ve
Tiirkiye (1. Bolim)”, TBBD, S.3, 1996, 5.309-382.

Elektronik imza teriminin bir iist kavram oldugu ilk olarak UNCITRAL Elektronik Imza Model
Kanunu’nda belirtilmistir (Uygulama Kilavuzu, par.33 vd). Tiirk hukukunda da elektronik imzanin
bir iist kavram oldugu kabul edilmektedir: Kocayusufpasaoglu, a.g.e., s.291; Billur Yalt1 Soydan,
“E-imza ve E-belge: Kagitsiz ve Miirekkepsiz Diinyada Hukuk — I”, Vergi Sorunlar1 Dergisi,
S.151, 2001 s.127-135, s5.128; Ulvi Altinisik, Elektronik Sozlesmeler, istanbul, Seckin, 2003,
s.78-79; Mine Erturgut, Medeni Usul Hukukunda Elektronik imzah Belgelerin Delil Olarak
Degerlendirilmesi, Ankara, Yetkin Yaymlar;, 2004; Mesut Orta, Elektronik imza ve
Uygulamasi, Istanbul, Seckin, 2005, 5.36; Ipek Saglam, Elektronik Sézlesmeler, istanbul, Legal,
2007, s.155.

?  Adam White Scoville, “Clear Signature, Obscure Signs, Cardozo Arts Ent. L.J., 1999/17, s.346-
412, s. 361; Minyan Wang, “The Impact of Information Technology Development on the Legal
Concept- A Particular Examination on the Legal Concept of Signatures”, International Journal
of Law and Information Technology, Vol.15, No.3, Oxford University Press, 2006, 253-274,
p.254. Ancak, yine de elektronik ortamda gergeklestirilen islemlerde giivenlik sartini
gerceklestiren tek elektronik imza tiiriiniin dijital imza oldugu diisiiniilmemelidir: Erturgut, a.g.e.,
s.54.

Bu yaklasimi benimseyen yazarlar igin bkz. Senocak, a.g.e., s.98; Leyla Keser Berber, internet
Uzerinden Yapilan islemlerde Elektronik Para ve Dijital imza, Ankara, Yetkin Yayinlari,
2002, s.119 vd.; Ergun Ozsunay, “Elektronik Ticaret ve E-Sozlesmelerin Temel Sorunlari”,
Uluslararasi internet Hukuku Sempozyumu, izmir, Dokuz Eyliil Universitesi Yaymi, 2002,
s.121-145, s.136.



ve dijital imzanin, hatta daha genel bir ifadeyle dijital ve elektronik deyimlerinin es
anlamli olarak kullanilmasinda teknik agidan bir yanliglik yoktur. Fakat giiniimiizde
kazandig1 anlam itibariyle dijital imza belirli bir teknolojik yontemi ve tasarimi ifade
etmektedir''. Bu dar ve giinlik dilde kazandig1 anlam itibariyle dijital imza, gesitli
elektronik imza yoOntemlerinden sadece birisidir. Elektronik imza ise tiim bu

yontemleri igeren hukuki bir kavram olarak karsimiza cikmaktadir'?.

Elektronik imzaya iligkin yasal dilizenlemeler, “el yazisiyla imza’nin
islevlerine odaklanmakta ve islevsel denklik ilkesi ¢ercevesinde, elektronik imzanin
el yazistyla imzanin islevlerini yerine getirmesini saglamay1 amaclamaktadir. Bu
sebeple elektronik imza kavraminin, teknik bir kavram olan ve elektronik imza
yaratma diginda kalan baska amagclarla da kullanilan dijital imzadan ayr1 olarak
degerlendirilmesi gerekmektedir®. Hangi teknolojik uygulamalarm elektronik imza
olarak kabul gorecegi teknolojiye gore degil, konuya iliskin hukuki diizenlemelere

gore belirlenmektedir'®.

Bu gergevede, ilk olarak elektronik imzanin hukuken diizenlenmesi ihtiyacini
doguran elektronik imza tiirlerinin teknolojik yapilar1 itibariyle agiklanmasi, ikinci
olarak  karsilagtirmali  hukukta ve Tiirk hukukunda elektronik imza
diizenlenmelerinde esas alinan teknolojiden bagimsizlik ve islevsel denklik

ilkelerinin incelenmesi gerekmektedir.

Emrehan Inal, E-Ticaret Hukukundaki Gelismeler ve internette Sozlesmelerin Kurulmasi,
Istanbul, Vedat Kitapeilik, 2005, s.140, dn.189; Huriye Kubilay / Esen Akintiirk, “Elektronik
Konismento”, Prof.Dr. Hayri Domani¢’e 80. Yas Giinii Armagan, istanbul, Beta, 2001, s.333-
354; 5.339; Keser Berber, Dijital imza, s.503.

Jos Dumortier / Stefan Kelm / Hans Nilsson / Georgia Skouma / Patrick Van Ecke, The Legal and
Market Aspects of Electronic Signatures, Study for the European Commission — DG
Information Society, (Cevrimici) http://ec.europa.eu/information_society/eeurope/2005/all_abo
ut //electronic_sig_report.pdf, 04 Agustos 2010, s.29.

Dijital imza kisiler arasindaki iletisimin giivenligini saglayan teknolojilerden biridir. Ancak aym
zamanda makineler arasi iletisimi veya bir web sayfasinin giivenligini saglama amaci ile de
kullanilabilir: Jos Dumortier, “E-imza, E-fatura ve E-ticaret”, Ankara Barosu Hukuk Kurultay1
03-07 Ocak 2006, C. IV: Bilisim Hukuku, 2006, Ankara, s.159-167, s.160. Ornegin, Finlandiya
ve Belgika’da uygulanmakta olan elektronik kimlik kartt projeleri (electronic identity card
projects) dijital imza teknolojisine dayanmaktadir: Dumortier / Kelm / Nilsson / Skouma / Van
Ecke, a.g.e., s.29, dn.4.

Lorna Brazell, Electronic Signatures Law and Regulation, London, Sweet & Maxwell, 2004,
s.35.



B. TEKNOLOJIK YAPISINA GORE ELEKTRONIK iIMZA
TURLERI

Elektronik imza tiirleri belirli teknolojilerin elektronik imza olusturmak
ugruna kullamlmasiyla meydana gelmektedir'®. Ornegin, bilgisayar ekranina 6zel bir
kalem araciligiyla atilan imza veya kagida dayali ortamda bulunan el yazisiyla
imzanin tarayici vasitasiyla bilgisayara aktarilmasi ya da bilgisayar ekranindaki
“Onayliyorum” yazisinin iizerinde tiklanmasi birer elektronik imza niteligi
tasgimaktadir'®. Yine, elektronik ortamdaki bir satim islemini gerceklestirmek
amaciyla bir kredi kartinin numarasinin ve giivenlik kodunun sisteme girilmesi de bir
elektronik imza niteligindedir. Bunlar diginda elektronik postanin altina eklenen isim

de elektronik imza sayilmaktadir'’.

1. Dijital (Sayisal) imza

Dijital imza yetmisli yillarin sonunda ortaya ¢ikmis bir kavramdir. A¢ik aglar
tizerinde elektronik ortamda kurulan iletisimde bir veri dogrulama yontemi olarak
kullanilmak iizere gelistirilmistir'®. Modern kriptografinin'® bir sonucu olarak, acik

anahtar alt yapismin (public key infrastructure - PKD™ kullanilmasi suretiyle

Elektronik imza tekniklerinin c¢esitliligi teknoloji ve hayal giiciiyle smirlidir: Mehmet Ertan
Yardim, Elektronik imza ve Elektronik i_mzamn Medeni Usul Hukukumuza EtKileri,
Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, 2006, s.6.

Altinisik, a.g.e., s.81; Yardim, a.g.e., s.8.

ABD hukukunda elektronik postanin altina isim yazilmasi elektronik imza olarak kabul
edilmektedir. Ayn1 yonde 1997 yilinda Ingiltere verilmis bir mahkeme karar1 bulunmaktadir. Bkz.
Thomas J. Smedinghoff / Ruth Hill Bro, Electronic Signature Legislation, (Cevrimici)
http://library.findlaw.com/1999/Jan/1/241481.html, 12.03.2010.

Jay Forder, “The inadequate legislative response to e-signatures”, CLSR, Vol.26, 2010, s.418-426,
s.418.

Kriptografi gizli yazisma anlamma gelmektedir. Uciincii kisiler tarafindan okundugunda
anlagilmayacak sekilde yazma teknigidir. Okunabilir formdaki bir metnin, okunamayacak bir
forma ya da bir sifre mesajina doniistiriilmesi kriptografi araciligiyla yapilmaktadir.
Kriptografinin tarihi kdkenin binlerce yil oncesine kadar gitmektedir. Detayli bilgi i¢in bkz.

Brazell, a.g.e., s.50.

2% A¢ik anahtar yapisi ve gizli anahtar yapisi hakkinda detayli bilgi i¢in bkz. Brazell, a.g.e., 51.



elektronik verilerin sifrelenmesi esasma dayanir”’. Acik anahtar alt yapisi esas
itibariyle elektronik verinin kaynagini dogrulamakta ve igeriksel biitiinliigiiniin
saglanmis oldugunu garanti altina almaktadir. Dijital imza tekniginin kullanim alan
yerine getirdigi bu islevler sayesinde c¢ok genistir. Elektronik imza olusturmak
amaciyla kullanilabilecegi gibi bunun yami sira, web siteleri, bilgisayar yazilim
programlari, sunucular ve dijital yolla dagitilan veya depolanan diger verilerin

kaynagini dogrulamak amaciyla da kullanilmaktadir®.

Dijital imza elektronik olarak yaratilan belgelerin sifrelenmesi yoluyla
olusturulmaktadir. Bu sifrelemenin gerceklesebilmesi i¢in, aralarinda matematiksel
bir baglanti bulunan ve islevsel olarak birlik arz eden biri gizli anahtar, digeri
herkesce bilinebilir ve ulasilabilir nitelikteki agik anahtar olmak {izere iki anahtara

ihtiya¢ bulunmaktadir.

Dijital imzanin olusturulmasinda iki asamali bir prosediir s6z konusudur.
Karg1 tarafa gonderilecek olan metin olusturulduktan sonra, ilk olarak metnin
tamamina sifreleme programi kullanilarak “hash” algoritmasi** tatbik edilmektedir®.
Bunun sonucunda elektronik ortamda olusturulan metin, harf ve rakamlardan olusan
bir mesaj 6zetine, teknik adiyla hash™® degerine doniismektedir. Olusan hash degeri

metnin karakteristik 6zelliklerinin tiimiinii (isaretlerin tiirii, siras1 ve sayisi) icermekte

2l Senocak, a.g.e., s.99; Erturgut, a.g.e., s.67.

2 Babette Aalberts / Simone van der Hof, Digital Signature Blindness: Analysis of legislative

approaches toward electronic authentication, (Cevrimici) http://cwis.kub.nl/~frw/people/
hof/ds-fr.htm, s.8, 03.11.2009.

Gizli anahtar (0) ve (1) sayilarindan meydana gelen bitlerden olusmaktadir. Dijital imzanin
giivenligi gizli anahtarin uzunluguna baglidir: Brazell, a.g.e., s.54, Altinisik, a.g.e., s.81.
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* Algoritma, bir bilgisayara, bir program iginde verilen komutlarin kombine edilme metodudur.

Omek vermek gerekirse 10’luk sayilarmn ikili sistemde (0 ve 1’ler ile) yazilisinin matematiksel
asamalar1 bir algoritmadir. Bazi yazarlar algoritmay1 bir problemin ¢6ziimiiniin mantiksal adimlari

olarak nitelendirmektedir. Daha fazla bilgi i¢in bkz. Arikan, a.g.e., s.329.

» Hash algoritmasinin islevi soyle agiklanabilir: Birbirinden farkli iki metnin aymi hash degerine

sahip olmasi, en yiiksek seviyede hesaplama donanimi kullanilmasina ragmen imkansiz olmalidir.
Bu 6zelligin saglanmasi bir elektronik imzanin giivenli sayilmasi i¢in zorunludur. Bkz. Erturgut,
a.g.e., s.78. Bir hash degeri verildiginde hash algoritmasinin uygulanmasi suretiyle mesajin

orjinaline ulasmak miimkiin olmamalidir. bkz. Erturgut, a.g.e., s.75; Brazell, a.g.e., 5.52.

% Konu ile ilgili yazilan Tiirk¢e eserlerde hash degerine karsilik gelmek iizere, 6z degeri, dzet

degeri, mesaj 6zeti, parmak izi ifadeleri de kullanilmaktadir. Tiirk¢e ¢evirilerinde bir terim birligi
saglanmamis oldugundan, ayrica kullanilan terimlerin anlam bakimindan karisiklik yaratabilecegi
sakincasiyla, hash ifadesini aynen kullanmay tercih ediyoruz.



oldugundan metnin herhangi bir sekilde degistirilmesi halinde farklilasacak, metne
0zgll bir deger niteligi tasimaktadir. Boylelikle, hash degeri, veri biitlinliigiiniin
korundugunun yani metnin imzalandiktan sonra degistirilip degistirilmediginin

tespitini saglayacaktir®’.

Hash degeri saptandiktan sonra, imzalayan bu deger iizerinden, yalnizca
kendine ait olan gizli anahtarin1 kullanarak, dijital imzasin1 olusturur. Burada gizli
anahtarin kullanilmasi yoluyla sifrelenen, hash degeridir. Birkag satirlik metin 6zeti
niteligindeki hash degeri yerine uzun igerikli metinlerin sifrelenmesi ve desifre
edilmesi uzun vadelere yayilan ve masrafli bir siireci gerektirmekte ve en onemlisi
bu siire¢ gonderen ve muhatap disindaki kisilerin miidahalelerine acik olmaktadir.
Hash degeri kullanim1 bu rizikoyu ortadan kaldirmakta, metinde taraflar disindaki
kisilerce degisiklik yapilmasini engellemekte ve ayrica dijital imzanin uygulanmasi
islemini birka¢ dakikalik basit bir islem haline getirmektedirzg. Hash degerinin

sifrelenmesi sonucu dijital imza meydana gelmektedir®.

Gonderen dijital imzay1r metinle birlikte aliciya gonderir. Alici, gonderenin
acik anahtarin1 kendisine ulasan sifrelenmis metni desifre etmekte kullanir ve hash
degerine ulasir. Dijital imzay1 dogrulamak amaciyla, kendisine génderilen diiz metin
tizerinden hash degerini ayni usule uyarak tekrar hesaplar. Bu iki hash degerinin
karsilastirilmasiyla ortaya su sonuglar cikmaktadir: ilk olarak, dijital imzanm
gonderenin gizli anahtar1 kullanilarak olusturulmus oldugu anlagilmaktadir. Agik ve
gizli anahtarin birbiriyle islevsel birlik tasimasi sayesinde bu tespit edilebilmektedir.
Ikinci sonu¢ ise mesajin degistirilmemis oldugudur ve bu mesajin dogrulugu
onaylanmistir. Ciinkii metinde herhangi bir degisiklik yapilmis olsa, bu hash
degerinin farkli ¢ikmasina yol agacak ve yapilan karsilagtirma sonunda metne

miidahale edilmis oldugu anlasilacaktir*”.

" Erturgut, a.g.e., 5.69, dn.168.

Saglam, a.g.e., s.162; Altmlslk, ag.e., 5.83; Ibrahim Kircova / Pmar Oztiirk, internette Ticaret ve
Hukuksal Sorunlar, Istanbul, Istanbul Ticaret Odast Yayini, 2000. s.70.

Altinisik, a.g.e., s.84.

28

29

" Bunlara ek olarak, mesajin gizliligin de temin edilmesi miimkiindiir. Bunun ¢apraz sifreleme

yontemi kullanilmaktadir. Soyle ki, (A) mesaji 6nce (B)’nin agik anahtariyla sifreler, daha sonra
kendi gizli anahtarmi kullanarak ikinci defa sifreler. (B) mesaji aldiginda 6nce (A)’nin agik
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hesaplanmasi

Asagida dijital imza teknigine bir 6rnek verilmektedir®':

Hash dederinin gizli

Hash degerinin anahtar kullanilarak
= hesaplanmasi ' sifrelenmesi \
i .

|1011...10101]
| |

[1011...10101] Dijital imzah belgenin
J I olusturulmasi
(Imza sahibi tarafindan)

Dijital imzali belge!

|1011...10101| I /
|

Hash dederinin acik

desifre edilmesi el Ll LS

Hash dederinin ' SN < ke Dijital imzanin

(Ahci tarafindan)

?
|1011...10101| — |1011...101U‘t|

Sekilde de goriildiigii gibi, dijital imza gizli anahtarla olusturulmakta ve bu

anahtara karsilik gelen acik anahtarla dogrulanabilmektedir. Ac¢ik anahtar gizli

anahtarin kullanilip kullanilmadigini tespite yaramaktadir’”. Bu sayede dijital imzali

belgenin alicisina dijital imzanin gizli anahtarin sahibi tarafindan olusturulduguna

dair giiven saglamaktadir. Ancak sertifikaya dayali olmadikca bu haliyle dijital imza

uygulamas: tek basina kimlik tespitini gergeklestirmeye yaramamaktadir’’.

Imzalayan kisinin kimliginin tespit edilebilmesi i¢in bir sertifikaya ve bu sertifikay1

diizenleyen bir giivenilir tigiincii kisiye ihtiyag vardir. Sertifika imza anahtari ile imza

. . . . - Y . le e e e
sahibi ve imza edilen mesaj arasinda baglant1 kurulmasini saglar™. Glivenilir ligiincii

kisi uygulamada sertifika saglayici olarak ortaya ¢ikmaktadir. Sertifika saglayicilari

31

32

33

34

anahtarin1 kullarak ilk sifreyi desifre edecek, daha sonra kendi gizli anahtarin1 kullarak desifre
etmek yoluyla orijinal metne ulasacaktir: Altinigik, a.g.e., s.83. Bu bakimdan elektronik imza, el
yazistyla imzaya ek yeni bir islev sunmakta, eski donemlerde kullanilan miihiire daha c¢ok
yaklagmaktadir.

Ornekteki sema “Wikimedia Commons” adl1 sayfadan aliarak Tiirkce’ye ¢evrilmistir. (Cevrimigi)
http://commons.wikimedia.org/wiki/File:Digital signature schema.gif, 29 Ocak 2011.

Saglam, a.g.e., s.159.
Erturgut, a.g.e., s.83.
Erturgut, a.g.e., s.84; Senocak, a.g.e., s.99.
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imza anahtar1 c¢iftini iireterek imza sahibine teslim etmekte, gizli anahtara karsilik

gelen acik anahtarin®® imza sahibi kisiye 6zgiilendigini onaylamaktadir*®.

Uygulamada sozii edilen dijital imzalarin yalnizca bir boliimii sertifikaya
dayanmaktadir. Teknik olarak, dijital imzanin her zaman bir sertifikaya dayali olmasi

mecburiyeti bulunmamaktadir.

Yukarida belirtilen aciklamalar dikkate alinarak, dijital imzanin olusturulmasi
ve dogrulanmasinin uzun siireli ve zahmetli islemler oldugu diisiiniilebilir. Ancak,
uygulamada bu islemler bilgisayar tarafindan ve tek bir tusa basilmasi suretiyle ¢cok
kisa siirede gerceklestirilmektedir’’. Hatta bu kadar basit olmasi nedeniyle dijital
imzada yazili seklin uyari islevinin tam olarak gerceklesmedigi ifade edilmektedir™.
Bununla birlikte Imzalayan dijital imzanin uygulanmasi prosediiriinii gdzle takip
edememekte, ancak 6zel bir program aracilifiyla dijital imzanin igerigini temsili

bicimde gorebilmektedir™.

Dijital imza yoluyla imzalanmis elektronik belge, metinden ve imzadan
olugmaktadir. Bu a¢idan daha ¢ok eski donemlerde kullanilan miihiire benzedigi

ifade edilmektedir*.

* Bir kimsenin dijital imzasinm gegerliligi, bu kisinin agik sifresinin bir onay makami tarafindan

dijital bir imza ile tasdik edilmesiyle olur (Keser Berber, a.g.e., s.154; Leyla Keser Berber, “Sekil

ve Dijital Imza”, Elektronikteki Gelismeler ve Hukuk Sempozyumu, Ankara, 2001, s.73).

% Erturgut, a.g.e., s.83. Sertifika saglayicilar1 elektronik imzanim yaratim ve kullanim igin gereken

altyapiy1 olugturmaktadir: Kilian, a.g.e., s.155. Dijital imzanin kimlik tespiti iglevinin el yazisiyla

imza ile karsilastirmasi i¢in bkz. s.18.

7 Kirgova / Oztiirk, a.g.e., s.70; Turgay Sariakgali, internet Uzerinden Akdedilen Sozlesmeler,

Ankara, Seckin, 2008, s.71.

Senocak, a.g.e., s.127. Dijital imzanin uyari iglevinin el yazisiyla imza ile karsilagtirmasi i¢in bkz.
s.24 vd.

Senocak, a.g.e., s.99.

38

39

% Kilian, a.g.e., s.155; Michael Bromby, “Identification, trust and privacy: How biometrics can aid

certification of digital signatures”, International Review of Law, Computers & Technology,
Vol.24, Issue 1, March 2010, s.133-141, s.140; Altinisik, a.g.e., s.79-80; Leyla Keser Berber,
“Imzaliyorum, O Halde Varim! Dijital imza, Dijital imza Hakkindaki Yasal Diizenlemeler, Dijital
Imzali Elektronik Belgelerin Hukuki Degeri”, TBBD, S.2, 2000, s. 503-556; Kircova / Oxztiirk,
a.g.e., s.70; ayrica bkz. yukarida dn.30.
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2. Biyometrik imza

Biyometrik 6zellikler belirli bir kisiye 6zgii olup diger bir kisiyle aym
olmayan, parmak izi, ses, retina, imza ve yazi dinamikleri gibi fiziksel ve tipik
davranis 6zelliklerini ifade eder’'. Biyometrik 6zellikler statik ve dinamik olmak
iizere ikiye ayrilir*. Statik 6zellikler, kisinin parmak izi, avug ¢izgileri 6rnegi, yiiz
sekli, kulak kepgesi, iris 6rnegi, viicut sicakligi ve koku gibi 6zellikleridir. Dinamik
ozellikler ise ses, konusurken yapilan dudak hareketleri, imza dinamikleri,
bilgisayarin klavyesine vurus davramslart ve ritimleri olabilir”’. Biyometrik
Ozellikleri ifade eden veriler Kisisel Verilerin Korunmasma iliskin AB
Ytinergesi’ne44 gore kisisel veri olarak kabul edilmektedir®. Tiirk hukukunda
06.02.2004 tarihli ve 25365 sayili Telekomiinikasyon Sektoriinde Kisisel Bilgilerin
Islenmesi ve Gizliliginin Korunmas: Hakkinda Yénetmelik’in* 3. maddesine gore
bir gercek kisiyi tamimlamaya yarayan fiziksel veriler kisisel bilgi/veri

niteligindedir*’.

Biyometrik 6zelliklerin kisiye 6zgli olmasi sebebiyle, biyometrik yontemler

kimlik tespiti ve kimlik dogrulama amaciyla kullanilmaktadir®. Kimlik tespitinde

4 Erturgut, a.g.e., s.63.

2 Erturgut, a.g.e., 5.63; Viicut 6zellikleri ve davranis 6zelliklerine dayanan tanima yontemleri olarak

da ikiye ayrilmaktadir: Brazell, a.g.e., s.39; Leyla Keser Berber / Murat Lostar, Bilisimde
Biyometrik Yontemler, Ankara, Yetkin Yaymlari, 2006, s.33.

Gwen Kennedy, “Thumbs Up for Biometric Authentication”, Computer L. Rev. & Tech.,
Vol.VIII, 2004, 5.379-407, s.383-388; Erturgut, a.g.e., s.63.

' Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data, Official Journal L 281, 23/11/1995 P. 0031 — 0050.

Biometrik verilerin hukuki niteligi hakkindaki degerlendirmeler i¢in bkz. Yue Liu, “Identifying
Legal Concerns in the Biometric Context”, JILT, Vol.3, Issue 1, 2008, s.45-54, .45

% RG. 06.02.2004, say1 25365.

47

43

45

Tiirk hukukunda Kisisel Verilerin Korunmast Kanunu Tasarist’nin “Tanimlar” baglikli 3.
maddesinin (¢) fikrasina gore kisisel veri deyimi belirli veya kimligi belirlenebilir gercek ve tiizel
kisilere iligkin biitiin bilgileri ifade etmektedir. Tasarida veri konusu kisi kavramina konuya iliskin
Avrupa Birligi Yonergesi esas alinarak tlizel kisiler de dahil edilmistir. Kisisel Verilerin
Korunmasi Kanunu Tasarisi’nin metni i¢in bkz. (Cevrimigi) http://www?2.tbmm.gov.tr/d23/1/1-
0576.pdf, 29 Ocak 2011.

Biyometrik sistemlerinin uygulama alanlar1 hakkinda detayli bilgi igin bkz. Keser Berber / Lostar,
a.g.e., s.36 vd.

48
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sistemde kayith biitlin referans verilerinin aktiiel veriyle karsilastirmasi yapilirken,
kimlik dogrulamada aktiiel veri ile sadece daha onceden kayitli referans verisi
karsilagtirilarak  kullanicinin - daha o6nce kaydedilen kullanict olup olmadigi
belirlenmektedir. Biyometrik 6zelliklerin karsilastirilmasi igin, referans drneginin,

oncelikle elektronik veriye doniistiiriilmesi gerekmektedir®.

Biyometrik yontemlerin imzada kimlik dogrulamayi saglama amaciyla
kullanilmas: yeni degildir. El yazisiyla imza® ve parmak izi uygulamalar da kimlik
dogrulama islevini esas itibariyle biyometriye dayali olarak saglamaktadir.
Elektronik imzaya iliskin hukuki diizenlemeler biyometrik yontemlerin kimlik
dogrulamayr saglama amaciyla kullanilmasini kabul etmektedir. Bunun sarti
biyometrik yontemlerin yeterli giivenligi saglamasi ve disaridan gelen saldirilara
karst dayanikli olmasidir’>. Ancak, kimlik dogrulama islevi gérmesine ragmen
biyometrik yontemler tek basina elektronik bir verinin biitiinliigiinii saglamaya

yeterli olmamaktadir™.

Elektronik imza alaninda, biyometrik yoOntemler daha ¢ok dijital imza
teknolojisine ek olarak, giris kontrollerinde gizli anahtara erisimi saglamak i¢in PIN
kodu yerine veya PIN kodu ile birlikte kullanilmaktadir. Bu sekilde, elektronik
imzanin gizli anahtarin yetkili sahibinin bizzat kendisi tarafindan uygulanmis oldugu
daha giivenli olarak tespit edilebilmektedir™®. Fakat, bu durumda dahi, sistemde

kayitli referans verileri dijital formda bulundugundan, verilerin tahrif edilmesi,

¥ Erturgut, a.g.e., s.64.

" imza dinamikleri elektronik imza icin gegerli bir teknoloji olarak kabul edilebilir. Bu sistemde,

elle yazisiyla imzanin (sadece imzanin sekli degil, ayn1 zamanda atilma hizi, vurgu, kalemin agis1
ve kisinin imzasini atma bi¢iminin diger Ozellikleri) sayisal kaydi olusturulur ve bu kayit

elektronik bir belgeyi miihiirlemekte kullanilabilir (Scoville, a.g.e., s.345- 355).

' Kennedy, a.g.e., 5.382.

52 Olaf Henniger / Bjorn Schneider / Bruno Struif / Ulrich Waldmann, “Improving the Binding of

Electronic Signatures to the Signer by Biometric Authentication”, Advances in Biometrics, ed.
David Zhang, Anil K. Jain, Heidelberg, Springer, 2006, s.523-530, s.523.

> Yardim, a.g.e., s.8.

> Bu noktada, giris kontroliinde biyometrik usullerin kullanilmasi, imza usuliinii kullanan kisinin

imza sahibi olup olmadigini tespit etmek bakimindan daha genis bir garanti saglamakta, elektronik
imzay1 daha giivenli hale getirmektedir: Martin Bergfelder, Der Beweis im elektronischen
Rechtsverkehr, Hamburg, Verlag Dr. Kovag, s.250; Sebastian Jungermann, Der Beweiswert
elektronischer Signaturen, Frankfurt am Main, Peter Lang, 2002, s.35 vd.; Erturgut, a.g.e., s.111;
Keser Berber, a.g.e., s.196.
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kopyalanmas1 ve yetkisiz kisilerce kaydedilmesi tehlikelerinin mevcut oldugu ifade

edilmektedir™.

Kimlik dogrulamada kayitli biyometrik verilerden yararlanilmasi her zaman
miimkiin olmayabilir. Ornegin, parmak izine dayali kimlik dogrulama y&nteminde,
parmagin yaralanmasi halinde, parmak izi verisi onceden dijital formda kaydedilmis
parmak izi verisine denk gelecek sekilde olusturulamayacak ve kimlik dogrulama
gerceklestirilemeyecektir’®. Bu yiizden giris kontrollerinde kullamlan biyometriye
dayali yontemlerin, ayrica PIN kodu gibi bilgiye dayali yontemlerle desteklenmesi

gerektigi ifade edilmektedir’’.

Sonug olarak biyometrik yontemlere dayali dijital imza teknolojisinin, erigim
sifresinin akilda tutulmasi, kimseyle paylagilmamasi, saklanmasi gibi gereklilikleri
ortadan kaldirmasi sebebiyle daha giivenli oldugu genel olarak kabul edilmekle
birlikte®®, PIN kodu ydntemine gore biyometrik imzanin daha iist seviyede giivenlik

saglamadig1 goriisii de bulunmaktadir™®.

> FErturgut, a.g.e., s.65, dn.144. Giris giivenliginde biyometrik yontemlerin uygulanmasinda

kullanilan araglar giivenlik agisindan farkli seviyelerde siniflandirilmaktadir. Retina tanima ve
DNA tanima yontemleri yiiksek seviyede giivenlik saglarken, imza dinamikleri gibi yontemler
daha diisik giivenliktedir: Aashish Srivastava, “Electronic signatures and security issues: An
emprical study”, Computer Law & Security Review, Vol.25, 2009, s. 432-446, 5.439.

Parmak izine dayali dijital imzay1 kullanan kisiler, parmagin yarali olmasi sebebiyle elektronik
imzay1 kullanamadigini belirtmektedir. Diger taraftan cihazin parmak izini algilamasi ¢ok vakit
almaktadir: Srivastava, a.g.e., s.439-440.

56

7 Biyometrik yontemler araciligiyla elektronik imzanin baglayicihigmnin giiglendirilmesi igin, dijital

imzali belgenin muhatabinin dijital imzanin biyometriye dayali olduguna dair bilgilendirilmesi

gerektigi belirtilmektedir: Henniger / Schneider / Struif / Waldmann, a.g.e., s.523.

¥ Bromby, a.g.e., s.137; Henniger/ Schneider/ Struif/ Waldmann, a.g.e., 5.523;

* Bu goriise gore biyometrik verilerin kullamlmas: kisiyle olan baglantismim daha giiglii olmast

nedeniyle ve kaybolmasi, unutulmasi, ¢alinmasi ihtimalleri bulunmadigindan tercih edilmektedir.
Bununla birlikte biyometrik verilerin de dijital ortamda yetkisiz kisilerce ele gegirilmesi,
kopyalanmasi1 tehlikeleri mevcuttur. Bu sakincalar1 itibariyle, biyometrik verilerinin kimlik
dogrulama amaciyla kullanilmasi, elektronik imzanin giivenligininin yani sira, kigisel verilerin
korunmasi bakimindan da hukuken 6nem taginmaktadir. Detayli inceleme i¢in bkz. Liu, a.g.e.,
s.52.
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II. ELEKTRONIK iMZANIN DUZENLENMESINDE ESAS ALINAN
TEMEL iLKELER

Karsilagtirmalt hukukta ve Tiirk hukukunda elektronik imzaya iliskin
getirilen diizenlemelerde islevsel denklik ilkesi (functional equality principle) ve
teknolojiden bagimsizlik ilkesi (technology neutrality principle) esas alimmaktadir.

Bu bakimdan her iki ilke hakkinda aciklamalara yer verilmesi yararli olacaktir.

A. ISLEVSEL DENKLIK ILKESI

Islevsel denklik ilkesi, genel olarak yazili belge kullanimmin amag¢ ve
islevlerinin analizi ve bunlarin elektronik ortamda kullanilan tekniklerle nasil
saglanabileceginin belirlenmesine yonelik olarak gelistirilmis ve ilk defa olarak 1996
tarihli Elektronik Ticaret Hakkinda UNCITRAL Model Kanunu’'nda ortaya

konulmustur®.

Elektronik imzaya iliskin yasal diizenlemeler, islevsel denklik ilkesi
cergevesinde, el yazisiyla imzanin islevlerinin, elektronik imza ile yerine
getirilmesini saglamay1 amaglamaktadir. Islevsel denklik ilkesi, 6ncelikle el yazisiyla
imzanin islevlerinin tanimlanmasi, sonrasinda da elektronik imzanin bu islevleri

gerceklestirecegi sartlarin belirlenmesi esasia dayanmaktadir®',

El yazisiyla imzanin iglevleri tanimlanirken, belirli bir hukuk sistemindeki
imza kavraminin esas alinmasi 6nem tagir. Zira karsilastirmali hukukta bir¢ok hukuki

diizenlemede el yazisiyla imza bakimindan yer alan farkliliklar elektronik imza

50 fslevsel denklik yaklasimi igin bkz. UNCITRAL Model Law on Electronic Commerce with Guide
to Enactment 1996 with additional article 5 bis adopted in 1998, par.15-18. Benzer bir yaklagim
iceren, teknolojiden bagimsizlik ilkesi dogrultusunda gevrimigi ve ¢evrimdigt ortami diizenleyen
temel kurallarin denkligi prensibi hakkinda bkz. Chris Reed, “Taking Sides on Technology
Neutrality”, SCRIPT-ed, Vol .4, Issue 3, 2007, 5.264-284, 5.266-267.

Hatice Ozdemir Kocasakal, Elektronik Sozlesmelerden Dogan Uyusmazliklarin Céziimiinde
Uygulanacak Hukukun ve Yetkili Mahkemenin Tespiti, Istanbul, Vedat Kitapgilik, 2003, 5.94.
Bu sayede, elektronik imzanin hangi sartlar altinda el yazisiyla imza ile esdeger giivenirlikte
oldugu belirlenmis olacaktir: Yalti Soydan, E-imza I, s.133.

61
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tanimlarinin da farklilasmasina sebep olmaktadir®. Bu bakimdan asagida el yazisiyla

imzanin islevleri belirlenirken Tiirk hukuku esas alinacaktir.

1. El Yazisiyla Imzann islevleri

El yazisiyla imza, imzalayan kisiye 0zgii karakteristik 6zellikler tasiyan bir

yazidir®. El yazistyla imzamn iki temel islevi bulunmaktadir®:

a. Kimlik tespiti islevi: El yazistyla imzanin kisiye 06zgii bir nitelik tagimasi

sayesinde imzalayanin kimligini belirlemek miimkiindiir.

b. Sonug¢landirma islevi: El yazisiyla imza metni sonlandirmakta ve imzanin
listindeki metnin imza sahibinin iradesiyle ve eksiksiz kaleme alindigini
gostermektedir®. Bu sebeple kural olarak metnin sonuna ve metin yazildiktan sonra
atilmaktadir®. Bu sayede el yazisiyla imza, metnin imza sahibi tarafindan
imzalandig1 andaki kapsamu itibariyle kabul edildigini ve degistirilmedigini tespite

yaramaktadir®’.

Hukuki islemlerde genel olarak seklin islevlerinden biri hukuki islemde

bulunacak kisiyi diisinmeye sevketmesidir. Ogretide uyar1 islevi olarak ifade

2 Birsen Acir, Elektronik imza ve Elektronik Kayitlarm Medeni Usul Hukukunun ispat
Kurallar1 Yoéniinden Degerlendirilmesi, SPK Yeterlilik Etiidii, Ankara, 2000, s.23.

% Erturgut, a.g.e., s.100.

4 Ogretide el yazisiyla imzamn islevleri belirlenirken, yukarida belirttigimiz islevlerine ek olarak

ayrica el yazisiyla imzanin gergeklik islevi bulundugu belirtilmektedir. Buna gore, gergeklik islevi,
el yazistyla imzanin beyanin gercekten imza sahibinden kaynaklandigini temin etmesidir
(Senocak, a.g.e., s.125; Erturgut, a.g.e., s.112). Gergeklik islevi imzanin sonuglandirma ve kimlik
tespiti islevleri ile yakindan ilgilidir. Gergeklik islevinin amaci imzanin beyani agiklayan kisi
tarafindan atildigini, yani imzanin imzalayandan sadir oldugunu ispatlamasidir (Erturgut, a.g.e.,
s.112).

Imzanin kimlik tespiti ve sonuglandirma islevlerini, yalmizca bir yazili belgeden ilk bakista
goriineni tespite yonelik olarak degil, maddi gergekligin arastirllmasinda esas alinan, dolayistyla
ispata yonelik islevlerini de kapsayacak sekilde daha genis tanimladigimiz i¢in, gergeklik iglevinin

ayr1 bir baslikta incelenmesine gerek gormemekteyiz.

65 Senocak, a.g.e.,s.125.

M. Kemal Oguzman / M. Turgut Oz, Bor¢lar Hukuku Genel Hiikiimler, 8. Basi, Istanbul, Vedat
Kitapeilik, 2010, s.123; Selahattin Sulhi Tekinay / Sermet Akman / Haluk Burcuoglu / Atilla
Altop, Borclar Hukuku Genel Hiikiimler, 7. Basi, Istanbul, Filiz Kitabevi, 1993, s.117;
Kocayusufpasaoglu, a.g.e., s.280; Ali Naim Inan, Bor¢lar Hukuku Genel Hiikiimler, Ankara,
Ankara Universitesi Hukuk Fakiiltesi Yaynlari, Seving Matbaas1,1979, s.138.

67 Kocayusufpasaoglu, a.g.e., s.280.

66
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edilen® bu islevin elektronik imzal belgeler bakimindan ne Olgiide
gerceklestirildiginin ayr1 bir baglikta incelenmesi gerekmektedir. Ciinkii bu islevin
elektronik imzada tam olarak yerine getirildigi konusunda ortaya ¢ikan tereddiitler,
elektronik imzanin uygulama alanmin seklin uyari islevinin 6nem tasidigi bazi
hukuki islemler bakimindan smirlandiriimasinda rol oynamaktadir®. Bu nedenle
asagida nitelikli sertifikaya dayanan dijital imzanin el yazisiyla imzanin kimlik
tespiti ve sonuclandirma islevlerini ne dl¢lide yerine getirdigi karsilagtirmali olarak

incelendikten sonra, ti¢lincii olarak uyari iglevi tizerinde durulacaktir.

2. Dijital imza ile El Yazisiyla imzamn islevleri

Acisindan Karsilastirilmasi

El yazistyla imzanin islevlerini biiyiik 6l¢iide yerine getiren elektronik imza
teknigi giiniimiizde yalmzca nitelikli sertifikaya dayanan dijital imzadir’’. Dijital
imza teknigi, elektronik imza olusturma amaciyla kullanildig: takdirde, elektronik
mesajin kim tarafindan imza edildigini gostermekte ve igeriksel biitiinliiglinii temin
etmektedir’'. Boylece el yazisiyla imzadan beklenen islevleri yerine getirmekte’” ve
bu itibarla da, el yazistyla imzanin dijital ortamda yaratilmis surrogati olarak tarif

edilmektedir”. Giiniimiizde nitelikli sertifikaya dayanan dijital imzanm (ya da

% Kenan Tungomag, Tiirk Bor¢lar Hukuku C.1: Genel Hiikiimler, 6. Basi, istanbul, Sermet

Matbaasi, 1976, s.216; Feyzi Necmettin Feyzioglu, Bor¢clar Hukuku C.I: Genel Hiikiimler, 2.
Basi, Istanbul, Fakiilteler Matbaasi, 1976, s.303; Tekinay / Akman / Burcuoglu / Altop, a.g.e.,
$.99; Oguzman / Oz, a.g.e., s.117.

" Tiirk hukukunda teminat sozlesmelerine iliskin getirilen istisna hakkinda bkz. s.25 ve s.125.

" Ozdemir Kocasakal, a.g.e., s.99; Senocak, a.g.e., s.125.

"t Aalberts / van der Hof, a.g.e., s.8; Erturgut, a.g.e., s.67. Dijital imza, kimligi belirlenebilir bir

kisinin, mevcut bir belgenin goriildiigiinii ve imza edildigini ispat edebilir sekilde garanti etme
amacini tasimaktadir: Keser Berber, a.g.e., s.137.

' Saglam, a.g.e., s.156.

" Surrogat ikame unsur anlamima gelmekte olup, bir hukuk kuralinin asil unsur olarak kabul ettigi

seyin veya degerin yerini alan unsur (6ge) i¢in kullanilir. Giliniimiizde dijital imzanin
konvansiyonel anlamdaki imzanin surrogafi haline geldigi belirtilmektedir (Biilent Sozer,
“Elektronik imza Kanunu’na Gére Digital Imza”, Prof. Dr. Ergon A. Cetingil ve Prof. Dr.
Rayegin Kender’e 50. Birlikte Calisma Yih Armagam, Ankara, Cizgi Basim, 2007, 5.994-
1030, 5.997).
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sayisal imzanin) diger elektronik imza tiirlerine gore en yliksek seviyede giivenlik

sagladigi genel olarak kabul edilmektedir’*.

Bu sebeple, bu boliimde yalnizca nitelikli sertifikaya dayanan dijital imza ile

el yazistyla imzanin sagladigi islevler karsilastirmali olarak incelenecektir.

a. Kimlik Tespiti islevi

El yazisiyla imza sayesinde imzalayanin kimligi tespit edilir. El yazisiyla
imza, yazi seklinin karakteristik olmasi sebebiyle sahibini belirlenebilir
kilmaktadir™. El yazistyla imza taklit edilme ihtimaline karsin mutlak bir koruma
saglamasa da, imzanin karakteristik olusu taklit edilmesini gii¢lestirmektedir. Itiraz
durumunda imza karsilastirmas yapilabilir’®. El yazisiyla imzanin iizerine yazildig:
seyle olan cismani bagliligi bu tiir manipiilasyonlarin tespit edilmesini miimkiin

kilmaktadir’’.

Elektronik imzada kimlik tespitinin giicliigii en 6nemli sorundur’®. Dijital
imza elektronik verilerden meydana geldiginden, gizli anahtarin gercek hak sahibi
tarafindan kullanilmig olup olmadigi, dogrudan dogruya imza tetkik edilerek
anlasilamamaktadir”.  Diger bir ifadeyle dijital imza ile imzalayan arasindaki
baglanti esas itibariyle, el yazisiyla imzadaki gibi biyometrik bir usule

dayanmadigindan® béyle bir inceleme séz konusu degildir. Bunun yerine kimlik

™ Scoville, a.g.e.., 361; Brazell, a.g.e., 5.49; Wang, a.g.e., s.254; Nuray Eksi, “Elektronik Imzalara

fliskin UNCITRAL Model Kanun Tasarist Hakkinda Genel Bir Degerlendirme”, Yasa Hukuk
Dergisi, S.3, 2001, s.333-340, s. 338. Dijital imzanin kor imza, tuzak imza, vekalet imza, inkar

edilemez imza gibi kendi i¢inde baska ¢esitleri de oldugu belirtilmektedir: Acir, a.g.e., s.30.

75 Senocak, a.g.e., s.125; Erturgut, a.g.e., s.109.

" Erturgut, a.g.e., s.112.

77 Senocak, a.g.e., s.124.

7 Minyan Wang, “A Review of Electronic Signatures Regulations: Do They Faciliate of Impede

International Electronic Commerce?”’, ICEC’06, Fredericton Canada, ACM, s.548-552, 5.548.
7 Hakan Karan, Elektronik Konismento, Ankara, Turhan Kitabevi, 2004, s.143.

% Bergfelder, a.g.e., 5.250.
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tespitinin gerceklestirilmesinde matematiksel temele dayali birtakim prosediirler

kullanilmaktadir®'.

Dijital imzada, matematiksel olarak, gizli anahtar kullanilarak imzalanmis
metne dayanilarak, yalnizca metnin gizli anahtari elinde bulunduran kisi tarafindan
imzalandig1 tespit edilebilebilmektedir®>. Ancak kimin gizli anahtari elinde
bulundurdugu, yani imza sahibinin kimligi, tek basina dijital imzadan

anlasilamamaktadir™.

Dijjital imzanin kim tarafindan uygulandigimin tespiti iki sartin yerine
getirilmesine baghdir: Birincisi, gizli anahtarin tek olmasi; ikincisi ise gizli anahtarin
belirli bir kisiye 6zgiilenmis ve ti¢lincii kisiler tarafindan kullanilmasinin engellenmis
olmasidir®. Gizli anahtar iizerinde sadece imza sahibi tasarruf edebiliyorsa, bu
takdirde elektronik belgenin gizli anahtar sahibi tarafindan olusturuldugu sonucuna
varilabilecektir. Bu sekilde dijital imza ile imzalayamn kimligi arasinda baglanti
kurulmasi igin, bunu garanti eden ve iistlenen, bagimsiz® ve giivenilir bir tigiincii
kisiye, sertifika saglayicilarina ihtiya¢ bulunmaktadir. Sertifika saglayicilari, imza
sahibinin kimligini giivenilir bir sekilde tespit ederek® bu kimlik bilgilerine dayali
olarak bir sertifika diizenlemekte ve bu sertifika araciligiyla imza sahibi ve gizli

anahtar arasinda baglanti kurmaktadir®®. Dolayisiyla dijital imzada imzalayanin

8! Sofie Bianka Dorr, Elektronische Signaturen und Haftung der Anbieter von

Zertifizierungsdiensten, Ziirich, 2002, s.13.

82 Dorr, a.g.e., s.14; Erturgut, a.g.e., s.109.

8 Brazell, a.g.e., s.53; Erturgut, a.g.e., s.109; Altinigik, a.g.e., s.84.
Erturgut, a.g.e, s. 108-109.

Erturgut, a.g.e., 5.69.

84
85

% Bagimsizlik, sertifika saglayicinin imza iiretimi sirasinda ilgililerden ve imza iiretiminde

kullanilan araclar1 iireten ve satanlardan bagimsiz olmasini gerektirir. Bunun yaninda, sertifika
saglayici devletin kurumlarina karst da bagimsiz olmalidir. Bu sayede, 6zel hukuk iliskileri
hakkinda devletin dogrudan bilgi sahibi olmasi ve bu iliskilere etki etmesi engellenmis olacaktir:

Erturgut, a.g.e., s.109.

¥ Sertifika saglayici, imza anahtar1 sahibinin kimligini tespit ederken mevzuatta belirtilen usule

uymak zorundadir. Ornegin Tiirk Elektronik Imza Kanunu m.10 (b)’ye gore sertifika saglayici,
nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore (kimlik karti, pasaport vb.)

giivenilir bir bicimde tespit etmekle ylikiimliidiir.

8 Altmisik, a.g.e., s.85; Saglam, a.g.e., s.165; Erturgut, a.g.e., s.82-83, s.109. Sertifikanin elektronik

ortamda bir niifus ciizdam ile benzerlik gdsterdigi sdylenebilir: inci Bigkin, “Elektronik imza ve
Elektronik Imza ile Tlgili Yasal Diizenlemeler”, TBBD, S.63, Mart-Nisan 2006, s.109-125, s.113.
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kimliginin belirlenmesi sertifika aracilhigiyla miimkiin olmaktadir™. Sertifika
diizenlenmeden bir dijital imzanin herhangi bir kisiden sadir oldugunun

belirlenebilmesi giliniimiiz sartlarinda neredeyse imkansizdir™.

Bununla birlikte, bir sertifika saglayici tarafindan imza sahibinin kimliginin
giivenilir bigimde tespit edilmis olmasi ve sertifikaya dayali bir dijital imza
kullanilmis olmas1 dahi, gizli anahtarin gergekten 6zgiilendigi imza sahibi tarafindan
kullanilmig olup olmadigimi mutlak surette belirlemeye yetmemektedir’'. Dijital
imzanm giivenligi anahtarin ne derece iyi korunduguna bagh tutulmaktadir’>. Bu
acidan kimlik tespiti bakimindan ortaya c¢ikan riskler ve bunlar1 ortadan kaldirmak

icin gelistirilen ¢oziim Onerileri sunlardir:

Oncelikle, imza sahibinin gizli anahtarini bilgisayarin sabit siiriiciisiine
saklamas1 halinde, gizli anahtar1 ele geciren bir kimse, imza sahibinin adina ve
hesabina yetkisiz bir bicimde islemlerde bulunabilir. Uygulamada, bu riski azaltmak
icin, sertifika saglayici iirettigi gizli anahtar1 ve kimlik bilgilerini bir akilli karta
yerlestirmekte ve imza sahibine bu sekilde teslim etmektedir’®. Béylece gizli anahtar
bir arag¢ i¢inde tasmabilir bir hale geldiginden, bilgisayarin sabit siiriiciisiine gore
daha giivenli bir ortamda saklanmis olmaktadir’™. Ancak imza anahtarmin

saklanmasi i¢in tasmir nitelikteki bu tiir imza araglarinin kullanilmasi halinde, bu

8 Bergfelder, a.g.e., s.250; Erturgut, a.g.e., s.82.

% nal, a.g.e., 5.139; Senocak, a.g.e., s.126, Karan, a.g.e., s.143. Kars1 goriiste: Keser Berber, a.g.e.,

s.136-138. Dijital imza bir bilginin biitiinliigli bozulmadan ve baska kisilere kapali bir ortamda
iletildigini ve ileten tarafin kimligini dogrulayan, diger bir ifade ile gonderen kisinin kimligini
acikea teyit edip iletilen bilgilerin giivenilirligi ve orijinalligini ortaya koyan, harf, karakter veya
sembollerden olusmus bir settir: Sebnem Akipek, Ozel Hukuk ve Internet, Ankara
Universitesi'nde INET-TR’99 Programu cercevesinde diizenlenen “Internet ve Hukuk” konulu
panelde sunulan Teblig, 19-21 Kasim 1999, (Cevrimigi) http://inet-tr.org.tr/inetconf5/tammetin/
hukuk.html, 12.02.2011.

Bu nedenle, elektronik imza kanunlarinda imza sahiplerine, imza araglarinin korunmasina iligkin
agirlastirilmig 6zen yiikiimliiliikleri getirilmektedir: Senocak, a.g.e., s.1126. Tiirk hukukunda da
imza sahibinin imza olusturma verisini bagkalarma kullandirmamakla ve bu konuda gerekli
tedbirleri almakla yiikiimlii oldugu Elektronik imza Y®onetmeligi’nin 15. maddesinin (e) fikrasinda
belirtilmektedir.

Saglam, a.g.e., s.157.

91

92

% Gizli anahtarmn giivenli olarak saklanmasi, giiniimiizde gizli anahtarm akilli kartta veya tasmabilir

bellek cubugunda kaydedilmesi yontemiyle gerceklestirilmektedir: Bromby, a.g.e., s.136.

" Bromby, a.g.e., s.136.
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araclarin kaybolmasi veya calinmasi tehlikeleri ortaya ¢ikmaktadir’”. Gizli anahtara
yetkisiz kisiler tarafindan ulasilamamasi i¢in, yani gizli anahtarin elinde bulunduran
herkes tarafindan kullanilmasinin engellenmesine yonelik olarak, siklikla bagvurulan

tedbir imza araclarina giris kontrollerinin kurulmasidir®®.

Giris kontrollerinde genellikle iki yontem kullanilmaktadir. Bunlardan ilki ve
en yaygin olani, gizli anahtara erisimin bir sifre ile saglanmasidir. Erisim sifresi bir
kelime veya PIN seklinde olabilir. Sifre kelime veya PIN (Personal Identification
Number- Kisisel Kimlik Numarasi) kullanici tarafindan segilebilecegi gibi, sadece
kullanicinin bilgisi dahilinde kalmak {izere sertifika saglayici tarafindan kullaniciya
bildirilebilir’’. Ancak giris kontrollerinde kullanilan erisim sifrelerinin baskalar1
tarafindan 6grenilmesi halinde, bu sifrelerin klavye araciligiyla herhangi bir kisi
tarafindan girilmesi miimkiindiir. PIN veya sifrenin giris kontroliinde kullanilmasinin
el yazisiyla imzada oldugu gibi islemi yapan kisiyle kisisel olarak bir baglilig
yoktur. Dolayisiyla, giris kontrolleri gizli anahtarinin glivenligini arttirmakla birlikte,

yine de tam olarak gergeklestirememektedir’®.

Giris kontrollerinde kullanilan ikinci yontem, imza anahtarina erigimde
biyometrik usullerden yararlanilmasidir. Giris kontroliinde biyometrik usullerin
kullanilmasimin dijital 1mza teknigini daha gilivenli hale getirecegi ifade

edilmektedir’”.

% Imza araglarinin kaybolmas: veya ¢alinmas: halinde eger kullanici bu durumu fark ederse, aynen

kredi kartlar1 uygulamasinda oldugu gibi sertifika saglayiciya yapacagi bildirim ile sertifikanin
iptalini talep edecektir: Apollonia Martinez Nadal / Josep Lluis Ferrer Gomila, “Liability of
Certification Authorities: A Juridical Point of View”, Information Security, 4th International
Conference: ISC 2001, ed. George 1. Davida, Yair Frankel, Berlin Heidelberg, Springer-Verlag,
$.204-219, 5.206.

% Erturgut, a.g.e, s.110; Bromby, a.g.e., 5.136.

7 Aym sekilde PIN ve sifrenin sertifika saglayici tarafindan da bilinmemesi gerekmektedir (Erturgut,

a.g.e., s.110).

*®  Erturgut, a.g.e., s.111.

% Senocak, a.g.e., s.126; Erturgut, a.g.e., s.111; Bromby, a.g.e., s.136; Srivastava, a.g.e., s.439;

Kisiyle biyometrik bir veriye dayali olarak baglanti kurulmadig: takdirde dijital imza kimlik
dogrulama islevinin tam olarak gerceklestirelemeyecektir: Bergfelder, a.g.e., 5.249. Biyometrik
usullerin tanimi ve dijital imza ile birlikte kullanilminin ne sekilde gergeklestirildigi hakkinda bkz.
s.12.
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Sonug olarak, kimlik tespiti islevi dijital imzanin en zayif yonii oldugunu
vurgulamak gerekir. Bunun nedeni her haliikarda gizli anahtarin belli bir aracta
kayith olmasmin ve saklanmasmmin gerekli olusudur'®. El yazisiyla imzanmn

101

imzalayanla olan kisisel baglilig1 elektronik imzada bulunmamaktadir ™. Dijital imza

imzalayanin sahsia degil, gizli anahtara bagl olarak olusturulmaktadir' .

b. Sonuclandirma islevi

Metnin, sahip oldugu igerikle imzalanip imzalanmadigi meselesi imzanin

103

sonuglandirma isleviyle ilgilidir El yazisiyla imza, lstiinde yazili beyanin

hukuken baglayici oldugunu ve sonradan yapilan degisikliklerin ve eklemelerin

imzalayan igin baglayici olmadigim ifade eder'™.

Dijital imzanin da, metnin
tamamin1 kapsayacak sekilde olusturuldugu, ayrica metin iizerinde degisikliklerin
yapilmasini engelleyerek metnin igeriksel biitiinliigiinii temin ettigi, bu bakimdan el

yazistyla imzanin sonuglandirma islevini yerine getirdigi kabul edilmektedir'®.

Elektronik Ticaret Hakkinda UNCITRAL Model Kanunu’nda el yazisiyla
imzanin sonuglandirma isleviyle yakindan iligkili olarak kagida dayali ortamdaki
“orjinallik” kavrami {izerinde durulmaktadir. Model Kanun’un 8. maddesinde bu
kavramin elektronik ortamda veri mesajlar1 acisindan karsilanabilir oldugu, bunun
icin veri mesajinda yer alan bilginin olusturuldugu tarihten itibaren biitiinliigiiniin
korundugu konusunda kesin olarak giivenilir bir garanti saglamasi1 gerektigi kabul

edilmektedir.

' Bromby, a.g.e., s.134.

1ot Erturgut, a.g.e., s. 111; Bromby, a.g.e., s136.

192 Brazell, a.g.e., 5.53. Imza sahibi imza arac1 iizerindeki hakimiyetini kaybetmedigi miiddetce,

dijital imzann taklidini yapmak miimkiin degildir: Bickin, Elektronik imza, s.114.

1 Erturgut, a.g.e., s.106.

' Turhan Esener, Bor¢lar Hukuku C.1: Akitlerin Kurulusu ve Gegerliligi, Ankara, Ankara

Universitesi Hukuk Fakiiltesi Yayinlari, 1969, s.174; Tungomag, a.g.e., s.228; Feyzioglu, a.g.e.,
$.320; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.117; Kocayusufpasaoglu, a.g.e., s.280-281;
Senocak, a.g.e., s.125.

105 Erturgut, a.g.e., s.106; Senocak, a.g.e., s.125; Altinisik, a.g.e., s.93; Kircova / Oztiirk, a.g.e., s.69.
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Dijital imza tekniginde, ilk olarak metin hazirlanmakta, daha sonra metne
hash usulii uygulanarak metnin 6zeti niteligindeki hash degeri yaratilmaktadir. Daha
sonra imzalama prosediirii tamamen bu hash degeri ilizerinden gerceklesmekte,
imzalanan metin ve dijital imza arasinda mantiksal bir baglant: kurulmaktadir'®®. Bu
sekilde dijital imza metnin tamamini kapsayacak bi¢imde uygulanmis olmaktadir.
Dijital imzali metnin igeriginde sonradan yapilan en kii¢iik degisikliklerin, hash
fonksiyonu sayesinde hash degerleri karsilastirilarak, belirlenmesi miimkiin

107

olmaktadir . Metnin igeriksel biitiinliigiiniin kontrolii i¢in onun hash degerinin

cikarilmasi ve oncekiyle karsilastirilmasi yeterlidir'®. Bu sayede dijital imza
acisindan sonuglandirma islevi gerceklestirilmis olmaktadir'®.

Dijital imzanin sonuglandirma islevinin el yaziyla imzadan ¢ok daha farkli bir
anlami bulunmaktadir. Hash fonksiyonu metnin maddi igerigini ve anlamini ayirt
edebilecek bir teknik igermemektedir. Elektronik ortamdaki metni yalnizca sayisal
bir veri olarak algilamakta ve bu veriyi bagka bir sayisal veri niteligindeki hash
degerine doniistiirmektedir. Ornegin, metinde, irade acgiklamasi bakimindan bir
farklilik yaratmayan, yalnizca bir satir bosluk birakilmasi halinde dahi bdyle bir
degisiklik hash degerinin farklilasmasina sebep olacaktir. Bu durumda da, gercekte
hukuken hicbir degeri olmamasina ragmen, metnin tahrif edildigi ve imza sahibinin

iradesini yansitmadigr sonucu ortaya ¢ikacaktir.  Dolayisiyla, yalmizeca hash

"% Erturgut, a.g.e., 5.69. Bu bag dolayisiyla dijital imzanmn sonuglandirma islevinin, el yazisiyla
imzadan daha kesin sekilde gerceklestigi ileri siiriilmektedir (Senocak, a.g.e., s.125). Hash
fonksiyonu kullanilmasi sayesinde sonuglandirma islevi diger elektronik imza tiirlerine gore en iyi
sekilde saglanmaktadir, bkz. Bergfelder, a.g.e., s.252. Dijital imza disindaki elektronik imza
yontemlerinde ise metin ile imza arasindaki mantiki bag bu kadar belirgin sekilde
kurulamamaktadir (Sariakgali, a.g.e., s.88). Dijital imza, metnin belgenin yazar1 tarafindan
diizenlendigini belirtmek kadar, baskas: tarafindan bozulmadigini da gostermek amacini giider ve
dolayisiyla da metnin tamanmu dijital imzaya doniismils olur (Biilent Sozer, Elektronik
Sozlesmeler, Istanbul, Beta, 2002, 5.127).

107 Erturgut, a.g.e., s.75; Acrr, a.g.e., s.32.

108 Karan, a.g.e., s.143.

19 Do, a.g.e., s.14; Erturgut, a.g.e., s.106. Elektronik imzanin tek basina bir metnin dogrulugunu ve

biitiinliigiini teyit edebilmesi i¢in, imzay1 olusturan verinin metne ayrilmaz bir bigimde ilistirilmis
olmast gerekmektedir. Bkz. Karan, a.g.e., s.143.
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degerlerinin karsilastirilmasi, tamamen matematiksel bir uygulamaya dayali
110

oldugundan sonuglandirma islevi bakimindan aldatici olabilecek bir yontemdir .
Bunun yani sira, dijital imzali belgelerin uzun yillar saklanmasi gerekli olan
hallerde (6rnegin ticaret sicilinde), sonuglandirma islevinin belirli bir siire sonra
zayiflamasi tehlikesi ortaya ¢ikmaktadir. Clinkii dijital imza kullanilarak imzalanmis
belgenin imzalanmasindan birka¢ yil sonra, daha hizli islemciler ve gelismis sifre
¢ozme teknikleriyle iz birakilmaksizin degistirilmesi daha kolay olabilecektir'".
Buna engel olmak iizere, elektronik belgelerin arsivlenmesi ve uzun siire saklanmasi
gerekli olan durumlarda, dijital imzali belgenin formatinin daha giincel bir formata

déniistiiriilmesi imkam (teknik adiyla migration yéntemi) bulunmaktadir' 2.

c. Uyan islevi

Yazili seklin en Onemli islevlerinden birisi de hukuki islemde bulunmak

113

isteyen kisiyi diisiinmeye sevketmesidir °. Klasik anlamiyla bir senedin imzalanmas1

belirli bir ¢abay1 gerektirmekte ve bu sekilde taraflar acele kararlar vermekten
korunmus olmaktadir'"*.

Dijital imza bakimindan uyar1 islevinin yerine getirilip getirilmedigi
konusunda iki farkli goriis bulunmaktadir. Bir goriise gore, irade beyanlarmi
elektronik olarak ileten kisilerin biiyiik cogunlugu bu beyanlara klasik anlamda yazili
beyanlara oldugu kadar 6nem vermediginden, elektronik imza el yazisiyla imzanin

115

sahip oldugu uyart islevini tagimamaktadir °. Genel olarak elektronik ortamda

"% Lucien Pauliac, The Hiddden Truth About Electronic Signatures, cev. Nicholas Allen,
(Cevrimigi) http://www.megapreuve.org/cariboost_files/Hidden 20Truth 20About 20Electronic
20Signatures.pdf, 27 Eyliil 2010, Erisim Tarihi:11.03.2011, s.3.

"1 Senocak, a.g.e., s.127. Yazar burada gerceklik islevinin zayifladigini belirtmektedir.

"> Bu sekilde, rnegin Microsoft Word 97 programu ile olusturulan bir belge Windows Word 2003
kullanilarak daha yeni bir formata doniistiiriilebilir ve bu sayede zamana dayaniklilig1 saglanabilir.
Ancak bu yoOntemin uygulanmasinin, dijital imzanin gecerliligini yitirmesine sebep oldugu
aciklanmakta, bunun 6nemli hak kayiplarina yol agabilecegi tehlikesine dikkat c¢ekilmektedir.
Detayli bilgi i¢in bkz. Pauliac, a.g.e, s.4.

"3 Genel olarak Tiirk hukukunda seklin islevleri hakkinda asagida bkz. s.103-104.

"4 Erturgut, a.g.e., s.115.

1s Senocak, a.g.e., s.127.
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yapilan islemler, klavye veya fareye dokunularak verilen bir komutla basit bir sekilde
yapilmaktadir. Hukuki islemde bulunan kisinin, gerek imzaladigi metin ile gerekse
hukuki islemin kars tarafi ile fiziksel bir temasin bulunmamasi nedeniyle uyari islevi
tam olarak gerceklesememektedir. Bu goriise paralel olarak, Tiirk Elektronik imza
Kanunu’nun 5. maddesinde teminat sozlesmelerinin elektronik imza yoluyla
kurulamayacag1 belirtilmistir. Maddeye iliskin gerek¢ede elektronik imzanin
kullaniminin kolayligi nedeniyle dogmasi muhtemel zararlarin Oniine gegilmesi

amaci gozetilerek boyle bir diizenlemenin yapildig: belirtilmektedir.

Diger bir goriise gore ise, nitelikli sertifikaya dayali gelismis elektronik
imzanin kullanilmasi artik basit bir islem olmaktan uzaklasarak daha karmasik bir

"1 imza sahibinin dijital imzay1

stirece donlistigii i¢in uyari islevinin saglanmaktadir
kullanmak i¢in yaptigi hazirliklar (sertifika saglayiciya bagvurulmasi, sertifika
saglayici tarafindan imza sahibinin yazili olarak bilgilendirilmesi, anahtar c¢iftinin
teslim alinmasi, imzalama prosediirii vb.) dikkate alinarak, imzanin hukuki
sonuclarmin bilincinde oldugu kabul edilebilir. Imza usulii ne kadar karisiksa, uyari
fonksiyonu da o dlciide mevcuttur''’. Ozellikle, gizli anahtarin akilli kartta veya
baska bir tasiyicida kayithh bulunmasi, bu kartin okuyucuya yerlestirilerek imzalama
usuliiniin baslatilmasi, akilli kartin kullanimiin PIN veya biyometrik usulde bir
korumayla giivenilir hale getirilmesi durumlarinda uyar1 fonksiyonunun yerine
getirildigini kabul etmek gerekir''®.

Elektronik imzanin uyar1 iglevini el yazisiyla imzayla esit sekilde
gerceklestirildiginin kabul edilmesi ve hukuki diizenlemelerde belirli hukuki islemler
acisindan ongoriilen sinirlamalarin kaldirilmasi, elektronik imzanin kullaniminina ve
hukuki sonuglarina iligkin olarak toplumda yeterli bilincin olusturulmasina

baghdir'”’. Bu agidan bakilirsa, mutlak bir esitligin saglanmasinda elektronik imza

kullanicilarinin  gecen zaman iginde ortaya koyduklar1 davranislarin, edinilen

16 Erturgut, a.g.e., s.116; Keser Berber, Sekil ve Dijital imza, s.131; Altinisik, a.g.e., s.93.
"7 Erturgut, a.g.e., s.115-116.

"8 Erturgut, a.g.e., s.115-116.

1o Bergfelder, a.g.e., s.254; Senocak, a.g.e., s.127.
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aliskanlhiklarin ve tecriibelerin belirleyici olacagii kabul etmek gerekmektedir'*’. El
yazistyla imzanin hukuki sonuclar1 hakkinda toplumda yerlesik bulunan anlayisa
paralel bir anlayisin elektronik imza bakimindan da gelistigini kabul etmek sartiyla,
belirli hukuki islemlerin elektronik imza yoluyla gerceklestirilemeyecegine dair
diizenlemelerin gecerli bir temele dayanmadigini ve kaldirilmasi gerektigini ileri

siirmek miimkiin olabilecektir'>'.

B. TEKNOLOJIDEN BAGIMSIZLIK iLKESI

Bilgi ve iletisim teknolojileri alaninda getirilen yasal diizenlemelerde
teknolojiden bagimsizlik ilkesi esas alinmakta, teknolojiyle iligkili kavramlar ve
kurallar bu ilke 1s1¢inda tanimlanmaktadir. Teknolojiden bagimsizlik ilkesinden
hareketle, hukuk kurallarinin belli bir teknoloji tlirine miinhasir diizenlemeler
getirmemesi, bir teknoloji tiliriiniin digerlerine iistiin tutulmayarak farkli teknolojik
gelismeleri kapsayacak genel tammlar ve kurallar konulmasi amaglanmaktadir'?.
Boylelikle hukukun teknolojinin gerisinde kalmamasi ve yeniliklerin kanun
degisikligine gerek olmaksizin uygulanabilmesi, diger bir ifadeyle hukuki
diizenlemelerin  goreceli de olsa zaman yoniinden kaliciligl, devamh

123

uygulanabilirligi saglanacaktir Bu yoniiyle teknolojinin kendisi degil, teknoloji

120 Senocak, a.g.e.,s.127.

2 Bu yaklagima paralel olarak, AB Elektronik Ticaret Yonergesi’nin 9. maddesinin III. fikrasi

uyarinca iiye devletler, elektronik ortamda gerceklestirilemeyecegi ongoriilen hukuki iglemlerin
hangi gerekgeyle halen daha kapsam diginda birakildigini her bes yillik siire sonunda Komisyon’a
hazirladiklar1 raporda bildirmekle yiikiimlii kilinmistir. Benzer sekilde ABD’deki Eyaletlerarasi
veya Dis Ticarette Elektronik Kayitlarin ve Imzalarm Kullanilmasini Kolaylastiracak Kanun
Boliim 103°de, elektronik imzanin simdilik kullanilamayacagi alanlar belirlenmis, ancak 103 (c)
hiikmiinde ise Ticaret Bakanimin ii¢ yillik siire i¢inde bu smirlamanin tiiketicilerin korunmasi igin
gerekli olmaya devam edip etmedigini kontrol edecegi diizenlenmistir.

Bert Jaap Koops, “Should ICT Reguation be Technology-Neutral”, IT&Law Series, Vol.9, The
Hague: T.M.C. Asser Press 2006, s.77-108, s.85-86; Reed, a.g.e., s.269.

Koops, a.g.e., s.88; Koops teknolojiden bagimsizlik ilkesinin kanun koyucu tarafindan gozetilmesi
gereken dort esas amacini su sekilde siralamaktadir:
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123

1. Kisilerin davraniglart ve bu davraniglarin  sonuglari bakimindan belirli etkilerin
gergeklestirilmesi,

2. Ozellikle cevrimici ve cevrimdisi ortam anlasilmak iizere, farkli davranis sekilleri arasinda
fonksiyonel esitligin saglanmasi,

3. Etkileri yoniinden esitlik arz eden teknolojiler arasinda ayrim yapilmamasi,
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kullaniminin hukuken yarattig1 etki ve sonuglarin diizenlenmesi gerektigi ifade
124

edilmektedir .

Teknolojiden bagimsizlik ilkesi ile elektronik imza kavrami ve elektronik
imza uygulamasin1 diizenleyen kurallar belli bir teknoloji tiiriine iliskin ayrim
yapilmaksizin genel olarak tanimlanmaktadir. Boylelikle mevcut ve gelismekte olan
teknolojilerinin tamamin1 kapsayan yasal bir diizenlemenin gergeklestirilmesi

amaglanmaktadir.

Gecmise bakildiginda, bir¢cok iilkede elektronik imza kanunlarinin
olusturulmasinda ilk olarak dijital imzay1 esas alan teknoloji odakli (technology-
specific) diizenlemeler getirildigi goriilmektedir. Bu durum, dijital imza tiirliniin,

diger elektronik imza tiirlerine nispetle daha giivenilir oldugunun kabul edilmesinin

5 126

sonucudur'®. Dijital imza yaklasimi (Digital signature approach) olarak

adlandirilan bu yontem, elektronik imzaya iliskin diinyadaki ilk hukuki diizenleme

olan, 1995 tarihli Utah Dijital Imza Kanunu’nda ve bunu takiben 1997 tarihli Alman

7

Dijital imza Kanunu'nda benimsenmistir'”’. Utah Dijital Imza Kanunu ilk bakista

genel tanim ve kurallar i¢eren lafzi itibariyle teknolojiden bagimsiz bir diizenleme
olarak goriilebilirse de, kurallari incelendiginde dijital imzay1r hukuken gecerli

128

kilmak amacini tagimasi yoniinden teknoloji odakli oldugu anlagilmaktadir =°. Kanun

acik anahtar alt yapisina dayali dijital imzay1 hukuken el yazili imza ile denk kilmas,

4. Hukukun iki anlamda zamana dayanirliginin saglanmasi:

a. Kanunlarim teknolojide meydana gelecek yeniliklere engel olmayacak esnek bigimde
kaleme alinmasi,

b. Kanunlarim teknolojik yenilikleri kapsayacak, ¢cok sayida degisiklige gitmeye gerek
olmayacak sekilde stirekliliginin saglanmasi.

124 “Hukuki diizenleme sonuglari itibariyle teknolojiden bagimsiz olmalidir. Cevrimigi ve ¢evrimdist
ortama iliskin diizenlemeler, ceza hukuku ve medeni hukuk da dahil olmak {izere, miimkiin
oldugunca benzer olmalidir. Ancak, bu ortamlar arasinda esitligi gergeklestirmek adma farkl
diizenlemelerin gerektigi durumlar s6z konusu olabilecektir’; Ingiliz hiikiimeti tarafindan
belirlenen bu yaklasim i¢in bkz. Koops, a.g.e., s.78.

'3 Koops, a.g.e., s.13. Bu sistemde elektronik imza sisteminde yer alan taraflarm haklar ve
ylkiimliliikleri oldukca detayli bir sekilde diizenlenmektedir (Wang, Electronic Commerce,
$.550).

12 Dijital imza yaklasimi ve bu yaklasimmn benimsendigi diger iilkelerdeki diizenlemeler igin bkz.
Aalberts / van der Hof, a.g.e., s.25.

127 Koops, a.g.e., s.13.
128" Aalberts / van der Hof, a.g.e., s.27

27



diger elektronik imza tiirlerinin hukuken gecerliligine iliskin bir diizenleme
getirmemistir'”’. Alman Dijital imza Kanunu’nda daha ileri gidilerek, agik anahtar
altyapisina dayali dijital imza teknigi giivenlik standardi olarak kabul edilmis,
boylelikle elektronik ticaretin gelisebilmesi i¢in gereken giivenlik ortaminin
olusturulmasi amaclanmistir'>’. Ancak bu Kanun, teknolojiden bagimsizlik ilkesini
benimseyen 1999 tarihli AB Elektronik Imza Yénergesi’nin milli hukuka
donistiiriilmesiyle, gecerliligini yitirmistir. ABD’de 2000 yilinda yiiriirliige giren ve
tim eyaletlerde uygulanan, teknolojiden bagimsiz nitelikteki Kiiresel ve Ulusal
Ticarette Elektronik Imzalar Kanunu da (Electronic Signatures in Global and
National Commerce Act / E-Sign Act) da Utah Dijital imza Kanunu’nun yerine
geg:mistirm. Karsilagtirmali hukuktaki bu diizenlemeler dikkate alinarak teknoloji
tarafsiz bir yaklagimla kaleme alinan 5070 sayili Tiirk Elektronik Imza Kanunu da
23.01.2004 tarihli Resmi Gazete’de yayimlanarak, yayimindan alti ay sonra

yirtirliige girmistir.

Dijital imza yaklagimi benimsenerek teknoloji odakli bir diizenlemeye
gidilmesinin avantaji, teknolojiden bagimsizlik ilkesinden hareketle yapilan bir¢cok

diizenlemeye gore hukuken daha kesin ve Ongoriilebilir bir durumun

132

yaratilmasindadir °~. Kavram ve kurallar belirli bir imza teknolojisini detayli olarak

diizenlemekte, hukuki bosluklar ve teknolojik gelismelere bagl olarak yorumlanacak

soyut mahiyetteki kavram ve kurallar asgari diizeyde kalmaktadir. Oysa

133

fonksiyonalist/minimalist yaklasim (functionalist/minimalist approach) > olarak da

129" Aalberts / van der Hof, a.g.e.., 5.26-27; Scoville, a.g.e., s.13-14.

B0 Dijital imza standardinin yerine getirilmesi igin gerekli kosullar imza Yonetmeligi’nde
(Signaturverordnung) ve Teknik Katalog’da (Massnahmenkatalog) belirlenmistir. Teknik
standardin yerlestirilmesinde hukuki bir aragtan, kanundan yararlanilmasi, Alman sisteminin sekle
iliskin kat1 kurallarinin yansimasi olarak degerlendirilmistir. Bkz. Aalberts / van der Hof, a.g.e..,
$.25-27.

“Dijital imza” kavraminin “elektronik imza” kavrami yerine kullanilmasi muhtemelen elektronik
imza konusundaki ilk diizenlemelerden olan 1996 tarihli Utah ve 1997 tarihli Alman kanunlarinin
“Dijital Imza Kanunu” adiyla sadece dijital imzay1 esas almis olmasindan kaynaklanmaktadir.
Ancak, dijital imza {ist kavram olan elektronik imzanin sadece bir ¢esidini olusturmaktadir. Bkz.
Senocak, a.g.e., s.98; Altinigik, a.g.e., s.79; Saglam, a.g.e., s.141-142.

131

2 Koops, a.g.e., s.13-14.

'3 Fonksiyonalist / minimalist yaklasim ile ilgili detayli bilgi igin bkz. Aalberts / van der Hof, a.g.e.,

s.35; Koops, a.g.e., s.13-15. Bu yaklasimin benimsendigi iilkelerde elektronik imzanmn hukuken
imza kavrami iizerinde meydana getirdigi degisiklikler hakkinda bkz. Wang, a.g.e., s.254.
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ifade olunan teknolojiden bagimsizlik ilkesi 1s1¢inda hazirlanan diizenlemelerde
(6rnegin ABD Elektronik Imza Kanunu) soyut kavram ve kurallardan yola ¢ikilarak

134

daha fazla yoruma agik alan birakilmaktadir ™*. Ancak bu diizenlemelerin avantaji

ise, daha uzun siire yiiriirliikte kalabilmeleri ve teknolojik ilerlemelerin Oniinii
kapatmamalaridir'*.

Teknoloji odakli dijital imza yaklagimini ve teknolojiden bagimsizlik ilkesini
benimseyen fonksiyonalist yaklagimi bir araya getiren karma yaklasim (mixed
approach / two-prong approach)’’, 13 Aralik 1999 tarihli Avrupa Birligi Elektronik
Imza Yénergesi’nde benimsenmistir'>’. Elektronik Imza Yonergesi, teknolojiden
bagimsizlik ilkesinin kismen de olsa benimsendigi ilk Avrupa Birligi
diizenlemelerinden biridir. Yonerge, elektronik imzay1 “basgka bir elektronik veriye
eklenen ve onunla mantiksal baglantisi bulunan ve dogrulama araci olarak hizmet
veren elektronik veri” olarak tanimlanmakta ve elektronik imzanin hukuki
gecerliligini herhangi bir teknoloji tiiriine iliskin ayrim yapmaksizin genel olarak
kabul etmektedir. Diger taraftan el yazisiyla imza ile ayni hiikiim ve sonuglari
doguracak giiclii hukuki etkiye sahip “gelismis elektronik imza” kavramin
yaratmakta, bu kavrama iliskin yerine getirilmesi gereken ek kriterler
belirlemektedir. Imzanin islevleri goéz oniine alinarak belirlenmis bu kriterler
sunlardir: (a) Elektronik imza, onu imzalayana baglanabilmelidir; (b) imzalayanin
kimliginin tanimlanmasini miimkiin kilmahdir; (c) yalnizca imzalayanin kontroliinde

tutabilecegi araclarin kullanilmasi suretiyle yaratilabilmelidir; (d) iliskili oldugu

¥ Koops, a.g.e., s.14. Bu yaklasimin benimsendigi iilkelerde, esas itibariyle elektronik imzanin
hukuki etki dogurmasina engel olunamayacagi diizenlenmektedir. Taraflar hangi elektronik imza
teknolojisini kullanmak istediklerine yapacaklari hukuki islemin niteligine bagl olarak serbestce
karar verebilmektedir. Bu sistemde imza sahibinin, ti¢lincii kisinin ve sertifika saglayicinin hak ve
yiikiimliiliikleri kanun yoluyla diizenlenmemektedir. ABD, Kanada, Ingiltere, Avusturalya
teknolojiden bagimsizlik ilkesinin en genis sekilde benimsendigi iilkeler arasindadir (Wang,

Electronic Commerce, s.549).

35 Buna karsilik zaman kavraminin goreceligi oldugu ve kanunlarm zamana dayamirhigmm bilisim

cagindaki hizli degisim g6z Oniine alinarak yeniden anlagilmasi, gegmiste oldugu gibi uzun yillar
yiiriirliikte kalacak hukuki diizenlemelerin teknolojinin devamli ilerledigi bdyle bir dénemde
beklenemeyecegi, teknoloji-spesifik diizenlemelerdeki kesinligin ve 6ngoriilebilirligin kaliciliga

iistiin tutulmasi gerektigi goriisiinde: Koops, a.g.e., s.10.

13 Karma yaklagim hakkinda detayh bilgi i¢in bkz. Aalberts / van der Hof, a.g.e., 5.29; Koops, a.g.e.,
s.15

137 Koops, a.g.e., s.15; Forder, a.g.e., s.422.
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verilere, verilerde sonradan yapilan degisikliklerin anlagilmasini saglayacak sekilde

138

bagli ** olmalidur.

AB Elektronik Imza Yénergesi bu islevlerin yerine getirilmesine
odaklanirken, lafzi itibariyle belirli bir teknolojiye iistiinliik tanimamaktadir. Bununla
birlikte, Yonerge nin Ek’leri incelendiginde gelismis elektronik imza sayilabilmek
icin yerine getirilmesi gerekli objektif sartlarin aslinda agik anahtar alt yapisina
dayali dijital imzayla yakindan ilgili oldugu dikkati ¢ekmektedir. YoOnerge bir
taraftan teknolojik gelismelerden bagimsiz, imzadan beklenen islevleri esas alan,
teknolojik yenilikleri de kapsayacak genel kurallar igermekte, diger taraftan Ekler
kisminda hukuki kesinligi saglamak amaciyla, dijital imza teknolojisinin yaygin
sekilde kullanildig1r gerceginden hareketle, dijital imzaya yonelik teknoloji odakli

kurallar getirmektedir'>’.

Karma yaklasim 2001 tarihli Elektronik Imzaya iliskin UNCITRAL Model

. . 140
Kanun’da da benimsenmistir .

Model Kanunun biyometrik gibi diger imza
teknolojilerini kullanimini destekleyecek bicimde elektronik imzay1 genel gercevede
diizenledigi kabul edilebilirse de, 6zel olarak ele aldig1 konular itibariyle agik anahtar
alt yapisina dayali oldugu, dijital imza teknolojisinin kullanimindan dogan
problemleri ¢oziime ulastirdig: tespit edilmektedir'®'.

Sonug olarak, genel yaklasim elektronik imza kanunlarmin teknolojiden

bagimsizlig1 olmakla birlikte, yine de gerek Tiirk hukukunda gerekse karsilastirmali

B8 Ozellikle bu sartin dijital imzayla biiyiik dlgiide iliskili oldugu ifade edilmektedir: Aalberts / van
der Hof, a.g.e., s.33.

Koops, a.g.e., s.15. Bazi yazarlar bu diizenleme sekli itibariyle AB Elektronik imza Y&nergesi’nde
benimsenen teknolojiden bagimsizlik prensibinin yaniltict oldugu ve goriiniiste kaldigi
diisiincesindedirler. Bu yazarlara gore, elektronik imza tanimi, imza yaratim ve dogrulama verileri
acisindan pratik olarak hi¢ 6nem arz etmeyen genel diizenleme tarzi, bunlarin teknolojiden
bagimsizlig1 anlamina gelmemelidir. Buna karsilik pratik olarak dnem arz eden ve gerek sartlar
gerekse hukuki etkisi bakimindan ayri olarak diizenlenen gelismis elektronik imza ve nitelikli
gelismis elektronik imza kavramlari ve Yonerge'nin eklerinde belirtilen sartlar, isim olarak
belirtilmese bile, agik anahtar altyapisina dayali dijital imzay1 tanimlamakta ve diizenlemektedir.
Bu bakimdan yonergenin teknolojiden bagimsizlik ilkesine dayandigindan bahsedilemez. AB
Elektronik Imza Yonergesi'nde esas olarak dijital imza diizenlenmistir ve gelecekte kullanima
girecek farkli teknolojilerin ayrica diizenlenmesi gerekecektir: Dorr, a.g.e., s.55.
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140 Brazell, a.g.e., s.77. Koops, a.g.e., s.15
! Bragzell, a.g.e., s.77.
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hukuktaki yasal diizenlemelerde teknolojiden bagimsizlik ilkesinin tam anlamiyla
esas alinmig oldugu sdylenemez. Bu durum, giiniimiizde dijital imza tekniginin
elektronik imza meydana getirmek amaciyla en yaygin sekilde kullanilan teknoloji
tiri  olmasindan kaynaklanmaktadir. Hukuki diizenlemelerde teknolojiden
bagimsizlik ilkesi benimsenerek, el yazisiyla imzanin islevlerine odaklanan ve
bularin elektronik ortamda saglamay1 hedef tutan, teknolojik gelismelerden bagimsiz
kurallar getirilirken, diger taraftan giiniimiizdeki hakim teknoloji uygulamasinin
dijital imza oldugu gergegi kabul edilerek, dijital imzaya miinhasir kurallara da yer
verilmektedir. Bu nedenle teknolojiden bagimsizlik ilkesi ile teknoloji odakli dijital
imza yaklasimini bir araya getiren karma bir yaklasimin benimsendigini ifade etmek

daha isabetli olacaktir.

III. ELEKTRONIK IMZAYA ILISKIN KARSILASTIRMALI
HUKUKTAKI TEMEL DUZENLEMELER

A. AVRUPA BIiRLiGi ELEKTRONIK TiCARET YONERGESI

Avrupa Parlamentosu ve Avrupa Konseyi’nin 8§ Haziran 2000 tarihli ve
2000/31/EC sayili Elektronik Ticaret Yonergesi'”, iiye devletlerin hukuk
sistemlerinin elektronik ortamda sézlesmelerin imzalanmasina imkan verecek sekilde
diizenlenmesini ve Ozellikle sozlesmelerin kurulmasina iliskin hukuk kurallarinin
elektronik ortamda sdzlesmelerin kurulmasina engel olmamasini ve bu sdzlesmelerin
sadece elektronik ortamda yapilmis olmalar1 gerekge gosterilerek hukuki etkiden ve

gecerlilikten yoksun birakilmamasin1 6ngérmektedir (m.9/1).

Yonerge m.9/2 hiikmiinde iiye devletlerin belirli sézlesme kategorileri
bakimindan m.9/1’in diizenlemesine istisna getirebilecekleri belirtilmektedir. Bu

maddede yer alan s6zlesme kategorileri sunlardir:

"> Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain
legal aspects of information society services, in particular electronic commerce, in the Internal
Market Official Journal L 178, 17/07/2000 P. 0001 — 0016.
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a) Kira sozlesmeleri hari¢ olmak itizere tasinmaz mallar iizerinde haklar
doguran ve bu haklari devreden sozlesmeler,

b) Kanunen mahkemelerin veya kamu makamlarinin katilimi ongoriilen
sozlesmeler,

c¢) Ticari, is veya mesleki amaglart disinda hareket eden kisiler tarafindan
verilen teminatlara iliskin sozlesmeler ve bu kisilerin borg¢ altina girdigi
kefalet sozlesmeleri

d) Aile ve miras hukukuna iliskin sézlesmeler.

Uye devletlerin ulusal hukuklarinda yukarida sayilan tiirdeki sdzlesmelerin

elektronik yolla kurulamayacagin1i kabul etmeleri miimkiindiir. Ancak hangi

gerekgeyle 9/1 hitkkmiinii sinirlandiran bu istisnalar1 uyguladiklarint veya uygulamaya

devam ettiklerini her bes yillik siirenin bitiminde Komisyon’a bir rapor sunarak

aciklamalar gerekmektedir (m. 9/3).

B. AVRUPA BIiRLiGi ELEKTRONIK iMZA YONERGESI

1999/93/EC sayili Avrupa Birligi Elektronik imza Yénergesi'® (Yonerge)'*

13 Aralik 1999 tarihinde kabul edilmis ve 19 Ocak 2000°de Topluluk Resmi

Gazetesi’'nde yayimlanmustir'”. Elektronik imza Yonergesi ile birlikte EESSI'*

S Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a

144

145

Community framework for electronic signatures, Official Journal L 013, 19.01.2000 P. 0012 —
0020.

Bu baslik altinda, AB Elektronik Imza Yonergesi’nin gesitli maddelerine siklikla atif yapilacak
olmasi nedeniyle, s6z konusu diizenleme “Yonerge” olarak kisaltilmaktadir.

Avrupa Komisyonu 8 Ekim 1997 tarihinde “Elektronik Haberlesmede Giivenin ve Giivenligin
Saglanmasi: Dijital imza ve Sifreleme” baslikli Teblig’i kabul etmistir ( COM(97)503 “Ensuring
Security and Trust in Electronic Communication. Towards a European Framework for Digital
Signatures and Encryption”. Teblig metnine ulagsmak i¢in bkz. (Cevrimigi) http://configura.gva.es/
sistemes/seguridad/norm-europa/97503toc.html, 30 Temmuz 2010). Bu Teblig’de bildirilen
kararlardan birisi sudur: “Elektronik ticaretin tesvik edilmesi, Avrupa endiistrisinde rekabetin
arttirilmasi, serbest dolagimin 6niindeki engellerinin kaldirilmasi ve dijital imzanin milli sinirlari
asan kullaniminin saglanmasi amactyla, Topluluk ¢apinda ortak bir ¢ergevenin benimsenmesi acil
olarak gerekmektedir ve bu ¢erceve en ge¢ 2000 yilinda yiiriirliige konulacaktir”. Konsey’in 1
Aralik 1997 tarihli toplantisinda Avrupa Komisyonu tarafindan hazirlanan plan kabul edilmistir.
Konsey’in talebi {izerine Avrupa Komisyonu iki belge hazirlamustir: 1) Elektronik Imzalar igin
Topluluk Cergevesi’ne iliskin Y&nerge Onerisi ve 2) Avrupa standardizasyon kuruluslari
tarafindan elektronik imzayla ilgili standardizasyon gereklilikleri hakkinda inceleme yapilmasina
dair talimat. Bu konuda bkz. Jos Dumortier, “The European Regulatory Framework for Electronic
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standardizasyon belgeleri elektronik imzanin Avrupa’daki diizenleyici ¢ercevesini
147

olusturmaktadir ™',

AB Elektronik imza Yonergesi’nin 1. maddesine gore Ydnerge nin iki temel
amact bulunmaktadir: 1) FElektronik imzanin hukuki etkilerinin {iye devletler
tarafindan taninmasi, 2) elektronik imza kullaniminin kolaylastirilmasi. Bu amaglari
gerceklestirmek ve i¢ pazarin uygun sekilde isleyisini temin etmek iizere elektronik
imzalar ve sertifika hizmetlerinin sunumu hakkinda temel diizenlemeler

getirilmektedir.

Yonerge’'nin gerekce kisminda, belirli sayida kisiler arasinda bir 6zel hukuk
anlagsmasina dayali olarak olusturulan kapali ag sistemlerinde kullanilan elektronik
imzalar agisindan Yonerge’nin uygulanmayacagi belirtilmektedir'*. Boylece
Yonerge’'nin uygulama alani agik ag olarak adlandirilan internet {izerinde meydana
getirilen hukuki iligkilerle sinirlandirilmis olmaktadir'®.

Asagida, Yonerge'nin belirledigi amaclarin gergeklestirilmesine yonelik

olarak benimsenen yasal ¢ergeve ve bu yasal ¢ergcevenin liye iilkelerin i¢ hukukun

doniistiiriilmesi siirecinde benimsenen ilkeler genel hatlariyla incelenecektir.

Signatures: A Critical Evaluation”, EU Electronic Commerce Law, edit. Ruth Nielsen, Seren
Sandfeld Jacobsen, Jan Trzaskowski, Copenhagen, Djof Publishing, 2004, s. 69-93; s.69.
Ayrica Yonerge'nin 1996 yili itibariyle gelistirilen tasarilar1 hakkinda degerlendirmeler igin bkz.
Brazell, a.g.e., s.87-90.

Yonergenin kabul edilmesi ile birlikte, Avrupa standardizasyon kuruluslar: tarafindan olusturulan
Avrupa Elektronik Imza Standandardizasyonu Insiyatifi (European Electronic Signature
Standardization Initiative — EESSI) c¢alismalarina baglamigtir. EESSI elektronik imza hakkinda
birtakim teknik standartlar belirlemis ve bu standartlari, Avrupa Telekomiinikasyon Standartlar
Enstitiisii Teknik Sartnameleri (European Telecommunications Standards Institute — ETSI
Technical Specifications) ve Avrupa Standardizasyon Komitesi Calistay Kararlari (European
Committee for Standardization - CEN Workshop Agreements) seklinde yayimlanmigtir. EESSI
tarafindan yiiriitiilen ¢aligmalarda belirlenen standartlarin bir béliimii Avrupa Birligi’nin Resmi
Gazetesi’'nde 2003/511/EC sayili Komisyon Karar1 ile yaymlanmistir. Olusturulan teknik
standartlarin tamaminin yayimlanmasini takiben, Ekim 2004 tarihinde misyonunu yerine getirmis
oldugu gerekgesiyle EESSI kapatilmistir. Elektronik imzaya iliskin standardizasyon faaliyetleri
halen daha Avrupa Birligi biinyesindeki standardizasyon kuruluslari tarafindan daha dar kapsamli
olarak devam ettirilmektedir. Detayli bilgi i¢in bkz. (Cevirimigi) http://www.ict.etsi.org/
Working_Groups/EESSI 31 Temmuz 2010.

7 Dumortier, a.g.e., s.70.

146

148 Bkz. Yonerge nin 16. nolu gerekgesi.
%9 Ozdemir Kocasakal, Elektronik imza, s.229.
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1. Elektronik imza ve Hukuki Etkilerinin Diizenlenmesi
a. Elektronik iImza Tanim ve Cesitleri

Yonerge m.2’ye gore elektronik imza “baska bir elektronik veriye eklenen
veya onunla mantiksal baglantis1 bulunan ve bir dogrulama yontemi (method of

authentication) olusturan, elektronik formda bulunan veri”dir.

Yonerge gelismekte olan teknolojileri de kapsayacak sekilde elektronik
imzay!r genis olarak ve teknolojiden bagimsiz bir sekilde tanimlamaktadir'™.
Yonerge’de yer alan “elektronik imza” kavrami, teknik degil hukuki bir kavrami
ifade etmekte ve elektronik imza tanimi, bugilin kullanilmakta olan ve gelecekte
ortaya ¢ikabilecek teknolojilerin tamamim kapsamaktadir''.

Yonerge’ nin 6ngdrdiigli modele gore tiim elektronik imzalar el yazistyla imza
ile hukuken esdeger kabul edilmemektedir'>>. Yonerge’de elektronik imza hukuki
etkilerine gore genel olarak elektronik imza ve nitelikli sertifikaya dayanan ve

giivenli elektronik imza olusturma aract ile olusturulan gelismis elektronik imza

olmak iizere iki ayr1 kategoriye ayrilmistir'>.

Yonerge m.2/1°deki tanim kapsamina giren, baska bir elektronik veriye
eklenen veya onunla mantiksal baglantis1 bulunan ve bir dogrulama yontemi
olusturan, elektronik formda bulunan her veri genel olarak -elektronik imza

kavramina girmektedir.

150 Dorr, a.g.e., s.54.

Bl “Imza” kavramu her iiye devlette ayni hukuki anlami tasimamaktadir. Ornegin bir belge iizerinde
basili olarak (el yazistyla degil) adin belirtilmesi veya bir sirketin kasesi Ingiltere’de hukuken
gecerli bir imza olarak degerlendirilirken, Fransa, Almanya ve Belgika’da yalnizca el yazisiyla
imza gecerli bir imzanin hiikiim ve sonuglarini dogurmaktadir. Bu yoniiyle, Yonerge nin kabul
ettigi “elektronik imza tamimi, iiye devletlerde kullanilan “imza” kavrammin biiyiik 6lgiide
birlestigi bir alan yaratmaktadir. Bu konuda bkz. Dumortier, a.g.e., s.71.

152 Fatih Bilgili, “Ozel Hukukta Elektronik Imza ve Elektronik Ticaret”, Prof.Dr. Omer Teoman’a
Armagan, C.II, Istanbul, Beta, 2002, 5.991-1012, 5.993.

'3 Brazell, a.g.e., s.90. Yonerge’de elektronik imzanin giivenlik ve givenilirlik derecesine gore
hiyerarsik olarak ii¢ ayr1 kategoriye ayrildig: ifade edilmektedir: Inal, a.g.e., 5.64.

34



Nitelikli sertifikaya dayanan ve giivenli elektronik imza olusturma araci ile

olusturulan gelismis elektronik imza (kisaca “nitelikli elektronik imza”) ise,

Yonerge’nin 5. maddesinin 1. fikrasinda tanimlanmaktadir. Buna gore nitelikli

elektronik imza:

1. Yonerge m.2/2’de belirtilen sartlar1 tasiyan gelismis elektronik imza'>*
niteliginde olmalidir. Gelismis elektronik imza, Yonerge m.2/2’de
tanimlanmaktadir. Bu tanima goére bir elektronik imzanin gelismis
elektronik imza olarak kabul edilebilmesi i¢in; a) miinhasiran imza
sahibine bagli olmasi, b) imza sahibinin kimligini belirlemeye yaramasi, c)
yalnizca imza sahibinin kontrolii altinda bulunabilen araglarla
olusturulmus olmasi, d) iliskili oldugu verilere, bu verilerde sonradan
yapilan degisiklikleri tespit edebilecek sekilde bagli olmasi gerekmektedir.
Gelismis elektronik imzanin uygulamadaki dijital imzaya karsilik gelmek

iizere diizenlendigi konusunda gretide goriis birligi bulunmaktadir'’.

2. Nitelikli sertifikaya dayanmalidir (nitelikli sertifika Ek 1°deki'® sartlari
tagiyan sertifikadir ve Yonerge Ek II’de belirtilen sartlar1 yerine getiren bir

sertifika saglayici tarafindan diizenlenmesi gerekmektedir).

154

155

156

Ogretide “gelismis elektronik imza” kavram “ileri elektronik imza” olarak da ifade edilmektedir
(Bilgili, a.g.e., 994 vd). Biz burada gelismis elektronik imza ¢evirisini kullanmay1 daha aciklayici
olmasi sebebiyle tercih ediyoruz.

Ozdemir Kocasakal, Elektronik imza, s.231.

Yonerge Ek I: Nitelikli sertifikada bulunmasi gereken bilgiler

Tiim nitelikli sertifikalar agagidaki hususlar1 igermelidir:

1. Sertifikanin nitelikli bir sertifika olarak diizenlendigine dair bir ibare;

2. Sertifika saglayicinin ve bulundugu iilkenin ad;

3. Imzalayan sahibinin ad1 ya da takma adu;

4. Sertifikanin verilis amacina bagl olarak, gerektiginde imza sahibinin 6zel sifatt

5. Imza sahibinin kontrolii altinda, imza olusturmak icin gerekli verilere karsilik gelen imza
dogrulama verileri,

6. Sertifikanin gegerlilik siiresinin baglangi¢ ve bitis tarihine iligkin bir ibare;
7. Sertifikanin kimlik kodu;

8. Nitelikli sertifikay1 veren sertifika saglayicinin gelismis elektronik imzasi;
9. Gerektigi takdirde, sertifikanin kullanim alanina iliskin sinirlamalar;

10. Gerektigi takdirde, sertifikanin kullanilabilecegi hukuki islemlerin degerlerine iliskin
smirlamalar.
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3. Giivenli imza olusturma arac1 (Yonerge Ek I1I’teki °' sartlar1 yerine getiren

imza olusturma araci) ile olusturulmus olmalidir.

b. Elektronik imzanin Hukuki Etkileri

AB Elektronik Imza Yonergesi elektronik imzanin hukuken taninmasini
amaglamaktir. Bu amac¢ ¢ercevesinde getirilen diizenlemeler elektronik imzanin

nitelikli elektronik imza olup olmamasina gore iki agidan incelenmelidir:

Yonerge m.5/1, nitelikli elektronik imzanin tiye devletlerin ulusal hukukunda
el yazisiyla imza ile ayni hukuki etkiyi dogurmasini ve yargilamada delil olarak

158 Bu diizenleme, nitelikli elektronik imzanin

kullanilabilmesini 6ngérmektedir
hukuki etkilerini uyumlastirmaya yonelik olmayip, tiye devletlerin hukukunda
nitelikli elektronik imzanin hukuki etkilerinin farklilik gdstermesi miimkiindiir.
Oncelikle iiye devletlerin hukuk sistemlerinde veya Topluluk mevzuatindan
sozlesmelerin kurulusu agisindan Ongoriilen sekil kurallar1 aynen gegerliligini
koruyacaktir'™. Ornegin, AB iiyesi bir iilkede herhangi bir sézlesmenin gegerliligi el
yazistyla imzaya ek olarak baska kati kurallara baglamissa, bu kurallar nitelikli

elektronik imzanimn uygulanabilirligi acisindan da etkili olacaktir'®. Yénerge ile bu

157 Yoénerge Ek III: Giivenli imza Olusturma Aragclarina iliskin Sartlar
1. Giivenli imza olusturma araglarinin, uygun teknik ve usuli araclar vasitasiyla, asgari olarak
asagidaki sartlar1 tasimasi gerekmektedir:
a. Imzay1 olusturmak icin kullanilan imza olusturma verileri, fiili olarak yalnizca bir kez
olusabilmeli ve bunlarin gizliligi yeterli derecede saglanmalidir;

b. imzay1 olusturmak igin kullanilan imza olusturma verilerinin elde edilememesi yeterli
derecede giivenlikle saglanmali ve imza giincel teknolojinin kullanilmasiyla sahtecilige karst
korunmalidir;

c. Imzay1 olusturmak igin kullanilan imza olusturma verileri, mesru imzalayan tarafindan,
baskalarinin kullanimina karsi giivenilir bir sekilde korunabilmelidir.
2. Imza olusturma araglari, imzalanacak verileri degistirmemeli ve bu verilerin imzalama islemi
oncesinde imzalayana sunulmasini (imzalayan tarafindan goriilmesini) engellememelidir.
158 Dumortier, a.g.e., s.86; Ivo Geis, “Die elektronische Signatur: Eine internationale Architektur der
Identifizierung im E-Commerce”, MMR, Heft 11, 2000, 667-674, s.670.
159" Ozdemir Kocasakal, Elektronik imza, s.230.
' Dumortier, a.g.e., 5.86; Josh Bell / Ruben Gomez / Paul Hodge / Viktor Mayer-Schonberger,
“Elektronic Signature Regulation: An Early Scorecard — Comparing Electronic Signatures

Legislation in the US and the European Union”, Computer Law and Security Report, Vol.17,
Issue 6, 2001, s.399-402, 5.400.
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konuda saglanan tek imkan, el yazisiyla imza sart1 dngoriilen durumlarda, bu kosulun
belirli sartlarla elektronik imza ile de gergeklesebileceginin kabul edilmesidir'®'. Bu
acidan el yazistyla imzanm hukuki etkilerini diizenleyen kurallarin, nitelikli
elektronik imzanin hukuki etkilerinin Dbelirlenebilmesi bakimindan, her tlke

acisindan bir referans noktasi olusturdugu belirtilmektedir'®

. Yonerge, nitelikli
elektronik imza diginda kalan elektronik imzalarin, hukuki etkilerini belirlemeyi iiye

devletlerin se¢imine birakmaktadir.

Yonerge’nin  uygulama alan1 1. maddenin son fikrasinda acikca
sinirlandirilmaktadir.  Buna goére; “YoOnerge, sozlesmelerin kurulusuna ve
gegerliligine'® veya ulusal ya da Topluluk mevzuati tarafindan ongoriilen sekle
iliskin diger sartlar1 icermedigi gibi, belgelerin kullanimiyla ilgili, ulusal ya da

95164

Topluluk hukukunda belirtilen diizenlemeleri etkilemez Diger bir ifadeyle,

Yonerge, elektronik imzanin hukuki etkilerini diizenlerken, elektronik imzal
belgenin hangi alanlarda kullamlacagina iliskin bir diizenleme getirmemektedir'®.
Buna gore her iiye devlet elektronik imzali belgelerin kullanilabilecegi alanlari
belirleme konusunda serbesttir'®®. Ornegin, kagit temelli belgeler yerine elektronik

belge kullaniminin ulusal hukuka gére miimkiin olmadig1 hallerde elektronik imza

1" Ozdemir Kocasakal, Elektronik imza, s.230.

12 Bu yaklasima gore, nitelikli elektronik imzanm sekil bakimindan hukuki etkisi, el yazisiyla
imzanin tek basina sekil sartin1 gergeklestirebilmesiyle dogru orantili olacaktir. Detayl bilgi igin

bkz. Dumortier, a.g.e., s.86.

1 Elektronik ortamda kurulan sozlesmelerin gegerliligi meselesi Elektronik Ticaret Ydnergesi’nde

diizenlenmektedir. Bkz. s.32.

Yonerge’nin kapsaminin bu sekilde sinirlandirilmig olmasi yabanci doktrinde “biiyiik ve talihsiz
bir sinirlama” olarak degerlendirilmekte, bu sebeple Yonerge’de yer alan diizenlemelerin gok
siirh bir alanda etki doguracag: belirtilmektedir. Detayli bilgi i¢in bkz. Aalberts / van der Hof,
a.g.e., s.32.

164

15 Martien Schaub, European Legal Aspects of E-Commerce, Europa Law Publishing, 2004, s.131;

Inal, a.g.e., 5.68.

' Her ne kadar AB Elektronik imza Yo6nergesi'ne gore iiye devletler elektronik imza yoluyla imza

edilen belgelerin kullanilabilecegi alanlar1 belirleme konusunda serbest birakilmigsa da, 6zel
hukuk agisindan bu serbesti Avrupa Birligi’nin Elektronik Ticaret Yonergesi ile 6nemli olgiide
smirlandirilmis  bulunmaktadir (Aalberts / van der Hof, a.g.e., s.32). Elektronik Ticaret
Yonergesi’nin 9. maddesine gore iiye devletler ulusal hukuklarina gore sdzlesmelerin elektronik
yolla kurulmasini saglamakla yiikiimliidiir. Bu sebeple iiye devletler bu alanda elektronik
imzalarin gecerliligini kabul edip etmemek konusunda serbestiye sahip olmayip, nitelikli
sertifikaya dayanan elektronik imza ile imzalanmis s6zlesmelerin tipki el yazisiyla imzalanmis
gibi gecerliligini tamimak zorundadir (Inal, a.g.e., s.68-69).
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kullanilmayacaktir'®’. Elektronik belge kullanimmm miimkiin olmasi halinde ise,
belgenin nitelikli elektronik imza ile imzalanmasi, imzalanan elektronik belgenin el
yazisiyla imzalanmis bir belge ile aym hukuki sonuglar1 dogurmasini

saglayacaktir'®®.

Yonerge’de usul hukuku bakimindan, elektronik imzali belgelere belirli bir
ispat giicli atfedilmemis ve ispat giiciiniin belirlenmesi tamamen iiye devletlerin
ulusal hukukuna birakilarak, nitelikli elektronik imza ile imzalanan bir belge ispat
kuvveti agisindan el yazisiyla imzalanmis bir belge ile es deger kilmmanustir'®.
Yonerge, iiye devletlerin elektronik imzali belgelerin delil olarak degerlendirilmesi
hakkinda ulusal hukuklarinda yer alan mevcut diizenlemelerini etkilememektedir. Bu
konuda yalnizca elektronik imzali belgelerin mahkemede delil olarak kabul edilmesi
gerektigini  kurala baglanmakta ve bu bakimdan “ayrimcilik  yasagi”
ongorillmektedir' . Buna gore, bir elektronik imzamin sadece elektronik formda
olmasi, nitelikli bir sertifikaya dayanmamasi, akredite edilmis bir sertifika saglayici
tarafindan verilmis bir nitelikli sertifikaya dayanmamasi veya giivenli bir imza
olusturma arac1 ile liretilmemis olmasi sebeplerinden birine dayanilarak hukuki etki
dogurmasina veya yargilamada delil olarak kullanilmasina engel olunamayacaktir
(Yonerge m.5). Bu sekilde kagit belge iizerinde yer alan el yazisiyla imzaya, sirf bu

0zelliginden otiirii Gistlinliik taninmamasi kabul edilmis olmaktadir.

197 Schaub, a.g.e., s.131.

18 Ayrica, tiye devletin ulusal hukukunda yasak soz konusu degilse, Yonerge bir 6zel hukuk
sozlesmesine dayali olarak taraflarin aralarinda elektronik imzali belgeleri kabul etme kural ve
kosullarint kararlastirmaya iliskin irade serbestisini kisitlamamaktadir (Yonerge’nin 16 nolu
gerekgesi). Bu durum 6zellikle belirli sayida katilimer arasindaki 6zel hukuk anlagmalarina dayali
sistemler (kapali ag sistemleri) i¢inde kullanilan elektronik imzalar agisindan 6nemlidir. Bu
konuda bkz. Dumortier, a.g.e., s.86; ayrica bkz. Bilgili, a.g.e., s.993, dn.12.

' Bu durumda elektronik imzaya dayanan taraf, ispat giicii konusunda hakimi ikna etmelidir:
Ozdemir Kocasakal, Elektronik imza, s. 233.

70 Ozsunay, a.g.e., s.136; Erturgut, a.g.e., s.140.
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2. Sertifika Hizmetlerinin Diizenlenmesi

a. Sertifika Saglayic1 Kavram

. . . . - .. 171
Yonerge m.2/9’a gore sertifika, “imza dogrulama verisini'’

bir kisiye
baglayan ve bu kisinin kimligini dogrulayan elektronik belgedir”. Nitelikli sertifika
kavrami ise m.2/10’da tanimlanmaktadir. Bir sertifikanin nitelikli sertifika kabul
edilmesi i¢in Yonerge Ek I'de Ongdriilen sartlari gerceklestirmesi ve Ek II'deki

sartlar1 haiz bir elektronik sertifika saglayici tarafindan diizenlenmesi gerekmektedir.

Sertifika saglayic1 kavrami Yonerge m.2/11°de c¢ok genis sekilde
tanimlamaktadir. Buna gore sertifika saglayict “sertifika diizenleyen ve elektronik
imzaya iligkin diger hizmetleri sunan bir ger¢ek veya tiizel kisi ya da bir

55172

kurulustur” '~. Yonerge ile sertifika saglayicilari, nitelikli sertifika diizenleyenler ve

diizenlemeyenler olarak ikiye ayrilmaktadir'”>.

Yonerge m.3/1°de liye iilkelerin sertifika hizmetlerinin saglanmasin1 énceden
verilecek bir izne tabi tutamayacagi belirtilmistir. YoOnerge’in 10 numarali
gerekcesinde acik aglar kanaliyla sertifika hizmetlerinin Topluluk ¢apinda
saglanabilmesi ic¢in sertifika saglayicilarinin, ©nceden izin almak zorunda
olmaksizin, serbestge faaliyette bulunmalar1 gerektigi belirtilmektedir. Onceden izin
alma, yalnizca faaliyete baglamadan Once sertifika saglayicinin ulusal otoritelerden
sertifika hizmetini sunabilmesi i¢in onay almasini degil, ayni etkiyi gosterecek diger

tiim tedbirleri de kapsamaktadir'”*.

"' Yonerge m.2/7°de “elektronik imzalarin dogrulanmasi igin kullanilan, sifre ya da agik kriptografik
anahtarlar gibi veriler” seklinde tanimlanan imza dogrulama verisi, dijital imza teknigindeki agik

anahtara karsilik gelmek tizere kullanilmaktadir.

172 Yonerge’nin 9 numarali gerekgesi boyle bir genis tanima basvurulmus olmasmi su sekilde

aciklamaktadir: “Elektronik imzalar, bu imzalarla ilgili ya da bu imzalar1 kullanan yeni {iriin ve
hizmetlerin ortaya ¢ikmasina sebep olan ¢ok ¢esitli durumlarda ve uygulamalarda kullanilacaktir;
bu iriin ve hizmetlerin tanimi, sertifika verilmesi ve bu sertifikalarin yonetimiyle siirh
kalmamali, ayn1 zamanda, elektronik imzalar1 kullanan ya da elektronik imzalarla iligkili olan
kayit hizmetleri, zaman damgasi1 hizmetleri, rehber hizmetleri, bilisim hizmetleri veya elektronik
imzayla ilgili danisma hizmetleri gibi tiim hizmetleri kapsamalidir.

' Inal, a.g.e., 5.70.
7% Dumortier / Kelm / Nilsson / Skouma / van Ecke, a.g.e., s.40.
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Sertifika hizmetlerinin sunulmasi 6nceden izin alma sartina baglanmamakla
birlikte, her iiye devletin “nitelikli sertifika” diizenleyen sertifika saglayicilarini
denetlemek icin uygun bir sistem olusturmast geregi Yonerge m.3/3’de
diizenlenmistir. Yonerge m.3/3’e gore her liye devlet, lilkelerinde kurulan ve kamuya
nitelikli sertifika veren sertifika saglayicilarmn EK II’de'” belirtilen sartlara

uygunlugunu denetlemek iizere uygun bir sistemi kurmakla yiikiimliidiir. Kurulmasi

' Yonerge Ek II: Nitelikli sertifika veren sertifika saglayicilarimin yerine getirmesi gereken
sartlar

Sertifika saglayicilart:
1. Sertifika hizmeti saglamak i¢in yeterli giivenilirlikte olduklarini gostermek;

2. Hizli ve giivenli bir rehber hizmeti ile giivenli ve ¢abuk bir iptal hizmetinin isleyigini temin
etmek;

3. Sertifikalarm verildigi veya iptal edildigi tarih ve saatin kesin olarak belirlenebilmesini temin
etmek;

4. Ulusal hukuk g¢ercevesinde uygun araglarla, nitelikli sertifikanin verildigi kisinin kimligini ve
gerektiginde, bu kisiye 6zel sifatlart dogrulamak;

5. Uzmanlik bilgisine, deneyime ve hizmetlerin saglanmasi agisindan gerekli niteliklere, dzellikle
idari yonden yeterlilige, elektronik imza teknolojisi konusunda 6zel bilgilere ve uygun giivenlik
prosediirleri alaninda deneyime sahip personel ¢aligtirmak; personelin ayni zamanda kabul edilmis
standartlar ¢ergevesinde yeterli ve bunlan karsilayacak idari prosediirleri de uygulayabilmeleri
gereklidir;

6. Degistirmeye karsi korumali giivenilir sistem ve {riinlerin kullanimi ile bunlar tarafindan
desteklenecek islemin teknik ve kriptografik giivenliginin temin etmek;

7. Sertifikanin taklidine karsi dnlemler almak ve sertifika saglayicinin imza olusturma verisini
iiretmesi halinde, bu verilerin {iretilmesi sirasinda gizliligi temin etmek;

8. Yonerge’de ongoriilen sartlara uygun olarak faaliyet gosterilmesi agisindan, 6zellikle meydana
gelebilecek zararlardan sorumlulugunun tistlenilebilmesi igin, drnegin uygun bir sigorta sézlesmesi
yapma yoluyla, yeterli mali kaynaklarm bulundurmak,

9. Sertifikanin 6zellikle yargilamada delil olarak kullanilabilmesi amaciyla, nitelikli sertifikaya
iligkin tiim kayitlar1 uygun bir siire boyunca saklamak; bu kayitlarin elektronik yollarla yapilmasi
miimkiindiir;

10. Sertifika saglayici tarafindan anahtar yonetimi hizmeti verilen kisiye ait olan imza olusturma
verilerinin saklamamak veya kopyalamamak;

11. Elektronik imzasini1 desteklemek igin sertifika telep eden kisiyle sozlesme iligkisi kurulmadan
once, kalict iletisim yollartyla, sertifika kullanimma iligkin, kullanimdaki kisitlamalar da dahil
olmak iizere, kesin kural ve kosullarin neler oldugu, ihtiyari bir akreditasyon hizmet sisteminin
varligi, sikayet usullerinin ve uyusmazliklarin ¢oziimii prosediirleri hakkinda bu kisiyi
bilgilendirmek; elektronik yolla da iletilebilecek bu bilgiler, yazili olarak ve kolayca anlagilabilir
bir dille yapilmalidir, talep etmeleri halinde bu bilgilerin ilgili boliimii sertifikaya giivenen tiglincii
kisilere sunulabilmelidir;

12. Sertifikalar1 dogrulanabilir bir sekilde saklamak {izere giivenilir sistemler kullanmak ve
boylece
- Sadece yetkili kisilerin ekleme ve degisiklik yapabilmesini,

- Bilgilerin dogrulugunun kontrol edilebilmesini,
- Sadece sertifika sahibinin rizasinin varligi halinde sertifikalarin tekrar kullanilabilir olmasimin

teminini,
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ongoriilen denetim sistemi, izin mahiyetinde etki dogurarak sertifika hizmetlerinin
kamuya serbestce sunumunu kisitlamamali, ayn1 zamanda nitelikli sertifikanin ayirt
edilebilirligini saglayarak, iiclincli kisiyi kendisine sunulan sertifikanin nitelikli
oldugu hususunda yamltilmasi ihtimaline karst korumalidir'’®. Bu baglamda
onerilen denetim sistemi, sertifika saglayicilarinin faaliyetlerine baglamadan 6nce bir
kamu otoritesine bildirimde bulunmalaridir'”’. Bildirim, hukuken idari bir
yiikiimliiliik niteliginde olmasi1 sartiyla Yonerge’ye uygun kabul edilmektedir.
Sertifika saglayicinin bildirimde bulunduktan sonra faaliyete baslayabilecegine
iliskin olumlu veya olumsuz bir cevabi beklemek zorunda olmasi izin mahiyetinde
degerlendirme goreceginden Yonerge m.3/1 e aykir1 olacaktir'”®.

Yonerge m.3/2’e gore sertifika hizmetlerinin saglanmasinin izin sartina
baglanamayacagi kurali sakli kalmak kaydiyla, iiye devletler sunulan sertifika
hizmetlerinin standardin1 yiikseltmek amaciyla ihtiyari akreditasyon sistemleri

179

kurabilecek veya mevcut olanlar siirdiirebilecektir Akreditasyon sistemleri,

sertifika saglayici tarafindan verilen hizmetin giivenirligini artirmaya yoneliktir ve

- Bu giivenlik gerekliliklerini tehlikeye sokabilecek tiim teknik degisikliklerin isleten tarafindan

fark edilmesinin miimkiin olmasini saglamak;

ile ylikiimludiir.
76 {lk bakista Yonerge m.3/1 ile celiskili goriinen bu diizenlemeyle ashinda ticari hayatin
gereklilikleri ile tiiketicinin korunmasi amaci arasinda bir denge yaratilmaya ¢aligilmaktadir (14
nolu gerekgesi); ayrica bkz. Dumortier / Kelm / Nilsson / Skouma / Van Ecke, a.g.e., s.40. Bu
maddede belirtilen denetim sistemleri her {iiye devlette birbirinden farkli agirlikta
diizenlenmektedir. Sertifika saglayicilarin genellikle yerlesik olduklar: iilkede hizmet vermeleri
sebebiyle gliniimiizde bu farkliliklarin etkileri sinirli olmakla birlikte, sertifika hizmetlerinin sinir
otesinde verilmesi arttig1 takdirde bu farkliliklar olumsuz etkiler doguracak niteliktedir. Detayli
bilgi i¢in bkz. Dumortier, a.g.e., s.77.

7 Dumortier / Kelm / Nilsson / Skouma / Van Ecke, a.g.e., s.40; Bildirim zorunlulugu AB’ye iiye

iilkelerde genellikle benimsenmis olmakla birlikte, farkli uygulamalarin bulundugu goriilmektedir.
Bazi iilkelerde tiim sertifika saglayicilarinin bildirimde bulunmas: gerekliyken, bazilarinda ise
sadece nitelikli sertifika diizenleyenlerin bildirimde bulunmasi1 gerekmektedir: Elektronik imza
Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu ilerleme ve Sonu¢ Raporu (galisma
grubu: Leyla Keser, Yasin Beceni, Tugrul Sevim), Temmuz 2004, Istanbul, (Cevrimigi)
http://www.tk.gov.tr/eimza/doc/diger/e-imza%?20hukuk%20calisma%20grubu%20raporu.pdf,
10.06.2011.

178 Dumortier / Kelm / Nilsson / Skouma / Van Ecke, a.g.e., s.40.

17 Yonerge m.2/13’e gore “ihtiyari akreditasyon; sertifika hizmeti saglanmasiyla ilgili tim hak ve

yiikiimliiliikleri belirleyen, ilgili sertifika saglayicinin istegi lizerine, bu hak ve yiikiimliiliiklerin
gelistirilmesi ve denetimi ile ilgili kamu kurumu ya da 6zel bir kurum tarafindan verilen her tiirli
izindir ve sertifika saglayicinin bu izinden kaynaklanan haklarini kullanmasina, ilgili kararin
kendisine ulagmasina dek, engel olmaktadir”. Istege bagli akreditasyon sistemlerine iliskin tiim
sartlar; objektif, saydam, orantili ve ayrim gozetmeyen nitelikte olmali (m.3/2) ve sertifika
hizmetlerinin sunulmasinda rekabeti azaltic1 etki yaratmamalidir (12 nolu gerekgesi).
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ulusal otoritelerin onay1 ile kurulmaktadir Bu diizenleme ile Yonerge’'de

benimsenen yapida akredite edilmis sertifika saglayicilar1 ile akredite edilmis

olmayanlar birlikte ortaya ¢ikmaktadir'™'

. Belirtmek gerekir ki, sertifika saglayicinin
akredite edilmis olmasi, bu sertifika saglayicinin nitelikli elektronik sertifika verdigi
anlamina gelmemektedir. Bir sertifika saglayicinin nitelikli sertifika verebilmesi i¢in

Ek II’teki sartlar1 yerine getirmesi gerekmektedir.

Uye devletlerden birinde yerlesik bulunan, akredite edilmis bir sertifika
saglayici tarafindan diizenlenen bir nitelikli sertifika ile akredite edilmis olmayan bir
sertifika saglayici1 tarafindan diizenlenen nitelikli sertifika ve bunlara dayanan
elektronik imzalar arasinda hukuki agidan hicbir fark bulunmamaktadir'®?,

Avrupa Birligi liyesi olmayan bir devlette yerlesik bulunan bir sertifika
saglayic tarafindan diizenlenen nitelikli sertifikalarin, Topluluk igerisinde yerlesik
bir sertifika saglayici tarafindan diizenlenen nitelikli sertifikalarla hukuken es deger

kabul edilebilmesi miimkiindiir'®’.

I¢ pazarda sunulan sertifika hizmetlerini diizenleyen temel hiikiim “i¢ Pazar
flkeleri” bashkli 4. maddenin 1. fikrasidir'®*. Bu hiikme gore; “her iiye devlet, bu
Yonerge uyarinca i¢ hukukta ©Ongordiigii kurallari, {ilkesi dahilindeki sertifika

saglayicilarina ve onlarin sundugu hizmetlere uygulayacaktir. Uye devletler bu

130 Brazell, a.g.e, s.89.

81 jstege bagli akreditasyon kavrami iiye devletler tarafindan biiyiik 6l¢iide yanlis anlasilmis

goziikmektedir. Bircok Avrupa iilkesi ihtiyari akreditasyon sistemlerini, yanlis olarak,
Yonerge’nin sartlarinin  gergeklesip gerceklesmedigini denetlemek {izere bir ara¢ olarak
degerlendirmektedir. Ayrica pek ¢ok Avrupa iilkesinde ihtiyari akreditasyon sistemleri gergekte
ihtiyari olarak uygulanmamaktadir. Ornegi e-devlet uygulamalarinda yalmzca akredite edilmis
sertifika saglayicilart kabul edilmekte, boylelikle dolayli olarak sertifika saglayicilart akredite

edilmeye zorlanmaktadir, bkz. Dumortier, a.g.e., s.77.

"2 inal, a.g.e., 5.70.

183 Bunun icin;

a) sertifika saglayicinin bu Yonerge’deki sartlar1 yerine getirmesi ve bir liye devletteki ihtiyari
akreditasyon sistemi ¢ergevesinde akredite edilmis olmasi; veya

b) Topluluk igerisinde yerlesik bulunan ve Yonerge’deki sartlart yerine getiren bir sertifika
saglayicinin bu sertifikay1 garanti etmesi; veya

c) sertifika veya sertifika saglayicinin, Topluluk ile ti¢iincii iilkeler veya uluslararasi kuruluslar
arasinda yapilan ikili veya ¢ok tarafli anlasmalarca taninmig olmasi gerekmektedir (Y6nerge
m.7/1).

'8 Dumortier, a.g.e., s.80
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Yonerge kapsamindaki alanlarda bir diger iiye devletten kaynaklanan sertifika
hizmeti sunumunu kisitlayamazlar”. Yonerge’yi i¢ hukukuna doniistiiriirken, iiye
devletlerin tamamu sertifika saglayicilarina iliskin diizenlemelerinde bu hiikme baglh
kalmis ve bagka bir iiye devlette kurulan sertifika saglayici tarafindan saglanan
sertifika hizmetini 6nceden verilecek bir izne bagli tutmamistir. Boylece baska
iilkede kurulan bir sertifika saglayici ulusal otoritelerden izin almak zorunda

olmaksizin sertifika hizmeti verebilecektir'®.

b. Sertifika Saglayicinin Sorumlulugu

Yonerge elektronik imza kullaniminin yayginlasmasina ve elektronik imzanin
hukuken taninmasina katkida bulunmak iizere sertifika saglayicilarinin
sorumlulugunu diizenlemekte ve bu alanda iiye devletlerin ulusal hukuklarindaki

mevcut diizenlemeleri asgari diizeyde uyumlastirmayi amaclamaktadir'*®.

Yonerge’nin 6. maddesi sertifika saglayicilarin sertifikaya gilivenen {igiincii
kisilere karst hukuki sorumlulugunu diizenlemektedir'®’. Yonerge, sertifika
saglayicilarin sorumlulugunu diizenlerken, imza sahibi ve ti¢ilincii kiginin hak ve
yukiimliiliklerine  iliskin  kurallar  getirmemektedir.  Ayrica,  sertifikanin
diizenlenmesi, dagitimi, kullanimi, iptal edilmesi, askiya alinmasi ve gegerliliginin
sona erdirilmesi durumlarindan dogacak imza sahibinin veya sertifika saglayicinin
fiillerinden otiirii ti¢lincli kisinin ugrayacagi zararlardan dogan sorumlulugu gerek
sertifika  saglayict1  gerekse imza sahibi agisindan Ozel bir  sekilde

diizenlememektedir'®®.

"85 Bu sayede Yonerge ongordiigii en dnemli hedeflerinden birini gergeklestirmis sayilmaktadir
(Dumortier, a.g.e., s.81).

'8 Apollonia Martinez Nadal / Josep Lluis Ferrer Gomila, “Critical Comments on the European
Directive on a Common Framework for Electronic Signatures and Certification Service
Providers”, LNCS: Financial Cryptography, Vol.1962, 2001, Springerlink, s.225-244, s.237.

87 Bu diizenleme ile bir elektronik imzay1 dogrulama amaciyla nitelikli sertifika kullanan kisiler ve
sertifika saglayici arasindaki tartismali konu ¢dziime kavusturulmaktadir: Martinez Nadal / Ferrer
Gomila, a.g.e., s.205.

'8 Martinez Nadal / Ferrer Gomila, European Directive, s.238.
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Yonerge sertifika saglayicilarin, diizenledikleri nitelikli sertifikaya hakli
olarak (reasonably) giivenerek hukuki islemlere girisen iiclincii kisilerin ugradigi

zararlardan  sorumluluguna iligkindir'®’

. “Hakli giiven” ifadesinin ne sekilde
belirlenecegi YoOnerge metninden anlasilmamakla birlikte, gereken 0Ozenin
gosterilmesi  sartiyla  sertifikaya  giivenilmesi  seklinde  yorumlanmasi
gerekmektedir'*’.

Bu sorumluluk sadece sertifika saglayicinin nitelikli sertifika diizenlemesi
halinde s6z konusu olacaktir’'. Adi sertifika sebebiyle tigiincii kisilerin ugradig:
zararlardan sorumluluk konusunda Yonerge’da hiikiim bulunmamakta, bu konunun
¢oziimii  liye devletlerin  ulusal hukukundaki mevcut diizenlemelere
birakilmaktadir'**.

Yonerge nin 6. maddesi gercevesinde sertifika saglayicinin sorumlulugunu

doguran sebepler su sekilde siralanabilir:

1. Nitelikli sertifikada yer alan bilgilerin gercege uygun olmasi gerekmektedir
(Yonerge m.6/1-a). Sertifika saglayici sertifikada yanlis bilgi yer almasi

sebebiyle meydana gelecek zararlardan sorumlu olacaktir.

2. Nitelikli sertifika oldugu beyan edilen sertifikanin Yonerge Ek I’de
ongoriilen tim ayrintilar1 igermesi ve sertifikayr diizenleyen sertifika
saglayicinin = Yonerge Ek II’de belirtilen sartlar1  yerine getirmesi

193

gerekmektedir (YOnerge m.6/1-a) Aksi takdirde sertifika saglayici

meydana gelecek zararlardan sorumlu olacaktir.

' Claduia von Seck, Die elektronische Signatur im Hinblick auf die Haftung der
Zertifizierungsdiensteanbieter, Marburg, 2003, s.47; Martinez Nadal / Ferrer Gomila, European
Directive, s.238; Inal, a.ge., s.71. Taraflar arasindaki iliski prensip olarak sozlesmeye
dayanmamakla birlikte, sdzlesmeye dayandigi haller de s6z konusu olabilir: Martinez Nadal /

Ferrer Gomila, a.g.e., s.205.

190 Ugtincii kisi nitelikli sertifikadan anlasilabilenlerle sinirli olmak iizere nitelikli sertifikanm gerekli

sartlart tastylp tasimadigini, bu sertifikaya dayanarak islemde bulunmadan once incelemekle

yiikiimlidiir: von Seck, a.g.e, s.47-48.

1 von Seck, a.g.e., s.47; Bell / Gomez / Hodge / Mayer-Schénberger, a.g.e., 5.400; Inal, a.g.e., s.71

192

Bell / Gomez / Hodge / Mayer-Schonberger, a.g.e., s.400.

%5 von Seck, a.g.e., s.47.
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3. Sertifika saglayici, sertifikanin diizenlendigi sirada, nitelikli sertifikada
belirtilen imza sahibinin, sertifikada verilen veya tanimlanan imza dogrulama
verisine karsilik gelen imza olusturma verisine sahip olmasini saglamalidir
(Yonerge m.6/1-b). Bu hiikiimden anlagildig1 lizere imza olusturma verisinin
en gec sertifikanin diizenlenmesi aninda imza sahibine teslim edilmesi
gerekmektedir'®*. Hiikiim esas itibariyle imza olusturma verisinin yetkisiz

kullantmindan meydana gelecek zararlardan sorumlulugu diizenlemektedir.

4. Sertifika saglayici, her ikisini de kendisinin meydana getirmesi halinde,
imza olusturma verisinin ve imza dogrulama verisinin tamamlayict sekilde
kullamlabilmelerini saglamakla yiikiimlidiir (Yonerge m.6/1-c)'*’.

5. Sertifika saglayict diizenledigi nitelikli sertifikanin iptal edilmesi halinde,
bu iptal durumunu kayit altina almakla yiikiimliidiir. Sertifikanin iptalinin
kayit altina alinmamasit ve bu yiizden sertifikanin gecerli bir sertifika
gorliinlimiinii  tasiyarak hukuki islemlerde kullanilmas: halinde, iptal
durumunda haberi olmayan {iglincli kisilerin ugradig1 zararlardan sertifika

saglayici sorumlu olacaktir (Yonerge m.6/2).

Yonerge m.6/3 ve m.6/4’te nitelikli sertifikada, sertifikanin kullanilacagi
islemlerin tiiriine ve degerine iliskin sinirlamalarin 6ngoriilebilecegi belirtilmektedir.
Bir sertifika saglayici, tglincli kisiler tarafindan anlasilabilir olmasi sartiyla,
sertifikalarin bu sinirlamalart asan islemlerde kullanilmasi sebebiyle sorumlu

olmayacaktir'*®.

Sertifika saglayicilar YoOnerge m.6.1 ve m.6/2’de belirtilen sebeplerin

gerceklesmesi dolayisiyla meydana gelen zararlardan, kusurlu olmadiklarini ispat

% nal, a.g.e., 5.72.

%5 Bu verilerin tamamlayic1 sekilde kullanilabilmeleri, ancak teknik kriterlerin geregi gibi yerine
getirilmesine baglidir. Buna gore sertifika saglayicinin Yonerge Ek II ve Ek III’te belirtilen sartlar
yerine getirmesi gerekmektedir: inal, a.g.e., s.72.

"% Bunun iglemin degeri bakiminda getirilen smirlamalarla ilgili olarak tartisma yaratacak bir
diizenleme oldugu ifade edilmektedir. Ciinkii, bir nitelikli sertifikanin kullanilacag: islemin degeri
kavramuyla, bir sertifika yiiziinden ugranilacak zarar kavrami birbirinden farklidir: Martinez Nadal
/ Ferrer Gomiila, a.g.e., s.216.
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edemedikleri takdirde sorumlu tutulmaktadir. Burada 6ngoriilen sorumlulugun ispat

yiikii yer degistirilmis bir tiir kusur sorumlulugu oldugu ifade edilmektedir'”.

C. ELEKTRONIK TICARET HAKKINDA UNCITRAL MODEL
KANUNU

UNCITRAL (United Nations Commission on International Trade Law -
Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu) tarafindan elektronik
ortamda hukuki iligkilerin kurulmasina ve elektronik imzaya iliskin olarak tiim
diinyada kabul goren temel prensipleri igeren iki model kanun hazirlanmistir:
Elektronik Ticaret Hakkinda Model Kanun ve Elektronik imza Model Kanunu.
Bunlarin dogrudan dogruya bir hukuki etkisi bulunmayip, devletlerin elektronik
imzaya iliskin belirsizlikleri ve hukuki engelleri kaldirmak amaciyla kendi
mevzuatlarinda getirecekleri  diizenlemelerde yararlanabilecekleri bir 6rnek
niteligindedir. Dolayisiyla devletler bu kanunlar1 kapsamini genisleterek veya

degistirerek i¢ hukuka aktarabilirler'*®.

Bu baslik altinda incelenecek olan ilk model kanun 1996 tarihli Elektronik
Ticaret Hakkindaki UNCITRAL Model Kanunu’dur. Bu kanun devletlerin ulusal
hukuklarinda yapacaklar1 diizenlemelerde Ornek teskil etmek ve bu sayede

hukuklarin yakinlastirilmasina ve birlestirilmesine katkida bulunmak, elektronik

7 Dérr, a.g.e., 73. Yonerge'nin ilk taslaginda sertifika saglayicinin sorumlulugu tehlike sorumlulugu
olarak diizenlenmistir, ancak bu sekilde diizenlenmesi biiyiik tartismalara sebep olmustur. Sertifika
saglayicilarmin igilincii kisilere karst sorumlulugunun bu kadar katr kurallara tabi tutulmasi iki
acidan elestirilmistir: Ilk olarak, Yénerge’nin bdyle bir diizenlemeyle amacin1 asmis olacagi, boyle
bir diizenlemenin (asgari uyumlastirma amacini asarak) genel olarak iiye devletlerin sorumluluk
kurallarimin  uyumlastirmast  sonucunu doguracagi belirtilmistir. ikinci olarak ise tehlike
sorumlulugunun Avrupa Birligi {iiyesi devletlerde yerlesik sertifika saglayicilarinin Asya
iilkelerinde ve ABD’de yerlesik sertifika saglayicilarina kiyasla aleyhine bir durum yaratacagini,
rekabet edebilirliklerini azaltacagi ifade edilmistir, detayli bilgi i¢in bkz. Christopher Kuner,
Remarks of the German Government on the EU Draft Directive concerning Electronic and
Digital Signatures, 1998, (Cevrimici) http://www.kuner.com/data/sig/ gov_ger eu-draft.htm,
1.02.2011.

198 Eksi, a.g.e., 5.339.
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ticaretin gelisimine yonelik yasal engelleri ortadan kaldirarak daha giivenli bir ortam
199

olusturmak amaciyla hazirlanmigtir ™.

Bu Kanun’da modern iletisim araglarinin gelisimine yonelik en biiyiik engelin
yazili belge kullanimini zorunlu kilan hukuk kurallar1 ile olusturuldugu ifade
edilmektedir. Bundan hareketle ulusal hukuklarda yer alan “yazili”, “imza”,
“orijinal” kavramlarina iligkin tamimlarin bilgisayar teknolojisini de kapsayacak
sekilde genisletilmesine yonelik diizenlemeler getirilmistirzoo.

Kagida dayali ortama iligskin bu kavramlarin amagclari1 ve iglevlerinin analizi
ve bu amag ve islevlerin elektronik ortamda nasil saglanacaginin belirlenmesi esasina
dayanan islevsel denklik ilkesi ilk defa olarak bu diizenleme ile ortaya
konulmaktadir®®'. Kanun’un 7. maddesi, elektronik ortamda hukuki islemlerin giliven
icinde meydana getirilmesi amaciyla, el yazisiyla imzanin islevlerinin elektronik
ortamda gerceklesmis sayilabilmesini iki kosula baglamaktadir. Buna gore,
elektronik imza bir yandan imza atan kisinin kimliginin tespitine, diger yandan
elektronik belgede yer alan irade beyaninin bu kisiye ait oldugunu belirlemeye imkan

veren giivenilir bir yontem kullanilarak atilmis olmalidir.

Model Kanun m.11’de, sozlesmelerin kurulusuna iliskin olarak karsilikl1
irade beyanlarinin, taraflar arasinda aksine bir sozlesme yapilmadig:r takdirde,
elektronik araclar kullanilarak agiklanabilecegi kabul edilmistir. Buna gore, sirf irade
beyanlarinin elektronik yolla agiklanmig olmasit soézlesmenin gegerliligini ve

baglayicigini etkilemeyecektir.

Elektronik belgelerin ispat giici meselesi ise Kanun’un 9. maddesinde
diizenlenmektedir. Buna gore elektronik belgede yer alan bilgiler ispat giiciine
sahiptir; ancak delil degeri belirlenirken elektronik belgenin olusturulmasi,

saklanmasi ve iletiminde kullanilan yollarin giivenilirligi, bilginin biitiinliigliniin

19 UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with additional
article 5 bis as adopted in 1998, (Cevrimigi) http://www.uncitral.org/pdf/english/texts/
electcom/05-89450 Ebook.pdf, 10.03.2011.

200 Ozdemir Kocasakal, Elektronik imza, s.223.
21 Bzdemir Kocasakal, Elektronik imza, s.224.
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korunmasina iligkin yontemin giivenilirli§i, gonderilen kisinin belirlenmesinde
kullanilan yontem ve diger sartlar dikkate alinarak degerlendirilecektir. Dolayisiyla
her elektronik belgenin degerinin somut olay bakimindan degerlendirilmesi gerekli
olup, bu madde ile bir belgenin sirf elektronik formda olmast nedeniyle delil olma

niteligine zarar verilmemesi gerektigi agikliga kavusturulmaktir.

D. ELEKTRONIK IMZALAR HAKKINDA UNCITRAL MODEL
KANUNU

UNCITRAL tarafindan, ulusal hukuklarca getirilecek elektronik imzaya
iliskin diizenlemelere 6rnek teskil etmek ve bu sayede hukuklarin yakinlastirilmasina
ve birlestirilmesine katkida bulunmak iizere Elektronik imza Model Kanunu’nu*®

(Model Kanun) hazirlanmis ve 5 Temmuz 2001°de kabul edilmistir.

Model Kanunu m.1’e gore, Kanun elektronik imzanin ticari faaliyetlerde
kullanimin1 diizenlemekte olup, ticari nitelikte olmayan faaliyetlerde (Ornegin e-
devlet uygulamalarinda) elektronik imza kullanimim kapsamamaktadir®®. Elektronik
Imza Model Kanunu’nun Yasalastirilmasma fliskin Uygulama Kilavuzu’nda
(Uygulama Kilavuzu) “ticari faaliyet” ifadesinin genis anlamda kullanildigi, bu
ifadenin s6zlesmeye dayali olan veya olmayan ticari faaliyetlerin tamamini kapsadigi

ifade edilmektedir*®.

22 UNCITRAL Model Law on Electronic Signatures with Guide to Enactment. Model Kanun’un
Ingilizce metni icin bkz. (Cevrimigi) http://www.uncitral.org/pdf/english/texts/electcom/ml-
elecsig-e.pdf, 1.02.2011; Tiirkge g¢evirisi igin bkz. Internet ve Hukuk (der. Yesim Atamer), Bilgi
Universitesi Yayinlari, istanbul, 2004, s.780.

% Apollénia Martinez Nadal / Josep Lluis Ferrer Gomila, “Comments to the UNCITRAL Model
Law on Electronic Signatures”, LNCS: Information Security, Vol.2433, 2002, Springerlink,
§.229-243,5.231.

2% Model Kanun m.1’de Kanun’da yer alan diizenlemelerin tiiketicinin korunmasma iliskin kurallari
yiiriirliikten kaldirmadigi belirtilmektedir. Bu sebeple, “ticari faaliyet” ifadesinin genis
yorumlanmasi gerekmekle birlikte, bir tarafin tiikketici konumunda oldugu hukuki iglemlerin,
Model Kanun’un i¢ hukuka doniistiiriilmesinde uygulama alani diginda birakilmasi miimkiindiir.
Detayl1 inceleme icin bkz. Martinez Nadal/Ferrer Gomila, UNCITRAL Model Law, s.232.
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1. Elektronik imza ve Hukuki Etkileri

Model Kanun ticari iligkilerde elektronik imzanin ve elektronik belgelerin
kullanilmasin1 kabul etmekte ve bu araclara hukuken mesruluk kazandirmaktadir™.
Elektronik imza, Model Kanunu’nun 2. maddesinde su sckilde tanimlanir:
“Elektronik imza bir veri mesajina eklenen veya mantiksal olarak bu mesajla
iliskilendirilen, veri mesajiyla’®® baglantili olarak imzalayamin kimligini belirlemeye

yarayan ve imzalayan tarafindan soz konusu veri mesajinin igerigini onaylama

iradesi ile uygulanan elektronik formattaki veridir” .

Elektronik imza kavrami, el yazistyla imzanin kullanimindan dogan hukuki
etkilerin tamamin1 meydana getirmesine imkan verecek sekilde genis olarak ve
teknolojiden bagimsiz bir ifadeyle tamimlanmaktadir®®’. Uygulama Kilavuzu’nda
mevcut ve gelecekteki uygulamalarin tamamini kapsamak {izere, teknolojiden
bagimsizlik ilkesinin benimsenmis oldugu, ancak ayni zamanda uygulamadaki hakim
teknoloji tiirii olan dijital imzaya Model Kanun’un hazirlanmasinda biiyilk 6nem

verildigi belirtilmektedir (Uygulama Kilavuzu, par.14).

Model Kanun, el yazisiyla imzanin islevlerinin elektronik ortamda
gerceklestirilmesine yonelik olarak iglevsel denklik ilkesi temelinde olusturulmustur.
Model Kanun m. 6/1 islevsel denkligin saglanmasini elektronik imzanin
giivenilirligine baglh tutmaktadir. Model Kanun m.6/2’ye gore bir elektronik imzanin
giivenilir sayilabilmesi i¢in;

a) imza olusturma verisinin, kullanildiklar1 kosullar igerisinde, sadece

imzalayana bagli olmasi,

2% Billur Yalt1 Soydan, “E-imza ve E-belge: Kagitsiz ve Miirekkepsiz Diinyada Hukuk — II”, Vergi
Sorunlar: Dergisi, S.152, 2001, s.156-165, s.157.

2% Model Kanun m.2’ye goére burada gecen veri mesaji, “elektronik, optik veya bunlarla simirh
olmamak {izere, elektronik veri degisimi, elektronik posta, telgraf, teleks veya telekopi de dahil
olmak iizere benzer her tiirlii aragla tiretilen, génderilen, alinan veya saklanan bilgi”dir. Elektronik
veri degisimi; “bir bilginin, ilizerinde mutabakata varilan standartlara uygun olarak, bir
bilgisayardan digerine elektronik olarak transferi” olarak tanimlanmaktadir (UNCITRAL
Elektronik Ticaret Model Kanunu m.1 b).

207 Martinez Nadal / Ferrer Gomila, UNCITRAL Model Law, s.232; Yalt1 Soydan, E-imza II, s.157.
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b) imza olusturma verisinin imzalama aninda yalnizca imzalayanin
hakimiyetinde olmasi,

¢) imzalama anindan sonra, elektronik imzadaki herhangi bir degisikligin
tespit edilebiliyor olmasi,

d) imzanin hukuken sart kosulmasinin amacinin iliskin oldugu verinin
biitiinliiglinlin teminini saglamak oldugu durumlarda, imzalama anindan sonra

bu bilgideki herhangi bir degisikligin tespit edilebilir olmas1 gerekmektedir.

Bu madde ile elektronik imzanin el yazisiyla imzaya denkligi dort objektif
sarta baglanmaktadir. Bu sartlar Avrupa Birligi Direktifi’'nde diizenlenen gelismis
elektronik imzanmn sartlarma paraleldir’™. Hangi teknoloji ile yerine getirilirse
getirilsin, bu sartlar1 haiz bir elektronik imza el yazisiyla imzaya hukuki etkileri

itibariyle esit kabul edilecektir™®.

Kanun kullanilan elektronik imza tekniginin
giivenilir olup olmadigini takdir etme konusunda hakime yetki verdiginden, buna
gore elektronik imzadan yararlanan tarafin onun giivenilir oldugunu ispat etmesi
gerekecektir’'’.

Model Kanun ile elektronik imzanin hukuki etkileri kabul edilirken,
elektronik imza kullanilma zorunlulugu getirilmemektedir. Bu agidan hi¢ kimse

elektronik bir belgeyi ve elektronik imzay1 kabul etmek zorunda degildir*"'

2. Elektronik imza Sisteminde Yer Alan Taraflar ve Yiikiimliiliikleri

Uluslararasi alanda genel bir mutabakat saglamak ve teknolojik yenilikleri de
kapsamak amaciyla, Model Kanun elektronik imza sisteminde yer alan taraflarin her
biri acisindan yerine getirilmesi gereken 6zel yiikiimliiliigiiniin ¢ercevesini belirleyen
asgari bir yaklagim sergilemektedir. Bu yaklagim geregince, 6zen yiikiimliiliigliniin

ihlali halinde meydana gelecek zararlardan sorumlulugun tiirii, kapsami ve sinirlari

298 Martinez Nadal / Ferrer Gomila, UNCITRAL Model Law, s.232.
2% Martinez Nadal / Ferrer Gomila, UNCITRAL Model Law, s.235; Yardim, a.g.e., 5.28.
20 Ozdemir Kocasakal, a.g.e.,s.97.

U yalt Soydan, E-imza II, s.157.
50



1se Model Kanun’da diizenlenmemekte, bu konularin ¢ozlimii taraf devletlerin ulusal

hukukuna birakilmaktadir.

a. imza Sahibi ve imza Sahibinin Yiikiimliiliikleri

Imza sahibi, Model Kanun m.2 (d)’ye gére imza olusturma verisini elinde
bulunduran ve kendi adina veya temsil ettigi kisi adina davranan kisidir. Bu tanima
gdre imza sahibinin gergek veya tiizel kisi olmas1 miimkiindiir*'%.

Imza sahibinin yiikiimliiliikleri Model Kanun’un 8. maddesinin 1. fikrasinda

diizenlenmektedir. Bu maddede belirtilen ylikiimliiliikler sunlardir:

a) Imza sahibi, imza olusturma aracinin yetkisiz kullammim 6nlemek igin
gereken Ozeni gostermekle yilikiimlidir. Bu yiikiimliligin kapsamu,
taginabilir araglara iliskin olarak fiziksel anlamda 6zenin gosterilmesini ve
elektronik ortamda kayithh verilere erisimin engellenmesini igermektedir

(m.8/1 a)*">.

b) Imza sahibi, imza olusturma verisinin (yetkisiz kullanimina yol agacak
sekilde) tehlikede olmasi veya tehlike dogurabilecek risklerin meydana
gelmesi halinde, hakli olarak elektronik imzaya gilivenebilecek kisileri ve
elektronik imzayr desteklemek iizere hizmet saglayan kisileri (sertifika

saglayicilar) durumdan haberdar etmekle yiikiimliidiir (m.8/1 b).

c) Bir sertifikanin elektronik imzay1 desteklemek icin kullanildig:
durumlarda, sertifikada yer alan ve sertifikanin gegerli oldugu siire zarfinda
sertifika ile ilgili olarak sundugu belgelerde yer alan bildirimlerin eksiksiz ve
dogru oldugunu saglamak icin gereken 6zeni gostermelidir (m.8/1 c). Model
Kanun’da belirtilmemis olmakla birlikte sertifikada yer alan bildirimler,

sertifika sahibinin kimlik bilgileri, mesleki bilgileri, adresi gibi bilgilerden

12 Uygulama Kilavuzu’nda “kisi” kavrammin herhangi bir ayrim yapilmaksizin tiim gergek ve tiizel
kisileri kapsadig: belirtilmektedir.

213 Bragell, a.g.e., s.80.
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olusmaktadir’®. imza sahibinin yiikiimliligii bu bilgileri gercege uygun ve
tam bir sekilde iletmek ve herhangi bir degisiklik halinde sertifika
saglayicinin  bundan haberdar olmasin1 ve sertifikadaki bilgilerin
degistirilmesini saglamaktadir. Yoksa sertifikada yer alan bilgileri devamli

olarak kontrol etmek gibi bir yiikiimliiliigii bulunmamaktadir®".

b. Sertifika Saglayici ve Sertifika Saglayicinin Yiikiimliiliikleri

Model Kanun m.2’ye gore; “sertifika”, imza sahibi ile imza olusturma
verisi’'® arasindaki baglantiy1 onaylayan bir veri mesajini veya diger bir kayd ifade

eder.

Sertifika saglayici, sertifikalar1 diizenleyen ve elektronik imzaya iligkin diger
hizmetleri saglayan kisidir. Bu tanim, sertifika hizmetlerinin saglanmasina iliskin
faaliyet veren tiim kisi ve kuruluslar1 kapsamakta olup, sertifika hizmetinin ana
faaliyet konusu olmasi ve devamlilik arz etmesi gerekliligine iliskin olarak bir

sinirlama getirmemektedir.

Sertifika saglayicinin sorumlulugunu doguran sertifikanin imza sahibinin
kimligini belirleme ve dogrulama islevi gormesidir. Model Kanun, diger
diizenlemelerden farkli olarak sertifikanin imza sahibinin kimligini belirleme veya
dogrulama islevine sertifika taniminda yer vermemektedir®'”.

Model Kanun m.9’da sertifika saglayicinin yiikiimliiliikleri diizenlenmektedir.

Bu maddede belirtilen yiikiimliiliiklerin, sertifika saglayicinin, imzanin hukuki

1% Brazell, a.g.e., 5.80.
215 Brazell, a.g.e., s.80.

21 By tamimda gegen imza olusturma verisi kavrami Model Kanun’da tanimlanmamaktadir.
Uygulama Kilavuzu’'nda Model Kanun’da gegen imza olugturma verisinin elektronik imza
olusturma amaciyla kullanilan ve elektronik imza ile imza sahibinin kimligi arasinda giivenli bir
baglant1 kuran, gizli kriptografik anahtar gibi gizli anahtarlari, kodlar1 ve benzeri diger unsurlari
ifade ettigi belirtilmektedir. Imza olusturma verisi kavraminin elektronik imza alt yapisina iligkin
olarak tanimlandig: yasal diizenleme AB Elektronik Imza Y&nergesi’dir.

217 Ornegin, Yonerge m.2’de yer alan tanima gore, sertifika, imza dogrulama verisini bir kisiye
baglayan ve bu kisinin kimligini dogrulayan elektronik belgedir.
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etkilerini doguracak nitelikteki bir elektronik imzaya destek verme amaciyla hizmet
vermesi halinde yerine getirilmesi gerekmektedir (m.9/1). Bu maddede belirtilen

yiiklimliiliikler sirastyla sunlardir:

a) Sertifika saglayici igletme politikalarina ve uygulamalar1 hakkinda yaptig
beyanlara uygun sekilde davranmalidir. Sertifika saglayic1 verdigi hizmete

iligkin vaatlerini yerine getirmekle yiikiimliidiir.

b) Sertifikada yer alan veya sertifikanin gecerli oldugu siire zarfinda sertifika
ile ilgili olarak sundugu belgelerde yer alan bildirimlerin eksiksiz ve dogru

oldugunu saglamak i¢in gereken makul 6zeni gostermelidir.

c) Sertifikaya gilivenen tarafa, (i) sertifika saglayicinin kimlik bilgileri, (ii)
sertifikada tanimlanan imza sahibinin sertifikanin diizenlendigi tarihte imza
olusturma  verisini  hakimiyetinde  bulundurdugu, (iii) sertifikanin
diizenlendigi tarihte veya diizenlendigi tarihten 6nce imza olusturma verisinin
gecerli oldugu hususlarina iliskin olarak; sertifika ile ilgili incelemelerde

bulunmasina imkan saglayacak erisim yollarini saglamalidir.

d) Sertifikaya giivenen tarafa, (i) imza sahibinin kimliginin tespit edilmesi
icin kullanilan ydntemi, (i1) imza olusturma verisinin veya sertifikanin
kullanim amacia ya da degerine iliskin olarak getirilen siirlamalari, (iii)
imza olusturma verisinin gegerli oldugu ve giivenliginin tehlikede olmadig,
(iv) sertifika saglayic1 tarafindan iistlenilen sorumlulugun kapsami ve
genigligine iligkin her tiirli sinirlandirmalari, (v) imza olusturma verisinin
tehlikede olmas1 halinde imza sahibi tarafindan basvurulacak yontemleri, (vi)
iptal hizmetinin sunulup sunulmadigi bilgilerini gerektiginde sertifikadan
veya bagka yerlerden edinebilmesi i¢in uygun erigim yollarin1 saglamakla

yikiimlidiir.

e) Imza olusturma verisinin tehlikede olmasi durumunun imza sahibi
tarafindan bildirilmesine imkan veren yontemleri saglamali ve gerektiginde

iptal hizmetinin verilmesini temin etmelidir.
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f) Sertifika  hizmetlerinin yerine getirilmesinde giivenilir  sistemleri,

uygulamalari ve insan kaynaklarini kullanmalidir.

Model Kanun sertifika saglayicinin ylikiimliiliiklerini yukaridaki gibi
belirledikten sonra, bu yiikiimliliiklerin yerine getirilmemesi halinde hukuki
sonuglarinin ne olacagma iligkin bir diizenleme getirmemektedir. Model Kanun
m.8/2’de yalnizca, sertifika saglayicinin par.1’de belirtilen yiikiimliiliikleri yerine
getirmedigi takdirde bundan dogan hukuki sonuglara katlanacagi belirtilmekte,
sorumlulugun tiiriiniin, kapsaminin ve sinirlarinin ne sekilde tayin edilecegi taraf

devletlerin ulusal hukukuna birakilmaktadir®'®.

¢. Giivenen Taraf ve Giivenen Tarafin Yikiimliiliikleri

Model Kanun m.2 (f)’ye gore giivenen taraf (relying party), bir sertifikay1
veya elektronik imzayi esas alarak hareket eden kisidir. Model Kanun’a gore
giivenen taraf, yalnizca sertifikaya giivenen kisi olmayip, sertifikaya dayali olup
olmadig1 ayirt edilmeksizin elektronik imzaya giivenen kisiyi de kapsamaktadir*".

Model Kanun m.11’e gore giivenen taraf; (a) -elektronik imzanin
glivenilirligini aragtirmak i¢in gerekli davramiglarda bulunmali ve (b) elektronik
imzanin bir sertifika ile desteklenmesi halinde sertifikanin gegerliligini, askiya
alinma veya iptal durumunu arastirmali, sertifikaya iliskin herhangi bir sinirlamanin
mevcut olup olmadigini kontrol etmelidir. Aksi takdirde meydana gelecek hukuki
sonuclara katlanmasi gerekmektedir. Bu sekilde Model Kanun m.11, sertifikaya veya
elektronik imzaya giivenerek islemde bulunan kisinin, s6z konusu giiveninin hangi
kosullar altinda hakli olarak degerlendirilecegini acikliga kavusturmus

olmaktaktadir®®.

218 Martinez Nadal / Ferrer Gomila, UNCITRAL Model Law, s.241.

1% Elektronik imzaya iliskin diizenlemelerde giivenen taraf kavramina iliskin bir tanim genellikle
bulunmamaktadir (Martinez Nadal / Ferrer Gomila, UNCITRAL Model Law, s.235).

29 Model Kanun m.11 bu yéniiyle giivenen kisi agisindan 6zen yitkiimliiliigii 5ngrmekle birlikte, bu
yiikiimliliigiin tiiketici konumundaki giivenen kisiler lehine daraltilmasi miimkiindiir. Bunun
dayanag1 uygulama alanini ticari faaliyetler olarak belirleyen ve tiiketicinin korunmasina iligkin
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3. Yabanci Elektronik imzalarin ve Yabanci Sertifikalarin Hukuki Etkisi

Model Kanun’un 12. maddesinde yabanci elektronik imzalarin ve yabanci
sertifikalarin taninmasi konusu diizenlenmis bulunmaktadir. Buna gore, Model
Kanun’un yiiriirliikkte oldugu iilke disinda diizenlenen sertifikalar ve olusturulan veya
kullanilan elektronik imzalar esit seviyede giiven saglamalar1 halinde, Kanun’un
yiirtirliikte oldugu iilke i¢inde diizenlenen sertifikalar ve olusturulan veya kullanilan
elektronik imzalar ile esit hukuki etkiye sahip olurlar (m.12/2 ve m.12/3)*'".

Yabanci sertifikalarin veya elektronik imzalarin esit seviyede giiven saglayip
saglamadig1 kabul edilmis uluslararas1 standartlara ve diger ilgili faktorlere gore
belirlenecektir (m.12/4). “Diger ilgili faktorler” Model Kanun m.6, m.9 ve m.10°da

belirlenen kriterlere uygunluk agisindan degerlendirilecektir™>.

E. ELEKTRONIK IMZAYA ILISKIN ISVICRE, ALMANYA VE
ABD’DEKIi DUZENLEMELER

1. iISVICRE

Isvicre’de elektronik imza hakkinda yapilan ilk hukuki diizenleme 1 Mayis
2000 tarihli “Elektronik Sertifika Hizmetleri Hakkinda Yonetmelik’"tir. Bu
yonetmelikte dijital imza teknolojisi esas alinarak sertifika saglayicilarin faaliyetleri

diizenlenmistir. 19.12.2003 tarihinde “Elektronik Imza Alanindaki Sertifika

kurallarin yirirligiinii sakli tutan Model Kanun’un 1. maddesidir. Detayli inceleme igin bkz.
Martinez Nadal / Ferrer Gomila, UNCITRAL Model Law, s.235.

22! Model Kanun m.12/1’e gore, yabanci bir elektronik imzanim veya sertifikanin hukuki etkiye sahip
olup olmadigina karar verilmesinde asagidaki hususlar dikkate alinmamalidir:

a) Sertifikanin diizenlendigi veya elektronik imzanin olusturuldugu veya kullanildig1 cografi
yer veya

b) Sertifikay1 diizenleyenin veya imza sahibinin is yerinin bulundugu cografi yer.

Bu hiikiimde belli bir cografi yer dikkate alinarak, sertifikanin veya elektronik imzanmn hukuki
etkilerinin belirlenmesinde ayrim yapilmamasi kurala baglanmis olmaktadir: Brazell, a.g.e., s.84.

2 Bkz. Uygulama Kilavuzu, par.158.

223 Verordnung iiber Dienste der elektronischen Zertifizierung (ZertDV). Yonetmelik’in metni i¢in
bkz. http://www.admin.ch/ch/d/as/2000/1257.pdf.
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Hizmetlerine Iliskin Federal Kanun®**’ kabul edilmis ve bu Kanun 01.01.2005
tarthinde yiiriirliige girmistir.  Kanun’da Tiziik’ten farkli olarak teknolojiden
bagimsiz bir yaklagimla elektronik imza kavrami diizenlenmektedir. Elektronik imza,
Avrupa Birligi Elektronik Imza Yonergesi’ndeki yaklasima paralel olarak basit
elektronik imza (Art. 2 a), gelismis elektronik imza (Art. 2 b) ve nitelikli elektronik
imza (Art. 2 c) seklinde {i¢ tiire ayrilmaktadir. Bu kavramlarin tanimi unsurlar

itibariyle Yonerge’deki karsiliklariyla ortiismektedir.

Elektronik Imza Alanindaki Sertifika Hizmetlerine iliskin Federal Kanun
diger bazi kanunlarda degisiklik yapilmasini ongdrmiistiir. Bu ¢ergeve Borglar
Kanunu'nun 14. maddesinde yapilan degisiklikle nitelikli elektronik imzanin el

yazisiyla imzayla denkligi kabul edilmistir.

Borglar Kanunu'nun 59 (a) hiikmiinde yapilan degisiklikle o6zel bir
diizenlemeye yer verilmistir. Bu hiikme gore, nitelikli elektronik sertifika sahibi olan
imza sahipleri elektronik imza araglarinin yetkisiz kisilerce kullanilmasi sonucu
lclincli  kisilerin ugramis olduklart zararlardan kusursuz olarak sorumlu

tutulmaktadir.

Sertifika saglayicilarin imza sahiplerine ve {igiincii kisilere kars1 sorumlulugu
konusu ZertES § 16 hiikkmiinde diizenlenmektedir. Bu hiikmiin birinci fikrasina gore
sertifika saglayicilari Kanun’dan veya ikincil nitelikteki diizenlemelerden dogan
yiikiimliiliiklerine aykirt davranmalar1 dolayisiyla imza sahiplerinin ve nitelikli
sertifikaya giivenen tcilincli kisileri ugradiklar1 zararlardan sorumludur. Hiikkmiin
ikinci fikrasinda hukuka aykirilik sartinin ispat yiikii tersine ¢evrilmektedir. Buna
gore sertifika saglayicinin s6z konusu yiikiimliiliiklerine yerine getirildigini ispat

ederek sorumluluktan kurtulmasi mimkiindir.

% Das Bundesgesetz iiber Zertifizierungsdienste im Bereich der elektronischen Signatur (ZertES),
19.12.2003. Kanun’un metni i¢in bkz. http://www.admin.ch/ch/d/sr/943 03/index.html.

56



2. ALMANYA

Almanya’da elektronik imzaya iliskin ilk diizenleme 1997 tarihli Dijital imza
Kanunu’dur. Bu Kanun’da yalnizca dijital imza teknolojisini esas alan diizenlemeler
getirilmistir. AB Elektronik Imza Yonergesi’yle birlikte 16.05.2001 tarihinde
teknolojiden bagimsiz bir dille kaleme alinan ve Yonerge’de belirlenen temel

22

esaslara uygun yeni bir Elektronik imza Kanunu®’ ve bu Kanun’un 24. maddesine

dayali olarak diizenlenen Elektronik imza Yonetmeligi**® yiiriirliige girmistir.

Alman Elektronik Imza Kanunu'nda basit elektronik imza, gelismis
elektronik imza ve nitelikli elektronik imza olmak iizere {i¢ elektronik imza tiiriine
yer verilmektedir. Alman Medeni Kanunu’na eklenen 126a maddesinde, Kanun’da
ongoriilen yazili sekil sartinin elektronik sekil yoluyla gerceklestirilebilecegi, bunun
icin, imzalayanin ismini belirterek elektronik belgeyi nitelikli elektronik imza

yoluyla imzalamasinin gerekmekte oldugu hilkkme baglanmustir.

Kanun’da sertifika saglayicinin yiikiimliiliikleri ve elektronik imza araglarinin
yerine getirmesi gereken sartlar ayrintili olarak diizenlenmektedir. Kanun’da ayrica
elektronik imza teknolojisinin yiikseltilmesi amacia yonelik olarak akreditasyon
sistemine yer verilmektedir. Akredite edilmis nitelikli elektronik imzalar ile akredite
edilmemis olanlar arasinda hukuki sonuglar1 bakimindan bir farklilik

ongoriilmemektedir.

Sertifika saglayicilarin sorumlulugu konusu SigG § 11 hiikmiinde, AB
Elektronik Imza Y&nergesi m.6’ya paralel olarak, kusuru ispat yiikii tersine ¢evrilmis
bir haksiz fiil sorumlulugu olarak diizenlenmektedir. Bu hiikkme gore, sertifika hizmet
saglayici, bu Kanun veya ilgili Yonetmelik hiikiimlerinin ihlali veya verdigi imza

araglarinin ayipli olmasi ya da diger teknik gilivenlik altyapisindaki eksikler

3 Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz —SigG). Kanun’un
metni i¢in bkz. (Cevrimici) http://www.gesetze-im-internet.de/bundesrecht/sigg 2001/gesamt.pdf,
01.05.2011.

28 Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) Yénetmelik’in metni igin
bkz. (Cevrimigi) http://www.gesetze-im-internet.de/bundesrecht/sigv_2001/gesamt.pdf, 01.05.
2011.
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sebebiyle, nitelikli sertifikaya ya da nitelikli zaman damgasina giivenen bir {i¢iincli

kisinin bu yiizden ugradig: zararlardan sorumludur.

3. AMERIKA BiRLESIK DEVLETLERI

Amerika Birlesik Devletleri’nde eclektronik imza hakkindaki kanunlar ilk
once eyaletler diizeyinde cikarilmaya baslanmistir. Elektronik imzaya iliskin ilk
diizenleme 1995 tarihli Utah Dijital Imza Kanunu’dur. Bu Kanun’u Kaliforniya
Eyaleti tarafindan c¢ikarilan elektronik imza kanunu izlemistir. Utah Kanunu dijital
imza teknolojisini esas alirken, Kaliforniya Kanunu teknolojiden bagimsiz bir
yaklagim benimsemistir. Bu gelismeleri takip eden diger eyaletlerin elektronik imza
kanunlarinda da teknolojiden bagimsizlik ilkesi esas alinarak tiim teknolojileri
kapsayan diizenlemelere yer verilmistir. Eyaletler diizeyinde ¢ikarilan kirk dokuz

ayr1 kanunda konuya iliskin birbirinden farkli diizenlemeler getirilmistir™’.

Bu gelismeler takiben, eyaletler tarafindan kabul edilen diizenlemelerin
yerine gegecek olan Kiiresel ve Ulusal Ticarette Elektronik imzalar Kanunu®®
01.10.2000 tarihinde yiirtirliige girmistir. Bu Kanun teknolojiden bagimsizlik ilkesine
gore hazirlanmis olup, yeni teknolojilerin gelisim ve kullanimina olanak veren bir

yaklagim igermektedir.

Bu Kanunla birlikte elektronik ortamda yapilan sdzlesmelerin, elektronik
imzalarin ve elektronik belgelerin hukuki etkisi ve gecerliligi genel olarak kabul
edilmektedir (Sec. 101 (a) 1). Buna ek olarak irade serbestisi ilkesi (party autonomy)
cercevesinde hi¢ kimsenin bir soézlesmenin elektronik ortamda yapilmasina veya

elektronik imza kullanimina zorlanamayacagi belirtilmektedir (Sec 101 (a) 2).

Kanun veya bagka bir hukuk kuralinin, sézlesme veya belgenin kagit iizerinde

yazili olmasini emrettigi durumlarda, sozlesme veya belgenin elektronik sekilde

7 Smedinghoff / Bro, Electronic Signature Legislation, (Cevrimici) http:/ library.findlaw.
com/1999/Jan/1/241481 .html, 12.03.2010.

8 Electronic Signatures in Global and National Commerce Act (E-Sign Act). Kanun’un metni igin
bkz. (Cevrimici) http://www.ftc.gov/0s/2001/06/esign7.htm, 12.03. 2010.
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olmasi, sonradan bagvurulmak {izere tiim taraflar ya da kanun veya diger bir hukuk
kurali tarafindan belgeye ulagmaya yetkili kilinmis olan diger kisiler tarafindan,
saklanmasina ve tam ve dogru olarak kopyalanmasina elverisli degilse, s6z konusu
belgenin yasal etkisinin, gecerliliginin ve cebri icra kabiliyetinin g6z ardi

edilebilecegi belirtilmektedir (Sec. 101 e).
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IKiINCi BOLUM

TURK HUKUKUNDA ELEKTRONIK IMZANIN
DUZENLENIS TARZI VE HUKUKI iISLEMLERIN
GECERLILIK SEKLI BAKIMINDAN GUVENLI
ELEKTRONIK IMZANIN SONUCLARI

I. TURK HUKUKUNDA ELEKTRONIK iMZANIN
DUZENLENIS TARZI

Tiirk hukukunda elektronik ortamda kurulan s6zlesmeler bakimindan Borglar
Kanunu hiikiimlerinin yetersizligi yazili sekil sartinin elektronik ortamda saglanmasi
konusunda ortaya cikmistir®?’. Elektronik ortamda kurulan sdzlesmelerin gecerliligi
konusunda, sekil serbestisi ilkesi elektronik ortama uyum saglarken, bu kuralin
istisnasini olusturan sekle tabi sézlesmeler énemli bir sorun teskil etmistir. Ayni
sorun ispat seklinin arandigi durumlarda da s6z konusu olmustur. Teknolojik
gelismeler nedeniyle ortaya ¢ikan bu boslugun, el yazisiyla imzayla ayni islevleri

gerceklestiren bir elektronik imza tekniginin®° kullanilmasi yoluyla doldurulmasina,

22 Hatice Ozdemir Kocasakal, “Elektronik Sozlesmeler”, GSUHFD, S.1, 2006, 5.49-53, 5.49.

% Tiirkiye’de elektronik imza konusunda herhangi bir yasal diizenleme bulunmazken, bazi ticari
kuruluslar kendi i¢ biinyelerinde dijital imzay1 kullanmuslardir. Ornegin bir banka internet subesini
kullanarak islem yapan miisterilerine islem bilgilerini dijital imzali dekont seklinde
gondermekteydi: Leyla Keser Berber, “E-Sozlesme Baglaminda Dijital Imza ve ETKK Yasa
Taslag1 Agisindan Tiirkiye’de Durum”, internet ve Hukuk, ed. Yesim Atamer, Istanbul, Istanbul
Bilgi Universitesi Yayinlar, 2004, s. 49-64.

Bunun disinda Tiirk Sermaye Piyasasi bakimindan, elektronik iletisim araglarinin gelismesi ve
internetin olugmast ile birlikte Tiirk sermaye piyasasinin bu gelismelere uyum saglamasi ve Diinya
sermaye piyasalar ile entegrasyonuna katki saglamak amaciyla 2499 sayili Sermaye Piyasasi
Kanunu’nun 22. maddesinin Sermaye Piyasasi Kurulunun baglica gorev ve yetkilerini diizenleyen
(u) bendine 15.12.1999 tarihinde 4487 sayili Kanun ile yapilan degisiklik ile su hiikim
eklenmistir: “Internet de dahil, her tiirlii elektronik bilgi iletisim arag¢ ve ortami ve benzeri araglar
tizerinden gergeklestirilen ihrag ve halka arzlar ile sermaye piyasasi faaliyetleri ve islemlerini;
genel hiikiimler cercevesinde bu Kanun kapsamina giren islemlerde elektronik imza kullanim
esaslarimi diizenlemek ve denetlemek”. Sermaye Piyasas1 Kanunu’nda yapilan bu degisiklik ile
5070 sayili Elektronik imza Kanunu kabul edilmeden ¢ok énce Tiirk mevzuatina elektronik imza
kavrami girmistir. Ancak bu tarihten sonra Sermaye Piyas1t Kurulu tarafindan bu yonde bir ¢aligma
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imzanin lizerine bor¢ alan kimsenin el yazisiyla olmasin1 emreden BK. 14 II hiikmii
231

engel olmustur™".

Bu ihtiyaca cevap vermek, hangi elektronik imza tekniklerinin el yazisiyla
imzayla ayni islevleri yerine getirecegini yasal bir dayanaga kavusturmak ve
elektronik imzanin hukuki sonuclarim diizenlemek amaciyla Elektronik Imza
Kanunu hazirlanmistir. Elektronik imzanin teknik altyapisinin ve genel olarak hukuki
etkilerinin Elektronik Imza Kanunu ile birlikte yasal bir dayanaga kavusturulmasini
takiben, Borg¢lar Kanunu, Hukuk Mukameleri Kanunu, Ticaret Kanunu basta olmak
tizere, diger kanunlarda da elektronik imza kullanimina iligkin 6zel diizenlemelere
yer verilmeye baslanilmistir. Asagida Elektronik Imza Kanunu ve ilgili mevzuatta
elektronik imzanin diizenlenis sekli genel esaslari itibariyle incelendikten sonra, Tiirk
hukuku bakimindan elektronik imzanin uygulama alanini belirleyen bu temel nitelikli

diizenlemelerde yer alan hiikiimlere 6zetle yer verilecektir.

A. ELEKTRONIK IMZA KANUNU VE iLGILIi MEVZUAT

5070 sayili Tiirk Elektronik imza Kanunu (EIK.) 15.01.2004 tarihinde kabul
edilerek 23.01.2004 tarihli ve 25355 sayili Resmi Gazete’de yayimlanmis ve 25.
maddesi geregi yayimindan itibaren alt1 ay sonra ylriirliige girmistir. Elektronik
Imza Kanunu’nun uygulanmasi ve nitelikli sertifika hizmetlerinin verilmeye
baslanilmasi i¢in ikincil nitelikteki yasal diizenlemelerin yapilmasi gerekmistir. Bu
amagla Bilgi Teknolojileri ve iletisim Kurumu®? tarafindan hazirlanan “Elektronik
Imza Kanununun Uygulanmasma iliskin Usul ve Esaslar Hakkinda Yonetmelik”
(EIY.) ve “Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin Teblig”
06.01.2005 tarihinde, 25692 sayili Resmi Gazete’de yayimlanarak yiriirliige

girmistir. Bu diizenlemelerin yiiriirlige girmesiyle birlikte sertifika hizmetlerinin

yaptlmamistir (Tamer Soysal, “Teknik ve Hukuki Acidan Elektronik Imza”, Legal Hukuk
Dergisi, Mart 2006, s.697-733, s.721, dn.100). Bu konuda ayrica bkz. s.69.

Senocak, a.g.e., 134.

32 2813 sayili Telsiz Kanunu’nda degisiklik yapan 27.1.2000 tarihli ve 4502 say1li Kanun’la kurulan
Telekomiinikasyon Kurumu, 10.11.2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu (RG
10.11.2008, say1 27050 (Miikerrer) ile yeni bir diizenlemeye tabi olmus ve ad1 “Bilgi Teknolojileri
ve lletisim Kurumu” olarak degistirilmistir.

231
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verilmesine iligskin ¢alismalar baslamis ve sonu¢ olarak bu hizmetlerin sunulmasina
233

yonelik kuruluslar faaliyete gecmigtir™”.

EiK. 1 hiikimiinde Kanun’un amaci, “elektronik imzamin hukuki ve teknik
yonleri ile kullammina iliskin esaslar: diizenlemek” olarak ifade edilmektedir. Bu
amaci1 gerceklestirmek iizere getirilen diizenlemeler, “elektronik imzamn hukuki
yapisim, elektronik sertifika hizmet saglayicilarimin®™? faaliyetlerini ve her alanda
elektronik imzanin kullamimina iliskin islemleri” kapsamaktadir (EiK. 2). Elektronik
imzanin teknik yonleri ise daha detayli olarak bu Kanun’a bagli olarak ¢ikarilan

Elektronik Imza Yénetmeligi’nde diizenlenmektedir.

EIK. 5 I hiikmiinde, giivenli elektronik imzanin el yazisiyla imza ile aym
hukuki sonucu doguracag belirtilmektedir. Bu hilkme gore her tiir elektronik imza el
yazisiyla imzaya hukuken esdeger kilinmamis, yalnizca, el yazisiyla imzanin
islevlerini gergeklestirdigi kabul edilen giivenli elektronik imzanin el yazisiyla imza
ile ayni hukuki sonucu doguracagi diizenlenmistir.  Giivenli elektronik imza
kavrammnin yerine getirmesi gereken sartlar EIK. 4 hiikmiinde yer almaktadir.
Gilivenli elektronik imzanin en temel sarti bir nitelikli sertifiya dayanmasidir.
Nitelikli sertifikaya dayanmasi sart1 basta olmak iizere, EIK. 4 hiikmiinde belirtilen
diger sartlarin da teknik olarak yerine getirilmesi sertifika saglayicilar tarafindan
iistlenilmektedir. Bu ¢ercevede, hukuken soyut bir anlam ifade eden giivenli
elektronik imza kavraminin uygulamadaki teknik karsiliginin olusturulmas: gorevi

sertifika saglayicilari tarafindan iistlenilmis olmaktadir.

233 Elektronik imza ile ilgili mevzuatn yiirirlige girdigi tarihten bugiine kadar gegen siirede
Tiirkiye’de toplam dort sertifika saglayici kurulmustur. Bir ticaret sirketi olarak kurulan sertifika
saglayicilari, faaliyete basladiklari tarih itibariyle, sunlardir: Elektronik Bilgi Giivenligi A.S.
(24.06.2005), Tiirktrust Bilgi, Iletisim ve Bilisim Giivenligi Hizmetleri A.S. (16.07.2005) ve EBG
Bilisim Teknolojileri ve Hizmetleri A.S. (1.09.2006). Elektronik imza sertifikasi hizmetini kamu
kurumlarinda vermek iizere olusturulan TUBITAK-UEKAE (Kamu Sertifikasyon Merkezi) de

30.06.2005 tarihinden itibaren faaliyete ge¢mistir.

24 Elektronik Imza Kanunu'nda ve Elektronik Imza Yonetmeligi’nde “elektronik sertifika hizmet

saglayict” yerine “elektronik sertifika hizmet saglayicisi” ifadesi kullanilmaktadir. “Saglayici”
kelimesinin sonuna eklenen “-(s)1” yapim eki dilbilgisi yoniinden hatalidir. Nitekim, bilisim
hukuku alanindaki baska diizenlemelerde de dogru olarak “igerik saglayici”, “yer saglayici”,
“erigim saglayict” seklindeki ifadeler tercih edilmektedir. Bu nedenle Kanun’un hatali kullanimini
benimsemeyerek, “saglayici” ifadesini kullanmay1 uygun gormekteyiz. Diger yandan, Kanun’un
“elektronik sertifika hizmet saglayicisi” seklindeki uzun ifadesi yerine daha sade ve anlagilir

olmasi nedeniyle kisaca “sertifika saglayici” ifadesini kullanmayi tercih ediyoruz.
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Elektronik imza Kanunu’nda sertifika saglayicilarin yiikiimliiliikleri detayl
bir sekilde diizenlenmekte ve bu yiikiimliiliikklerin geregi gibi ifasini, dolayisiyla
olusturulan elektronik imzalarin giivenligini teminat altina almak {izere, sertifika
saglayicilart agirlastirilmis bir hukuki sorumluluga tabi tutulmaktadirlar. Imza
sahibinin ve iigiincii kisinin yiikiimliilikleri konusuna ise Elektronik Imza
Kanunu’nda yer verilmemekte, bu konunun diizenlenmesi Yonetmelik hiikiimlerine

birakilmaktadir.

Elektronik Imza Kanunu'nda ve buna bagl olarak ¢ikarilan Y&netmelik’te
elektronik imza kavrami ve unsurlari teknolojiden bagimsiz bir dil kullanilarak
diizenlenmektedir. Ancak, bu diizenlemelere yakindan bakildiginda, bir¢ogunun
dijital imza teknolojisinin unsurlarin1 daha objektif bir dil kullanarak tanimladigi
dikkati ¢ekmektedir. Ornegin, EIK. 4 hiikkmiinde sartlar1 belirtilen giivenli elektronik
imzanin ger¢ekteki karsiligr nitelikli sertifikaya dayanan dijital imza teknigi olarak
ortaya ¢ikmaktadir™. Nitekim, Bilgi Teknolojileri ve iletisim Kurumu tarafindan
hazirlanan tebliglerde dijital imza teknigi (agik ve gizli anahtar iiretiminde
kullanilacak  algoritmalar gibi giivenlik unsurlar1 bakimindan) dogrudan

diizenlenmektedir.

Teknolojiden bagimsiz ifadeler kullanilarak, giivenli elektronik imzanin
yerine getirmesi gereken islevlere odaklanilmis olmasi, diger teknoloji tiirlerinin bu
dogrultuda gelistirilmesi acisindan esnek bir tutum benimsendigini gostermektedir.
Diger taraftan, elektronik imza wuygulamalart agisindan belirli bir giivenlik
standardinin olusturulmasi amaciyla, giinlimiiz uygulamasinda hakim olan dijital
imza tekniginin O6zelliklerinin esas alinmig olmasi isabetlidir. Tiirk hukukunda
elektronik imzaya iliskin benimsenen bu diizenleme tarzi, teknolojiden bagimsizlik

ilkesi uygulanirken karma yaklasiminin kabul edildigini ortaya koymaktadir®®.

25 Ayni goriiste: Kocayusufpasaoglu, a.g.e., s.291; Keser Berber, E-Sozlesme Baglaminda Dijital
Imza, s.52 (Yazar bu goriisten hareket ederek Kanun’un adinin “Dijital Imza Kanunu” olmasi ve
dijital imza kavramina istiinliik taninmasi gerektigini ifade etmektedir).

2% Teknolojiden bagimsizlik ilkesi ve karma yaklasim hakkinda degerlendirmeler igin yukarida bkz.
$.26 vd.
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B. BORCLAR KANUNU

Elektronik imza Kanunu’nun 22. maddesiyle Bor¢lar Kanunu’nun “Imza”
baslikli 14. maddesine su hiikiim eklenmistir: “Giivenli elektronik imza elle atilan
imza ile aym ispat giiciinii haizdir>’,

11.01.2011 tarihli ve 6098 sayili yeni Tiirk Borglar Kanunu®® da bu
degisikliklere paralel diizenlemeler 6ngdrmektedir. Kanun’un 15. maddesinde, daha
diizgiin bir ifadeyle, giivenli elektronik imzanin el yazisiyla atilmig imzanin biitiin
hukuki sonuglarin1 doguracagi belirtilmektedir. Bu hiikme ilave olarak BK. 14 II
hiikmii, kanunda aksi Ongoriilmedikce, giivenli elektronik imza ile gonderilip

saklanabilen metinlerin de yazili sekil yerine gegecegini diizenlemektedir.

Yiriirlikteki ve yeni Borglar Kanunu’nun giivenli elektronik imzaya iliskin
yukarida belirtilen hiikiimlerinin hukuki iglemlerin gegerlilik sekli bakimindan

yarattig1 sonuglar asagida detayl olarak incelenecektir.

C. HUKUK MUHAKEMELERI KANUNU

12.01.2011 tarihli ve 6100 sayili yeni Hukuk Muhakemeleri Kanunu (HMK.)
elektronik imzal1 belgelerin delil olarak incelenmesi ve ispat giiciine iliskin 6nemli
diizenlemeler getirmektedir™ . Ayrica Ulusal Yargi Projesi’nin ¢alisma usulleri

diizenleyen hiikmiinde giivenli elektronik imzaya 6zel bir fonksiyon yliklemektedir.

HMK. 199 I hiikmiine gore, elektronik ortamdaki veriler ve bunlara benzer
bilgi tasiyicilar1 belge niteligini haizdir. Adi senetlerin ispat giiciinii diizenleyen
HMK. 205 II hiikmii, usuliine gore glivenli elektronik imza ile olusturulan elektronik

verilerin senet hiikmiinde oldugunu ifade etmektedir.

7 Bu hiikiimde kullanilan ifadenin elestirisi igin bkz. s.114-115.

2% RG 4.02.2011, say1 27836.

2% Hukuk Muhakemeleri Kanunu’nun 448. maddesine gore, bu Kanun hiikiimleri, tamamlanmig
islemleri etkilememek kaydiyla derhal uygulanacaktir.
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Taraflarca delil olarak dayanilan elektronik belgelerin, kagida dayali ortamda
ciktilar1 alinarak ve talep edildiginde incelemeye elverisli sekilde elektronik ortama
kaydedilerek mahkemeye ibraz edilmeleri gerekmektedir (HMK. 219 I). Hakim,
mahkemeye delil olarak ibraz edilen elektronik imzali belgenin, giivenli elektronik
imza ile olusturulmus olup olmadigini resen incelemekle yiikiimlii kilinmistir (HMK.
205 III). Giivenli elektronik imzali belgenin inkar1 halinde ise, hakim veriyi inkar
eden tarafi dinlendikten sonra bir kanaate varamadigi takdirde, bilirkisi incelemesine

bagvuracaktir (HMK. 210 I).

“Elektronik islemler” baghkli HMK. 445 hiikmiinde Ulusal Yargi Ag1 Projesi
(UYAP)’nin isleyisi diizenlenmektedir. UYAP, adalet hizmetlerinin elektronik
ortamda ylriitilmesi amaciyla olusturulan bir bilisim sistemidir. Dava ve diger
yargilama islemlerinin elektronik ortamda gergeklestirildigi hallerde UYAP
kullanilarak wveriler kaydedilir ve saklamir (HMK. 445 I). Bu madde uyarinca,
elektronik ortamda, giivenli elektronik imza kullanilarak dava agilmasi, har¢ ve
avans 0denmesi, dava dosyalarinin incelenmesi miimkiindiir. Hukuk Muhakemeleri
Kanunu kapsaminda fiziki olarak hazirlanmasi Ongoriilen tutanak ve belgeler
giivenli elektronik imzayla elektronik ortamda hazirlanabilir ve gonderilebilir.
Giivenli elektronik imza ile olusturulan tutanak ve belgeler ayrica fiziki olarak

gonderilmez, belge 6rnegi aranmaz (HMK. 445 II).

Giliniimiizde elektronik devlet uygulamalarinin en 6nde gelen uygulamalar
arasinda UYAP’1 gostermek miimkiindiir. UYAP kapsaminda yer alan uygulamalar
sayesinde hakim ve savcilar ile kalem personeli gerekli yazi ve kararlarini elektronik
imza ile imzalamakta ve elektronik yolla gerekli mercilere gondermektedir.
Avukatlar UYAP sistemini ve elektronik imzalart kullanmak suretiyle hukuk
mahkemelerinde dava agma, icra takipi baslatma, mevcut davalarmi takip etme
imkanina sahiptir. Bunun yan1 sira vatandaslar da haklarinda agilmis davalarla icra

takiplerini bu sistemden 6grenebilmekte ve davanin seyrini bu sistem tizerinden takip

edebilmektedir’*’,

0 UYAP uygulamalari kapsaminda Yargitay’in bazi daireleri dosyalarin fiziksel oldugu kadar
elektronik olarak da gonderilmesini istemekte ve {iyeleri ilamlarini elektronik imza ile imzalayarak
yerel mahkemelere gondermektedirler. Hakimler ve Savcilar Yiiksek Kurulu’nun ve Adalet
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D. TICARET KANUNU

Halihazirda yiirlirliikte bulunan Tirk Ticaret Kanunu’nun ¢esitli
hiikiimlerinde, 29 Mart 2011 tarihli ve 6215 sayili “Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun” hiikiimleri araciligiyla, elektronik ortamdaki araglarin
kullanimina iliskin olarak, giivenli elektronik imzay1 da kapsayan bircok
degisiklikler yapilmistir. Bu degisiklikler 1 Temmuz 2012 tarihinde yiirtirliige
girecek 6102 sayilt Yeni Tiirk Ticaret Kanunu’nunda yer alan diizenlemelere paralel
niteliktedir. Boyle bir yonteme bagvurularak e-devlet hizmetlerinin simdiden

uygulamaya konulmasinin amaglandigi anlagilmaktadir.

Yeni Ticaret Kanunu’nda elektronik ortamdaki araglarin kullanimina iliskin
pek c¢ok diizenlemeye yer verilmektedir. Bunlarin bir bolimii Ticaret Kanunu’nda
diizenlenen temel hukuki islemlerin — 6rnegin, ihtar, ihbar ve beyanlarin yapilmasi
(m.18), ticaret sicili kayitlarina elektronik ortamda erisim (m.24), elektronik
arsivleme (m.64 II), elektronik ortamda ticari defterin tutulmasi (m.64-65), cari
hesap (m.94), elektronik ortamda kurullar (m.1527) — elektronik araglar kullanilarak
ne sekilde yapilacagimi diizenlemektedir. Bunlarin yani sira yeni Ticaret Kanunu’nun
baz1 hiikiimleri elektronik ortamdaki araglarin kullanimini zorunlu kilmaktadir.
Ornegin, Kanun’un 1524 1 hiikmiine goére, her sermaye sirketi, bir internet sitesi
acmak, sirketin internet sitesi zaten mevcutsa bu sitenin belli bir boliimiinii, bu
maddede belirtilen hususlarin (6rnegin ticaret sirketlerinin birlesmesi, boliinmesi, tiir
degistirmesi halinde, ortaklarin ve menfaat sahiplerinin incelemesine sunulan
bilgiler, tablolar, belgeler; sermaye arttirimi, azaltilmasi dahil, esas sozlesme
degisikliklerine ait belgeler, kararlar; imtiyazli pay sahipleri genel kurulu kararlari,
menkul kiymet c¢ikarilmast gibi islemler dolayisiyla hazirlanan raporlar)

yayimlanmasina 6zgiilemek zorundadir.

Bakanlign Teftis Kurulu Baskanliklar1 ile Bilgi Islem Dairesi Baskanliginin ortak calismalari
sonucu yakin zamanda mahkemeler, cumhuriyet bassavciliklari ile diger adalet dairelerinin
denetimini UYAP iizerinden elektronik olarak gerceklestirilmesi ve denetime iliskin tiim
raporlarm elektronik ortamda olusturulmasi ve ilgili miifettisin elektronik imzasiyla imzalamasi
planlanmaktadir: Giirsel Orer, Elektronik imza ve Elektronik Sertifika Hizmet Saglayicisinin
Hukuki ve Cezai Sorumlulugu, Ankara, Adalet Yaymevi, 2011, s.71.
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Yeni Ticaret Kanunu’ndaki bu diizenelemelere paralel olarak, 6215 sayili
Kanun’la yiiriirliikkteki Ticaret Kanunu hiikiimlerinde giivenli elektronik imzaya

iliskin yapilan degisiklikler sunlardir:

6215 sayili Kanun’un 16. maddesiyle yiirtirlikteki Ticaret Kanunu’nun
sonuna eklenen “Cevrimici Islemler” baslikli Ek madde 2 hiikmiiniin 1. fikrasina
gore; police, bono, cek, makbuz senedi, varant ve kambiyo senetlerine benzeyen
senetler giivenli elektronik imza ile diizenlenemez. Bu senetlere iliskin kabul, aval ve
ciro gibi senet iizerinde gerceklestirilen islemler giivenli elektronik imza ile
yapilamaz. Ayni maddenin II. fikrasinda kongimentonun, tagima senedinin ve sigorta
policesinin imzasi1 elle, faksimile baski, zimba, 1stampa, sembol seklinde mekanik
veya elektronik herhangi bir aragla da atilabilecegi diizenlenmektedir.
Diizenlendikleri iilke kanunlarinin izin verdigi Ol¢lide bu senetlerde yer alacak
kayitlar el yazsi, telgraf, teleks, faks ve elektronik diger araglarla yazilabilir,
olusturulabilir, gonderilebilir (EK madde 2 11 son)**!,

Ek madde 2’nin III. fikrasinda, ticaret sirketleri ile gergek ve tiizel kisi diger
tacirlere iligkin olarak, bu Kanunun zorunlu tuttugu biitiin islemlerin elektronik
ortamda giivenli elektronik imza ile de yapilabilecegi agikc¢a hiikkme baglanmistir. Bu
islemlerin dayanagi olan belgeler de ayni usulle elektronik ortamda diizenlenebilir.
Zaman unsurunun belirlenmesi gereken ve yonetmelikte diizenlenen hallerde giivenli
elektronik imzaya eklenen zaman damgasinin tarihi, diger hallerde merkezi veri

taban1 sistemindeki tarih esas alinacaktir (TTK. Ek madde 2 III) .

Ek madde 2’nin IV. fikrasinda sirket adina imza yetkisini haiz kisilerin sirket
namima kendi adlarina iretilen gilivenli elektronik imzayla imza atabilecegi
belirtilmektedir. Bu durumda, kullanilacak nitelikli elektronik sertifikalarda sertifika
sahibi alani icerisine, sertifika sahibinin ismiyle birlikte temsil ettigi tiizel kisinin de
ismi yazilacak ve bu husus tescil ve ilan edilecektir (Ek madde IV) . Ek madde 2’nin
son fikrasinda bu maddenin uygulanmasina dair usul ve esaslarin Sanayi ve Ticaret

Bakanliginca ¢ikarilacak yonetmelikle diizenlenecegi belirtilmektedir. Yeni Ticaret

! Bu konuda ayrica bkz. s.117, dn.391.
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Kanunu’nun “Giivenli Elektronik Imza” baslikli 1526. maddesinde, Ek madde 2

hiikmiine, ayn1 ifadeyle ve kapsamla yer verilmektedir.

Ticaret sicilinin tutulmasina ve ticaret sicili memurlugu teskilatina iligskin usul
ve esaslarin bir tiiziikle diizenlenmesini ongéren “Nizamname” bagslikli TTK. 28
hiikmiiniin II. fikrasinda, ticaret sicilinin elektronik ortamda tutulmasi imkan dikkate
alinarak, buna iliskin usul ve esaslarin Sanayi ve Ticaret Bakanligi tarafindan
cikarilacak yonetmelikle diizenlenecegi hilkme baglanmaktadir. Bdyle bir sistemin
kurulmasi halinde ticaret sicili kayitlarina elektronik ortamda erismek miimkiin hale
gelecektir. TTK 28 II hiikmiinde ticaret sicili kayitlar1 ile tescil ve ilan edilmesi
gerekli iceriklerin diizenli olarak elektronik ortamda depolanan ve sunulabilen
merkezi ortak veri tabaninin, Sanayi ve Ticaret Bakanligi ile Tiirkiye Odalar ve
Borsalar Birligi nezdinde olusturulacagi belirtilmektedir. Yeni Ticaret Kanunu’nun
“Ticaret Sicili” baslikli 14. maddesinin II. fikrasinda hiikiim ayni1 sekilde muhafaza

edilmistir .

Sanayi ve Ticaret Bakanligi, Tiirk Ticaret Kanunu’nun 28. maddesine boyle
bir hiikiim getirilmesinden yaklasik bir yil 6nce, Tiirk Ticaret Kanunu’nun 27. ve
274. maddelerine ve Sanayi ve Ticaret Bakanliginin Tegkilat ve Gorevleri Hakkinda
Kanun’un 33. maddesine dayanilarak bir tebli§ yayimlanmistir. “Merkezi Tiizel
Kisilik Bilgi Sisteminin Olusturulmas1 Hakkinda Teblig” baslikli bu diizenlemede
ticaret sicili memurluklari tarafindan yapilan tescil, tadil ve terkin iglemlerine iliskin
kayitlarin elektronik ortamda merkezi bir sistemde tutulmasina ve sicil iglemlerinin
cevrimi¢i ortamda yapilmasma iliskin uygulamalarin esaslarinin belirlenmesi
amaglandigr (m.1) ve 2010 yili itibariyle (ilk uygulamasi 19.4.2010 tarihinde
Mersin’de baslatilmak iizere) ticaret sicili kayitlarinin elektronik ortamda tutulmaya
baslanacagi belirtilmektedir (m.5). Teblig’in 6. maddesinde, bir ticari isletme veya
bir ticaret sirketi kurmak isteyen kisilerin, Bakanlik¢a hazirlanan Merkezi Tiizel
Kisilik Sistemine “www.icticaret.gov.tr” adresinden eriserek, her tiirli kurulus
islemlerine iliskin bagvurulari bu sistem iizerinden alinacak kullanici adi ve
sifrelerini kullanarak veya giivenli elektronik imzanin kullanilmasi suretiyle

gerceklestirebilecegi belirtilmektedir. Kurulus disindaki ticaret sicili islemlerine
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iliskin bagvurular ise (kullanici adi ve sifre alinmasi imkani bulunmaksizin) sadece

giivenli elektronik imzanin kullanilarak yapilacaktir (m.6).

Bunlarin yani sira Yeni Tiirk Ticaret Kanunu’nda yer alan giivenli elektronik
imzaya iligkin bazi 6zel diizenlemeler sunlardir: Kanun’un 18. maddesine gore,
tacirler arasinda, diger tarafi temerriide diisiirmeye, sozlesmeyi feshe, sozlesmeden
donmeye iliskin ihbarlar veya ihtarlar noter araciligiyla, taahhiitlii mektupla, telgrafla
veya bunlarin yaninda giivenli elektronik imza kullanilarak kayith elektronik posta
sistemi ile de yapilabilecektir. Ayni sekilde her takvim yilinin sonunda hesap
devresinin kapatilmasi ve artan bakiyenin belirlenmesine iliskin 94. maddede,
saptanan artan tutari gosteren cetveli alan tarafin, aldigi tarihten itibaren bir ay
icinde, noter aracilifiyla, taahhiitlii mektupla, telgrafla veya giivenli elektronik imza
iceren bir yaziyla itirazda bulunmamigsa, bakiyeyi kabul etmis sayilacagi

belirtilmektedir.

E. DIGER KANUNLARDA YER ALAN DUZENLEMELER

2499 sayili ve 28.07.1981 tarihli Sermaye Piyasasi Kanunu’na**, 15.12.1999
yilinda yapilan degisiklikle Sermaye Piyasi Kurulu’nun gorev ve yetkilerini
diizenleyen 22. maddeye (u) bendi eklenmistir. Bu hiikkme gore, sermaye piyasasi
kurulu genel hiikiimler ¢ercevesinde bu Kanun kapsamina giren islemlerde elektronik

imza kullanim esaslarini diizenlemek ve denetlemekle yetkilidir.

Sermaye Piyasasi Kurulu tarafindan hazirlanan, 30/5/2009 tarihli ve 27243
sayili Resmi Gazete’de yayimmlanan VIII/61 sayili Bilgi, Belge ve Aciklamalarin
Elektronik Ortamda imzalanarak Kamuyu Aydinlatma Platformuna Génderilmesine
Iliskin Esaslar Hakkinda Teblig’in 3 {incii maddesinde degisiklik yapan Teblig 1
Nisan 2011 tarih ve 27892 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.
Bu degisiklik ile yatirim fonlarin her tiirli bilgi, belge ve raporlariin elektronik

ortamda imzalanmasi ve Kamuyu Aydinlatma Platformu kullanilarak kamuya

2 RG 30.07.1981, say1 17416.
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aciklanmasi saglanacaktir. Bu sekilde kamuyu aydinlatmanin daha etkin bir sekilde
yapilmasinin yani sira, yatirim fonlarinin ilanlarina iliskin maliyetlerin azaltilmasi ve
yatirrm fonlar1 i¢in de periyodik raporlara merkezi bir sistemden ulagilmasini

saglayan bir yapinin kurulmasi amaglanmaktadir.

Hiikiimet tarafindan 11.03.2010 tarihinde TBMM’ye sevk edilen “Kamu
Hizmetlerinin Hizlandirilmast Amaciyla Bazi Kanun ve Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapimasina Dair Kanun Tasarist” ile elektronik devlet
uygulamalarinin yayginlastirilmast planlanmakta, bu ¢ergevede giivenli elektronik

imzanin uygulama alanimi biiyiik 6l¢iide genisleten hiikiimler dngériilmektedir®®.

Tasar’nin 4. maddesi Tapu Kanunu’da degisiklik yaparak, tapu sicilinin
elektronik ortamda tutulmasinin Oniinii agmaktadir. Tasari’nin getirdigi baska bir
onemli degisiklik Noterlik Kanunu’na iligkindir. Tasart’nin 11. maddesine gore,
giivenli elektronik imza ile yapilmasi kanunen yasaklanan hukuki islemler sakli
kalmak kaydiyla, noter huzurunda veya noter huzurunda olmadan yapilabilecek
belirli noterlik islemlerinin elektronik ortamda giivenli elektronik imza kullanilarak
yapilabilecegi diizenlenerek, s6z konusu noterlik islemlerinin neler oldugunun Adalet
Bakanligi’nin uygun goriisti alimarak Tirkiye Noterler Birligi tarafindan

belirlenecegi belirtilmektedir***.

Bunun yani sira, 4077 sayili Tiiketicinin Korunmasi Hakkinda Kanun
cergevesinde tiiketici sorunlar1 hakem heyeti kararlarinin giivenli elektronik imza ile
imzalanmasimi Ongdrmekte ve giivenli elektronik imza altyapisina dayali olarak

isletilen “Tiiketici Bilgi Sistemi” olusturulmasini diizenlemektedir.

Tasariyla, ayrica, Ceza Muhakemesi, idari Yargilama Usulii, Icra ve iflas
Kanunlarinda yapilacak degisikliklerle UYAP sisteminin g¢alisma esaslarinin alt
yapisinin ve uygulama alanimnin yasal bir dayanaga kavusturulmasi, ayrica adli

islemlerde elektronik imza kullaniminin yayginlastirilmasi hedeflenmektedir.

3 Tasar1 metni i¢in bkz. (Cevrimigi) http://www.basbakanlik.gov.tr/Forms/pDraftOfALaw.aspx,
10.06.2011.

2% Bu konuda bkz. s.121-122 ve dn.410.
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II. ELEKTRONIK iMZA

Elektronik imza kavranu EiK. 3 (b) hiikkmiinde olduk¢a genis sekilde
tammmlanmaktadir: “Elektronik imza baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla

kullanilan elektronik veri”dir*®.

Bu tamm AB Elektronik Imza Yonergesi'nin m.2/1 hiikmiinde yer alan
tanimin Tirkce cevirisi niteliginde olup, elektronik imza kavramina iliskin asgari
unsurlar1 belirlemektedir. Bu tanimda verilen asgari unsurlar1 yerine getiren
elektronik imza tiirii basit elektronik imza olarak adlandirilmaktadir. Elektronik Imza
Kanunu'nun genel gerekgesinde elektronik imza kavramimin dijital imza ve
biyometrik tanima ydntemlerinin kullanimina olanak veren bir {ist kavram oldugu
belirtilmektedir**’.

Elektronik Imza Kanunu’nda, EIK. 3 (b) hiikkmiinde belirtilen asgari unsurlari
tagtyan elektronik imza kavramina iliskin olarak ikili bir ayrim yapilmaktadir:
Giivenli elektronik imza ve giivenli elektronik imzanin 6zelliklerini tagimayan basit
elektronik imza®*’. Giivenli elektronik imza olarak adlandirilan gelismis elektronik
imza tiiriiniin sartlar1 EIK. 4 hiikmiinde yer almaktadir. Basit elektronik imzanin
asgari olarak EIK. 3 (b) taniminda yer alan sartlar1 tasimas1 zorunlu olup, bunlara ek
olarak bagka gelismis islevleri de yerine getirmesi miimkiindiir. Béyle bir ayrima

gidilmesi, elektronik imzanin hukuki sonug¢larmin belirlenmesi bakimindan 6nem

5 Elektronik imza kavrami daha 6énce ETKK Hukuk Calisma Grubu raporlarinda su sekilde
tamimlanmistir:  “Bir bilginin, t¢iinci taraflarin erisimine kapali bir ortamda, biitiinligi
bozulmadan ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri araglarla
garanti eden harf, karakter veya sembollerden olusmus bir seti ifade eder”. Bkz. Kubilay /
Akintiirk, a.g.e., s.338. Bu tanim aslinda birebir dijital imza teknigi 6rnek alinarak hazirlanmis, bu
nedenle basit elektronik imzanin sartlarmi agirlastiran bir tanimdir. Bununla birlikte EIK.3 (b)’de
yer alan tanimla karsilastirildiginda, el yazisiyla imzanin islevlerine odaklanmasi ve sadeligi

sayesinde daha hukuki bir ifadeye sahip oldugunu itiraf etmek gerekir.

6 Teknolojik yapilarindaki farklilik nedeniyle dijital imza ve biyometrik imzanin ayni kanunda ve

ayn1 hukuki sonuglari meydana getirmek {izere diizenlenmesinin miimkiin olmadigi, Elektronik
Imza Kanunu’nun esas itibariyle dijital imza teknigini diizenledigi, bu nedenle biyometrik imzanin
ayrt bir kanunda diizenlenmesinin gerekli oldugu goriisiinde: Leyla Keser Berber, Elektronik
imzanin Diizenlenmesi Hakkinda Kanun Tasarisi Hiikiimlerinin Degerlendirilmesi,
(Cevrimigi) http://www.hukukcu.com/bilimsel/kitaplar/e_imza_ tasarielestiri.htm, 14.02.2011.

7 EIK. 3 (b) hiikmiine iliskin madde gerekgesinde de elektronik imza kavramu bakimindan Tiirk
hukukunda ikili bir ayrim yapildig1 bu sekilde ifade edilmektedir.
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tasimaktadir. Glivenli elektronik imza kural olarak hukuki sonuglari itibariyle el
yazistyla imzaya es deger kilimrken (EIK. 5 1), basit elektronik imzaya, giivenlik

seviyesi ne kadar gelismis olursa olsun, boyle bir sonu¢ baglanmamaktadir.

Buna gore, EiK. 3 (b) hiikmii ¢er¢evesinde, basit elektronik imzamn iki ana
unsuru bulunmaktadir. Birinci olarak, elektronik imzanin “baska bir elektronik veriye
eklenen” veya “baska bir elektronik veri ile mantiksal baglantisi bulunan™ bir
elektronik veri niteliginde olmasi gerekmektedir. Elektronik veri, EIK 3 (a)
hiikkmiinde “elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan

248

kayitlar” olarak ifade edilmektedir™°. ikinci olarak, bu sartlar1 tastyan bir elektronik

verinin kimlik dogrulama amaciyla kullanilmas1 gerekmektedir.

Bagka bir elektronik veriye eklenme ifadesinin teknik olarak nasil bir yapiya
karsilik gelmek iizere kullanildig1 pek anlagilamamaktadir. Ciinkii elektronik ortamda
meydana getirilen bir belgeyi olusturan unsurlar arasinda, el yazisiyla imza ile belge

arasindaki fiziksel baga benzer bir bag bulunmamaktadir®®.

Mantiksal baglantisi
bulunmasi halinde de yine elektronik imza ile belgenin geri kalani arasinda fiziksel
bagdan farkli nitelikte bir baglant1 bulunmaktadir. Bu halde elektronik imza, imza
edilen metnin dahilindedir ve elektronik imza ile imza edilen metin bilgisayar
tarafindan tek bir belge olarak algillanmaktadir™. Bu iki kosuldan birini

gergeklestiren elektronik imzanin kendisinin de bir elektronik veri niteliginde olmasi

gerekmektedir (EIK. 3 b)*".

Basit elektronik imza taniminin hukuki olarak Onem tasiyan unsuru,

elektronik imzanin “kimlik dogrulama amaciyla kullamilmast”nn sart olmasidir™>.

% Kanun elektronik veri kavramimni kullanilan yonteme iliskin bir smirlama yapmaksizin, teknolojik
gelismeler sayesinde gelisen yeni yontemleri de kapsayak sekilde tanimlamistir. Bu bakimindan
teknoloji tarafsiz bir yaklagim igermektedir. Ayn1 goriiste: Orta, a.g.e., s.94.

¥ Brazell, a.g.e., s.92.
20 Brazell, a.g.e., s.92.

»! Dijital imzann bir elektronik veri degil sifreleme programi oldugu bu nedenle bu tanim kapsamina
girmedigi ifade edilmektedir. Bkz. Keser Berber, Tasar1.

2 Ogretide basit elektronik imzamin biri maddi digeri manevi nitelikte iki unsuru oldugu
belirtilmistir. “Baska bir veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan bir
elektronik veri” olusu elektronik imzanmm maddi unsurudur. “Kimlik dogrulama amaciyla
kullanilmasi ise manevi unsuru ifade etmektedir. Bkz.Yardim, a.g.e., s.57.
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Kimlik dogrulama amaciyla kullanilmasi elektronik imzanin temel Ozelligidir™".

Ciinkii bu sart, el yazistyla imzanin, bir kisinin kimligini belirlenebilir kilmasi

dolayisiyla bir irade agiklamasini sahibine atfedilir kilan, bir beyanin kimden

kaynaklandigin1 agiklayan yoniinii ortaya koymaktadir. Kimlik dogrulama amaciyla

kullanilmas1 sartinin aranmasi sayesinde, baska bir elektronik veriye eklenen veya

mantiksal baglantis1 bulunan her elektronik veri bir basit elektronik imza

say1lmayacaktir.

AB  Elektronik Imza Yonergesi'nin Ingilizce metninde yer alan

“authentication” ifadesi** EIK. 3 (b)’ye “kimlik dogrulama” ifadesiyle aktarilmistir.

“Kimlik dogrulama” ifadesinin basit elektronik imzanin unsurlarinin

belirlenmesi agisindan soru isareti yarattigi belirtilmektedir. Bir goriise gore,

“authentication” ifadesine karsilik gelmek iizere EiK. 3 (b)’ye “kimlik dogrulama”

seklinde yapilan ¢eviri, aslinda imza sahibinin kimlik bilgilerinin tespiti anlamindaki

“identification” ifadesine karsilik gelmekte, “identification” sart1 ise elektronik imza

sayilabilmeye iliskin daha yiiksek bir kriter belirlemektedir. Gergekten de kimlik

Bu karsilik elektronik imzanin ii¢ unsuru oldugu goriisiinde: Orta, a.g.e., s.39. Yazar, birinci
olarak elektronik imzanin elektronik veriden ayri olmast ve ona eklenmesi, ikinci olarak eklendigi
veriyle mantiksal bir baglanti kurmasi, iiclincii olarak baska bir veriye eklenme ve mantiksal
baglanti kurulmasmin kimlik dogrulama amaciyla yapilmasi seklinde ayirdigi ii¢ ayri unsur
tanimlamaktadir.

Bu tamimdan da anlagilacag lizere basit elektronik imza esas itibariyle kimlik dogrulama amacini
tagimaktadir: Sanem Aksoy, “Borglar Hukukunda Giivenli Elektronik Imza”, HPD, S.5, 2005,
$.252,8.254.

Buradaki “authentication” ifadesinin bir verinin dogrulugunun, bitiinligiiniin, kaynagmnim ve
bunun gibi 6zelliklerinin bagka bir veri tarafindan dogrulanmasi anlamindaki “veri dogrulama”
(data authentication) olarak anlasilmasi gerektigi ifade edilmektedir. Yani elektronik imzanin
dayandig1 teknigin veri dogrulama islevi gérmesi gerekmekte, bu islevin elektronik imza yaratmak
ve imza edilen belgeyle hukuken bagli olmak amaciyla kullanilmas: gerekmektedir. Elektronik
ortamda dogrulama islevini yerine getirmek {lizere veri dogrulamanin yani sira, varlik dogrulama
(entity authentication) yontemi de kullanilmaktadir. PIN kodu girilerek elektronik ortamda banka
hesabina baglanilmas1 varlik dogrulamaya o6rnek olarak verilebilir. (Boyle bir uygulama bir
kimseye Ozel bir anahtar verilerek, kendisine istedigi zamanlarda belirli bir ortama giris
yapabilmesi konusunda yetki verilmesine benzetilebilir.) Bu ayrim, varlik dogrulamaya ydnelik
teknik ve uygulamalarin bir tiir basit elektronik imza olarak kabul gérmeyecek olmasi bakimindan
onem tagimaktadir. Ciinkil bu esnada bir elektronik imza meydana getirilmis olmay1p, yalnizca bir
web sayfasina girig kontrolil saglanmaktadir. Diger taraftan, ayn1 PIN kodunun internet iizerinden
yapilan bir 6deme islemini onaylamak maksadiyla kullanilmasi sirasinda, veri dogrulama
yonteminden yararlanilarak, bir tiir basit elektronik imza meydana getirilmektedir. Dumortier /
Kelm / Nilsson / Skouma / Van Ecke, a.g.e., s.29; Brazell, a.g.e., 5.92.
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bilgilerinin dogrulanmas1 sarti, AB Elektronik Imza Y®&nergesi m.2/b hiikmiinde
255

gelismis elektronik imzanin sartlar1 arasinda sayilmaktadir™".

Bir goriise gore, kanunumuzun benimsedigi bu farkli tercih sebebiyle, basit
elektronik imzanin imza sahibinin bilgilerini gostermesi gerekmektedir. Bu
bakimdan hukukumuzda ABD hukukundan farkli olarak, Ornegin internette
sO6zlesmenin kabulii amaciyla “Tamam” ikonunun tiklanmasi elektronik imza kabul
edilmeyecektir™®. Bagka bir goriis, AB Elektronik imza Yonergesi’nde kullanilan
“authentication” ifadesinin “kimlik tespiti” seklinde anlasilmasi gerektigini
belirtmektedir. Buna gore, EIK. 3 (b)’de yer alan “kimlik dogrulama” ifadesi kimlik
tespitini de kapsayan daha genis bir ifade igermekte, bu nedenle basit elektronik
imzann sartlarini agirlastiran bir yonii bulunmamaktadir™’.

AB Elektronik Imza Yonergesi’ndeki basit elektronik imza tamiminda yer
alan “authentication” deyimi baz1 eserlerde “ispat araci” olarak dilimize

cevrilmektedir®®

. Bu geviriyi benimseyen Ozdemir Kocasakal’a gre, Yonerge nin
bu tanimi imzanin geleneksel islevlerini icermemekte, sadece elektronik imzanin
ispat araci olarak kullanilacagini belirtmek suretiyle teknik bir anlam tagimaktadir.
Bu ispat elektronik verilerin kaynagina, biitliinliigline, servis saglayici veya yazilim
programu gibi diger unsurlara iliskin olabilir®’.

Kanaatimize goére, “kimlik dogrulama” ifadesinin lafzi yorumundan yola
cikarak, kanun koyucunun yalnizca imzalayanin kimlik bilgilerini ortaya koyan
elektronik imza teknolojilerine {istlinliik taniyarak bunlara hukuki sonu¢ baglamay1
amacladigi, bunun disinda kalanlar1 basit elektronik imza kavraminin disinda

birakti§1 yargisma varilamaz. Oncelikle EIK. 3 (b) hiikmiinde “kimlik dogrulama”

sarti degil, “kimlik dogrulama amaciyla kullanilma” sarti1 arandigi gdézden

** Bu gorilg icin bkz. Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Cahsma Grubu
Ilerleme ve Sonu¢ Raporu, s.23.

% yardim, a.g.e., s.58.
»7 Erturgut, a.g.e., 5.59
28 Ozdemir Kocasakal, Elektronik imza, s.230.

% Ozdemir Kocasakal, Elektronik imza, s.230 ve dn.32. Ogretide “authentication” ifadesinin “ispat
arac1” olarak Tiirkcelestirildigi bagka bir akademik c¢alisma i¢in bkz. Kircova / Oztiirk, a.g.e., s.65.
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kacirilmamalidir. Bu, imzalama ve bu sekilde belirli bir hukuki islemle baglanma
iradesinin arandigini acgikliga kavusturan bir sarttir. Bu nedenle, basit elektronik imza
bir irade beyanini sonuglandirmak ve bu beyanla bagl kalmak amaciyla kullanilan
teknolojilerinin  tamamini  kapsayacak sekilde miimkiin oldugunca genis
yorumlanmalidir. Kullanilan teknolojinin herhangi bir yontemle bir irade beyaninin
ve bu irade beyaninin kimden kaynaklandigini tespite imkan vermesi halinde, basit
elektronik imzann sartlar1 yerine getirilmis sayilacaktir®®.

Diger taraftan, “ispat araci” seklindeki g¢evirinin, elektronik imzanin diger
teknik uygulamalardan ayirt edilebilmesine olanak veren imzalama niyetine iliskin
unsuru igermemesine ragmen, basit elektronik imzanin hukuki sonuglari itibariyle arz
ettigi Onemi agiklayan bir yonii bulundugunu ifade etmek gerekir. Cilinki
yirilirlikteki mevzuatimizda basit elektronik imzanin 6nemi aslinda yalnizca ispat
hukuku acisindan ortaya ¢ikmaktadir. Soyle ki, basit elektronik imza, kimlik
dogrulamay1 saglayabilir. Elektronik belgeye eklendigi veya onunla mantiksal
baglantis1 kurulabildigi silirece o belgeye iliskin oldugu sonucuna da varilabilir.
Ancak bu sonuglar, mutlak degildir. Basit elektronik imza verinin biitiinligli veya

261 Kullanilan

belgeyi diizenleyenin kimligi konusunda bir garanti sunmamaktadir
belirli bir basit elektronik imza teknolojisinin el yazisiyla imzadan beklenen islevleri

ne Ol¢ilide yerine getirdiginin her davada ayri olarak incelenmesi gerekmektedir.

Elektronik imza teknikleri arasinda bilgisayar ekranina atilan imza®®,

tarayicidan bilgisayara aktarilan imza®®, ATM ve kredi kartlarimin sifrelerinin
elektronik ortamda bir hukuki islemi sonu¢landirmak amaciyla kullanilmasi basit
elektronik imzaya O6rnek olarak gdsterilebilir. Basit bir elektronik postanin metnin
sonuna isim yazilarak gonderilmesi isleminin dahi, kimden kaynaklandigi tespit

edilebilir oldugu takdirde basit elektronik imza olarak kabul edilmesi miimkiindiir***.

260 EiK 3 (b)’deki bu tamimin elektronik imzaya miimkiin oldugunca genis bir anlam yiikledigi ve

teknoloji tarafsiz bir yaklagim benimsedigi goriisiinde: Orta, a.g.e., s.95

1 Erturgut, a.g.e., s.61.

2 Erturgut, a.g.e., 5.61-62

263 Erturgut, a.g.e., s.61-62, von Seck, a.g.e., s.29.

Amerika’da verilen bir mahkeme kararinda bu iki O6rnek bir elektronik imza olarak kabul
edilmistir. Elektronik imzanin ayirt edici sarti bir metni imzalama iradesinin tespit edilebilirligi
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Basit elektronik imza giivenli elektronik imzanin sartlarimi gergeklestirmeyen
elektronik imza tiirlerinin tamamini kapsamaktadir. Bu bakimdan nitelikli sertifikaya

dayanmayan bir dijital imza da basit imza olarak degerlendirilecektir™®.

III. GUVENLI ELEKTRONIK iMZA
A. GUVENLI ELEKTRONIK iMZA KAVRAMI

Tiirk hukukunda el yazisiyla imza ile ayni islevleri gerceklestirmek iizere
tasarlanan elektronik imza tiirii giivenli elektronik imzadir. EIK. 5 I hiikmiine gore,
yalnizca gilivenli elektronik imza niteligini tasiyan elektronik imzalar el yazisiyla

imza ile ayn1 hukuki sonucu doguracaktir.

Bir elektronik imzanin giivenli elektronik imza niteligi tasimasi igin, EIK. 4
hiikmiine gore;

a) miinhasiran imza sahibine bagli olmasi,

b) sadece imza sahibinin tasarrufunda bulunan “giivenli elektronik imza
olusturma araci1” ile olusturulmus olmasi,

c) nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglamasi,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglamasi gerekmektedir.

Tiirk hukukunda giivenli elektronik imza kavrami AB Elektronik Imza

Yonergesi’'nin 5. maddesinde tanimlanan “nitelikli elektronik imza” kavramina
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karsilik gelmektedir™". Yonerge’ye gore nitelikli elektronik imza, nitelikli sertifikaya

olarak ifade edilmektedir: Smedinghoff / Bro, Electronic Signature Legislation, (Cevrimici)
http:// library.findlaw. com/1999/Jan/1/241481.html, 12.03.2010.

25 Aksi goriiste: Yardim, a.g.e., s.6. Yazar, basit elektronik imzay: dijital imza yontemi ile
olusturulamayan elektronik imzalar olarak tanmimlamaktadir. Boyle bir tanim Elektronik imza
Kanunu’nun benimsedigi sistemle ortiismemektedir. Dijital imza bir hukuki kavram olmadig: gibi,
nitelikli sertifikaya dayanmayan tek basina bir dijital imza da bir basit elektronik imzadir.

%6 Giivenli elektronik imzanin, Yonerge m.2’deki gelismis elektronik imzanm aymsi oldugu
gorusiinde: Saglam, a.g.e., s.173. Yonerge’deki nitelikli elektronik imza kavrami i¢in bkz. s.35.
“Giivenli elektronik imza” terimine karsilik gelmek {izere, Alman Elektronik Imza Kanunu (SigG
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dayanan, giivenli elektronik imza olusturma araci ile olusturulmus, bir tiir gelismis
elektronik imzadir. EIK. 4 hiikkmiinde yer alan giivenli elektronik imza kavrami
incelendiginde, YOnerge'nin gelismis elektronik imza kavraminin catist altinda
nitelikli elektronik imzanin sartlarini1 agik hale getirerek tanimlamakta oldugu tespit
edilmektedir. EIK. 4 (a), (b) ve (d) bentlerinde yer alan sartlar gelismis elektronik
imzanin sartlarmin aynisidir. Yalnizca (b) bendinde, gelismis elektronik imza
tanimindaki “bir ara¢” ifadesi yerine “gilivenli elektronik imza olusturma araci”
ifadesi yerlestirilmistir. Nitelikli sertifikaya dayanma sart1 da (c) bendi olarak ilave
edilmis, bdylelikle nitelikli elektronik imzanin sartlarinin tamami giivenli elektronik

imza bakimindan benimsenmistir.

AB Elektronik imza Y®&nergesi’nden farkli olarak, hukuki etkileri bakimmdan
basit elektronik imzadan farkinin bulunmamasi nedeniyle gelismis elektronik imzaya
Elektronik imza Kanunu’nda ayr1 bir maddede yer verilmemis olmasi isabetli bir

secimdir. Elektronik Imza Kanunu el yazisi ile imzanin hiikiim ve sonuglarini

dogurmasi amaciyla dogrudan giivenli elektronik imzay1 diizenlemektedir™’.

EIK. 4 hiikkmiinde belirtilen sartlar incelendiginde, giivenli elektronik imza

kavraminin, el yazisiyla imzanin yerine getirdigi islevlerin esas alinmasi suretiyle

268

tanimlandig1 goriilmektedir™". El yazisiyla imzanin islevlerini gliniimiizde en yakin

sekilde gerceklestiren elektronik imza teknigi dijital imzadir™®

. Zaten, teknolojiden
bagimsiz bir sekilde ifade edilmis olmasina ragmen, giivenli elektronik imza
olusturma aracinin sartlari, imza olusturma ve dogrulama verilerine iligkin tanimlarla
birlikte bir biitiin olarak incelendiginde, gercekte bu kavramin nitelikli sertifikaya

dayanan dijital imza teknigini diizenlendigi acikga tespit edilmektedir®™.

§2/3), Isvicre Elektronik Imza Kanunu (ZertEs §2 c) ve Avusturya Elektronik imza Kanunu’nda
(Signaturgesetz §2/3a) “nitelikli elektronik imza” (qualifizierte elektronische Signatur) terimi
kullanilmaktadir.

7 Giivenli elektronik imzanin hukuki sonuglari hakkinda bkz. s.112.

28 Ozdemir Kocasakal, Elektronik Sozlesmeler, s.54.

% Giivenli elektronik imza kavrammim yorumunda dijital imza kavrami esas alindig1 takdirde el

yazistyla imza ile aym hukuki sonucu dogurmasi miimkiin olacaktir: Ozdemir Kocasakal, a.g.e.,
s.101.

70 Aym goriiste: Sozer, a.g.e., s.1020. Giivenli elektronik imza belirli bir teknolojinin isim
verilmeden fakat dogrudan temel alinmasiyla tanimlanmustir: Mete Ozgiir Falcioglu, Tiirk
Hukukunda Elektronik Satim Sézlesmesi ve Kurulusu, Ankara, Yetkin Yaynlari, 2004, s.96.
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B. GUVENLI ELEKTRONIK iMZANIN GECERLILIK SARTLARI
1. Miinhasiran imza Sahibine Bagh Olmasi

Elektronik imzanin miinhasiran imza sahibine bagli olmasi sarti, imza
olusturma verisinin bir esinin daha bulunmamasim1 ve tek bir kisiye 6zglilenmis
olmasim ifade eder”’".

Imza olusturma verisi EIK. 3 d’ye gore; “imza sahibine ait olan, imza sahibi
tarafindan elektronik imza olusturma amacuyla kullanilan ve bir esi daha olmayan
sifreler, kriptografik gizli anahtarlar gibi verileri" ifade eder. Imza olusturma verisi
kavrami Yonerge’den (m.2/4) alinmis, Tiirkce’ye terciime edilmistir. Teknolojiden
bagimsiz bir ifadeyle tanimlanmis olmasina ragmen, gercekte dijital imza tekniginde
kullanilan gizli anahtari®’> karsilamakta oldugu, tamiminda verilen &rnekten

(kriptografik gizli anahtar) de anlasilmaktadir.

Imza olusturma verisinin bir eginin daha bulunmamasi sarti, dijital imzada,
gizli anahtarin teklik fonksiyonu olarak da ifade edilmektedir’”. imza olusturma
verisinin bir esinin daha bulunmadiginin mutlak olarak belirlenebilmesi, diinya
tizerindeki biitiin elektronik imza kullanicilarina 6zgiilenmis bulunan imza olusturma
verilerinin karsilagtirmasi yoluyla miimkiin olabilir. Boyle bir karsilastirmanin
yapilabilmesi uygulamada séz konusu degildir’”*. Bu sebeple imza olusturma
verisinin bir esinin daha bulunmamasi sartinin ger¢eklesmis sayilmasi i¢in, imza
olusturma verisinin teknik ve giivenlik kriterlerine uygun sekilde raslantisal olarak
iretilmesi ve bagka bir kisiye daha once Ozgililenmemis oldugunun bilinmesi

yeterlidir’”.

2! Erturgut, a.g.e., s.311.

2 Dijital imzada gizli anahtar, genellikle harflerden ve rakamlardan olusan karakterler diziliminden
meydana gelen bir sifredir: Brazell, a.g.e., 5.98.

1 Erturgut, a.g.e., s.311.
2" Brazell, a.g.e., 5.98.

5 Brazell, a.g.e., s.98.
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Imza olusturma verisi uygulamada sertifika saglayict veya imza sahibi
tarafindan iiretilmektedir’’. imza olusturma verisinin iiretilmesi ve imza olugturma
aracina  kaydedilmesi sirasinda, baskalar1 tarafindan = 6grenilmemesi ve
kopyalanmamasi konusunda gerekli tedbirlerin alinmasi gerekmektedir. Sertifika
saglayici dahi iiretilen imza olusturma verisinin bir kopyasini alamaz veya bu veriyi

saklayamaz (EiK. 10 m>*".

Ikinci olarak, imza olusturma verisinin miinhasiran imza sahibine 6zgiilenmis
olmast gerekmektedir. Bu sartin yerine getirilmesi i¢in, bir esi daha bulunmayan
imza olusturma verisinin, EIK. 6’da belirtilen nitelikleri haiz bir giivenli elektronik
imza olusturma aracinda kayitli olarak, bir nitelikli sertifika araciligiyla imza
olusturma verisiyle arasinda baglanti kurulan imza sahibine teslim edilmesi
gerekmektedir’®. Ashinda bu sartin yerine getirilmesi giivenli elektronik imzanin
asagida incelenecek EiK 4 (b) ve (c) hiikiimlerinde belirlenen diger sartlarmin tam
olarak gergeklestirilmesiyle dogrudan baglantili bir sarttir. Kullanilan aracin giivenli
elektronik imza olusturma araci niteligi tagimasi sayesinde imza olusturma verisinin
tek oldugu, baska bir kopyasinin daha iiretilemeyecegi ve yetkisiz kimselerce
kullanilamayacagi sartlar1 temin edilmekte, bu sayede gilivenli elektronik imzanin
miinhasiran imza sahibine baglh oldugu kabul edilebilmektedir. Diger taraftan imza
olusturma verisinin tek bir kisiye 6zgiilenmis oldugu nitelikli sertifika araciligiyla
kamuya agiklanmaktadir®”.

Dijital imzada gizli anahtarin tek bir kisinin kontroliine o6zgiilenmesi,

kriptografik giivenlikle iliskilidir. Kriptografik gilivenlik, diger bir ifadeyle

7 Mathias Hansen, Die ausservertragliche Haftung von Zertifizierungsdiensteanbietern,
Hamburg, Verlag Dr. Kova¢, 2008, s.47.

27 Gizli anahtarin baskalari tarafindan 6grenilmesinin engellenmesi icin, anahtar ¢iftini iireten
bilgisayar giivenli bir ortamda bulunmali ve bagka bilgisayarlarla veri aligverisini saglayan bir
baglantis1 bulunmamalidir. Bilgisayarin bulundugu ortama girisin giivenlik 6nlemleri alinmis
kapilarla saglanmasi gerekmektedir (Erturgut, a.g.e., s.94). Sertifika saglayicinin anahtarin bir
kopyasini aldig1, anahtarin kurtarilmasi (key recovery) adi verilen islem hakkinda bkz. s.150.

" Hansen, a.g.e., 5.129. El yazisiyla imzada el yazisinin karakteristigi sayesinde yerine getirilen bu
sart, elektronik imzada, imzanin ve imzalamada kullanilan ara¢larin miinhasiran imza sahibine
bagli oldugunun garanti edilmesi ile gergeklesecektir (Sariakgali, a.g.e., s.74).

" Hansen, a.g.e., s.47. “Miinhaswran imza sahibine bagl olma” ifadesiyle elektronik sertifikaya
isaret edilmektedir: Orta, a.g.e., s.104.
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matematiksel giivenlik, gizli anahtarin iiretiminde kullanilan algoritmalarin, kirilip
kirilmadigia baglidir’™®. Algoritmalarin kriptografik giivenlik agisindan uygunlugu,
Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belirlenmektedir. ~ Kurum
tarafindan hazirlanan ve 06.01.2005 tarihli ve 25692 sayili Resmi Gazete yayimlanan
Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig’in™' 6.
maddesinde imza olusturma ve dogrulama verilerinin iretilmesinde hangi

algoritmalarin ve parametrelerin kullanilmasi gerektigi gosterilmektedir™.

2. Sadece imza Sahibinin Tasarrufunda Bulunan “Giivenli Elektronik

Imza Olusturma Arac1” ile Olusturulmus Olmasi

Giivenli elektronik imzanin ikinci sarti, sadece imza sahibinin tasarrufunda
bulunan EIK. 6’da belirtilen sartlar1 tastyan giivenli elektronik imza olusturma arac1

kullanilarak olusturulmus olmasidir.

Bir aracin giivenli elektronik imza olusturma araci niteliginde oldugunun
kabul edilebilmesi i¢in, sertifika saglayici tarafindan miinhasiran imza sahibinin
tasarrufuna 6zgiilenmis olmasi ve yetkisiz kulllanimlarin engellenmesi i¢in teknik ve
giivenlik yoniinden gerekli tedbirlerin alinmis olmasi gerekmektedir®. Bunun i¢in
giivenli elektronik imza olusturma aracina PIN veya parola ya da biyometrik

284 Bu nitelikleri

yontemlere dayali calisan giris kontrollerinin kurulmasi miimkiindiir
tastyan bir giivenli elektronik imza olusturma aracinin imza sahibine teslim
edilmesiyle “sadece imza sahibinin tasarrufunda bulunma” sarti yerine getirilmis

olacaktir.

20 Erturgut, a.g.e., .97.
21 RG 18.06.2005, say1 25849.

%2 By tebligde belirtilen algoritmalar ve parametrelerin gegerlilik siiresi, bunlarm iiretilmesinde
kullanilan teknik standartlarin giivenlik seviyesi dikkate alinarak, her yilin sonunda Bilgi ve
Iletisim Teknolojileri Kurumu tarafindan yayimlanan tebligler aracihigiyla uzatilmaktadir.
06.01.2005 tarihli bu tebligde belirtilen algoritma ve parametrelerin gecerliligi, tekrar uzatiimadig
takdirde, 31.12.2011 tarihinde sona erecektir.

* Giivenli imza olusturma aracinin sadece imza sahibinin kontroliinde bulunmasi sarti, hem gizli
anahtarin kayith oldugu veri tastyicilari hem de imza programini igleten araglari kapsamalidir:
Erturgut, a.g.e., s.314.

% Giris kontrollerinin elektronik imzanin kimlik tespiti islevini yerine getirmesi bakimindan 6nemi
hakkinda bkz. s.21.
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Imza sahibinin bu arac1 baskalarma kullandirmamasi ve aym sekilde bu
konuda gerekli tedbirleri almis olmasi gerekmektedir (EIY. 15 e). Tahmin edildigi
tizere, PIN veya parolanin klavye araciligiyla girilmesi herhangi bir kisi tarafindan
yapilabilir. Uygulamada imza sahibinin giivenli elektronik imza olusturma araci
niteligindeki USB ¢ubugu ve parolasini bir baska kisiye vererek kendi adina imza
atmasini istedigi durumlarla ¢ok sik karsilasilmaktadir. Ornegin, bir sirkette, sirketi
temsile yetkili bir ¢alisana ait elektronik imza araci, bu ¢alisan disinda baska kisiler
tarafindan da kullanilarak (sirketi temsile yetkili ¢alisan imza sahibi olarak goriilecek
sekilde) sirket adina elektronik imza olusturulmakta olabilir™.

Prensip olarak, sertifika saglayicinin giivenli elektronik imza olusturma
aracint imza sahibine Ozgiilemis olmasi, burada incelenen sartin gerceklesmesi,
dolayistyla giivenli elektronik imzanin el yazisiyla imzanin hukuki sonuglarini
dogurmas1 bakimindan yeterlidir. Imza sahibinin kendi istegi ile baska bir kisiye
USB c¢ubugu verdigi yukaridaki gibi durumlarda, bu kisinin meydana getirdigi

elektronik imzanmin imza sahibinden sadir oldugu kabul edilecektir®®.

Imza olusturma arac1 genel olarak EIK. 3 (e) hiikmiinde tanimlanmaktadir.
Bu hiikme gore basit imza olusturma araci; “elektronik imza olusturmak tizere, imza
olusturma verisini kullanan yazilim veya donamim aracini ifade eder”. Akilli kart,
akill kalem, mobil telefon, PDA (Personal Digital Assistant — Dijital Ozel Sekreter)
veya bir bilgisayar sabit disk siiriiciisii imza olusturma aracinin uygulamadaki

orneklerinden bazilaridir®®’,

Giivenli elektronik imza olusturma aracinin tasimasi gereken sartlar ise EIK.
6 hiikkmiinde yer almaktadir. Bu hiikkme goére giivenli elektronik imza olusturma

araclari;

% Elektronik imza Kanunu’nun yalnizca gergek kisilerin imza sahibi olabilecegini diizenleyen EiK. 3
(c) hiikkmii dolayisiyla, maddi hukuktaki imza sahibi kavramindan farklilasan bir kavram
yaratilmigtir. Nitelikli sertifikada bir gercek kisinin bir tiizel kisiyi temsile yetkili oldugunun
belirtildigi hallerde, imza sahibi EIK 3 (c) uyarinca gercek kisi, adina ve hesabina hukuki islemde
bulunulan, diger bir ifadeyle yapilan iglemin tarafi olan niteliki sertifikada temsil olunan olarak
belirtilen tiizel kisidir. Giivenli elektronik imza kullaniminda imza sahibi sifatinin belirlenmesi
hakkinda bkz. s.94.

%6 Giivenli elektronik imza olusturma aracinin {igiincii bir kisi tarafindan kullanimi dolayisiyla ortaya
¢tkan hukuki sorunlar hakkinda bkz. s.96 vd.

7 Erturgut, a.g.e., s.313.
81



“a) Urettigi elektronik imza olugturma verilerinin kendi aralarinda bir esi
daha bulunmamalidir,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin ara¢ disina
hi¢hir bicimde ¢ikartlamamasint ve gizliligini saglamalidir,

c) Uzerinde kayith olan elektronik imza olusturma verilerinin, iiciincii
kisilerce elde edilememesini, kullanilamamasint ve elektronik imzanin
sahtecilige karsi korunmasini,

d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin
imza sahibi tarafindan imzanmin olusturulmasindan once goriilebilmesini

saglayan imza olusturma araglaridir”.

Bu sartlar Elektronik Imza Kanunu’na genel olarak AB Elektronik Imza
Yonergesi Ek III’den alinmistir. Burada, agikca ifade edilmis olmamasina ragmen,
imza olusturma verisinin teklik fonksiyonun ve belirli bir kisinin kontroliine
Ozgililenmesinin saglanmasi i¢in kayith oldugu imza olusturma aracinin tagimasi
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gereken Ozellikler diizenlenmektedir™". Asagida bu sartlarin amaci ve uygulamada

neye karsilik geldigi 6zetle incelenenecektir.

a. Urettigi Imza Olusturma Verilerinin Kendi Aralarinda Bir Esi Daha

Bulunmamasi

EIK.6 (a) hiikmiinde imza olusturma verisinin imza sahibi tarafindan giivenli
imza olusturma araci kullanilarak iiretilmesi konusu diizenlenmektedir. Giivenli imza
olusturma aracinin sertifika saglayici tarafindan imza sahibine teslim edilmesi
halinde, bu aracin iiretti§i imza olusturma verisinin teklik fonksiyonunu yerine

getirmesi sertifika saglayici tarafindan iistlenilmektedir.

Gizli anahtarin sertifika saglayicinin hakimiyetindeki bilgisayarda iiretilmesi
halinde, gorevli personelin yeterli 6zeni gostermemesi nedeniyle gizli anahtarin

gizliliginin ortadan kalkmasi, kopyalanmasi ve bir kopyasinin saklanmasi riskleri

% Bagka bir goriise gore, burada diizenlenen dijital imza teknolojisine 6zgii gizli anahtar unsurudur:
Yardim, a.g.e., s.65.
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giivenlik acisindan halen daha mevcuttur®.

Bu nedenle gizli anahtarin iiretiminin
imza olusturma araci i¢inde yapilmasi ve oradan disar1 ¢ikmasinin engellenmesi,
baska bir ortamda {iretilerek sonradan veri tastyiciya kaydedilmesi yontemine gore,
daha giivenlidir. Bu sekilde gizli anahtarin veri tasiyicist disinda bagka bir ortamda

belirli siireyle bulunmasi ve bu esnada kopyalanmasi tehlikesi engellenmektedir®*.

b. Uzerinde Kayith Olan Elektronik imza Olusturma Verilerinin Arac
Disina Hicbir Bicimde Cikarllamamasini, Gizliligini ve Bunlarin Uciincii
Kisiler Tarafindan FElde Edilememesini, Kullanllamamasim ve

Elektronik imzanin Sahtecilige Karsi Korunmasim Saglamasi

EIK.6 (b) ve (c) bentlerinde imza olusturma verisinin tekliginin ve gizliliginin
giivenli bir sekilde temin edilmesi, iizerinde kayitli oldugu imza olusturma araci
disina ¢ikarilmamasina ve higbir sekilde kopyalanamamasina bagh tutulmaktadir. Bu
amaca yonelmesi bakimindan, bu iki hiikmiin tek bir baslik altinda incelenmesinde

sakinca gormemekteyiz.

Bu sartlarin saglanabilmesi i¢in bir akilli kartin kayith oldugu bir USB ¢ubuk
kullanilmasi 6nerilmektedir®'. Bu veri tastyicilar giinliik olarak elektronik verileri
kaydetmek amaciyla kullanilan veri tasiyicilarindan farklidir. Oncelikle elektronik
imzanin  olusturulmasi, veri tastyicisinda  kayith  akilli  kart  iginde
gerceklestirilmektedir. Bu sekilde gizli anahtar ve gizli anahtar kullanilarak
olusturulan hash degeri, akilli kart disma ¢ikmamaktadir. Islem akilli kart iginde
gerceklestirildiginden, akilli kartin takili oldugu bilgisayarin merkezi isletim
biriminin gizli anahtara erisimine ihtiya¢ bulunmamaktadir. Akilli kartin kendisi
kiigiik bir bilgisayar niteligindedir ve kendi i¢indeki yazilim programi sayesinde

imzalama islemini tek basina gergeklestirmektedir.

Gizli anahtarin akilli kartin digina ¢ikmasinin engellenebilmesi i¢in bu kartin

(glinliik kullanimdaki veri tasiyicilarinin aksine) elektronik verilerin kopyalanmasi,

% Bkz. EIK. 10 I1I: “Elektronik sertifika hizmet saglayicist iiretilen imza olusturma verisinin bir
kopyasini alamaz veya bu veriyi saklayamaz”.

0 Erturgut, a.g.e., $.94.
Pl Geis, a.g.e., s.608.
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kaydedilmesi ve okunmasina karst korumali olmasi gerekmektedir. Bu sayede
tasiyici araci ele geciren bir kimse, bu aracin i¢inden akilli kart1 sékiip ¢ikarsa dahi,
bu kartta kayitl olan imza olusturma verisini bagka bir ortama kopyalayamayacaktir.
Bu ozelligin yalnizca yetkisiz iiclincii kisilere kasit degil, imza sahibine kars1 da
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saglanmis olmasi gerekmektedir™ . Akilli kartin bu 6zelligi donanim araglarina bagh

olarak gelistirilen bir 6zelliktir. Sadece yazilim programlarindan yararlanilarak bu

ozelligin saglanmasi miimkiin degildir™”.

¢. Imzalanacak Verinin imza Sahibi Disinda Degistirilememesi ve Bu
Verinin Imza Sahibi Tarafindan imzanmm Olusturulmasindan Once

Goriilebilmesi

Imzalacak verinin, elektronik belgenin, imza sahibi disinda degistirilememesi
imza olusturma verisine bagl bir 6zelliktir. Imza olusturma verisi mevcut teknolojiye
gbre aranan giivenlik standardina uygun olarak tiiretilmis olmadir. Bilimin ve teknigin
o giinkii durumuna gore ne kadar caba gosterilirse gosterilsin, herkesge bilinebilir
acik anahtardan gizli anahtarin yeniden hesaplanmasi veya herhangi bir yolla

sifrelemenin kirtlmasi miimkiin olmamalidir®®.

Bununla birlikte, elektronik imza olusturulmadan once, imzalanmak istenen
metin imza sahibi tarafindan goriilebilmeli, bunun i¢in gerekli teknik bilesenler
giivenli bir sekilde saglanmalidir®’. Metnin imza sahibi tarafindan gériilebilmesinin
el yazistyla imzanin uyari islevinin elektronik imzada saglanmasi bakimindan 6énem

tasimaktadir.

2 Jorg aus der Fiinften, Die Haftung der Zertifizierungsstellen nach dem Signaturgesetz,
Miinster, LIT Verlag, 2000, s.106.

23 Geis, a.g.e., s.608.
2% Hansen, a.g.e., s.47; Erturgut, a.g.e., s.47.

% mza sahibinin ekranda gordiigii ve imzalamak istedigi metin ile teknik olarak gergekte imzaladig
metin birbirinden farkli olabilir. Bunu engellemek i¢in imza usuliinde kullanilan belgenin
temsiliyle ilgili bilesenlerin giivenli olmasi gerekmektedir. Detayli bilgi i¢in bkz: Erturgut, a.g.e.,
s.95.
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3. Nitelikli Elektronik Sertifikaya Dayanarak Imza Sahibinin Kimliginin

Tespitini Saglamasi
a. Genel Olarak

Giivenli elektronik imzanin sartlarindan biri de nitelikli elektronik sertifikaya
dayanarak imza sahibinin kimliginin tespitini saglamasidir (EiK. 4 c). EIK. 3 (1)
hiikmiine gore; elektronik sertifika, “imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kaydi” ifade eder. Elektronik sertifika
imza dogrulama verisi ile imza sahibi arasinda baglanti kurulmasi yoluyla kimlik
tespitini saglamaktadir. Bu baglantinin kurulmasi imza dogrulama verisinin, kimligi
sertifika saglayici tarafindan tespit edilen kisiye 6zgiilenmesi yoluyla olmaktadir™®.

Sertifika saglayici tarafindan diizenlenen nitelikli sertifikanin gegerliligi
belirli bir siire ile smirlidir (EiK. 9 e). Bir sozlesmenin imza edildigi sirada nitelikli
sertifikanin gegerli olup olmadiginin belirlenebilmesi i¢in nitelikli sertifikada zaman
damgasinin yer almasi gerekmektedir®”.

Elektronik Imza Kanunu’nun kapsami ve ilgili mevzuat incelendiginde
nitelikli elektronik sertifikamin sertifika saglayici tarafindan verilen, EIK. 9°da
belirtilen bilgileri ihtiva eden ve Elektronik Imza ile Ilgili Siireclere ve Teknik
Kriterlere Iliskin Teblig’deki teknik sartlar1 gergeklestiren bir tiir elektronik sertifika

olarak diizenlendigi tespit edilmektedir.

% Erturgut, a.g.e., s.84. Bu niteligi ile elektronik sertifika, imza olusturma verisinin imza sahibi
olarak goriinen kisiye ait oldugunu dogrulamaktadir: Sozer, a.g.e., s.1014.

27 Sertifikanin gegerlilik siiresi i¢inde olusturulmus olan imza, bu sertifikanin gegerlilik siiresi

doldugunda veya sertifika iptal edildiinde gegersiz duruma diisecektir. Imza sahibinin belirtecegi
tarih bilgisi, imza sahibinin bu tarihi istedigi sekilde belirlemesi miimkiin oldugundan dolay1
giivenli degildir. Bu noktada; imzada, imza tarihi disinda gilivenilir bir zaman verisinin ve
sertifikanin bu gilivenilir tarihte gecerli olduguna dair bir ispatin bulunmasmin Onemi
belirginlesmektedir: Gonca Hiilya Selguk, E-Devlet Uygulamalari icin Elektronik imza
Formatlari, TUBITAK UEKAE Kamu Sertifikasyon Merkezi, (Cevrimigi) http://www.kamusm.
gov.tr/tr/Bilgideposu/Belgeler/Makaleler/EDevletUygulamalarilcinElektronikiImzaFormatlari.pdf,
08.03.2011. Ayn1 goriiste: Altinisik, a.g.e., s.88.
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Nitelikli elektronik sertifikanin tasimas1 gereken bilgilerin neler oldugu EIK.

9’da diizenlenirken, bu bilgilerin sertifika sahibi ve elektronik imzaya giivenen

298

tictlincii kisiler tarafindan agikca goriilebilir olmas1 amaglanmaktadir™".

EIK. 9°da belirtilen sartlar AB Elektronik Imza Y&nergesi Ek II’ye paralel

bir diizenleme icermektedir. EIK. 9°a gére nitelikli elektronik sertifikada bulunmasi

gereken bilgiler sunlardir:

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibare,

b) Sertifika saglayicinin kimlik bilgileri ve kuruldugu tilke adi,

¢) Imza sahibinin teshis edilebilecegi kimlik bilgileri,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisi,

e) Sertifikanin gecerlilik siiresinin baslangi¢ ve bitis tarihleri,

f) Sertifikanin seri numarast,

J) Sertifika saglayicinin sertifikada yer alan bilgileri dogrulayan giivenli

elektronik imzasi.

EIK. 9 hiikmiine gore nitelikli sertifikada su bilgilerin de yer almasi

miimkiindiir: Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin

bilgi (EiK. 9 g)**°, sertifika sahibinin mesleki veya diger kisisel bilgileri (EIK. 9 h)**
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Brazell, a.g.e., s.94.

%9 Nitelikli sertifikada belirtilen temsil yetkisinin imza sahibi kavrammimn belirlenmesi bakimindan
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ortaya ¢ikardig1 sorunlar hakkinda bkz. s.94.

Imza sahibini iigiincii kisiyi temsil yetkisi ve mesleki bilgileri gibi kimlik bilgileri diginda kalan
benzeri ek bilgilerin nitelikli sertifikaya bagli ayri bir sertifikaya kaydedilmesi imkan
bulunmaktadir. Uygulamada buna gorev sertifikast (attribute certificate — Attributzertifikat) adi
verilmektedir (Spiegelhalder, a.g.e., s.61; Hansen, a.g.e., s.47). Gorev sertifikasina
basvurulmasimin amaci ana sertifikanin iptaline gidilmeksizin, bilgilerin gilincellenmesini
saglamaktir. Kimlik bilgileri disinda kalan ek bilgilerin duruma gore yenilenmesi veya kaldirilmasi
gerekebilir. Ornegin, iigiincii kisiyi temsil yetkisi acisindan sertifikada degisiklik yapilmasi siklikla
giindeme gelebilir. Uciincii kisiyi temsil yetkisinin sona ermesi halinde, sertifikanin iptal edilmesi
ve yeni bir sertifikanin iiretilmesi gerekmektedir. Uciincii kisiyi temsil yetkisinin gorev
sertifikasinda belirtilmesi halinde sadece bu sertifikanin iptali yeterli olacaktir. Gorev sertifikasi
sayesinde, ana sertifikanin iptaline veya degistirilmesine gerek bulunmamaktadir (Torsten
Spiegelhalder, Rechtsscheinhaftung im Stellvertretungsrecht bei der Verwendung
elektronischer Signaturen, Hamburg, Verlag Dr. Kovaé, 2007, s.61). Tiirk hukukunda gérev
sertifikas1 kanun veya yonetmelik hiikiimleriyle ayrica diizenlenmis degildir. Bilgi Teknolojileri ve
fletisim Kurumu tarafindan hazirlanan nitelikli sertifikaya iliskin teknik kriterleri belirleyen
rehberde (Bilgi Teknolojileri ve Iletisim Kurumu 2007/DK-77/207 Sayili ve 18.04.2007 Tarihli
Kurul Karar1 ve buna ek olarak ¢ikarilan Ek: Nitelikli Elektronik Sertifika, SIL ve OCSP Istek /
Cevap Mesajlar1 Profilleri) temsil yetkisinin, mesleki ve diger kisisel bilgilerin sertifikaya bagli bir
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ve sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi sinirlamalara
iliskin bilgiler (EiK. 9 1). Bu bilgilerin nitelikli sertifikaya islenmesi imkan1 kabul
edilmis olmakla birlikte, nitelikli sertifikada bu bilgilerin yer almasit zorunlu
degildir’®'. Bunlar disinda kalan EIK. 9 hitkmiinde sayilan bilgilerin sertifikada
bulunmasi ise nitelikli sertifika unusurunun gerceklesmesi ve elektronik imzanin
hukuken baglayic1 bir etki dogurabilmesi i¢in zorunludur’®. EiK. 9 hiikmiinde
belirtilen bilgileri ihtiva etmeyen bir elektronik sertifika nitelikli elektronik sertifika
olarak kabul edilmeyecek ve bunun sonucu olarak, giivenli elektronik imzanin
varligindan bahsedilemeyecektir’®™.

Bir sertifikanin gecgerli olabilmesi i¢in imza sahibi adina diizenlenen nitelikli
sertifikadan kok sertifikaya®® kadar giden tiim sertifikalarin gegerli olmasi

gerekmektedir *%°.

b. Nitelikli Sertifikamin Kullamm Alam ve Kapsamma Iliskin
Smirlamalarin  Giivenli Elektronik Imzanin Gegerlilizi Bakimindan

Etkisi

Nitelikli  sertifikanin  kullanilacagi islemlere iliskin getirilecek olan
sinirlamalar, bu islemlerin tiiri ve maddi kapsami bakimindan getirilecek
sinirlamalar olmak {iizere iki tiirlii olabilir. Elektronik Imza Kanunu’nda acikca
belirtilmemis olmamakla birlikte, iglemin tiirii bakimindan sinirlamaya gidilebilecegi

EIY. 15 (d) hitkkmiiniin ifadesinden anlasilmaktadir. Ogretide, imza sahibinin nitelikli

eklentiye (6zne dizin nitelikleri eklentisi) kaydedilecegi gosterilmektedir. Bu ifadeden, belirtilen

eklentinin bir tiir gorev sertifikasi niteliginde olup olmadig1 anlagilamamaktadir.

00 Sertifika esas itibariyle imza dogrulama verisi ile imza sahibinin “adi” arasinda baglanti

kurmaktadir. Temsil yetkisi, mesleki yeterlilik belgesi, sertifikanin kullanimmna iliskin maddi

smirlamalar benzeri bilgilerin sertifikada bulunmasi zorunlu degildir: Hansen, a.g.e., s.47.

32 Hansen, a.g.e., 5.49.

303 Sozer, a.g.e., s.1015.

304 Kok sertifika kavrami hakkinda bkz. s.178.

3% Giilen Celebi Basci, Sertifika Gegerlilik Kontroliindeki Sorunlarin Giderilmesi, TUBITAK
UEKAE Kamu Sertifikasyon Merkezi (Cevrimigi) http://www.kamusm.gov.tr/tr/Bilgideposu/
Belgeler/Makaleler/Sertifika%20Gecerlilik%20Kontrolundeki%20Sorunlarin%20Giderilmesi.pdf,
28.05.2011.
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sertifikada ongoriilen sinirlamalara aykir tiirde veya degerde bir islemde bulunmasi
halinde, boyle bir elektronik imzanin nitelikli sertifikada yer alan diger bilgiler
sayesinde yalnizca kimlik dogrulama islevini yerine getirecegi, bunun disinda gecerli

bir giivenli elektronik imzamn varligindan séz edilemeyecegi ifade edilmektedir **°,

Giivenli elektronik imza kullanilarak imzalanan bir metinde yer alan irade
beyaninin igerigi, nitelikli sertifikada yer alan sinirlamalarla uyusmadig: takdirde,
s0z konusu irade beyani gegerli olarak hukuki sonu¢ dogurmaz. Baska bir ifadeyle el
yazistyla imzanin sonuglandirma islevi boyle bir durumda giivenli elektronik imza
bakimindan yerine getirilmis olmamaktadir’®’. Bunun nedeni iigiincii kisiye karsi
hukuken celigkili bir goriinilis yaratilmis olmasindan kaynaklanmaktadir. Boyle bir
celiskinin varligi halinde iicilincii kisinin elektronik imzanin yetkili imza sahibi
tarafindan kullanildigina iliskin olarak nitelikli sertifikaya hakli bir giiveni
bulunmamaktadir. Zira tgiincii kisinin kendisinden beklenen 6zen kiilfetini yerine
getirerek nitelikli sertifikada yer alan bilgileri kontrol etmesi (EIY. 16) ve bu
sinirlamalart irade beyaninin igerigi ile karsilastirmasi halinde, kendi basina giivenli
elektronik imzanin yetkisiz bir kisi tarafindan kullanildigindan siiphe duyacagi bir

goriiniis s6z konusudur.

Imza sahibi nitelikli sertifikadaki sinirlamalar1 asan bir teklif génderirken, bu
sinirlamalarin beyan muhatab1 igiincii kisi acisindan hiikiim ifade etmeyecegini
acikca belirtmis dahi olsa, s6zlesme sinirlamalar1 asan deger {izerinden kurulamaz.
Ciinkii nitelikli sertifika imza sahibi tarafindan degil, sertifika saglayici tarafindan
hazirlanmakta ve sertifikada yer alan bilgilerin dogrulugu ve gecerliligi sertifika
saglayici tarafindan {igiincii kisilere karsi garanti edilmektedir. Aksi bir yoruma

bagvurarak, imza sahibinin kendi iradesiyle sertifikadaki sinirlamalarin etkisini

3% Hans-Christoph Thomale, Haftung und Privention nach dem Signaturgesetz, Baden-Baden,
2003, s.152; Inal, a.g.e., s.150-151. Uygulamada sertifikadaki smirlamalarin {igiincii kisiler
tarafindan istenirse dikkate alinabilecegi seklinde bir yaklasim bulunmaktadir. Ornek icin bkz.
(Cevrimigi) http://www.kamusm.gov.tr/tr/Urunler/Nes/, 10.03.2011. Oysa ki, yukarida da
belirttigimiz gibi, nitelikli sertifikay1 asan degerdeki bir hukuki islem irade beyani ile nitelikli
sertifikadaki kaydin uyumsuzlugu dolayisiyla gecersiz olacaktir. Bu nedenle, tgciincii kisi
tarafindan her zaman nitelikli sertifikadaki sinirlamalarin kontrol edilmesi gerekmektedir.

7 Ayni yonde: Stefanie Fischer-Dieskau / Gerrit Hornung, “Erste hochstrichterliche Entscheidung
zur elektronischen Signatur”, NJW, Heft 40, 2007, s. 2897 — 2899, 5.2899.

88



bertaraf edebilecegini kabul etmek, nitelikli sertifikanin bu islevini ortadan

kaldirmak anlamina gelir.

Nitelikli sertifikadaki sinirlamalar, 6zellikle ¢alinma veya kaybolma gibi imza
aracinin imza sahibinin iradesi disinda elinden ¢ikmis oldugu hallerde imza sahibinin
sorumlulugunun smirlandirilmasi bakimmdan énem tasimaktadir'®. Ciinkii boyle bir
durumda {igiincii kisinin nitelikli sertifikaya giiveni koruma gormeyeceginden,
nitelikli sertifikadaki sinirlamalarin asan zararlardan otiirii, ticlinci kisi imza
sahibinin sorumluluguna bagvuramayacaktir’"”.

Diger taraftan ticari hayatin dogurdugu ihtiyaclar sebebiyle bazen bir nitelikli
elektronik sertifikanin belirli kisilere kars1 {izerinde yer alan sinirlamalar1 asan bir
sekilde kullanildig1 haller ortaya cikabilir. Ornegin, (A) kendisine ait nitelikli
sertifikayr 1000 lira degerindeki islemlerle sinirlandirmis olmasina ragmen, bu
sertifikaya dayanan elektronik imzasini kullanarak (B)’ye ara sira 1000 liray1 asan
degerdeki bir sdzlesme teklifleri génderiyor ve (B) bu teklifleri kabul ediyor olabilir.
Sertifikay1 agan kullanimlarin bu sekilde tekrarlanmasi halinde, nitelikli sertifikayla
beyan arasindaki uyumsuzlugun bilmesine ragmen, (B) nin bu sinirlamalarin kendisi
bakimindan hiikiim ifade etmedigi diisiincesiyle nitelikli sertifikanin gegerliligine
iliskin hakli bir giiveni olusabilir. Bu durumda hemen belirtelim ki, yine yukaridaki
gerekceyle, elektronik imza gecerli bir hukuki sonu¢ dogurmayacak ve yazili sekil
sart1 boyle bir elektronik imza kullanilarak tamamlanmis olmayacaktir. Ancak bdyle
bir ihtimalde sekle aykiriligin imza sahibi tarafindan {igiincii kisiye karsi ileri

stiriilmesi hakkin kotiiye kullanimi teskil edecektir.

Alman Federal Mahkemesi’nin elektronik imza konusunda vermis oldugu ilk
karar, nitelikli sertifikadaki sinirlamalarin elektronik imzanin gecerliligi bakimindan
yarattig hukuki etkilere iliskindir’'®. Bu kararda bir avukat adina diizenlenmis ve

100 Euro degerindeki islemlerle sinirlandirilmis olan bir nitelikli elektronik sertifika

3% Fischer-Dieskau / Hornung, a.g.e., s.2897.

3% Nitelikli sertifikadaki simirlamalarin sertifika saglayicinin sorumlulugu bakimindan etkisi hakkinda
bkz. 5.204.

319 By karar hakkinda detayli inceleme igin bkz. Fischer-Dieskau / Hornung, a.g.e., s. 2897 — 2899.
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inceleme konusudur. Karara konu olayda, avukatin agmis oldugu davanin masraflari
100 Euro’yu astigindan, ilk derece mahkemesi, elektronik imzanin gecersiz oldugunu
ve bu durumda da aranan sekil sartinin yerine getirilmemis oldugunu ileri siirerek

avukatin a¢tig1 davayi dikkate almamuistir.

Alman Federal Mahkemesi, elektronik imzanin bir avukat tarafindan dava
acma amaciyla kullanilmasi halinde, nitelikli sertifikadaki parasal sinirlamalarin bu
islemin gegerliligini etkilemeyecegi gerekgesiyle, ilk derece mahkemesinin kararini
bozmustur. Federal Mahkeme bozma kararinda nitelikli sertifikadaki sinirlamalarin
koruyucu etkisini dikkate alarak, bunlarin elektronik imzanin gegerliligini ne sekilde
etkileyeceginin belirlenmesi gerektigi esasindan hareket etmektedir. Buna gore,
nitelikli sertifikadaki parasal sinirlamalar imza sahibinin malvarligint dogrudan
yikiimliiliik altinda sokan borglandirict iglemler (bir banka hesabindan baska bir
hesaba yapilan EFT islemi gibi) agisindan etki dogurmalidir. Avukat bakimindan ise
dava harcinin yatirilmasi avukatin malvarliginda degil, miivekkilin malvarliginda
etki yaratacak niteliktedir. Bunun yaninda, avukatin nitelikli sertifikasindaki parasal
siirin giivenli elektronik imzay1 gegersiz kildiginin kabul edilmesi halinde, avukat
davay1 agcamamakta ve miivekkiline karsi sorumlulugu ortaya ¢ikmaktadir. Boyle bir
durumda nitelikli sertifikadaki sinirlama imza sahibi konumundaki avukati koruyucu
bir islev gérmemekte, bilakis onun aleyhine bir etki dogurmaktadir. Bu yaklagim
neticesinde, Federal Mahkeme bir avukat tarafindan imzalanan dava dilekg¢esinin
gecerliligi bakimindan, avukatin elektronik imza sertifikasinda yer alan maddi
sinirlamalarin hi¢cbir etki dogurmayacagina karar vermistir. Mahkemeye gore boyle
bir dilek¢enin gecerli olmadiginin ileri siiriilebilmesi i¢in avukatin nitelikli
sertifikasinda, dava agma yetkisinin bulunmamasi gibi, islemin tiiriine iliskin bir

sinirlamanin mevcut olmasi gerekmektedir’''.

3! Fischer-Dieskau / Hornung, a.g.e., 5.2898 vd.
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c. Yabanc1 Elektronik Sertifikalar Bakimindan Nitelik Elektronik

Sertifikaya Dayanma Sartinin Gerceklestirilmesi

Uluslararasi alanda ticari iliskilerin kurulmasinda elektronik ortam taraflarin
bir araya gelme mecburiyetini ortadan kaldirmasi bakimindan avantaj yaratmaktadir.
Bununla birlikte kars1 karsiya gelmeyen ve farkli tilkelerin hukukuna tabi taraflar
arasinda giiven temeline dayali bir hukuki iligkinin saglanmasi giigtiir. Nitelikli
sertifika bu ihtiyaca cevap vermek iizere gelistirilmis bir kavram olmasina ragmen,
tim diinyada tretilen nitelikli sertifikalarin her zaman ayni standartlar1 yerine
getirmesi beklenemez. Yabanci sertifikalarin gecgerliligine ve icerdigi bilgilerin
dogruluguna gilivenin saglanabilmesi, bunlarin Tirkiye’de kurulu sertifika
saglayicilari tarafindan garanti edilmis olmalarina baglidir’'%,

Nitekim, EIK. 14 hiikiimde, yabanc1 bir iilkede kurulan bir sertifika saglayici
tarafindan verilen elektronik sertifikalarin Tiirk hukukuna gore gecerli kabul
edilmesini ongdren bir diizenleme getirilmektedir. Bu hiikkme gore, yabanci
elektronik sertifikalarin gegerlilikleri ve hukuki sonu¢ dogurabilmeleri milletlerarasi
anlagmalarin varligina veya Tiirkiye'de kurulu bir sertifika saglayici tarafindan

garanti edilmelerine baglidir.

Ik olarak EIK. 14 1 yabanci bir iilkede kurulu bir sertifika saglayici
tarafindan verilen elektronik sertifikalarin hukuki sonuglarinin milletlerarasi
anlagmalarla belirlenecegini ifade etmektedir’”®. ikinci olarak EIK. 14 [I’ye gore
yabanct bir iilkede kurulu sertifika saglayici tarafindan verilen elektronik
sertifikalarin, Tiirkiye'de kurulu bir sertifika saglayici tarafindan kabul edilmesi

durumunda, bu elektronik sertifikalar nitelikli elektronik sertifika sayilacaktir’'*.

312 Altinisik, a.g.e., s.85; Keser Berber, Dijital imza, s.530.

33 Milletleraras: anlasmalara iliskin EIK. 14 I’deki bu diizenlemeyle ilgili olarak EIY. 32 I yabanci
elektronik sertifikalarin hukuki sonuglarina ve hukuken kabul edilebilirligine iliskin sartlarin
milletleraras1 anlagmalara gore belirlenecegini agiklamaktadir. Burada Kanun’un agik¢a yapmis
olmadig: bir tercihin Yonetmelik ile benimsenmesinin yetki asimui teskil ettigi konusundaki elestiri
icin bkz. Sozer, a.g.e., s.1017.

3% Kanun’da yabanci elektronik sertifikalarin Tiirk hukukuna gore gegerliliginin saglanmasi igin
basvurulabilecek segenekler birbirinden bagimsiz olarak tarif edilmis olmasmna ragmen,
Yonetmelik Tiirkiye’de kurulu bir sertifika saglayici tarafindan yabanci elektronik sertifikalarin
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EIK. 14 II'ye gore Tiirkiye’de kurulu bir sertifika saglayic1 tarafindan kabul edilen
sertifikalar, kendi {ilkelerinde nitelikli elektronik sertifika niteligini tastyip
tastmadigma bakilmaksizin, Tiirk hukukuna gore EIK. 5 cergevesinde nitelikli
elektronik sertifikanin hukuki sonuglarin1 meydana getirebilecektir’””. EIY. 32 II’ye
yabanci sertifikalarin Tiirkiye’de kurulu bir sertifika saglayici tarafindan kabul
edilmesi i¢in asgari olarak su sartlarin yerine getirilmesi gerekmektedir: a) Yabanci
elektronik sertifika, Kanun’da ve bu YoOnetmelik’te yer alan nitelikli elektronik
sertifikanin teknik sartlar1 tasimalidir; b) yabanci sertifika saglayict kurulu
bulundugu iilkede sertifika saglayici olarak faaliyet gdstermelidir’'®.

Bu elektronik sertifikalarin kullanilmasi sonucunda dogacak zararlardan,
Tiirkiye'deki sertifika saglayici da sorumlu olacaktir (EIK. 14 II). Her iki durumda da
yabanci elektronik sertifikalar, Tiirkiye’de hukuki gecerliligi kabul edilen nitelikli
elektronik sertifika ile ayn1 hukuki degere sahip olmaktadir.

4. imzalanmis Elektronik Veride Sonradan Yapilan Degisikligin

Tespitini Saglamasi

Elektronik imza, imza olusturma verisiyle olusturulur ve imza dogrulama
verisiyle dogrulanir. Elektronik imza bu sekilde elektronik ortamda hazirlanan
metnin imza sahibinden sadir oldugunu, degistirilmedigini, iceriksel biitiinliigiiniin

saglandigimni belirlemeye yarar’'’.

garanti edilmesi segenegini konuya iliskin milletlerarasi anlasma bulunmamasi sartina baglamistir:
Sozer, a.g.e., s.1017.

315 Orta, a.g.e.,s.116.

316 EIY. 32°ye gore Tiirkiye’de kurulu bir elektronik sertifika hizmet saglayici, kabul edecegi yabanci
elektronik sertifika ile ilgili asagidaki belgeleri, sertifikalarin kullanimina baglanmadan bir (1) ay
once Kuruma verir:

a) Elektronik sertifikalarini kabul edecegi yabanci elektronik sertifika hizmet saglayicinin kendi
sertifikasinin 6rnegi,

b) Yabanci elektronik sertifika hizmet saglayicinin kurulu bulundugu iilkede elektronik sertifika
hizmet saglayici olduguna dair yetkili merciden alinmis belge,

c) Yabanci elektronik sertifikanin, Kanun ve bu Yonetmelikte yer alan nitelikli elektronik
sertifikanin teknik sartlarini tagidigina dair bilgi ve belgeler.

Kurum, yabanci elektronik sertifika hizmet saglayiciya ait bilgileri internet sayfasinda yayinlar.
7 Erturgut, a.g.e., .82.
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EIK. 3 (f)’ye gore imza dogrulama verisi, “elektronik imzay1 dogrulamak i¢in
kullanilan sifreler, kriptografik agik anahtarlar gibi veriler”dir. imza dogrulama verisi
AB Elektronik Imza Yonergesi’nden (m.2/7) alinmis, Tiirkce’ye terciime edilmistir.
Teknolojiden bagimsiz bir ifadeyle tanimlanmis olmasina ragmen, gergekte dijital
imza tekniginde kullanilan agik anahtar1 karsilamakta oldugu, taniminda verilen

ornekten anlasilmaktadir.

Dijital imzada acik anahtar gizli anahtara karsilik gelmekte ve gizli anahtar ile

318

acik anahtar arasinda matematiksel bir baglanti bulunmaktadir'". A¢ik anahtar kural

olarak herkesin erisimine aciktir, en azindan dijital imzal1 belgenin goénderildigi kars1

319

tarafin erisimine agik olmasi gerekmektedir’ ~. Acik anahtar imza olusturulmasinda

degil, imza edilen metinde degisiklik yapilip yapilmadigini kontrol amaciyla

320

kullanilmaktadir'“". Bu kontrol sonucunda degiskligin tespit edilebilmesi i¢in anahtar

¢iftinin birbiriyle uyumlu olarak kullanilabilir olmas: gerekmektedir’'.

Esas itibariyle imzali metinde sonradan yapilan degisikliklerin tespiti
saglayan metnin sifrelenmesinde kullanilan hash usuliidiir. Hash fonksiyonunun
matematiksel 6zelligi sayesinde degisiklikler olusturulan hash degerine yansimakta
ve hash degerleri karsilastirilak bu durum tespit edilebilir olmaktadir. Degisikliklerin
gilivenilir bir sekilde belirlenebilmesi i¢in hash fonksiyonunun gereken gilivenlik

kriterine sahip olmasi gerekmektedir’>*.

318 Hansen, a.g.e., s.47

3 Erturgut, a.g.e., s.81. Agik anahtar imza sahibi tarafindan iigiincii kisiye bizzat iletilebilecegi gibi,

ficiincii kisi bu sertifika saglayicidan da temin edebilir: inal, a.g.e., s.142.

320 Kontrol sonucu negatif ¢ikarsa o metnin gonderen kisiden kaynaklanmadigi veya metnin ya da

dijital imzanin iletim sirasinda degisiklige ugradigi sonucuna ulasilir. A¢ik anahtar gizli anahtara
karsilik geliyorsa kontrol sonucu pozitif, kargilik gelmiyorsa negatif ¢ikar. Detayli bilgi i¢in bkz.

Erturgut, a.g.e., s.81.

! Erturgut, a.g.e., s.81. imza olusturma ve dogrulama verilerinin birbiriyle uyumlu olarak

kullamilabilmesi kriterinin saglanmamis olmasi, AB Elektronik Imza Yénergesi m.6/c’de sertifika

saglayici agisindan bir sorumluluk dayanagi olarak gosterilmektedir.

322 Teorik olarak, iki ayri metnin, aym hash degerine sahip olmas: miimkiindiir. Sadece teoride olan

bu tehlikenin pratikte 6nlenmesi, hash algoritmasinin giiciine baghdir: Erturgut, a.g.e., s.324.
Boyle bir durumda, metinde sonradan yapilan bir degisiklik tespit edilemeyecektir. Hash
algoritmalarinin giivenilirligi konusu, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan gikarilan
06.01.2005 tarihli ve 25692 sayil Elektronik imza ile ilgili Siirelere ve Teknik Kriterlere iliskin
Teblig’e gore degerlendirilmektedir.

93



Imza dogrulama verilerinin uygulanmasi ve elektronik imzali metnin
degistirilemediginin tespiti imza dogrulama araci kullanilarak gergeklestirilmektedir.
EIK. 3 (g) hiikmii imza dogrulama aracini elektronik imzay1 dogrulamak amaciyla
imza dogrulama verisini kullanan yazillm veya donanim aract olarak

tanimlamaktadir®®’

. Elektronik imzanin degistirilmediginin giivenilir bir sekilde
tespit edilebilmesi i¢in, liclincii kisi tarafindan gilivenli elektronik imza dogrulama

arac1 kullanilmas: gerekmektedir (EIY. 16 b).

C. GUVENLI ELEKTRONIK iMZA KULLANIMINDA IMZA SAHIBI
SIFATININ BELIRLENMESI

EIK. 3 (c) hiikkmiine gore imza sahibi “elektronik imza olusturmak amaciyla

bir imza olusturma aracint kullanan gergek kigiyi” ifade eder’*.

EIK. 3 (c) hiikmiine gore yalnizca gergek kisiler imza sahibi olabilir. Tiizel

325 Hiikmiin elektronik imza

kisilere imza sahibi olma imkani taninmamaktadir
olusturmak amaciyla bir imza olusturma aracini kullanma sartin1 esas alan ifadesi
basit elektronik imza bakimindan yeterli kabul edilebilir. Giivenli elektronik imza
kullanimi s6z konusu olan hallerde ise, imza sahibinin, kendisine nitelikli sertifika
araciligilyla bir imza olusturma verisi Ozgililenen kisi olarak anlasilmasi

gerekmektedir.

Borglar hukukunun genel hiikiimleri c¢ergevesinde degerlendirildiginde,
Elektronik Imza Kanunu’nda diizenlenen imza sahibi kavraminin, bir hukuki islemle

bor¢ altina giren imza sahibi kavramiyla (BK. 14 I) ortiismemedigi haller ortaya

333 Bu tamm AB Elektronik imza Yénergesi m.2/8’de ayni ifadeyle yer almaktadur.

% imza sahibi kavramma karsilik gelmek iizere, Kanun’da “nitelikli elektronik imza sahibi”,
“nitelikli elektronik sertifika sahibi”, “elektronik sertifika sahibi” deyimleri bir arada
kullanilmaktadir. Bu degisik kullanimlarin 6zel bir sebebe dayanip dayanmadigi Kanun’dan veya
gerekge metninden anlagilamamakta, Kanun’un 06zensiz bir dille kaleme alindigim
diisiindiirmektedir.

33 Bu diizenlemeyle tiizel kisilerin de imza sahibi olmasina imkan veren AB Elektronik imza
Yonergesi'nden ve UNCITRAL Elektronik Imza Model Kanunu'ndan farklilasiimakta, Alman
Elektronik imza Kanunu’na paralel bir diizenleme getirilmektedir.
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cikabilir. Ornegin, EIY. 4 hiikmiinde bir tiizel kisiligin calisanlari, miisterileri,
liyeleri veya hissedarlar1 adina nitelikli elektronik sertifika bagvurusu (kurumsal
basvuru) yapabilecegi belirtilmektedir. Kurumsal bagvuruda bulunan tiizel kisinin,
calisanlar1 adina diizenlenecek nitelikli sertifikalarda temsil olunan olarak
gosterilmeyi talep etmesi siklikla karsilasilabilecek bir durumdur. Boyle bir kaydin
nitelikli sertifikada yer almasi1 halinde, ¢alisanin giivenli elektronik imzay1 meydana
getirmesiyle tiizel kisinin kasesini kullanmasi arasinda aslinda higbir farklilik
bulunmamaktadir. Giivenli elektronik imza kullanilarak yapilan hukuki islemin tarafi
konumundaki kisi ¢alisan degil tiizel kisidir. Kiyas yoluyla imza sahibinin de aslinda
calisan degil tlizel kisi oldugu seklinde yapilacak bir yoruma, yalnizca gercek

kisilerin imza sahibi olabilecegini 6ngéren EiK. 3 (c) hiikmii engel teskil edecektir.

Sertifika saglayict ile imza sahibi arasindaki hukuki iligki taraflar arasinda
kurulan bir 6zel hukuk sdzlesmesine dayanmaktadir. Imza sahibi uygulamada
genellikle soézlesmenin karsit tarafi olarak ortaya ¢ikmakla birlikte, yukarida
belirtildigi sekilde, bir ticaret sirketinin sertifika saglayici ile sdzlesme yaparak
calisanlar1 adma giivenli elektronik imza temin etmesi halinde, BK. 111 II
cercevesinde iiclincii kisi (imza sahibi) yararima tam sozlesme soz konusu
olacaktir’®. Uciincii kisi yararina tam sozlesme olarak nitelendirmemizin sebebi,
boyle bir sozlesmenin varligi halinde, adina nitelikli sertifika diizenlenecek olan
calisanin Elektronik Imza Kanunu’na gére imza sahibi sifatim tasiyacak ve bu
sifatina bagl olarak tek basina cesitli talepler (6rnegin, sertifika iptal talebi) ileri

surebilecek olmasidir.

326 Boyle bir imkan bulunmakla birlikte, tezin bu kisminda karigikliga yer vermemek bakimindan
sozlesmenin kars1 tarafini igaret etmek {izere “imza sahibi” kavramini kullanacagiz.
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D. YETKIiSiZ BiR UCUNCU KiSi TARAFINDAN OLUSTURUL-
MASININ GUVENLi ELEKTRONIK iMZANIN GECERLILiGINE
ETKIiSi

Birinci boliimde islevsel denklik ilkesi incelenirken, elektronik imzanin
kimlik tespiti islevini, yalnizca biyometrik dogrulama yontemlerinin kullanilmasi
halinde, el yazisiyla imzayla esit glicte yerine getirdiginin kabul edilebilecegini
belirtmistik®*’. Biyometrik yontemler disinda kalan bilgiye dayali PIN veya sifre gibi
yontemlerden yararlanilmasi halinde ise, giivenli elektronik imza olugturma aracinin
imza sahibi disindaki kisiler tarafindan kullanilmasi her zaman miimkiindiir. Boyle
bir durumda imza sahibinin “imzalayan kisi ben degilim” seklindeki bir iddiasi

giindeme gelebilecektir.

Yukarida EIK. 4 (b) hiikmiinde gegerli bir giivenli elektronik imzanim
varligindan s6z edebilmek ic¢in aranan imzanin “sadece imza sahibinin tasarrufunda
bulunan giivenli elektronik imza olusturma araci ile olusturulmasr” sartini
incelemistik®”®. Imza aracimin imza sahibi disinda bir kisi tarafindan kullanilmas:
halinde, ortada gecerli bir giivenli elektronik imzanin bulunmadigi savunmak
miimkiin miidiir? Bu hiikmiin yami sira, nitelikli sertifikaya giivenerek hukuki
islemde bulunan ve imza aracini kimin kullandigimi bilebilecek durumda olmayan
liclincii kisi tarafindan da konuya yaklasildiginda, bu soruya kesin bir cevap vermek
miimkiin degildir. Ciinkdi, giivenli elektronik imza alt yapisi, esas itibariyle, kisilerin
anonim bir sekilde hareket etmekte oldugu elektronik ortamda, nitelikli sertifika
araciligiyla giiven unsurunu saglamlastirma amacina yonelik olarak yaratilmis bir
kavramdir. Yalmzca EIK. 4 (b) sartinin yorumundan hareket edilerek, {iciincii kisiye
kars1 yaratilan hukuki goriinlisiin sonuglarinin géz ardi edilmesi, giivenli elektronik
imza kavramimin ayirt edici unsuru olan nitelikli sertifikanin kimlik bilgilerini
sergileyerek taraflar arasinda giliven saglamaya yonelen islevini yok saymak
anlamina gelir. Bununla birlikte, EIK. 4 (b) hiikmiiniin yorumu ile nitelikli sertifika

kavraminin bagdastirilmaya ¢alisiimas1 6nemli sorunlar1 beraberinde getirmektedir:

327 By konuda bkz. s.22.
328 Bkz. .80 vd.
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Akla gelen ilk ihtimal, imza sahibinin bir {i¢iincii kisiye imza aracini teslim
etmesi ve lglincli kisinin kendisine verilen yetkiye uygun olarak imza aracim
kullanmas1 halidir. Béyle bir durumda EiK. 4 (b) sartinin yerine getirilmedigi kabul
edilerek, gilivenli elektronik imzanin gegersiz oldugu savunulabilir mi? Temsil
hiikiimleri kiyasen uygulanarak bu soruya olmusuz cevap verilmesi ve elektronik

imzanin gegerliliginin bundan etkilenmeyecegi sonucuna varilmasi miimkiindiir.

Ikinci ihtimal, imza sahibinin imza aracinin kendi istegiyle bir iigiincii kisiye
vermesi ve lgilincl kisi tarafindan imza sahibinin verdigi yetki asilarak bir igslemde
bulunulmasi halidir. Ayrica, imza aracinin ¢alinma, kaybolma gibi imza sahibinin
iradesi disinda ¢ikmis ve yetkisiz bir ligiincii kisi tarafindan imza sahibi adina bir
giivenli elektronik imza meydana getirilmis olabilir. Bu sekilde, yetkisiz kimseler
tarafindan gilivenli elektronik imza olusturulmasi halinde, bu durumdan haberi
olmayan tglincii kiginin giiveni ne Olgiide koruma gorecektir? Beyan muhatabi
konumundaki {i¢iincii kisinin giiveninin hukuken korunmasi gerektigi kabul edildigi
takdirde bunun hangi hukuki sebebe dayali olarak gerceklestirilebilecegi meselesi
ortaya ¢ikmaktadir. Bu ihtimallerde imza sahibi ve beyan muhatabi arasinda bir
s6zlesmenin kuruldugu kabul edilebilir mi? Imza sahibinin imza anahtarii kimseye
kullandirmamakla ve bu konuda gerekli tedbirleri almakla yiikiimli kilinmig
olmasma ragmen (EIY. 15 e), bu yiikiimliiliigiinii tam olarak yerine getirmemesi,
yani gerekli 6zeni gostermemesi dolayisiyla bdyle bir kullanimin meydana gelmis

olmasi bu konuda nasil bir etki doguracaktir?

Bu sorularin cevaplandirilmasinda akla gelen ¢oziimlerden ilki imza sahibinin
ticlincii kiginin zararini haksiz fiil hiikiimlerine gore karsilamakla yiikiimli olmasidir.
Ikinci ¢oziim, hukuki gériiniisiin korunmas: prensipleri gergevesinde sozlesmenin
kuruldugunun kabiilii ve tiglincii kisi tarafindan imza sahibinden ifa menfaatinin talep
edilmesi seklindedir. Isvigre hukukunda haksiz fiil sorumluluguna dayal ¢6ziim sekli
benimsenirken, Alman hukukunda bu konuya iliskin ¢alismalarda hukuki goriiniise

giivenin korunmasi prensibi esas alinarak ¢oziim Onerileri getirilmektedir.

Isvigre Borglar Kanunu’na, 1.1.2005 tarihinde yapilan bir degisiklikle, imza
anahtar1 sahibinin {giincli kisilere karst sorumlulugunu diizenleyen o6zel bir
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sorumluluk maddesi (OR. 59a) eklenmistir’>’. Bu hilkme gore, imza anahtar1 sahibi

bir sertifika saglayici tarafindan diizenlenen gecerli bir nitelikli sertifikaya glivenen

{igiincii kisilerin bu yiizden ugradig1 zararlardan dolay1 sorumludur®*’. imza anahtar

sahibinin bu sorumluluktan kurtulabilmesi i¢in, imza anahtarinin yetkisiz olarak

kullanilmasina engel olmak icin, somut olaya gore alinmasi gereken ve kendisinden

beklenen giivenlik tedbirlerini yerine getirdigini inandirici bir sekilde ortaya koyarak,

gerekli O0zeni gostermis oldugunu ispat etmesi gerekmektedir

331 . N
. Hakim, 0zen

329 OR. 59a hiikmiiniin Almanca ve Fransizca metinleri sirasiyla asagidaki sekildedir:

“F. Haftung fiir Signaturschliissel

'Der Inhaber eines Signaturschliissels haftet Drittpersonen fiir Schiden, die diese erleiden,
weil sie sich auf das qualifizierte giiltige Zertifikat einer anerkannten Anbieterin von
Zertifizierungsdiensten im Sinne des Bundesgesetzes vom 19. Dezember 2003 iiber die
elektronische Signatur verlassen haben.

? Die Haftung entfiillt, wenn der Inhaber des Signaturschliissels glaubhaft darlegen kann, dass
er die nach den Umstinden notwendigen und zumutbaren Sicherheitsvorkehrungen getroffen
hat, um den Missbrauch des Signaturschliissels zu verhindern.

3 Der Bundesrat umschreibt die Sicherheitsvorkehrungen im Sinne von Absatz 2.
“F. Responsabilité en matiere de clé de signature

! Le titulaire d’une clé de signature répond envers les tiers des dommages que ces derniers ont
subis parce qu’ils se sont fiés a un certificat qualifié valable délivré par un fournisseur de
services de certification reconnu au sens de la loi du 19 décembre 2003 sur la signature
électronique.

Le titulaire de la clé de signature est libéré de sa responsabilité s’il peut établir de maniere
crédible qu’il a pris les mesures de sécurité raisonnablement imposées par les circonstances
pour éviter une utilisation abusive de la clé de signature.

3 .1 pr 71 A , r
Le Conseil fédeéral arréte les mesures de sécurité a prendre au sens de l’al. 2.

30 fsvigre oOgretisinde, OR 59a hiikmiinde diizenenlenen sorumlulugun bir tiir basit sebep

331

sorumlulugu (einfache/milde Kausalhaftung) oldugu goriisii (Roland Brehm, Berner Kommentar,
Band IV: Das Obligationenrecht, 1. Abt, 3.Teilband, 1. Urteilband Art.41-61 OR, 3. Aufl,
Bern, 2006, Art. 59a N.5) yaninda, ispat yiikii tersine ¢evrilmis bir kusur sorumlulugu oldugu
goriisii de savunulmaktadir (Andreas Furrer / Markus Miiller-Chen, Obligationenrecht
Allgemeiner Teil, 1. Aufl., Zurich, Schulthess, 2008, §12 N.76). Bir tiir basit sebep sorumlulugu
oldugu goriisli, kanunun imza sahibinin “somut olaya gore alinmasi gereken ve kendisinden
beklenen giivenlik tedbirlerinin yerine getirdigini” ispat ederek sorumluluktan kurtulmasimin
miimkiin oldugunu 6ngéren OR. 59a I hilkkmiine dayandirilmaktadir. Bu hiikiimde yer alan
ifadenin, kusursuzlugun ispati séz konusu olan hallerde arananin aksine, objektif O6zen
yiikiimliliigiiniin yerine getirildigi seklinde daha agir 6lgiide yorumlanmasini gerektiren bir anlam
tasidigl, zira imza anahtariin kullanilmasi dolayisiyla meydana gelebilecek muhtemel zararlarin,
bu sekilde agir bir sorumluluk diizenlemesine basvurulmasini hakli gosterdigi ifade edilmektedir
(Brehm, a.g.e., Art.59a N.5). Bu sorumlulugun yalnizca malvarlig1 zararlarma iliskin oldugu,
mutlak hak ihlalinden 6tiirii meydana gelen zararlarin genellikle bu sorumlulugun kapsaminda
degerlendirilmeyecegi goriisiinde: Ingeborg Schwenzer, Schweizerisches Obligationenrecht
Allgemeiner Teil, 5. Aufl., Bern, 2009, N.53.29a.

Bu hiikiimde kullanilan inandirici bir sekilde ortaya koyma anlamina gelen “glaubhaft darlegen”
deyiminin diger kusursuz sorumluluk diizenlemelerinde kullanilan ispat etme anlamindaki
“nachweisen” deyiminden hukuki sonug¢lart bakimindan bir farki olmadigi belirtilmektedir
(Brehm, a.g.e., Art.59a N.9).
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yukiimliiliigliniin ne ol¢lide yerine getirildigini tespit ederken, dncelikle “gereken
giivenlik tedbirlerinin” neler oldugunu belirleyecek, daha sonra somut olaya goére ve
olas1 tehlikeleri goz Oniinde bulundurarak, bunlarin hangilerinin imza sahibi
tarafindan yerine getirilmesinin beklenebilecegini degerlendirecektir’>>.

OR. 59a hiikmiinde diizenlenen sorumlulugun yalnizca imza anahtarinin
yetkisiz bir {iclincii kisi tarafindan kullanildigi hallerle sinirh olarak, sertifika
dolayistyla yaratilan hukuki goriiniise giivenen ve bu ylizden zarara ugrayan ligiincii
kisiye karsi ortaya ¢ikacagi belirtilmektedir. Boyle bir hukuki goriiniigiin yaratilmast,
imza sahibinin, imza anahtarinin yetkisiz kisiler tarafindan kullanilmasi tehlikesini
engellemek icin gereken tedbirleri yeterli Olglide almamis olmasindan
kaynaklanmaktadir’™. Bunun disinda 6rnegin, imza sahibinin giivenli olmayan bir
imza olusturma araci kullanmasi ve bu yiizden bir ii¢lincli kiginin zarara ugramasi
halinde, bu hiikmiin kapsamina girmeyen, baska bir sorumluluk temelinin daha
ortaya ¢ikacagi belirtilmektedir*>*.

Imza sahibinin giivenerek imza anahtarini teslim ettigi {iciincii kisilerin
vermis oldugu zararlardan da sorumlu olacagi ve bu kisilerin istihdam ettigi kisiler
olmasi halinde OR. 55°teki kurtulus kanitlarini ileri siirerek bu sorumluluktan
kurtulamayacagi ifade edilmektedir. Ciinkii, imza sahibinin 6zen ylkiimliligini
yerine getirip getirmedigi belirlenirken, imza anahtarinin miistahdeme devredilmis
olmasi zaten tek basina gereken giivenlik tedbirinin alinmis oldugunun ispatina engel

5

teskil edecektir’®. Diger taraftan, burada koruma géren tciincii kisi nitelikli

sertifikaya giivenen kisidir. Imza anahtarin1 kullanan kisinin imza sahibi veya

332 Brehm, a.g.e., Art.59a N.10.
333 Brehm, a.g.e., Art.59a N.7. Bot ZertES 2001, 5708-5709.
3% Brehm, a.g.e., Art.59a N.7

335 OR. 59a hitkmiiniin son fikrasinda bu maddede sézii edilen giivenlik tedbirlerinin neler oldugunun
Ozel bir yonetmelikte diizenlenecegi belirtilmistir. Buna dayarak hazirlanan 3.12.2004 tarihli
Isvigre Elektronik Imza Y&netmeligi’nde (VzertES), imza sahibi tarafindan yerine getirilmesi
ongoriilen giivenlik tedbirlerinin neler oldugu gosterilmektedir. Bunlar arasinda belirtilen baslica
giivenlik tedbiri imza olusturma aracinin higbir zaman bagka bir kimseye teslim edilmemesi, imza
olusturma aracina giris kontrolii saglayan PIN gibi verilerin kimseyle paylasilmamasidir. Burada
belirtilen tedbirlerin drnek niteliginde oldugu, yalnizca bunlarin yerine getirilmis oldugunu ispat
ederek imza sahibinin sorumluluktan kurtulmasinin miimkiin olmadig1 belirtilmektedir: Brehm,
a.g.e., Art.59a N.18 vd.
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miistahdem olmasi sertifikaya giivenen tigiincii kisi bakimindan higbir farklilik
336

yaratmamaktadir’™".

Imza anahtarinin yetkisiz bir {iiincii kisi tarafindan kotii niyetli olarak veya
zorla ele gecirildigi hallerde, imza sahibinin gerekli giivenlik tedbirlerini almamasi
ile zararin olusumu arasinda illiyet baginin bulunmadiginin tartigilabilecegi
belirtilmektedir. Buna gore, eger imza sahibi gereken ve kendisinden beklenen
giivenlik tedbirlerini yerine getirmedigi i¢in baska bir kimse zarara ugradiysa bu
durumda illiyet baginin kesildigi ileri siiriilemez. Zaten bu tedbirlerin eksiksiz yerine
getirilmesi boyle bir ihtimalin ortadan kaldirilmasi amacina yoneliktir. Ancak,
hayatin olagan akisinin disinda kalan bir sekilde imza anahtarinin ele gecirilmesi
halinde, 6rnegin bir silahli soygun olayinda, illiyet baginin bulunmadig1, imza sahibi
Ozen yikiimlilugiini gerektigi sekilde meydana getirseydi dahi zararin meydana
gelecegini kabul etmek miimkiin olacaktir™ .

Goriildiigii gibi Isvigre Borglar Kanunu'na eklenen 59a hiikmii kapsaminda,
imza sahibinin, nitelikli sertifikaya giivenen ii¢lincii kisilerin bu ylizden ugradiklar

zararlara iligkin olarak, haksiz fiile dayali tazminat borcu diizenlenmektedir.

Isvicre hukukundan farkli olarak, bu konuda 6zel bir yasal diizenleme
icermeyen Alman hukukunda ise, imza sahibinin, elektronik imzanin yetkisiz bir kisi
tarafindan kullanilmasindan kaynaklanan sorumlulugu, hukuki goriiniise giliveninin
korunmasi prensibi ¢ercevesinde ve yukarida belirtilen ii¢ ayr1 ihtimal dikkate
alinarak incelenmektedir. Birinci ihtimal, imza sahibi tarafindan bir Gigiincii kisi imza
anahtarin1 kullanmaya yetkili kilinmasi ve {i¢iincli kisinin imza sahibinin verdigi
yetkiye uygun olarak hareket etmesi halidir. Bu halde, temsil hiikiimlerinin (BGB
§164 vd.) kiyasen uygulanmasit gerektigi, bunun sonucunda imza sahibinin

imzalanan irade a¢iklamasiyla borg altina girecegi kabul edilmektedir®*®.

336 Brehm, a.g.e.,Art.59a N.14.
337 Brehm, a.g.e., Art.59a N.17.

3% Karl Larenz / Manfred Wolf, Allgemeiner Teil des deutschen biirgerlichen Rechts, 9. Aufl.,
Miinchen, Beck, 2004, s.497; Heinrich Dorner, Rechtsgeschiifte im Internet, AcP 202, 2002,
s.388; Ulrich Noack, “Elektronische Form und Text Form”, Das Neue Schuldrecht, Barbara
Dauner-Lieb, Thomas Heidel, Gerhard Ring (Hrsg.), Heidelberg, C.F.Miiller, 2002, §15 N.15;
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Ikinci ihtimal, imza sahibinin bir {i¢iincii kisiye imza anahtarmni kullanarak
islemde bulunmasi ic¢in yetki vermesi, ancak iigiincii kisinin kendisine verilen bu
yetkinin sinirlarini asarak bir hukuki islemde bulunmasi halidir. Bu sekilde, imza
anahtarin1 ve sifresini ii¢lincli kisiye kendi istegiyle vererek, imza sahibi iiglincii
kisinin onun adina islem yapabilecegi bir hukuki goriiniis yaratmasina imkan vermis
olmakta, onu goriiniiste bir yetkiyle donatmis olmaktadir. Bu nedenle de, imza
anahtar {ligiincii kisi tarafindan kétiiye kullanmigsa, imza sahibi ile beyan mutahatabi
arasinda hukuki goriinlis esasina gore sozlesme kurulacak ve beyan muhatabi
sorumlu olacaktir™™.

Son olarak, imza anahtarinin imza sahibinin elinden iradesi disinda ¢iktig1
(6rnegin ¢alinma, kaybolma) ve bir tigiincii kisi tarafindan yetkisiz olarak kullanildig:
hallerde, ihmal suretiyle yaratilan hukuki goriiniis dolayisiyla verilen bir temsil
yetkisi (Anscheinsvollmacht) bulundugunun kabul edilebilecegi ifade edilmektedir.
Bunun sartlar1 beyan muhatabinin hukuki goriiniise giivenmekte hakli olmasi ve imza
sahibinin hukuki goriiniis yaratan olgular1 gerekli 6zeni gostererek fark edebilecek ve
bunu engelleyebilecek durumda olmasidir. Eger bu sartlar gerceklestiyse, yetkisiz
tclincii  kisi tarafindan yapilan bir islemin 1imza sahibini baglayacagi
belirtilmektedir™*’.

Imza sahibinin nitelikli sertifikaya giivenen iiciincii kisinin bu yiizden
ugradig1 zararlardan dolay1 haksiz fiile dayali sorumlulugunun giindeme gelebilmesi

icin hukuka aykir1 bir fiilinin bulunmasi1 gerekmektedir. Hatirlanacagi iizere, haksiz

Gerald Spindler / Katharina Anton, “BGB §126a: Elektronische Form”, Recht der elektronischen
Medien, Gerald Spindler, Fabian Schuster (Hrsg.), 2. Aufl., Miinchen, C.H. Beck, 2011, N.10.
Yazarlar, imza anahtarinin bir ii¢iincii kisi tarafindan kullanilmasi halini, temsilcinin baskas1 ad1
altinda islem yapmasi (Noack) ve temsilcinin baskasi adina imzalamasi hallerine (Larenz / Wolf)

benzetmektedir.

339 Spindler / Anton, a.g.e., N.10. Burada katlanma suretiyle yaratilan hukuki goriiniise dayali bir

temsil yetkisinin bulunmadig: belirtilmektedir. Bir {iglincii kisinin imza anahtarim1 kullanmasina
imza sahibinin katlanmasi beyan muhatabma karsi disari vurulmamaktadir. Bu yiizden bu
ihtimalde kendine 6zgii bir hukuki goriiniis hali oldugu ifade edilmektedir. Detayli bilgi i¢in bkz.

Dorner, a.g.e., s.389.

0 imza sahibinin sifreyi imza olusturma aracinin istiine yazmasi halinde, bdyle bir sorumlulugun

dogmasmi gerektiren bir 6zen eksikligi bulundugunun kabul edilebilecegi belirtilmektedir:
Dorner, a.g.e., s.393. Ayni yonde: Noack, a.g.e., §15, N.15. Spindler / Anton, a.g.e., N.10. Hukuki
goriiniis esasinin uygulanmamasi ve haksiz fiil hiikiimlerine gidilmesi halinde tiim riskin {igiincii
kisi tarafindan iistlenilecegi belirtilmektedir: Dorner, a.g.e., 391.
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fiil sorumlulugunda hukuka aykirilik unsuru bir mutlak hak ihlali bulundugu takdirde
veya bir koruyucu hukuk normuna aykirilik s6z konusu olan hallerde ortaya
¢ikmaktadir®®!. Ugiincii kisinin nitelikli sertifika dolayistyla bir mutlak hakkinin
ihlali s6z konusu olmayacagindan, burada hukuka aykirilik unsurunun tesisi i¢in bir
hukuk normuna aykirilik aranacaktir. Isvigre hukukunda hukuka aykirilik unsuru 59a

hiikmiine aykirilik dolayisiyla ortaya ¢ikmaktadir.

Isvicre hukukundaki diizenlemenin aksine, Tiirk hukukunda imza sahibinin
nitelikli sertifika dolayisiyla ugradig1 zararlardan dolayr sorumlulugunu diizenleyen
0zel bir hukuk normu bulunmamaktadir. Mevcut yasal diizenleme dikkate
alindiginda, imza sahibinin sorumlulugunun, Alman hukukundaki yaklasima paralel
olarak, hukuki goriiniise gliven prensibi esas alinarak incelenmesi daha isabetli
goziikmektedir. Ancak boyle incelemenin yapilabilmesi, ilk olarak hukuki goriiniise
gliven prensibinin kapsamli bir arastirmaya dayali olarak irdelenmesini
gerektirmektedir. Boyle bir arastirmaya burada yer verilmesi ise tezimizin sinirlarini

asmaktadir.

IV. HUKUKI ISLEMLERIN GECERLILIK SEKLIi BAKIMINDAN
GUVENLI ELEKTRONIK IMZANIN SONUCLARI

Borglar Kanunu’nun 14. maddesinin I. fikrasinda yapilan degisikle giivenli
elektronik imzanin el yazisiyla imza ile aynm1 hukuki sonucu doguracagi hiikme
baglanmistir. Bunun yani sira, EIK. 5 II hiikmiinde resmi sekle veya 6zel merasime
tabi sozlesmelerin ve teminat sézlesmelerinin giivenli elektronik imza araciligiyla
yapilamayacagi diizenlenmektedir. Bu iki hiikiim dikkate alindiginda giivenli
elektronik imzanin uygulama alanmin belirlenmesi sorunu ortaya c¢ikmaktadir.

Calismanin bu bolimiinde, Borglar Kanunu'nun gegerlilik seklini diizenleyen

34 Oguzman / Oz, a.g.e., s.494 vd.; Fikret Eren, Borclar Hukuku Genel Hiikiimler, 12. Bas,
Istanbul, Beta, 2010, 5.553 vd. Hukuka aykir1 bir sonucu zarara ugrayan kimsenin haksiz fiil
hiikiimlerine gore tazminat isteyebilmesi i¢in ihlal edilen kuralin amacinin kapsamina o sahsin
zarardan korunmasi da girmelidir (Oguzman / Oz, a.g.e., 5.494). Ihlal edilen hukuk kuralmin ihlal
edilen menfaat ile arasinda bulunmasi gereken iliskiye hukuka aykirilik bagi denilmektedir.
Hukuka aykirilik bagi kavrami hakkinda bkz. Oguzman / Oz, a.g.e., 5.494 vd; Eren, a.g.e., s.556
vd; Selim Kaneti, Haks1z Fiilde Hukuka Aykiriik Unsuru, Istanbul, Kazanci, 2007, s.227.
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kurallarinin (BK.11-16) gilivenli elektronik imza ile birlikte nasil yorumlanmasi
gerektigi ve belirli hukuki islemler bakimindan gecerlilik sekli 6ngoren kurallarinin
(6rnegin  BK. 163 I, BK. 213) giivenli elektronik imza ile ne olgiide
gergeklestirilecegi aydinlatilmaya calisilacaktir.

A. BORCLAR HUKUKU BAKIMINDAN SEKIL KAVRAMI

Bir irade beyani kural olarak kendisini anlasilabilir kilmaya elverisli her arag
ile aciklanabilir. Bir irade beyanini agiklamak {izere kullanilan araca genel olarak
sekil ad1 verilir. Bu anlami esas alindig1 takdirde, her irade beyanimmin bir sekli

342

vardir’”. Fakat teknik anlamu itibariyle sekil, kanun veya hukuki islem ile bir irade

beyaninin hukuki sonu¢ dogurmasi i¢in 6ngoriilmiis belirli bir dis kalibi, bigimi ifade
etmektedir’™®.

BK. 11 I hiikkmiine gore “akdin sihhati kanunda sarahat olmadik¢a hi¢cbir
sekle tabi degildir’. Buna gore, bir sozlesmeyi olusturan irade beyanlar1 i¢in kural
olarak belirli bir sekle uyma zorunlulugu bulunmamaktadir. Diger bir ifadeyle
sozlesmelerin gecerliligi acisindan sekil serbestisi ilkesi hakimdir. Bu maddede
yalnizca “akit’ten sz ediliyor olmasina ragmen, Bor¢lar Kanunu’nun s6ézlesmelerin
sekillerine iliskin kurallari, kiyasen biitiin irade beyanlarina uygulanacagi kabul
edilmektedir™*.

Buna gore taraflar kanunun acgikga belirli bir sekle uyma zorunlulugu
ongdrmedigi hukuki islemleri istenilen sekilde gerceklestirebilirler. Diger yandan
kanunen bir sekil ongoriilmemis olmasina ragmen taraflarin s6zlesmenin gecerliligini

Ozel bir sekle tabi tutmalar1 da miimkiindiir.

Kanunun veya taraflarin belirli bir hukuki islemin gecerliligini sekle

baglamasinin ¢esitli gerekceleri bulunabilir. Ogretide seklin faydalar1 hakkinda su

32 Kocayusufpasaoglu, a.g.e., s.270.
3 Tungomag, a.g.e., s.215; Inan, a.g.e., 5.129.

* Oguzman / Oz, a.g.e., s.117; Eren, a.g.e., 5.239.
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gerekgeler ileri siiriilmektedir: Sekil, bir hukuki islemi meydana getirmeye yonelen
iradenin ciddiyetini gostermektedir ve bu sayede bir hukuki islemi baglayicilig
olmayan diger beyanlardan ayirmak kolaylasmaktadir’®. Buna ilaveten, sekil, irade
beyanma neleri kapsadigi konusunda aciklik ve kesinlik saglar’*®. Ayrica sekil
taraflardan birini veya her ikisini korumak i¢in de dngdriilmiis olabilir. Ciinkii sekil,
irade beyanina bagli olarak meydana gelecek hukuki sonuclar hakkinda taraflari
diistinmeye sevkederek, onlar1 gegici heveslerden veya arzulardan dogabilecek
hafifliklere karsi koruyacak bir etki dogurur’’’. Bunlarin yami sira sekil, tigiincii
kisilere yapilan hukuki islemden haberdar olma imkan1 vererek, aleniyeti ve hukuki
emniyeti saglamaktadir’*. Nihayet sekil sayesinde belirli bir hukuki islemin
meydana getirildiginin ispat1 kolaylagtiriimis olmaktadir®*’.

Asagida kanuni sekil bashigi altinda Borglar Kanunu’nda diizenlenen
gecerlilik sekli tiirleri incelenecek, devaminda iradi seklin kanuni sekilden farklilagsan

yonleri iizerinde durulacaktir.

1. Kanuna Dayanan (Yasal) Sekil

Kanunda bir sekil sart1 ongoriildiigii takdirde, hukuki islemin gegerli olmasi o
sekle uyularak yapilmasina baghdir. Bir hukuki islemin gegerli olmasi i¢in hangi
sekle riayet etmek gerektiginin kanun tarafindan belirlenmesi halinde kanuna
dayanan  (yasal) sekil s6z konusudur. Kanuna dayanan sekil sarti
gerceklestirilmeksizin yapilan bir hukuki islem sekle aykirilik sebebiyle kesin
hiikiimsiiz olacaktir. Ancak kanunda Ongoriilen sekillerin tamami gecerlilik sekli
degildir. Bazen ispat edilebilirligi i¢in bir hukuki islemin belirli bir sekilde yapilmasi
gerekebilir. Ornegin HUMK. 288’de yazili tutar1 asan degerdeki hukuki islemlerin

Tungomag, a.g.e., s.216; Eren, a.g.e, s.237; Tuncomag, a.g.e., s.216.

346 Tungomag, a.g.e., s.216; Inan, a.g.e., s.130; Feyzioglu, a.g.e., s.303; Tekinay / Akman /

Burcuoglu / Altop, a.g.e., s.99; Eren, a.g.e., s.238.

**7 Tungomag, a.g.e., s.216; Feyzioglu, a.g.e., s.303; Tekinay / Akman / Burcuoglu / Altop, a.g.e.,

5.99; Oguzman / Oz, a.g.e., s.117.

348 Feyzioglu, a.g.e., s.303; Oguzman / Oz, a.g.e,s.117; Inan, a.g.e., s.130; Eren, a.g.e., s.238.

% Eren, a.g.e., 5.238; Tekinay / Akman / Burcuoglu / Altop, a.g.e., 5.99; Inan, a.g.e., 5.130.
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senetle ispat olunmasi gerekmektedir. Bu durumda bir ispat sekli ongoriilmistiir.
Ispat sekline uygun olarak yapilmamis olsa da sdzlesme gecerli olarak hiikiim ifade
eder. BK. 11 II’e gore kanunun Ongordigi sekil, aksi belirtilmedikge gegerlilik
seklidir.

Borglar Kanunu gecerlilik sekli olarak iki sekil tiiriinii diizenlemektedir: Adi
yazili sekil ve resmi yazili sekil**’. Asagida bu iki sekil tiiriine iliskin agiklamalara

yer verilecektir.

a. Adi Yazih Sekil

Tiirk hukukunda alacagin temliki sozlesmesi (BK. 163 I), 6nalim (suf’a)
sozlesmesi (BK. 213), bagislama vaadi (BK. 238 I), itibar emri (BK. 400 II), kefalet
(BK. 484), kaydi hayat ile irad sozlesmesi (BK. 508), oliinceye kadar bakma
sozlesmesi (BK. 512) gecerliligi adi yazili sekle tabi tutulan sozlesmelerden
bazilaridir. Bor¢lar Kanunu 12-15. maddeleri arasinda adi yazili sekil tiiriinii

diizenlemektedir.

“Adi yazili sekil” veya sadece “yazili sekil” ile amaglanan s6zlesmenin
niteligini ve konusunu gostermeye yeterli olan ve bor¢ altina girenlerin ya da bir
hakk: devredenlerin imzalarini ihtiva eden herhangi bir yazidir™'. Buna gére hukuki
sonu¢ dogurmaya yonelik irade beyaninin yazili bir metinde agiklanmasi ve beyanda
bulunan tarafindan imzalanmasi1 adi yazili sekli gerqeklestirir352. Asli borglanan
tarafindan imzalanmis bir telgraf veya yine borclanan tarafindan imzalanan bir
mektup yazili sekli meydana getirir. BK. 13 II hiikmii bu hususu acik¢a ifade

etmektedir: “Hilafi kanunda yazili olmadik¢a imzali bir mektup veya asli borcu

3%0 Bunlarim disinda kalan resmi tescil ve ilanin bir sekil tiirii olup olmadig1 tartismali bir konudur. Bu
konudaki tartigmalar i¢in bkz. Kocayusufpasaoglu, a.g.e., s.219; Eren, a.g.e., s.251, Tekinay /
Akman / Burcuoglu / Altop, a.g.e., s.112.

31 Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.113.

352 Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.113; Kocayusufpasaoglu, a.g.e., s.279; Eren, a.g.e.,
s.246.

105



tizerine alanlar tarafindan imza edilmis olan telgrafname tahriri sekil makamina

kaim olur”.

Taraflarin karsilikli ve birbirine uygun irade beyanlarini agikladiklari metnin
kim tarafindan, hangi aragla ve hangi madde iizerine yazildigi Onem

tasimamaktadir’>>

. Metnin elle, daktiloyla veya bilgisayarda yazilmas1 miimkiindiir.
Yalnizca metnin irade beyanlarinin kapsaminin belirlenmesine imkan verecek olcilide
tam ve agik olmasi gerekmektedir’™®. Bilgisayarda yazilan metnin adi yazih sekil
sartin1 gergeklestirmesi i¢in yazict (printer) vasitasiyla yazili bigime doniistiiriilmesi
ve beyan sahibinin el yazistyla imzasinin metnin sonuna eklenmesi gerekmektedir’™".
Aksi halde bilgisayarin sabit siiriiciisiine kaydedilen elektronik veriler yazili olma
sartin1 yerine getirmeyecektir’ °.

Adi yazili sekilde énem tasiyan unsur el yazisiyla imzadir. Imza irade
beyaninda bulunan kisinin kimligini belirlemeye ve irade beyanini agiklayan metnin
imza sahibi tarafindan kabul edildigini tespite yarayan bir isarettir’’. Bu islevleriyle
imza bor¢lunun borg altina girme iradesini kesin olarak aciklar ve tamamlayip ortaya

koyar358.

Borglar Kanunu’nda imza kavrami, hangi islevleri yerine getirdigi esas
alinarak tanimlanmis degildir. Yalnizca imzanin kural olarak beyan sahibinin eliyle

yazilmasi gerektigi belirtilmektedir (BK. 14 I).

Bir sozlesmede, yazili sézlesme metninin, o sézlesme ile bor¢ altina giren
taraf veya taraflarca imzalanmasi gerekmektedir (BK. 14 I). Buna gore, iki tarafa

borg yiikleyen sdzlesmelerde her iki tarafin da imzasmin bulunmasi zorunludur™”.

353 Esener, a.g.e., s.173; Tungomag, a.g.e., s.222; Inan, a.g.e., s.137-138; Feyzioglu, a.g.e., s.315-316;

Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.114, Kocayusufpasaoglu, a.g.e., s.279.

354 Tungomag, a.g.e., s.222; Inan, a.g.e.,s.137.

3% Kocayusufpasaoglu, a.g.e., s.279.

36 Altinigik, a.g.e., 5.76.

37 Tungomag, a.g.e., 5.222, Oguzman / Oz, a.g.e., 5.122.

358 Esener, a.g.e., s.246; Tuncomag, a.g.e., s.227.

359 Tungomag, a.g.e., s.223; Inan, a.g.e., s.139; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.116;

Kocayusufpasaoglu, a.g.e., s.280. Sozlesmede taraflardan yalniz birinin bor¢ altina girmesi
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Tek tarafa borg yiikleyen sozlesmelerde, ornegin kefalet sdzlesmesinde ve tasinir
bagislama vaadinde, bor¢ altina giren tarafin -kefilin veya bagislayanin- imzasinin
bulunmasi yeterlidir. Borg¢landirict iglemlere yonelik olarak ongoriilen BK. 14 1
hitkkmii kiyasen tasarruf islemlerinde de uygulanir ve hakki iizerinde tasarrufta
bulunanin, 6rnegin bir alacagin temliki isleminde sadece temlik edenin, imzasinin

bulunmasi yeterli kabul edilir’®.

Imzanin borg altina giren taraf veya taraflarm temsilcileri tarafindan da

361

atilmasi kural olarak miimkiindiir'®’. Imzay: temsil yetkisi bulunmayan yardimeci

kisiler atamazlar. Clinkii imza atmak bir irade agiklamak demektir. Bunu da yapmaya
yetkili olan bizzat borg yiiklenen kimse veya onun yetkili temsilcisidir’®.

Imzanin yapilan irade beyanmin tamamim kapsamasi gerekmektedir. Bu
sebeple imzanin metnin sonuna, metnin tamamint kapsayacak sekilde atilmasi
gerekmektedir’®. Metin imzalandiktan sonra imzanin altina yazilan hususlar, hukuki
islemin gekle baglanmak gereken igerigine dahil ise gegerli sayilmazlar. Metinde
sonradan yapilacak degisiklik, ilave ve ¢ikarmalarin gecerli olmasi i¢in bunlarin
ayrica imzalanmasi gerekmektedir’®*,

El yazisi ile imza kuralinin (BK. 14 I) baz istisnalar1 vardir. BK. 14 1I’ye
gore is hayatinda yerlesmis orf ve adetlere gore imzanin mekanik bicimde (kanunun

ifadesi ile “bir alet vasitasiyla”) atilmasi1 veya kopya edilmesi uygun gorildigi

ihtimali i¢in “tek tarafli sekil”, her iki tarafin da borg altina girdigi ihtimaller i¢in de “iki tarafli

sekil” terimleri kullanilmaktadir (Eren, a.g.e., 5.246).

360 Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.116; Kocayusufpasaoglu, a.g.e., s.280; Eren, a.g.e.,

s.247.

Feyzioglu, a.g.e., s.317; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.114. Temsilcinin kendi
imzasini atmasi gerekir. Zira imza sahsa bagli haklardandir ve bagkasi tarafindan kullanilamaz.
Bkz. Esener, a.g.e., s.175; Inan, a.g.e., 5.139.

361

362 Esener, a.g.e., s.174; Tuncomag, a.g.e., s.227.

363 Inan, a.g.e., s.138; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.117; Kocayusufpasaoglu, a.g.e.,

5.280; Oguzman / Oz, a.g.e., s.123. Su kadar ki, sayet metnin imzadan &nce taraflarca goriildiigii
ve kabul edildigi sabit olursa artik imzanin metinde bulundugu yerin bir nemi kalmaz (Feyzioglu,
a.g.e., s.320)

Esener, a.g.e., s.174; Tuncomag, a.g.e., s.228; Feyzioglu, a.g.e., s.320; Tekinay / Akman /
Burcuoglu / Altop, a.g.e., s.117; Kocayusufpasaoglu, a.g.e., s.280-281.

364
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takdirde imzanin bu sekilde atilmasi yeterlidir’®. Bu tiir bir imza teknigi 6zellikle,
BK. 14 II hikkmiinde de belirtildigi ilizere, tedaviile ¢ikarilan ¢ok sayida kiymetli
evrakin (0rnegin anonim girketin piyasaya siiriilen binlerce pay senedinin)
imzalanmasinda kullanilir’®®. Fakat Ticaret Kanunu’na gére kambiyo senetlerinde
(bono, police, c¢ek) mekanik yolla imza tekniginin uygulanmasi imkani

bulunmamaktadir (TTK. 668, 690 ve 730).

Okuma yazma bilmemek, bedeni sakatlik vb. sebeplerden dolay1 imza atma
iktidarindan yoksun kisilerin durumu ise BK. 15’te diizenlenmektedir. Bu durumdaki
kisiler el yazisiyla imza yerine onaylanmis bir el isareti kullanabilirler veya resmi
senetlemeye basvurabilirler™®’.

Gorme Ozirlilerin imzalarinin gegerli sayilmasi ig¢in, imzalarinin noter
tarafindan tasdik olunmasini veya tasdik olunmadigi takdirde imzaladiklar1 hukuki
islemin metnine vakif olduklarinin kars1 taraf¢a ispat edilmesini 6ngdéren BK. 14 111
hiikmii, 5378 sayili “Oxziirliiler ve Baz1 Kanun Hiikmiinde Kararnamelerde Degisiklik

Yapilmas1 Hakkinda Kanunun 50. maddesi ile ytirtirliikkten kaldirilmistir.

BK. 12’ye gore yazili sekle tabi bir sozlesmenin hiikiimlerini sonradan
degistirmek isteyen taraflarin (s6zlesmeye aykiri olmayan veya onu degistirmeyen
tamamlayict ve yan sartlar hari¢ olmak tizere) bu degisiklikleri de yazili sekilde
yapmasi gerekmektedir’®®.

Yazili sekil sart1 bir defa yerine getirildikten sonra, yazili metnin kaybolmasi,
calimmasi, kisaca alacaklinin rizast disinda elden ¢ikmasi halinde dahi sozlesme

gecerli olarak kurulmus sayilir'®.

365 Bu hiikiim yazi yazmay1 bilen, imzasim koymaya muktedir kisilerle ilgilidir (Tekinay / Akman /
Burcuoglu / Altop, a.g.e., s.113.)

366 TTK. 427°ye gore tahvillerde “imza, damga veya miihiir seklinde olabilecegi gibi matbu dahi
olabilir”.

367 imza atma iktidarindan yoksun kisilerin durumuyla ilgili detayli inceleme ve degerlendirmeler igin
bkz. Kocayusufpasaoglu, a.g.e., s.285-290.

368 Bu hiikiim sadece kanunen sekle tabi tutulan sézlesmeler bakimindan uygulanir. iradi yazili sekle
tabi bir s6zlesmede yapilacak degisikliklerin yazili olmasi zorunlulugu yoktur. Bkz. Esener, a.g.e.,
s.178; Feyzioglu, a.g.e., s.314.

3% Esener, a.g.e., s.173; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.120-121.
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b. Resmi Yazih Sekil

Resmi sekil, taraflara ait irade aciklamalarimin dogrudan dogruya resmi
makam veya kamu giliveniyle donatilmig kisiler tarafindan tespit edilerek kanunda
ongoriillen usullere uygun olarak resmi senede baglanmasi suretiyle

370

gerceklestirilmektedir' ™. Resmi seklin hangi usulde ve hangi makam tarafindan

gercgeklestirilecegine iliskin hiikiimler Bor¢lar Kanunu’nda yer almamaktadir.

Kanunda bagka bir makam gosterilmedigi takdirde resmi sekli gerceklestirme
yetkisi kural olarak noterler aittir (Noterlik K. 60). Bununla beraber resmi sekle bagl
bazi islemlerin baska makamlarca diizenlenmesini 6ngdren hiikiimler de vardir.
Ornegin, Tapu K. 26 hiikmii uyarinca, resmi seklin en onemli uygulama alanini
olusturan taginmaz {izerindeki miilkiyeti veya sinirli ayni haklarin devrini hedef tutan
sozlesmeler tapu memuru tarafindan diizenlenir. Resmi vasiyetname ve miras
sOzlesmesi, noter yaninda, sulh hakimi veya kanunla kendisine yetki verilmis diger
bir gorevli tarafindan diizenlenebilir (MK. 532, 545 I). Dolayisiyla resmi sekil s6z
konusu oldugu takdirde kanunda bu sekli gergeklestirecek 6zel bir makam veya
mercinin  gosterilmis olup olmadigina bakilmali, eger bodyle bir makam
gosterilmemisse miinhasiran noterlerin resmi sekli gergeklestirmeye yetkili oldugu

kabul edilmelidir.

Yetkili oldugu konularda noterlerin yalnizca diizenleme sekline uyarak re’sen
diizenledikleri resmi senetler gecerlilik seklini gerceklestirir’'.Resmi sekil
denildiginde ilk akla gelen ve genellikle isaret edilen bu sekil tiirtidiir. Diizenleme
seklindeki resmi senetler noter tarafindan kaleme alinarak imzalanmaktadir®’>.

Noter tarafindan yalnizca senet altindaki imzalarin tasdiki yapilan onaylama

seklindeki senetler ise gegerlilik seklini yerine getirmeyecektir. Cilinkii bu usulde

370 Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.126.
7! Feyzioglu, a.g.e., 5.335.

2 Diizenleme seklindeki senetlerin tasimasi gereken unsurlar Noterlik K. 84 ve devaminda yer
almaktadir.
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onaylanan senedin gerceklik ve itibar1 sadece tarih ve imzaya miinhasir olup metnin
373

icerigini kapsamamaktadir’".

BK. 12°de agik¢a hiikme baglanmadigi halde, resmi sekle tabi bir sdzlesmede
yapilacak degisikliklerin yine resmi sekilde gerceklestirilmesi gerekmektedir. Aksi
halde bu degisiklikler gecerli olmaz®"*.

2. Taraflarin Anlasmasina Dayanan (iradi) Sekil

Taraflarin kanunun gecerliligini belirli bir sekle baglamadigi hukuki islemleri,
aralarinda anlasarak sekle baglamalar1 miimkiindiir. Bu durumda, iradi sekil soz
konusu olur. Taraflar kararlagtirdiklar1 sekli gergeklestirmedikce sodzlesmeyle
baglanmis sayilmazlar (BK. 16 I). Taraflarca sekil anlagsmasinda herhangi bir
aciklama bulunmadig: takdirde, tereddiit halinde 6ngoriilen seklin bir gecerlilik sekli
oldugu karine olarak kabul edilir. Ispat sekli oldugunu iddia eden taraf bunu ispat ile
yiikiimlidiir' ™. iradi seklin gegerlilik sarti olarak diizenlenip diizenlenmedigi irade

beyanlari yorumlanarak belirlenir’ .

Taraflar anlasarak kanunen hicbir sekle tabi olmayan bir s6zlesmeyi sekle
tabi kilabilecekleri gibi, kanuni seklin sartlarimi da agirlastirabilirler. Bununla
birlikte, kanuni seklin hukuki etkisinin anlagsma yoluyla zayiflatilmasi veya bertaraf

edilmesi miimkiin degildir’’’.

7 Esener, a.g.e., s.172; Feyzioglu, a.g.e., s.334. Bu halde resmi yazili sekil degil, resmi onamaya
bagli yazili seklin bir tiiriinden sz edilecegi goriisiinde: Tekinay / Akman / Burcuoglu / Altop,
a.g.e., s.121-125. Onaylama seklini diizenleyen Noterlik K. 90’a gore; hukuki islemlerin altindaki
imzanin onaylanmasi imzay1 atan sahsa ait oldugunun bir serhle belgelendirilmesi seklinde yapilir.

Imzas1 onaylanan is kagidmin asli ilgilisine verilir ve imzali bir 6rnegi dairede saklanir.
3™ Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.129.

" Tungomag, a.g.e., s.218; inan, a.g.e., s.134; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.136;
Eren, a.g.e., s.241.

376 Eren, a.g.e., s.241.
377 Esener, a.g.e., s.177; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.136; Eren, a.g.e., 5.242.
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Taraflarin kendi kararlagtirdiklar1 s6zlesme seklini —herhangi bir sekle bagl
kalmadan- degistirmeleri, hatta ortadan kaldirmalart miimkiindiir. Ornegin &nce
yazili sekil kararlagtiran taraflar daha sonra resmi sekil tercih edebilir’ .

BK. 16 II’ye gore, “Iki taraf muayyen bir surette keyfiveti izah etmiyerek
tahriri sekilden bahsetmis olduklar: takdirde, kanun bu sekle riayet olunmasini

. 0 . . 379
emrediyorsa, iki tarafin ona riayet etmesi lazimdir”

. Taraflar hicbir aciklama
yapmadan belirli bir sekilden bahsetmislerse bu sekle nasil uyulacagina ve
uymamanin sonuglarinin ne olacagina iliskin sorunlar kanunda ongoriilen sekillere
ait kullara gore c¢oziimlenir. Buna gore, taraflar sozlesmenin yazili sekilde
yapilmasini kararlastirmis olmakla birlikte, bunun nasil gerceklestirilecegi hususunda
bir agiklama getirmemisse, bu durumda Borglar Kanunu’nun adi yazili sekle iliskin
kurallart uygulama bulacaktir. Sozlesmede baska bir kayit bulunmadig: takdirde,
iradi sekil bakimindan da kanunun o6ngordiigii adi yazili sekil ve resmi sekil
hiikiimlerine uyulmasi gerekmektedir. Bu husus adi yazili sekil bakimindan BK. 16
II hikmiinde ifade edilmektedir. Ayni hiikkmiin kiyasen resmi sekil igin de
uygulanmas gerekmektedir’*’.

Borglar Kanunu burada bir karineye yer vermekte olup, taraflarin irade
ozerkligi ilkesi cercevesinde aksini kararlagtirmalari miimkiindiir. Aym sekilde
taraflar, yaptiklar1 sekil anlagsmasini hi¢bir sekle uymaksizin, hatta ¢ogu zaman
iradeyi aciklayan davramslara ve ortiilii bigimde de degistirebilirler. Ornegin, yazil
sekil kararlastirildigi halde imza el yazisiyla degil baska bir aracla (daktilo makinesi,

bilgisayar vb.) yazilmigsa ve taraflar herhangi bir ¢ekince veya itiraz ileri

3" Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.136.
" Yeni Borglar Kanunu’nun 17. maddesine gore:

“Kanunda sekle baglanmamis bir sozlesmenin taraflarca belirli bir sekilde yapilmast
kararlastirilmigsa, belirlenen sekilde yapilmayan sézlesme taraflari baglamaz.

Herhangi bir belirleme olmaksizin yazili sekil kararlastirilmissa, yasal yazili sekle iliskin
hiikiimler uygulanir”.

30 Oguzman / Oz, a.g.e., s.131.
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siirmeksizin sézlesmeyi ifa ederse, bu sekle iliskin anlagmanin daha sonradan yine
381

karsilikli anlasma ile degistirildigi anlamini tastyacaktir™ .

BK. 12 hiikkmiiniin iradi sekil bakimindan uygulanmayacagi kabul
edilmektedir. Buna gore, taraflar kendi iradeleriyle belirledikleri sekle uygun olarak
yaptiklar1 sozlesmenin igerigini degistirmek icin ayni sekle uymak zorunda

degildir’™®.

B. GECERLILIK SEKLI BAKIMINDAN GUVENLI ELEKTRONIK
IMZANIN SONUCLARI

1. Kanuna Dayanan Sekil Acisindan

EIK. 5 1 hiikmiine gére “giivenli elektronik imza elle atilan imza ile ayni

hukuki sonucu dogurur’”.

Bu hiikmiin Borg¢lar hukuku acisindan iki énemli sonucu vardir: Oncelikle
gecerlilik sekli bakimindan elektronik imzanin hukuki etkisi giivenli elektronik
imzayla sinirl olarak kabul edilmektedir. Basit elektronik imzaya ise bu bakimdan

kural olarak higbir deger atfedilmemektedir™.

31 Kocayusufpasaoglu, a.g.e., s.330. Ogretide taraflarca 6ngoriilen sekil zorunlulugunun ifa ile
ortadan kalkacagi belirtilmektedir: Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.136. Bu
durumda seklin gegerlilik sart1 olmadiginin ortaya ¢ikacagi goriisiinde: Tungomag, a.g.e., s.218;

Eren, a.g.e., s.242.

32 Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.136; Oguzman / Oz, a.g.e., s.136.

%3 Basit elektronik imzanin gegerlilik seklini yerine getiremeyecegi kuralina iligskin olarak yeni

Hukuk Muhakameleri Kanunu’nun 412. maddesinin 3. fikras1 tartisma yaratabilecek bir ifade
igermektedir:

“Tahkim sozlesmesi yazili sekilde yapilir. Yazili sekil sartimin yerine getirilmis sayilmasi igin,
tahkim sozlesmesinin taraflarca imzalanmis yazili bir belgeye veya taraflar arasinda teati
edilen mektup, telgraf, teleks, faks gibi bir iletisim aracina veya elektronik ortama gegirilmis
olmasi ya da dava dilek¢esinde yazili bir tahkim sézlesmesinin varliginin iddia edilmesine
davalimin verdigi cevap dilekcesinde itiraz edilmemis olmast yeterlidir. Asil sozlesmenin bir
pargast hdline getirilmek amaciyla tahkim sarti iceren bir belgeye yollama yapilmast halinde
de tahkim sozlegmesi yapilmis sayilir”.

Hiikmiin ikinci cimlesinde yer alan “elektronik ortama gegirilmis olma™ ifadesiyle ne anlatilmak
istedigi pek acik degildir. Giivenli elektronik imzanin uygulanabilirligine iligkin olarak buna 6zel
olarak yer verilmesine gerek yoktu. Yalnizca elektronik ortamda kaydedilmis olmayi isaret eden
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EIK. 5 I hiikmiiniin ikinci sonucu ise -kanunda aksi éngériilmedigi siirece-
giivenli elektronik imzanin hukuki sonuglar itibariyle el yazisiyla imzaya esdeger
sayilacaginin kabul edilmis olmasidir’®*. Bunun icin giivenli elektronik imzanin tiim

yonleri ile mevzuatta belirtilen sartlar1 yerine getirmesi gerekmektedir.

EIK. 5 I’e paralel olarak EiK. 22 hiikmii ile Bor¢lar Kanunu’nun “/mza”
baslikli 14. maddesinin I. fikrasinda degisiklik yapilmistir. Kanun’daki “imza tizerine
bor¢ alan kimsenin el yazisi olmak lazimdir” hilkkmii muhafaza edilmis ve hilkmiin
devamina “Giivenli elektronik imza elle atilan imza ile aymi ispat giictinii haizdir”

ctimlesi eklenmistir.

Giivenli elektronik imzanin hukuki etkisine Bor¢lar Kanunu’nun imza
kavramin1 diizenleyen 14. maddesinde ayrica yer verilmesi isabetli bir
diizenlemedir’®. Ancak burada el yazisiyla imzanin ispat giiciinden sz edilmesi
talihsizlik olmustur>*®.

Ogretide, bdyle bir ifade kullanilmis olmasi dolayisiyla, bu diizenlemenin
ispat hukukuna iligkin oldugunu ve gecerlilik sekli bakimindan bir farklilik
yaratmadig1 da ifade edilmektedir’®’. Bu diizenlemeye iliskin madde gerekgesinde
yer alan “Bor¢lar Kanununun 14 iinciti maddesinin birinci fikrasina yapilan
eklemeyle Hukuk Usulii Muhakemeleri Kanununun senetle ispat zorunluluguna
iligkin hiikiimlerinin kaynagi olan Fransiz Medeni Kanununun 1316-3 iincii

maddesinde elektronik imzaya iligkin yapilan diizenlemeye paralel bir diizenleme

bu ifade basit elektronik imzanmn da yazili sekli gergeklestirmek bakimindan yeterli sayilacag:

diistincesini yaratmaktadir.

¥ Aksoy, a.g.e., 5.254.

3% Boylelikle Borglar Kanunu ile Elektronik imza Kanunu arasindaki celiski giderilmistir: Saglam,

a.g.e., s.174. Aksi goriiste: Keser Berber, Tasar1; Aksoy, a.g.e., s.255. Her iki yazar da EIK. 5 1
hiikkmii varken, BK. 14 T hilkmiinde bu diizenlemeye yer verilmesinin bir anlami olmadigimni
belirtmektedir. Aksoy, EIK. 5 I hiikkmiinde yer alan diizenlemenin konuyla baglantis1 ve sistematik
ozelligi nedeniyle dogrudan dogruya BK.14 eklenebilecegi ve Elektronik imza Kanunu’nda béyle
bir hitkme hig yer verilmeyebilecegini ifade etmektedir. Bagka bir goriise gore; EIK. 5 I hiikmiine
yalnizca BK. 14 I’de degisiklik yapan EIK. 22°de yer verilmesi gerekirdi: Umit Gezder,
Mukayeseli Hukuk Acisindan internet’te Aktedilen Sozlesmelerde Tiiketicinin Korunmasi,
Istanbul, Beta, 2004, s.150.

386 Kocayusufpasaoglu, a.g.e., s.291; Inal, a.g.e., s.144.
%7 Keser Berber, Tasar.
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vapilarak sozlesmelerle ilgili temel nitelikte kanun olan Bor¢lar Kanununda giivenli
elektronik imzanin elle atilan imzayla esdegerliginin saglanmasi amacglanmistir”

seklindeki agiklama bu goriisii destekler niteliktedir.

Ancak Tiirk hukukunda BK. 14 T hiikmii ispat sekline degil gecerlilik sekline
iliskindir. “Ispat giicii” ifadesine ve bu ifadenin kaynagini belirterek bilingli olarak
kullanildigin1 agiklayan gerekg¢e metnine ragmen, bu hiikiim giivenli elektronik
imzanin el yazisiyla imza ile hukuken es deger oldugu, yani yazili sekil sartinin
gerceklesmesi ig¢in aranan imza unsurunun giivenli elektronik imzayla yerine
getirilebilecegi seklinde anlasilmalidir. Bu sebeple de BK. 14 I hiikmiinlin amacina
uygun olarak soyle bir ifade kullanilarak diizeltilmesi gerektigi Ogretide ifade

388.

edilmistir™": ““ Giivenli elektronik imza elle atilan imza ile ayni hukuki sonuglar

dogurur”.

Nitekim Yeni Borglar Kanunu’nun 15. maddesinin 1.fikrasiin II. ciimlesi de

bu elestirilere uygun olarak su sekilde kaleme alinmistir:

“... Giivenli elektronik imza da, el yazisiyla atilmis imzamin biitiin hukuki

sonuglarini dogurur”.

Ayrica, Yeni Borglar Kanunu’nun 14. maddesinin II. fikrasinda giivenli

elektronik imzayla ilgili yeni bir hiikkme yer verilmektedir:

“Kanunda aksi ongoriilmedikce, imzali bir mektup, asillart bor¢ altina
girenlerce imzalanmug telgraf, teyit edilmis olmalart kaydyla faks veya buna benzer
iletisim araglart ya da giivenli elektronik imza ile génderilip saklanabilen metinler

de yazili sekil yerine gecer™”.

388 Kocayusufpasaoglu, a.g.e., s.291; Inal, a.g.e., s.144; Gezder, a.g.e., 5.150. Bu hiikmiin “giivenli
elektronik imza ayni islevi goriir” seklinde degistirilmesi gerektigi goriisiinde: Falcioglu, a.g.e.,
$.96.

% BK. 13 II'ye karsilik gelen, Yeni Borglar Kanunu’nun 14. maddesinin II. fikras1 “teyit edilmis
olmalar1 kaydiyla faks veya buna benzer iletisim araglari ile gonderilip saklanabilen metinler”’in de
yazili sekil yerine gececegini belirtmektedir. Ancak maddede bahsi gegen teyidin derhal yapilmasi
sartinin aranmamis olmast biiylik eksiklik olarak gdosterilmektedir: Kocayusufpasaoglu, a.g.e.,
$.301. Diger yandan maddede aranan teyidin ne sekilde gerceklestirilecegi de agik degildir.
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Yeni Borglar Kanunu’nun 15. maddesinde giivenli elektronik imzanin el
yaziyla imzayla ayn1i hukuki sonucu doguracagi agikca Ongoriilmesine ragmen,
hangi gerekceyle, 14 II hitkkmiinde giivenli elektronik imzali belgenin yazililik sartini
yerine getirecegine dair bdyle bir hiikme ayrica gerek duyulmus oldugu hakkinda bir
aciklama bulmak giictiir. “Imza” baslikli 15. maddenin I. fikrasinda, el yazisiyla imza
ile ayn1 sonuglar1 doguracagi diizenlenen, dolayisiyla da el yazisiyla imzaya denk
kilinan bir tiir glivenli elektronik imza kullanilarak imzalanan belgenin, yazili sekil
sartint yerine getirip getirmeyecegine iligkin agikliga kavusturulmayr bekleyen
tartismali bir durum zaten meveut degildir™".

Yiiriirlikteki BK. 14 I hiikmiine gore, gecerlilik sekli olarak bir metnin el
yazisiyla imzalanmasinin tek basina yeterli sayildigi hukuki islemler giivenli
elektronik imza araciligiyla da yapilabilir. El yazisiyla imzaya ek olarak, metnin el
yazistyla yazilmis olmasi veya resmi bir makamin katiliminin gerekmesi gibi ilave
bir sekil sarti dngoriilen hukuki islemlerse, kanunda aksi diizenlenmis olmadigi
takdirde, gilivenli elektronik imza ile gergeklestirilemez. Bu giivenli elektronik

imzann el yazisiyla imzaya denkligi ilkesinin bir sonucudur™".

3% Giivenli elektronik imzanm bulundugu yerde yazili sekil yerine gegen sekil degil, imza kosulunun
gerceklestigi yazili seklin kendisi mevcuttur: Ahmet M. Kiligoglu, Tiirk Bor¢lar Kanunu
Tasaris’na Elestiriler, Tiirkiye Barolar Birligi, 2008, s.12.

1By yoruma paralel olarak, police lizerindeki beyanlarin el yazisiyla olmasini sart kilan ve bono ve
¢ek bakimindan da kiyasen uygulanan TTK. 668 hiikmii uyarinca, kambiyo senetlerinin elektronik
imza kullanilarak diizenlenmesinin miimkiin olmadig1 6gretide ifade edilmektedir: Mine Erturgut,
“Elektronik imza Kanunu Bakimindan E-belge ve E-imza”, Bankacilar Dergisi, S. 48, 2003,
5.66-79, s.71.

13.01.2011 tarihli ve 6102 sayili Yeni Tiirk Ticaret Kanunu giivenli elektronik imza bakimindan
yeni bir istisna daha Ongérmektedir. Kanun’un “Giivenli elektronik imza” bashkli 1526.
maddesinin 1. fikrasina gére “Police, bono, ¢ek, makbuz senedi, varant ve kambiyo senetlerine
benzeyen senetler giivenli elektronik imza ile diizenlenemez. Bu senetlere iliskin kabul, aval ve ciro
gibi senet tizerinde gergeklestirilen islemler giivenli elektronik imza ile yapilamaz”. Bu maddeye
iliskin gerekcede, kiymetli evrakta giivenli elektronik imzanin uygulanip uygulanamayacagi
hususunun agikliga kavusturuldugu ifade edilmektedir.

Kanun’un 1526. maddesinin 2. fikrasina gore; “konigmentonun, tagima senedinin ve sigorta
poligesinin imzast elle, faksimile baski, zimba, 1stampa, sembol seklinde mekanik veya elektronik
herhangi bir aragla da atilabilir. Diizenlendikleri iilke kanunlarimin izin verdigi élgiide bu
senetlerde yer alacak kayitlar el yazisi, telgraf, teleks, faks ve elektronik diger arag¢larla
yazilabilir, olugturulabilir, gonderilebilir’. Maddenin 2. fikrasina iligkin olarak gerekcede,
kiymetli evrakin giivenli elektronik imza ile diizenlenemeyecegi kuralina konigsmento bakimindan
istisna getirilmesinde Comite Maritime International’in diizenleme ve tavsiyelerinin rol oynadig:
belirtilmektedir. Digerlerinin ise kiymetli evrak niteligi bulunmadigindan istisna edildigi ifade
edilmektedir. Ancak, 1526. maddenin bashig1 “Giivenli Elektronik Imza” olmasina ragmen bu
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Bu bakimdan kanunen adi yazili sekle tabi bir hukuki islemin, giivenli
elektronik imza kullanilarak da yapilmasimin miimkiin oldugu ifade edilmektedir’®”.
Nitelikli (mevsuf) yazili sekil ongoriilen hukuki islemler acisindan ise el yazisiyla
imzaya ek olarak aranan sekil sartinin elektronik ortamda ikame edilebilir olup
olmamasina bakilmalidir’™>. Ornegin, 4077 sayili Tiiketicinin Korunmas: Hakkinda
Kanun’un***

olarak TKHK. 6A II hiikmiinde™” ongoriilen yazili sekil nitelikli bir yazil sekil

(TKHK.) uygulama alanina giren taksitli satis sd6zlesmelerine iliskin

tiridir. TKHK. 6A II hiikkmiinde s6zlesmenin gecerli olarak kurulabilmesi igin
sozlesme metninde yer almasi gereken asgari unsurlar belirtilmektedir®®. Bu
unsurlar1 ihtiva eden bir s6zlesme metninin elektronik ortamda hazirlanmasi ve bu
metnin giivenli elektronik imza ile imzalanmasi yoluyla taksitli satis s6zlesmesinin

gecerli olarak kurulmasi miimkiindiir.

madde hiikmiinde “elektronik herhangi bir ara¢” ifadesine yer verilmesi belirsizlik yaratmaktadir.
Burada elektronik arag¢ ifadesi, elektronik yolla atilabilen tiim imzalara (basit elektronik imza)
karsilik gelecek sekilde genig yorumlanabilecegi gibi, sadece giivenli elektronik imzaya karsilik
gelmek lizere dar da yorumlanabilecektir (Soysal, a.g.e., s.729).

32 Oguzman / Oz, a.g.e., 5.122; Inal, a.g.e., 5.144.

3% fsvigre hukukunda da, el yazisiyla imza ile denkligi ongoriilen (OR. 14 II) giivenli elektronik imza
kullanilarak, el yazisiyla kaleme alinmasi gereken bagka unsurlarin elektronik ortamda yerine
getirilemeyecegi ifade edilmektedir. Ornegin, sorumluluk sinirinin el yazisiyla yazilmasi gerekli
olan bir kefalet sozlesmesinin (OR. 493 1I) giivenli elektronik imzayla yapilamayacag:
belirtilmektedir. Bkz. Bot ZertES 2001, s.5687 ve 5707. Peter Gauch / Walter R. Schluep / Jorg
Schmid / Susan Emmenegger, Schweizerisches Obligationenrecht Allgemeiner Teil, 9. Aufl.,
Zirich, Schultess, 2008; Alfred Koller, Schweizerisches Obligationenrecht, Allgemeiner Teil, 3.
Aufl., 2009, §12 N.51.

3% RG 08.03.1995, say1 22221.
395 TKHK. 6A II hiikmii su sekildedir:

“Taksitle satis sozlesmesinin yazili sekilde yapimasi zorunludur. Sézlesmede bulunmasi
gereken asgari kosullar asagida gosterilmigtir:

a) Tiiketicinin ve satici veya saglayicinin isim, unvan, agik adresleri ve varsa erigim
bilgileri,

b) Malin veya hizmetin Tiirk Lirasi olarak vergiler dahil pesin satis fiyati,

¢) Vadeye gore faiz ile birlikte ddenecek Tiirk Lirasi olarak toplam satis fiyati,

d) Faiz miktari, faizin hesaplandigi yilik oran ve sozlesmede belirlenen faiz oraninin
yiizde otuz fazlasini gegmemek tizere gecikme faizi orani,

e) Pesinat tutari,
/) Odeme plan,
g) Bor¢lunun temerriide diigmesinin hukuki sonuglart.

% Bu 6zel sartlarda eksiklikliginin sozlesmenin gegersizligine yol agacagi, ancak bu sekil sartinin
tiikketiciyi korumaya yonelik olmasi sebebiyle tiiketicinin aleyhine olarak tiiketiciye karsi ileri
siiriilemeyecegi goriisiinde: Oguzman / Oz, a.g.e., s.120. S6z konusu eksikliklerin sézlesmenin
gegerliligini etkilemeyecegi goriisiinde: Kocayusufpasaoglu, a.g.e., s.278.
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El yazisiyla vasiyetnamenin ise giivenli elektronik imza kullanilarak
gergeklestirilmesine imkan bulunmamaktadir. Cilinkii bir vasiyetnamenin gecerli
olarak hiikiim ifade edebilmesi icin, yapildig1 yil, ay ve giin gosterilerek basindan
sonuna kadar mirasbirakanin el yazisi ile yazilmig ve imzalanmis olmasi zorunludur
(MK. 538 I). Giivenli elektronik imza, el yazisiyla imzanin hukuki sonuglarinm
dogurmasina ragmen, vasiyetnamede el yazisiyla yazilmasi gerekli olan diger

unsurlari elektronik ortamda karsilamak bakimindan yeterli degildir’’.

Benzer
sekilde ozellikle hukuki islemi yapan kisiyi korumak icin, iglemle ilgili beyanin
tamaminin veya bir boliimiiniin el yazisi ile yazilmasinin 6ngoriildiigii durumlarda bu
beyanin elektronik ortamda yazilmasi ve giivenli elektronik imza ile imzalanmasi

yeterli olmayacaktir*®®,

2. iradi Sekil Acisindan

Taraflarin anlagmasi1 sonucu gecerliligi iradi olarak adi yazili sekle tabi
tutulan hukuki islemler giivenli elektronik imza ile yapilabilir’”. Taraflar higbir
aciklama yapmaksizin yalnizca yazili sekilden bahsetmislerse, BK. 16 II uyarinca
kanunun 6ngordiigii adi yazili sekil hiikiimlerine uyulmasi ve sdzlesmenin giivenli

elektronik imza ile imzalanmasi gerekmektedir. Sekil serbestisi ilkesi uyarinca

7T El yazisiyla vasiyetname agisindan gorillen sekil sartimin  giivenli elektronik imzanin
kullanilmasma engel oldugu goriisiinde: Kocayusufpasaoglu, a.g.e., s.296; Rona Serozan / Baki
Ilkay Engin, Miras Hukuku, 2. Basi, Ankara, Seckin, 2008, §4 N 88.

Ogretide, el yazisiyla vasiyetnamenin giivenli elektronik imza ile yapilamayacagna gerekce
olarak, bunun kanunun ruhuna aykir1 diisecegi ve giivenli elektronik imzanin yerinin yalnizca
borglar hukuku bakimindan netlestigi, miras hukuku alaninda kiyasen uygulanmasinin ise uygun
diismeyecegi ifade edilmektedir (Doruk Goénen, El Yazih Vasiyetname, Istanbul, Legal, 2007,
5.94). Bize gore burada sunulan iki gerekge de isabetli degildir. Oncelikle bor¢lar hukukunun adi
yazili sekle ve imza unsuruna iliskin 12-15.maddeleri, hakkinda ayr1 bir hiikiim bulunmayan biitiin
hukuki islemlerde kiyasen uygulanir (Oguzman / Oz, a.g.e., s.117). Bu nedenle BK. 14 hiikkmiinde
diizenlenen giivenli elektronik imzanin yerinin yalnizca bor¢lar hukuku bakimindan netlestigini
soylemek dogru degildir. El yazisiyla vasiyetnamede giivenli elektronik imzanin kullanilmasina
engel olan, konunun miras hukukunda diizenlemis olmasi degil, MK. 538 I hiikmiinde acgik¢a
nitelikli bir sekil sarti olarak metnin de bastan sona el yazisiyla yazilmasmin aranmig olmasidir.

Bu agik diizenleme karsisinda “kanunun ruhu” kavramina bagvurmaya da gerek bulunmamaktadir.

% Ozdemir Kocasakal, a.g.e., s.102. Adi yazili ve nitelikli yazili sekle tabi sozlesmelerde giivenli

elektronik imza kullanilip kullanilamayacagi konusunda EIK. 5 hiikmiinde aciklik bulunmadigi
goriisinde: Orta, a.g.e., s.140.

3% Ahmet Kiligoglu, Bor¢lar Hukuku Genel Hiikiimler, 10. Basi, Ankara, Turhan Kitabevi, 2008,
s.84.
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taraflarin, basit elektronik imza kullanilmasin1 6ngérmek suretiyle de iradi sekil
400

kararlastirabilmeleri miimkiindiir ™.

Iradi sekil s6z konusu olan hallerde, BK. 16 I hiikmii cercevesinde, taraflarin
sO6zlesmenin gecerliligini yalnizca el yazisiyla atilacak imza sartina bagl tutmalarina,
diger bir ifadeyle taraflarin giivenli elektronik imzanin adi yazili sekil sartim
gerceklestirmeyecegini kararlastirmalarina ise sekil serbestisi geregi higbir engel
bulunmamaktadir*®’.

Bunun disinda taraflarin iradi sekil kapsaminda giivenli elektronik imzanin
hukuki sonu¢ dogurmasini belirli bir teknik sartin yerine getirilmesine baglamalari
miimkiin miidiir? Ornegin, taraflar giivenli elektronik imzanm gegerliligini yalmzca
(A) Sertifika Saglayicisi tarafindan iiretilen veya (mevzuatta asgari olarak belirlenen
standarttan daha gelismis) (X) standardin1 yerine getiren bir nitelikli sertifikaya
dayanmasina baglh tutabilir mi? Bu konu o0zellikle taraflarin farkli tilkelerde
bulunmas1 ve yabanci sertifikalarin kullanilmast halinde 6nem kazanabilir.
Elektronik Imza Kanunu’nun aradig1 asgari sartlar1 yerine getirmesi sartiyla taraflar
arasinda belirli tipte giivenli elektronik imzalarin veya nitelikli sertifikalarin
kullanilmasina iliskin bdyle bir anlasma yapilmasi, yine sekil serbestisi ¢cer¢evesinde,

mumkun kabul edilmelidir.

4 fnal, a.g.e., s.150. Bu konuda Alman hukukunda iradi olarak elektronik sekil kararlastirilan
hallerde, taraflarca acik veya ortiilii olarak nitelikli elektronik imza kullanilmasi1 dngoriilmedigi
takdirde, herhangi bir elektronik imzanin, bir basit elektronik imzanin dahi, iradi sekil bakimindan
yeterli sayilacagi kabul edilmektedir (BGB §127 III).

Aksi goriis icin bkz. Leyla Keser Berber, “Elektronik Ticaret Koordinasyon Kurulu’nun (ETKK)
“Elektronik Veri, Elektronik Sézlesme ve Elektronik Imza Kanunu Tasaris1 Taslagi™na Yonelik
Farkli Yaklasimlar”, Maltepe Universitesi Hukuk Fakiiltesi Dergisi, S.1, 2002, s.165-195,
s.174. ETKK tarafindan hazirlanan taslakta, (giivenli elektronik imzaya karsilik gelen bir kavram
olan) nitelikli elektronik imzanin el yazisiyla imzaya denkligini “taraflarin bunun aksini
kararlagtirmamalarina” bagli tutan bir diizenleme yer almaktaydi. Yazar, bu diizenlemenin,
elektronik imza kanununu kabul etmekle ¢elistigini, bunun elektronik imzadan korktugumuzu ve

giivenmedigimizi sergileyen bir tutum oldugunu belirtmistir.

401
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C.GUVENLI ELEKTRONIK iMZA iILE YAPILAMAYACAK
HUKUKI iISLEMLER

EIK. 5 II hiikkmiine gore “kanunen resmi sekle veya ézel bir merasime tabi
tutulan hukuki islemler ile teminat sozlesmeleri giivenli elektronik imza ile

gergeklestiri lemez™*"?.

Bu hiikiim ile ilk olarak resmi sekle veya 6zel bir merasime tabi hukuki
islemlerin hicbir suretle giivenli elektronik imza ile yapilamayacagi acikliga
kavusturulmaktadir. Ayrica giivenli elektronik imzanin el yazisiyla imza ile ayni
hukuki sonucu dogurmasini ongoren EIK. 5 1 hiikmiine teminat sozlesmeleri
bakimindan istisna getirilmektedir. Teminat sodzlesmeleri bakimindan, madde
gerekgesinde elektronik imzanin kullaniminin kolaylig1 nedeniyle dogmasi muhtemel
zararlarin  Online gecilmesi amac1 gozetilerek boyle bir istisna getirildigi

belirtilmektedir.

Ogretide giivenli elektronik imzanm el yazistyla imzayla denkligi kuralina
Borglar Kanunu’nda herhangi bir istisna 6ngériilmemis olmasi nedeniyle, EIK. 5
[I’de yer alan istisnalarin yiiriirligiiniin tartigmali hale gelebilecegi ifade
edilmistir®®. Bu hususta, Bor¢lar Kanunu’nda agikca aksini ongoren bir diizenleme
olmamas1 nedeniyle, EiK. 5 II hiikmiinde yer alan istisnalarin BK. 14 I hiikmiiniin
uygulama alan1 bakimindan da etki doguracagini kabul etmek gerekmektedir. Bu
diizenlemeye ne yiirlirliikkteki Bor¢lar Kanunu’nda ne de 1.07.2012 tarihinde
yirtirliige girecek 6098 sayili yeni Tiirk Borglar Kanunu’nda yer verilmis olmasi, bu
hiikiimde yer alan istisnalarin gelisen ekonomik ve sosyal kosullar neticesinde belirli
bir siire sonra ortadan kalkabilecek bir nitelik tasidigini ortaya koymaktadir.
Ozellikle teminat sdzlesmeleri bakimindan elektronik imzanin uyar1 fonksiyonunun
belirli bir bilincin gelismesi neticesinde el yazisiyla imzayla esit seviyeye

gelebileceginin  Ongoriildiigiini, bu nedenle temel kanun yerine 06zel nitelikli

42 By hitkim AB Elektronik Ticaret Yonergesi’nin m.9/2 hiikmiinde iiye devletlerce istisna
edilebilecegi belirtilen hukuki islemlere isaret etmektedir (inal, a.g.e., s.144).

193 Aksoy, a.g.e., 5.256.
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Elektronik Imza Kanunu’'nda muhafaza edilmek istenmis  oldugunu
404

diistindiirmektedir™".
Asagida giivenli elektronik imzanin uygulanamayacagi hukuki islemlere
iliskin EIK. 5 II hiikmiinde yer alan bu ii¢ kategorinin nasil anlasilmasi gerektigi

aciklanmaya caligilacaktir 405,

1. Gegerliligi Resmi Sekle Tabi Tutulan Hukuki islemler

EIK. 5 II hiikkmiine gore “kanunen gecerliligi resmi sekle veya oézel bir
merasime tabi tutulan  hukuki islemler... giivenli elektronik imza ile

gerceklestirilemez”.

Bu hiikiim, 6ncelikle resmi sekle tabi hukuki islemlerin giivenli elektronik
imza ile yapilamayacagini agikliga kavusturmaktadir. Aslinda EIK. 5 I hiikmii tek
basina incelendiginde giivenli elektronik imzanin resmi sekil sartin1 gergeklestirmeye
yeterli olmayacagi hiikmiin ifadesinden anlasilmaktadir. Ciinkii resmi seklin
tamamlanmas1 i¢in el yazisiyla imza unsuruna ek olarak resmi bir makamin
katillmma da ihtiya¢ bulunmaktadir. El yazisiyla imza zaten hukuki sonuglari
itibariyle tek basina resmi sekli gerceklestirmeye yeterli olmamaktadir. Bu agidan,
EIK. 5 II hiikmii ile giivenli elektronik imzanin uygulama alan1 bakimindan bir
istisna Oongoriildiigiinii sdylemek yerine, resmi sekil bakimindan ortaya cikabilecek

tereddiitlerin giderildigini ifade etmenin daha uygun olacagi kanaatindeyiz.

Resmi sekle tabi hukuki islemeler bakimindan, ileride noterlik hizmetlerinin
elektronik ortamda verilmeye baslanmasi halinde durumun ne olacagi konusu énem
kazanmaktadir. Ornegin, Avusturya hukukunda, 1 Ocak 2007 tarihi itibariyle

yiirlirliige giren bir kanun degisikligiyle, gecerliligi i¢in noterin katilimi gerekli olan

%% Dijital imzanin uyar islevi hakkindaki tartismalar i¢in bkz. s.24.

45 EiK. 5 hitkmii ile elektronik imzamn el yazisiyla imza ile ayni1 hukuki sonucu dogurmasinin
Ongoriildiigii, ancak buna “kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler” ve “teminat sozlesmeleri” olmak iizere iki istisna tanindig1 seklinde: Kocayusufpasaoglu,
a.g.e., s.295.
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sozlesmelerin elektronik ortamda yapilmasi miimkiin hale getirilmistir**®. Bunun

icin Oncelikle taraflarin sdzlesme metnini giivenli elektronik imzalar1 ile noter
onlinde imzalamalari, daha sonrasinda bu metni 6zel bir sertifikaya dayanan
elektronik imzasimi kullarak (elektronische Beurkundungssignatur des Notars)
noterin de imzalamasi gerekmektedir. Dolayisiyla, taraflarin noter oniinde bizzat
bulunmalar1 bu belgelerin elektronik olarak meydana getirilmesi icin zorunlu

tutulmaktadir*”’.

Tiirk hukukunda, e-devlet uygulamalar1 kapsaminda noterlik islemlerinin de
elektronik ortamda yapilip yapilamayacag: konusu tartistimaktadir*®®. Bu baglamda
Noterlik Kanunu’nda degisiklige gidilerek diizenleme veya onaylama seklindeki
islemlerin noterler tarafindan elektronik ortamda yapilabileceginin kabul edilmesi
gerektigi ileri siiriilmektedir®®. Hiikiimet tarafindan 11.03.2010 tarihinde TBMM’ye
sevk edilen “Kamu Hizmetlerinin Hizlandwrilmas: Amaciyla Bazi Kanun ve Kanun
Hiikmiinde Kararnamelerde Degisiklik Yapimasina Dair Kanun Tasarisi”nin 11.
maddesinde, noter huzurunda veya noter huzurunda olmadan yapilabilecek belirli

noterlik islemlerinin elektronik ortamda giivenli elektronik imza kullanilarak

46 Avusturya Elektronik imza Kanunu (Bundesgesetz iiber elektronische Signaturen) §4 igin bkz.
BGBI. I Nr. 190/1999. 1 Ocak 2007 itibariyle yiiriirliige giren, 30 Aralik 2005 tarihli Kanun
(Berufsrechts-Anderungsgesetz fiir Notare, Rechtsanwilte und Ziviltechniker) i¢in bkz. BGBI. 1
Nr. 164/2005.

Daha sonra bu belgeler noterler tarafindan 6zel bir arsivde (Urkundenarchiv des dsterreichishen
Notariats) saklanacaktir. Avusturya hukukunda daha onceleri elektronik ortamda kurulamayacak
sozlesmelere iliskin AB Elektronik Ticaret Yonergesi’nde gosterilen istisnalarin neredeyse tamami
kabul edilmekteyken, 1 Ocak 2007 tarihi itibariyle yiiriirliige giren degisikliklerle evlenme
sOzlesmesi ve vasiyetname gibi belirli islemler disinda tiim hukuki islemlerin elektronik ortamda
yapilmasina izin verilmis olmaktadir. Bkz. The ELDOC Study: Legal Study on Legal and
Administrative Practices Regarding the Validity and Mutual Recognition of Electronic
Documents, DG Enterprise & Industry, European Commission 2006, (Cevrimigi)
http://ec.europa.eu/enterprise/ sectors/ict/files/dumortier-final-report-draft _en.pdf, 10.06.2011.

407

Hukukumuzda elektronik noterlik konusunda heniiz bir yasal diizenleme yapilmis degildir.
Konuya genel bir bakis icin bkz. Inci Bigkin, “Noterlik Islemlerinin Elektronik Ortamda
Yapilmasmin Gerekliligi”, Tiirkiye Noterler Birligi, S.126, May1s 2005, s.124.

Bir noterin, dijital imza esasina dayali bir sistemde, asagidaki faaliyetleri ilke olarak elektronik
ortamda yapabilecegi diisiiniilmektedir:

409

a) Elektronik zaman damgasi vurmak,
b) Elektronik olarak diizenleme seklinde belge hazirlamak,
¢) Elektronik olarak gonderilen dokiimanlardaki elektronik imza ve tarihi onaylamak,

d) Elektronik dokiimanlar1 muhafaza etmek, bunlarin varliini ve igerigini istendiginde
elektronik olarak belgelendirmek (Bigkin, a.g.e., s.124).
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yapilabilecegi diizenlenerek, s6z konusu noterlik iglemlerinin neler oldugunun Adalet

Bakanligi’'nin uygun goriisii alinarak Tiirkiye Noterler Birligi tarafindan

belirlenecegi belirtilmektedir.*'*Ancak boyle bir degisikligin yapilimasi halinde dahi,

resmi seklin elektronik ortamda gerceklestirilmesine EIK. 5 II hiikmiiniin varlig

411

halihazirdaki haliyle engel olacaktir™ .

19 Tasari’nin 11. maddesiyle 18.1.1972 tarihli ve 1512 sayil Noterlik Kanunun 198’inci maddesinden

41

sonra gelmek iizere asagidaki madde eklenmektedir.
“Elektronik iglemler:

MADDE 198/A- Bu Kanunun uygulanmasinda, giivenli elektronik imza, elle atilan imza ile ayn
ispat giictinii haiz olup, kanunlarda giivenli elektronik imza ile yapilamayacagi agik¢a belirtilmig
olan islemler disinda, elle atilan imza yerine kullanilabilir.

Elektronik ortamda giivenli elektronik imza kullanilarak noter huzurunda veya huzurda olmadan
yapilabilecek noterlik islemleri ile 15/1/2004 tarihli ve 5070 sayili Elektronik Imza Kanunu ve
ilgili ikincil mevzuatta tamimlanan zaman damgast kullaniimasimn zorunlu oldugu noterlik
islemleri, Adalet Bakanhigimin uygun goriisti alimarak Tiirkiye Noterler Birligi tarafindan
belirlenir. Belirlenen bu noterlik islemlerine iligkin tiim belgeler giivenli elektronik imzayla
elektronik ortamda diizenlenebilir, islenebilir, saklanabilir ve gerektiginde ilgili diger kisi veya
kurumlara elektronik ortamda gonderilebilir. Giivenli elektronik imza ile imzalanmis belgelerde
kanunlarda belirtilen miihiirleme iglemi uygulanmaz ve ayrica suret aranmaz. Giivenli elektronik
imza ile diizenlenen belge, ozellikle talep edilmedikce ayrica fiziki olarak diizenlenmez. Elektronik
ortamdan fiziki ornek ¢ikarilmasi gereken hdllerde, belgeye “Giivenli elektronik imzali ash ile
aynidir.” ibaresi ile imzalayanmin adi, soyadi, unvani, ¢alistigi birimin ad ve tarih eklenerek noter
veya yetkili personel tarafindan elle atilan imza ile imzalanir ve miihiirlenir. Giivenli elektronik
imza ile imzalanmig belgenin elle atilan imzali suretiyle celismesi hdlinde, noterlerin kullandig
bilisim sisteminde kayitli olan giivenli elektronik imzali niisha esas alinir.

Bu Kanun kapsaminda noterlik iglemlerinin elektronik ortamda yapilmasi i¢in toplanmasi gerekli
olan kisisel veriler, kisisel verilerin korunmasi ve bilgi giivenliginin saglanmasina iligkin
mevzuatta belirlenen tedbirler alinarak korunur.

Elektronik ortamda yapilacak noterlik islemlerine iliskin iicretler, Tiirkiye Noterler Birliginin
goriisii alinarak Adalet Bakanhgi tarafindan diizenlenecek bir tarife ile belirlenir.

Ikinci fikra uyarinca elektronik ortamda yapilabilecek bir noterlik isleminin bir belgeye
dayanmast hadlinde; belge sureti, taraflar, vekilleri veya temsilcileri tarafindan giivenli elektronik
imza ile imzalanarak elektronik ortamda notere gonderilebilir. Ancak belge aslhimin fiziki olarak
ibrazinin zorunlu oldugu hallerde, elektronik ortamda yapilan basvuru sonrasinda belge ash
yonetmelikte belirlenen siire icinde notere ibraz edilir.

Elektronik ortamda noter huzurunda veya huzurda olmadan yiiriitiilecek noterlik islemlerine ve bu
islemleri yapabilecek noterlerin saglamas: gerekli olan asgari teknik ve idari sartlara dair usil ve
esaslar, Tiirkiye Noterler Birliginin goriisii alinarak Adalet Bakanlhigi tarafindan yonetmelikle
diizenlenir.

Yurt disinda yiiriitiilen noterlik islemlerinin elektronik ortamda yapilmasina ve bu iglemlerin
yerine getirilmesi igin saglanmasi gerekli olan asgari teknik ve idari sartlara dair usil ve esaslar,
Tiirkiye Noterler Birligi ile Adalet Bakanlhiginin gériisleri alinarak Disisleri Bakanhg tarafindan
yonetmelikle diizenlenir.”

31.12.2009 tarih ve 27449 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren ve 2918 sayili
Karayollar1 Trafik Kanunu’nun 20. maddesinin (d) ve (e) bentlerini degistiren 5942 sayili
Kanun’un birinci maddesi geregince, tescil edilmis araglarin her ¢esit satis ve devirlerine iligkin
islemler 01.05.2010 tarihinden itibaren noterler tarafindan elektronik ortamda yapilmaya
baslanmigtir. Satig ve devir s6zlesmesi noter yetkilisi tarafindan elektronik ortamdaki bilgiler esas
aliarak hazirlanmakta ve taraflarca imzalanmaktadir. Daha sonra elektronik ortamda yeni sahipler
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Bu agiklamalar gercevesinde, 6rnegin resmi sekle tabi taginmaz satis vaadinin
veya ipotek sOzlesmesinin giivenli elektronik imza yoluyla elektronik ortamda
imzalanmas1 sz konusu olamayacagi aciktir. Her ne kadar EIK. 5 II hiikmii
“kanunlarin resmi sekle tabi tuttugu iglemler”in giivenli elektronik imza yoluyla
gerceklestirilemeyecegini dlizenliyor olsa da, ayni esasin (kanunen resmi sekil
Oongoriilmedigi halde) taraflarca iradi olarak bir s6zlesmenin gercerlilik sart1 olarak
resmi seklin kararlastirilmas: halinde de uygulanmasi gerekmektedir. Ciinkii iradi
olarak resmi seklin gegerlilik sekli olarak kararlagtirildigi hallerde de giivenli
elektronik imza, resmi memur huzurunda gergeklestirilmesi gereken resmi sekil

sartin1 gergeklestirmeye yeterli olmayacaktir*'2.

2. Gegerliligi Ozel Merasime Tabi Tutulan Hukuki Islemler

EiK. 5 II hiikkmiinde ikinci olarak, “ézel merasime tabi hukuki islemler’in
giivenli elektronik imzayla gergeklestirilemeyecegi belirtilmektedir. Merasimli sekil
kavrami, ilk bakista eski hukuk sistemlerinin kabul ettigi bir sekil tarzi olarak
yorumlanmaya agiktir. Boyle bir merasim esnasinda taraflarin karsilikli olarak bir

413
r

takim sozleri sarf etmeleri gerekmektedir' . Medeni Hukuk acisindan bu anlamdaki

0zel merasime tabi bir hukuki isleme Ornek olarak evlenme sdzlesmesi disinda bir

ornek bulmak zordur*'

. Bir evlenme s6zlesmesinin meydana gelebilmesi icin de,
taraflarin karsilikli ve birbirine uygun irade beyanlarini, yetkili evlenme memuru
onilinde sozlii sekilde agiklamalart gerekmektedir (MK. 142). Yani bu sézlesmede
taraflarin irade beyanlarini sozlii olarak agiklamak zorunda olusu nedeniyle zaten el

yazistyla imza unsuru bulunmadigi gibi, bunun yani sira bir yetkili memurun

adma tescil islemi yapilmaktadir. Ancak burada noterler tarafindan elektronik ortamda yapilmasi
kabul edilen islemler usuli niteliktedir. Noterin hazirladig1 satim sdzlesmesini taraflarin giivenli
elektronik imza ile imzalamasi gibi, tamamen elektronik ortamda (bilgisayar ¢iktis1 alinmaksizin)
noter araciligryla yapilabilmesi s6z konusu degildir. Bu diizenleme giivenli elektronik imzanin
resmi sekle tabi hukuki islemler bakimindan uygulanamayacagi kurali bakimindan bir degisiklik
yaratmamaktadir.

12 Kiligoglu, a.g.e., s.84; Kocayusufpasaoglu, a.g.e., s.291.

3 Bu nedenle bu tiir sozlesmeleri “sdzlii merasime tabi hukuki islemler” olarak adlandirmak

miimkiindiir: inan, a.g.e., s.134.
14 Kocayusufpasaoglu, a.g.e., s.291.
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bulunmasi zorunlulugu bu sodzlesmenin giivenli elektronik imzaya elverisli
415

olmadigini ortaya koymaktadir™ ~.

Diger taraftan, EIK 5 II hiikmiindeki “6zel merasime tabi hukuki islemler”
ifadesine, yazili seklin giivenli elektronik imza ile yerine getirilemeyen ilave
unsurlarina karsilik gelecek sekilde, nitelikli yazili seklin ongoriildiigi hukuki
islemleri kapsayan, daha genis bir anlam verilmesi de miimkiin olabilir. Hiikmiin
uygulama alaninin bu sekilde belirlenmesi halinde, el yazisiyla vasiyetnamenin veya
kefalet sozlesmesinin giivenli elektronik imza aracilifiyla yapilamayacagi, yukarida
el yazisiyla imza ile giivenli elektronik imzanin denkligi ilkesi ¢ergevesinde
basvurdugumuz yoruma ihtiyag olmaksizin*'®, dogrudan yasal bir dayanaga

kavusturulmus olacaktir.

3. Teminat Sozlesmeleri
a. Teminat Sozlesmesi Kavramm

Tiirk hukukunda teminat s6zlesmesi kavrami, en genis anlamiyla bir kimsenin
bir bagkasinin kars1 karsiya oldugu bir tehlikeyi (rizikoyu) kendi tizerine aldig1 biitiin
sozlesmeler i¢in kullanilmaktadir. Burada tehlike deyimi bir kimsenin malvarlig: ile
ilgili bir zararimn ortaya ¢ikmasi olasiligini ifade etmektedir*'”.

Teminat sozlesmesi kavraminin nasil anlagilmasi gerektigini belirlerken,
bagimsiz bir s6zlesme niteligi tasiyan teminat sdzlesmeleri ile bir s6zlesme i¢indeki
bagimsiz olmayan (fer’i) teminat yiikiimliiliiklerinin birbirinden ayirt edilmesi
gerekmektedir. Ornegin, satim sdzlesmesinde saticinin ayiba ve zapta kars: tekeffiil
ylkiimliiliigli bizzat satic1 tarafindan {istlenilen ve bagimsiz nitelikte olmayan bir

yikiimliiliiktiir. Bir saat satiginda iki yil i¢in bozulmayacagina veya bozulursa

5 Ayni goriiste: Kocayusufpasaoglu, a.g.e., s.291.
1° Bkz. s.112 vd.

7 Haltik Tandogan, Borg¢lar Hukuku, Ozel Borg iliskileri, C.II, 3. Basi, Ankara, Banka ve Ticaret
Hukuku Arastirma Enstitiisii, 1987, s.685.
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bedelsiz tamir edilecegine dair teminat verilmesi de bu niteliktedir*'®

. Asil borcun
geregi gibi veya vaktinde yerine getirilmemesi tehlikesinden dogan zarar
karsilamaya yonelik olarak kanun tarafindan veya taraflarca dngoriilen bu tiir teminat
yiikiimliiliikleri teminat sézlesmesi kavrami i¢inde yer almamaktadir*”®. Bu tiir yan
yukiimliilik niteliginde bagimsiz olmayan ve bizzat borg¢lu tarafindan {istlenilen

teminat yiikiimliiliikleri iceren sozlesmelerin giivenli elektronik imza ile

gergeklestirilmesine engel bulunmamaktadir.

b. Teminat So6zlesmelerine Iliskin istisnanin Anlamm

EIK. 5 II hiikkmiine gére “... teminat sozlesmeleri giivenli elektronik imza ile

gergeklestirilemez”.

Bu hiikiim ile giivenli elektronik imzanin el yazisiyla imza ile ayni hukuki
sonucu doguracagi kuralina (EIK. 5 1) istisna getirilmekte, giivenli elektronik
imzanin uygulama alan1 teminat sézlesmeleri bakimindan daraltilmaktadir. EiK. 5
hiikmiine iliskin madde gerekcesinde, elektronik imzanin kullaniminin kolayligi
nedeniyle dogmasi muhtemel zararlarin Oniline gecilmesi amaciyla teminat

sdzlesmelerinin kapsam disinda birakildig belirtilmektedir*’.

Burada el yazisiyla
imzada bulunan uyar islevinin giivenli elektronik imza bakimindan yeterli sekilde

saglanmadig1 ifade edilmektir.

Giivenli elektronik imzanin uygulama alan1 bakimindan EiK. 5 II hiikmiiniin
nasil yorumlanmasi gerektigine iliskin Ogretideki hakim goriis, sekle tabi olup

olmamasit bakimindan ayrim yapilmaksizin teminat sodzlesmelerinin giivenli

% Tiirk hukukunda konunun 6zel bir diizenlemesi igin bkz. 4077 sayili Tiiketicinin Korunmasi
Hakkinda Kanun’a dayali olarak c¢ikarilan 14.06.2003 tarihli, 25138 sayili Garanti Belgesi
Uygulama Esaslarina Dair Yo6netmelik.

% Tandogan, Ozel Boreg iliskileri II, s.686.

420 Elektronik imza Kanunu’nun genel gerekgesi ve madde gerekgeleri icin bkz. (Cevrimigi)
http://www?2. tbmm.gov.tr/d22/1/1-0613.pdf, 04.02.2011. Yazili seklin uyar islevi bakimindan,
ticari islerde tacir kisilerin basiretli bir is adam1 gibi hareket etmesi kendilerinden beklendiginden
elektronik imzay1 olustururken de ayni 6zeni gostermeleri gerekmektedir; bu nedenle uyar
islevinin tacirler a¢isindan mevcut oldugu goriisii hakkinda bkz. Karan, a.g.e., s.147.
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elektronik imza yoluyla yapilamayacagi yonilindedir. Kocayusufpasaoglu, teminat
sozlesmeleri bakimindan getirilen bu istisna neticesinde, kefalet ve garanti
sOzlesmeleri yaninda, tasmir rehni kurmaya yonelik sozlesmelerde de elektronik

imzanim kullanilamayacagini ifade etmektedir*’

. Ayni sekilde Eren, kefalet, rehin ve
ticlincii kisinin fiilini taahhiit gibi teminat sozlesmelerinin elektronik imza ile
yapilamayacagimni belirtmektedir*?®. Kilicoglu’na goére, bu hiikiim tagir rehni
bakimindan 6nem tasimaktadir. Zira tasinmaz rehni MK. 856 geregince kanunen
resmi sekle bagli bir sozlesme oldugundan zaten bu yasanin kapsamina girmez.
Tasinir rehni ile ilgili MK. 939 hiikmii bir sekil kosulu 6ngérmedigi halde, EIK. 5 11
karsisinda buna iliskin bir sozlesme elektronik imza yoluyla kurulamayacaktir*.
Goriildiigii gibi bu goriisteki yazarlara gore, esasen gecerliligi bir sekle bagh
olmayan garanti ve taginir rehni gibi sozlesmeler bir teminat sdzlesmesi niteligi
tasimalar1 nedeniyle, EIK. 5 II hiikmiiniin kapsamima girmektedir, bu nedenle de
gitvenli elektronik imza yoluyla yapilmalar1 miimkiin degildir***.

Bu konuda Oguzman/Oz daha farkli bir yaklasimla, birer teminat sdzlesmesi
niteligindeki kefalet, rehin, {li¢iincii kisinin fiilini taahhiit s6zlesmelerinin sanal
ortamda elektronik imza ile yapilamayacagini, ancak esasen tasinir rehni kurma ve
ticlincii kisinin fiilini taahhiit s6zlesmeleri kanunen higbir sekle tabi tutulmadigindan
bu hiikkmiin sadece kefalet sozlesmesi bakimindan pratikte 6nem arz edecegini
belirtmektedir*”.

Teminat sdzlesmeleri acisindan getirilen bu istisnanin kaynagi AB Elektronik
Ticaret Yonergesi’nin 9. maddesinde yer almaktadir. AB Elektronik Ticaret
Yonergesi m.9/1 (c) hilkkmiine gore tliye devletler “ticari, is veya mesleki amaclar

disinda hareket eden kisiler tarafindan verilen teminatlara iliskin sézlesmeler ve bu

kisilerin bor¢ altina girdigi kefalet sozlesmeleri’nin elektronik ortamda kurulmasi

2! Kocayusufpasaoglu, a.g.e., 5.296
422 Eren, a.g.e., s.253.
3 Kiligoglu, a.g.e., 5.84-85.

424 Ayn1 yonde: Haluk Nomer, Bor¢glar Hukuku Genel Hiikiimler, 9. Basi, Istanbul, Beta, 2011,
s.60.

5 Oguzman / Oz, a.g.e., s.122.
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konusunda istisna dngdrebilir. Bu hiikiim tiiketicinin korumasi kaygisiyla ve bunun
yani sira finans kurumlarinin baskilari sonucu YoOnerge metnine eklenmis bir
hiikiimdiir. Bu baskilarin temelinde, teminat sézlesmelerinin elektronik ortamda
yapilmasi halinde, seklin taraflar1 diisiinmeye sevkederek bu sayede hukuki iglemin
anlam ve sonuglarin1 idrak etmelerini saglayan uyari islevinin azalacag kaygisi yer
almaktadir*.

AB Elektronik Ticaret Yonergesi m.9/2°deki dort bentte belirtilen
sOzlesmelerin, elektronik ortamda yapilmalart halinde, hukuki etki ve gecerlilik
dogurmalarina liye devletlerin hukukunda engel olunabilecegi, bu konuda m.9/1

hiikmiine istisna getirilebilecegi diizenlemektedir*’

. Yani bu hiikiim, yalnizca
giivenli elektronik imzay1 degil, diger tiim elektronik araglar1 da (e-posta, forum,
video-konferans, sohbet odalar1 vb.) kapsamakta ve bu sayede belirtilen sdzlesmeler
bakimindan elektronik ortamda agiklanan icap ve kabul beyanlarinin hukuken etki

dogurmayacagina iliskin yapilacak diizenlemelere izin verilmektedir.

EIK. 5 II hiikmii, AB Elektronik Ticaret Y&nergesi m.9/2’ye paralel olarak,
resmi sekle ve Ozel merasime tabi sOzlesmeler yaninda teminat soézlesmeleri
bakimindan da sinirlama 6ngormekte, hatta Yonerge nin bir adim ilerisine giderek
teminatin mesleki amag ¢ercevesinde verildigi durumlar1 da kapsayacak daha genis
bir istisna 6ngdrmektedir. Ayrica EiK. 5 II hiikmii teminat sézlesmelerinin giivenli
elektronik imza ile yapilamayacagini hilkkme baglamaktadir. Teminat s6zlesmelerinin

elektronik ortamda kurulusuna iliskin genel bir istisna 6ngérmemektedir.

Bununla birlikte, doktrindeki hakim gériis dikkate alindiginda, EIK. 5 1I
hiikmiiniin yorumu sekle tabi olmayan teminat sdzlesmeleri bakimindan 6nem
tasimaktadir. Eger bu istisnanin hukuki etkisi, EIK. 5 II hiikmiiniin diizenlenmesinde
ornek alinan AB Elektronik Ticaret Yonergesi m.9/2’ye paralel olarak yorumlanacak

olursa, teminat soézlesmelerinin hicbir sekilde elektronik olarak kurulamayacagi

426 Andrew D. Murray, Regulating Electronic Contracts: Comparing the European and North
American Approaches, (Cevrimigi) http://works.bepress.com/cgi/viewcontent.cgi?article=1001&
context=andrew_murray, 5.02.2011.

#7 AB Elektronik Ticaret Yonergesi m.9/2 hiikmiiniin diizenleme sekli igin bkz. s.31.
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sonucuna varmak gerekir. Ciinkii sekle tabi olmayan bir teminat s6zlesmesi giivenli
elektronik imza aracilifiyla yapilamiyorsa, basit elektronik imza kullanilarak da
evleviyyetle yap11amayacakt1r428. Bu durumda, sekle tabi olmayan 6rnegin bir garanti

sOzlesmesi elektronik yolla kurulamayacaktir.

Kanaatimizce teminat sozlesmelerine iliskin olarak getirilen bu istisnanin
yalnizca kanunen gecerliligi yazili sekle tabi tutulan teminat sdzlesmeleriyle sinirh
olarak dar yorumlanmasi isabetli olacaktir. Bdyle bir yorumu tercih etmemizin
gerekcelerinden ilki, BK.14 I hiikmii ile yazili sekil sartinin giivenli elektronik imza
yoluyla gerceklestirileceginin agik¢a diizenlenmis olmasidir. Bu hiikiim karsisinda
EIK. 5 II hiikmii, yalnizca yazili sekil sartinin teminat sézlesmeleri bakimindan
giivenli elektronik imza ile yerine getirilemeyecegi yonelik olarak hukuki etki
dogurabilir. Kanunun higbir sekle tabi tutmadigi, bu nedenle basit bir elektronik
posta gonderilmesi yoluyla, hatta sézlii sekilde dahi kurulmasi miimkiin olan teminat
sOzlesmelerinin, kanunen prensipte el yazisiyla imzaya denk kilinmis giivenli

elektronik imza aracilifiyla yapilmasina hicbir engel bulunmamaktadir.

Bunun yani sira, eger sekle tabi olmayan teminat sdzlesmelerinin elektronik
ortamda kurulmasina engel olunmasi amaglandiysa, diger bir ifadeyle bu
sozlesmelerin sozlii sekilde yapilmasi miimkiin olmasina ragmen giivenli elektronik
imza da dahil olmak {izere higbir suretle elektronik ortamda yapilamayacagi
diizenlenlenmek istendiyse, o takdirde bdyle bir istisnaya Elektronik Imza Kanunu
yerine Borglar Kanunu’nda yer verilmesi gerekirdi. Ciinkii, Elektronik Imza Kanunu
genel olarak elektronik imzanin teknik yapisi ve sertifikasyon hizmeti hakkinda
diizenlemeler getirmekte olup, elektronik ortamda sdzlesmelerin kurulusuna dair
hicbir diizenleme igermemektedir. Bu konu Bor¢lar hukukunun konusudur. Bu
nedenle, sayet EiK. 5 II hiikmii ile teminat sozlesmeleri gibi genis bir kategoriye
atifta bulunularak bu kapsamda yer alan s6zlesme tiirlerinin hicbir sekilde elektronik

yolla gerceklestirilemeyecegini diizenlemek amaclaniyorsa, bdyle bir sinirlamaya,

28 Kars1 goriis: Inal, a.g.e., s.144. Yazar, EiK. 5 II hiikkmii uyarinca, kanunen resmi sekle veya 6zel bir
merasime tabi tutulmus hukuki iglemlerin ve teminat s6zlesmelerinin giivenli elektronik imza ile
imzalanmis olsa dahi elektronik ortamda yapilamayacagini ifade etmektedir. Bu hiikiimle AB
Elektronik Ticaret Yonergesi’'nde iiye devletlerce istisna edilebilecegi diizenlenen hukuki iglemler,
Tiirk hukukunda biiyiik 6l¢iide istisna edilmis olmaktadir.
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Borglar Kanunu’nunda ve her sozlesmeye iliskin maddede ayr1 ayri belirtmek

suretiyle, yer verilmesi gerekmektedir*?

. Borg¢lar Kanunu’nun temel prensiplerinden
biri olan sekil serbestisini biiyiik dl¢iide sinirlandiran bdyle bir diizenlemeye yalnizca

Elektronik imza Kanunu’nda yer verilmesi kanun koyucudan beklenemez.

Belirtilen gerekgelerle, yalnizca yasal olarak yazili sekle tabi tutulan teminat
s6zlesmelerinin giivenli elektronik imzayla yapilamayacagi kabul edilerek, EiK. 5 II
hiikkmiintin giivenli elektronik imzanin el yazisiyla imzayla denkligi prensibine
getirilen bir istisna hiikkmii olarak dar yorumlanmasi, bu hilkmiin yeri ve amaci
dikkate alindiginda daha isabetlidir. EIK. 5 II hiikmiindeki istisnanin, sdzlesmelerin
elektronik ortamda kurulusu bakimdan etki dogurmayacag tespit edildikten sonra,
bu tespite paralel olarak, sekle tabi olmayan olmayan teminat s6zlesmelerin giivenli
elektronik imzayla yapilmasima EiK. 5 II hiikmiiniin mani olmayacagim kabul etmek

gerekmektedir.

Bu cercevede aydimlatilmay1 bekleyen baska bir konu EiK. 5 II’deki istisna
hiikmiiniin sekle tabi olmayan teminat sdzlesmelerinin iradi olarak yazili sekle tabi
tutulmus olmas1 halinde uygulanip uygulanmayacagidir. Elektronik imza Kanunu
teminat sdzlesmeleri bakimindan yazili seklin imza unsurunun yalnizca el yazisiyla
imza ile tamamlanacagim emretmektedir (EIK. 5 II). Boyle bir durumda, taraflarca
yalnizca yazili sekilden s6z edilmis ve sozlesme metninde bu konuda baska bir
aciklamaya yer verilmediyse, bu durumda BK. 13-15 hiikiimleri ile birlikte EIK. 5 II
hiikmii de uygulama bulacak ve giivenli elektronik imzayla imzalanan s6zlesme iradi
sekle aykirilik dolayisiyla gegersiz olacaktir. Bununla birlikte, taraflar seklin uyari
fonksiyonu bakimindan sakinca duymayarak giivenli elektronik imza kullanmak
konusunda anlagsmissa, bu durumda iradi olarak kararlastirilan yazili sekil sartinin

giivenli elektronik imza ile gergeklestirilmesine EIK. 5 II hiikmii engel olmamalidur.

% Ornegin, Alman hukukunda béyle bir yontem benimsenmekte, elektronik sekilde yapilamayacak
hukuki islemler her ilgili maddede 6zel olarak belirtilmektedir. Alman hukukunda gegerliligi sekle
tabi tutulan ancak elektronik sekilde yapilamayacag: diizenlenen hukuki islemler sunlardir: Kefalet
(§766 BGB), soyut bor¢ ikrar1 veya borg vaadi (§780-781 BGB), kayd: hayat ile irat sézlesmesi
(§761 BGB).
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¢. Teminat Sozlesmelerine Iliskin Istisnanin Sonuclar

EIK. 5 1I hiikmii, el yazisiyla imza ile giivenli elektronik imzanm hukuki
denkligini éngdren EIK. 5 I hiikkmii bakimindan istisna getirmekte olup, bu hiikmiin
kanunen higbir sekle tabi tutulmayan teminat sézlesmelerinin giivenli elektronik
imza araciligiyla yapilmasina engel teskil etmemesi gerektigini yukarida belirtmistik.
Bu cercevede giivenli elektronik imzanin hangi teminat sdzlesmeleri bakimindan

uygulanabileceginin agiklanmasina ihtiya¢ bulunmaktadir.

Teminat sdzlesmeleri ayni ve sahsi teminat sozlesmeleri olmak {izere ikiye
ayrilmaktadir. Ayni teminat sézlesmeleri tasinmaz rehni sozlesmesi, tasinir rehni
sozlesmesi, hak ve alacak rehni s6zlesmeleri ve ticari isletme rehni sdzlesmesi olmak
tizere dort gesittir430. Sahsi teminat sozlesmelerine, kefalet sozlesmesi, garanti
sOzlesmeleri, bir garanti sdzlesmesi tlirii oldugu kabul edilen tigiincii kisinin fiilini
taahhiit sozlesmesi®' ve teminat amaciyla yapilan borca katilma sézlesmesi*** 6rnek

olarak gosterilebilir.

Ayni bir teminat sozlesmesi niteligindeki taginmaz rehninin kurulmasina
iligkin sézlesmelerin gegerliligi resmi sekilde yapilmalarina baghdir (MK. 856 1I).
Bu bakimdan teminat sozlesmeleri bakimindan getirilen istisna hiikmiine tasinmaz
rehni sézlesmeleri agisindan bagvurmaya gerek bulunmamaktadir. Bununla birlikte
resmi sekil zorunluluguna iliskin olarak Tapu Kanunu’nun 26. maddesinin son ii¢
fikras1 uyarinca getirilen istisna hiikkmi bu konuda 6nem tasir. Bu hiikmiin ifadesi

sOyledir:

49 Tandogan, Ozel Borg iliskileri I, 5.688.

1 Ugiincii kisinin fiilini taahhiit sozlesmesinin garanti sézlesmesi kavramuyla iliskisi ve bu konudaki
tartigmalar icin bkz. Oguzman / Oz, a.g.e., 5.800-801 ve dn.11.; Tandogan, Ozel Borg iliskileri II,
s.848 vd.

2 Borca katilma s6zlesmesi esas itibariyle sahsi teminat niteligi tasiyan bir sézlesmedir. Ancak borca
katilmanin istisnai olarak teminat diginda kalan bagka amagclarla da yapilmasinin miimkiin oldugu
belirtilmekte ve buna en bastan ilk bor¢lunun borgtan ibrasi sartiyla borcun iistlenilmesi ihtimali
ornek olarak gosterilmektedir: Orug Hami Sener, “Sozlesmeyle Yapilan Teminat Amagli Borca
Katilma”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.11, Ozel S., 2009 (Basim Y.
2010), s.1279-1322,5.1279 ve dn.1.
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“Konut yapanlara, ihracat¢ilara, turizm tesisi yapanlarla isletmecilerine,
sanayicilere, esnaf ve sanatkarlara, konulari ile ilgili olarak bankalarca veya kamu
kurum veya kuruluslarinca (Ordu Yardimlasma Kurumu dahil) a¢ilacak kredilere
karsilik teminat gosterilen gayrimenkullerin ipotek iglemleri, resmi senet tanzim
edilmeksizin alacakly ile bor¢lu ve varsa kefilleri arasinda yapilan kredi veya borg
sozlesmelerine istinaden, ilgililerin talebi iizerine, tapu sicil muhafizliklarinca

tapuya tescil edilir.

Kamu kurum ve kuruluslart (Ordu Yardimlasma Kurumu dahil), bankalar,
Esnaf ve Sanatkarlar Kredi ve Kefalet Kooperatiflerince agilacak tiim kredilere
karsilik teminat gosterilen gayrimenkullerin ipotek islemleri, taraflarin istemi
halinde resmi senet tanzim edilmeksizin alacakli ile bor¢lu ve varsa kefilleri arasinda
yapilan kredi veya bor¢ sozlesmelerine istinaden, tapu sicil miidiirliiklerince tapuya
tescil edilir.

Tarmmsal kredi sebebiyle bankalar veya kamu kurum ve kuruluslari lehine
teminat olarak gosterilen gayrimenkullerin ipotek islemlerinde de de bu usule

uyulur’.

Tapu K. 26’nin son ii¢ fikrasinda belirtilen hallerde ipotek sdzlesmesinin
resmi sekilde yapilmasima gerek bulunmadigi belirtilmektedir*. Bu hiikiim resmi
senet kurali bakimindan istisna getirirken, gecerlilik sekli bakimindan bir diizenleme
ongdérmemektedir. Ipotek hakkinmn tapuya tescili bakimindan, her haliikarda bu
sOzlesmelerin asgari olarak yazili sekilde yapilmasi gerekecektir. Giivenli elektronik
imzal1 bir belgenin, kagida dayali klasik sistemle isletilen tapu idaresine, elektronik
yolla ibraz1 s6z konusu olamayacagindan, bu sdzlesmeler de giivenli elektronik imza

yoluyla kurulamayacaktir**.

3 Bu hiikiimdeki istisnadan ipotegin ancak bizzat kredi borglusunun tasinmazi iizerinde tesis edildigi
ihtimallerde yararlanilabilecegi, ipotegin bir {igiincii kisinin taginmazi iizerinde tesis edildigi
hallerde ipotegi tesis eden Ugiincii kisi ile alacakli arasinda bir kredi veya bor¢ sdzlesmesi
bulunmadigi i¢in, bu durumda yine resmi sekilde bir ipotek sozlesmesinin gerekli oldugu
goriisiinde: Tlhan Helvaci, Eski Medeni Kanunumuzla Karsilastirmah Olarak Tiirk Medeni
Kanunu’na Gore Sozlesmeden Dogan Ipotek Hakku, Istanbul, On iki Levha Yaymcilik, 2008,
s.115. Aym goriiste; M. Kemal Oguzman / Ozer Selici / Saibe Oktay Ozdemir, Esya Hukuku,
Istanbul, 12. Bas, Filiz Kitabevi, 2009, 5.705.

434Tapu Sicil Tiiziigii niin 6. maddesine 2004 yilinda yapilan bir degisiklikle “Genel miidiirliik gerekli
gordiigii yerlerde sicillerin bir kismint ya da tamamini karteks seklinde veya bilgisayar ortaminda
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Tasinmaz rehni sozlesmeleri bakimindan vardigimiz sonug ticari isletme
rehni sézlesmeleri bakimindan da gecerlidir. Ciinkii, 1447 sayili Ticari Isletme
Rehni Kanunu’'nun 4. maddesi uyarinca ticari isletmenin rehnine iliskin
sOzlesmelerin ticari isletmenin kayitli bulundugu sicil c¢evresindeki bir noter

tarafindan diizenlenmesi gerekmektedir.

Tasimir rehni kurma borcu doguran bir sdzlesmenin gecerliligi Medeni
Kanun’da higbir gsekle tabi tutulmamistir. Bu nedenle de bor¢ doguran nitelikteki
bdyle bir sozlesmenin giivenli elektronik imza ile yapilmasi miimkiin kabul
edilmelidir. Teslime bagli tasinir rehninin kurulabilmesi i¢in rehin verenle rehin
alanin anlasmalar™’ ve rehin konusu malin dolaysiz zilyetliginin rehin alana
gecirilmesi gerekmektedir (MK 939 I). Bu bakimdan rehin hakkinin tesisi igin,
giivenli elektronik imza yoluyla imzalanmig bir sézlesme, taginir fiilen rehnedenin

hakimiyetinde kaldig siirece yeterli olmayacaktir (MK. 939 III).

Aymni sekilde alacaklar ve diger haklar {izerinde rehin kurma borcu doguran

6

sozlesmeler de herhangi bir sekle tabi olmadigindan®®, bunlarm da giivenli

elektronik imza ile yapilabilecegini kabul etmek gerekir.

tutturmaya ve uygulatmaya yetkilidir” hitkmii eklenmistir. Tapu ve Kadastro Genel Miidiirligii bu
hiikkme dayali olarak TAKBIS (Tapu ve Kadastro Bilgi Sistemi) projesini uygulamaya baslamistir.
Bu proje ile mevcut tasinmaz kayitlarmim Tiirkiye genelinde bilgisayar ortamina aktarilarak tiim
faaliyetlerin bilgisayar sistemi lizerinden yiiriitiilmesi, boylece gerek 6zel, gerekse kamu taginmaz
mallarinin etkin bigimde takip ve kontroliiniin saglanmasinin amaglandigi, bu bakimdan en temel
devlet projelerinden biri oldugu ifade edilmektedir. TAKBIS projesi hakkinda bilgi i¢in bkz.
http://www.tkgm.gov.tr/tkgm/index.php?page=projeler&pID=1. Ogretide, kisiligin korunmast,
6zel yasamin gizliligi, miilkiyet hakki bakimindan 6nem tasiyan bdyle bir konunun, tiiziik
araciligryla diizenlenmesi elestirilmekte ve kanuni bir diizenlemeye basvurulmasinin zorunlu
oldugu belirtilmektedir. Ayrica tasinmaz kayitlarinin bilgisayar ortamina aktarilmasinda belirli bir
standardin benimsenmemesi halinde, elektronik ortamda tutulan tapu sicilinin klasik tapu sicilinin
iistlenmis oldugu aleniyet fonksiyonunu yerine getirmeyecegi ifade edilmektedir. Bu sakincaya
Tiirk hukukunda benimsenen sisteminin kaynagmi teskil eden Isvigre’de de &nemle isaret
edilmektedir. Konunun karsilastirmali hukukta ve Tirk hukukundaki gelismeler g¢ergevesinde
degerlendirmesi i¢in bkz. Veysel Baspinar, “Elektronik Tapu Sicili Diizenlenirken, Tapu Sicilinin
Aleniyeti ve Diger Alanlarla ilgili Alinmasi Gereken Tedbirler”, AUHFD, C.57, S.53, 2008, 5.97-
131.

Oguzman / Selici / Oktay Ozdemir, Esya Hukuku, s.793. Bu anlasma bir ayni sézlesme olarak
adlandirilmaktadir: Biilent Kopriilii / Selim Kaneti, Stmirhi Ayni Haklar, 2. Basi, Istanbul, 1982-
1983, 5.479.

¢ Kopriilii / Kaneti, a.g.e., s.583.
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Kiymetli evrakin rehninde, borglandirict bir islem niteligindeki rehin

sozlesmesi sekle tabi degildir437

. Bu nedenle giivenli elektronik imza yoluyla
yapilabilir. Ancak rehnin kurulabilmesi i¢in ise hamiline yazili senetlerde, senedin
rehin alana teslimi gerekmektedir (MK. 956 I). Diger kiymetli evrakin rehninde,
senedin ciro edilmis veya yazili devir beyan1 yapilmis olarak teslim edilmesi sarttir

(MK. 956 II).

Kiymetli evrak niteliginde olmayan, adi senede baglanmis alacaklarin
rehninde, rehnin kurulmasini saglayan tasarruf islemi taraflar arasinda yapilan yazil
rehin sdzlesmesi ve senet tizerindeki zilyetligin rehin alana gegirilmesi ile meydana
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gelmektedir™. Her iki unsur yerine getirilmedigi miiddet¢e rehin tesis edilmis

olmamaktadir*’

. Tasarruf isleminin kurucu unsurlarindan birini olusturan rehin
sOzlesmesi yazili sekle tabi tutuldugundan (MK. 955 1), bu unsurunun giivenli

elektronik imza yoluyla yerine getirilmesi EIK.5 II hitkmii geregi s6z konusu olamaz.

Senede baglanmamis alacaklarin**” rehninde de rehin s6zlesmesinin etkisinin
kurucu oldugu kabul edilmektedir. Ciinkii bu durumda ortada teslimi gereken bir
senet bulunmadigindan, alacak iizerindeki rehin hakki, yalnizca rehin alan ile rehin
veren arasinda yapilan sozlesme yoluyla kurulmaktadir. Bu bakimdan buradaki
tasarruf islemi, ayni etkili bir rehin s6zlesmesi olarak ifade edilmektedir**'. Rehin
sozlesmesinin gegerliligi i¢in yazili sekilde yapilmasi zorunludur. EiK. 5 II hiikmii
uyarinca bu sartin giivenli elektronik imza yoluyla yerine getirilmesi imkani

bulunmamaktadir.

7 Lale Sirmen, Alacak Rehni, Ankara, Banka ve Ticaret Hukuku Enstitiisii, 1990, s.60.

¥ Sirmen, a.g.e., 5.36. Yazili rehin sozlesmesinin, teslime bagh rehindeki ayni sozlesmenin yerini

tuttugu, eger alacak icin bir senet diizenlendiyse senedin devrinin de bir gegerlilik sart1 oldugunu
ifade edilmektedir. Bkz. Oguzman / Seligi / Oktay Ozdemir, Esya Hukuku, s.816. Tasarruf
isleminin yalnizca senedin zilyetliginin rehin alana gecirilmesinden ibaret oldugu, yazili rehin
sozlesmesinin bor¢landirici islem niteliginde oldugu gortisiinde: Ferit H. Saymen / Halid K. Elbir,
Tiirk Esya Hukuku (Ayni Haklar), istanbul, Ismail Akgiin Matbaasi, 1954. 5.765.

Rehin hakkinin kurulma ani, senetli alacaklarda senedin rehin alana teslimi anidir: Saymen / Elbir,
a.g.e., s.765.
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#9 Burada sozii edilen kiymetli evrak niteligi tasimayan adi senettir: Saymen / Elbir, a.g.e., 5.765.

#1 Rehin hakk: senede bagli olmayan alacaklarda yazili rehin akdinin yapilmasiyla kurulur: Saymen /

Elbir, a.g.e., s.765.
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Bu durumda ortaya soyle bir sonu¢ ¢ikmaktadir: Gegerliligi kanunen yazili
sekle tabi tutulan alacagin temliki sdzlesmesi, bir teminat sézlesmesi karakteri
bulunmadig1 takdirde, giivenli elektronik imza ile yapilabilirken, alacak hakki
tizerinde daha sinirh bir tasarruf etkisi doguran alacak rehni s6zlesmesi bir ayni

teminat kurmasi nedeniyle giivenli elektronik imza ile yapilamayacaktir.

Uyarn islevinin tam olarak gerceklesmedigi ve teminat vereni korumak
amaciyla bdyle bir istisna getirilmis oldugu gerekgesi burada tatmin edici
goziikmemektedir. Alacagin temlikinde uyar1 islevi bakiminda sakinca gérmeyen
kanunu koyucunun ayni yaklasimi a fortiori alacak rehni bakimindan benimsemis

olmasi beklenirdi.

Diger taraftan, alacagin temlikinin teminat amaciyla yapilmasi halinde
givenli elektronik imza kullaniminin  mimkiin olup olmadig1 acikliga
kavusturulmasi gereken bagka bir konudur. Alacagin teminat amaciyla temlikinde,
teminat sebebini olusturan borg¢landirict islem bakimindan yazili sekil sarti
aranmamaktadir. Bu nedenle teminat sebebinin yazili oldugu metnin giivenli
elektronik imza ile imzalanarak gecerli bir sekilde meydana getirilmesine engel
yoktur**?.

Bununla birlikte, alacagin teminat amaciyla temlik edildigi hallerde ¢ogu
zaman borglandirict islem ve tasarruf islemi aynmi metin i¢inde yer almaktadir.
Taraflarin kendi aralarinda anlasarak temlikin sebebini olusturan hukuki iliskiyi
temlik sozlesmesinin metnine dahil ettigi boyle bir durumlarda, alacagin temliki
sebebe bagli kilinmakta ve bor¢landirict islemin herhangi bir sebeple gecersiz olmasi
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temlik islemini de gegersiz hale getirmektedir ™. Boyle bir durumda, teminat

#2 Sekle tabi olmayan teminat sozlesmelerinin de giivenli elektronik imza ile yapilamayacagi kabul

edildigi takdirde (bu goriisteki yazarlar igin bkz. s.126), alacagin temlikinin sebebe bagli oldugu
goriisliniin - kabul edilmesi, alacagin teminat amaciyla temlikinin elektronik imza ile
yapilamayacagi sonucuna varmay1 gerektirir. Sebepten soyut oldugu kabul edilirse, teminat sebebi
gegersiz olsa bile temlik islemi gegerli olarak hiikiim ifade edecektir. Alacagmn temliki isleminin
sebepten soyut oldugu gériisiinde: Oguzman / Oz, a.g.e., 5.923; Tungomag, a.g.e., 5.1091; Inan,
a.g.e., s.387. Alacagm temlikinin sebebe bagl oldugu goriisiinde: Eren, a.g.e., s.1181 vd.; Tekinay
/ Akman / Burcuoglu / Altop, a.g.e., s.241 vd.

3 Alacagin temliki sozlesmesinde, temlikin daha 6nceki temlik vaadinin ifas: amaciyla yapildiginin
aciklanmasi, alacagin temlikinin iki tarafa bor¢ yiikleyen bir sdzlesmede bir tarafin borcunun ifasi
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s0zlesmesi, esasen yazili sekil sartina tabi olmadigi halde, yazili olarak ve ifasin
olusturan tasarruf iglemiyle birlikte karsimiza c¢ikmaktadir. O halde, halen daha
alacagin teminat amaciyla temliki isleminin giivenli elektronik imza ile

yapilabilecegini savunmak miimkiin miidiir?

Oncelikle, boyle bir metinde, gegerliligi sekle tabi tutulan islem bir tasarruf
islemi niteligindeki alacagin temliki islemidir. Teminat karakterini veren
borglandirict iglem, alacagin temliki isleminin sekliyle meydana getirilmis olmasina
ragmen, bu yasal olarak ongoriilen bir gecerlilik sart1 degildir. Gegerliligi i¢in higbir
sekil sartt aranmayan ve alacagin temliki islemiyle aynm1 metinde yer almasi
zorunlulugu olmaksizin sozle dahi gecerli olarak yapilabilen teminat sdzlesmesinin,
alacagin temlikiyle birlikte aym1 metinde yer aldigi ihtimallerde de, giivenli
elektronik imzayla bu metnin imzalanmasi suretiyle, gecerli bir sekilde

yapilabilecegini kabul etmek daha uygun goziikmektedir.

Sahsi teminat s6zlesmeleri bakimindan gecerliligi kanunen higbir sekle tabi
olmayan garanti sozlesmesinin veya tg¢ilincii kiginin fiili taahhiit sézlesmesinin
giivenli elektronik imza araciligiyla yapilmasina bir engel bulunmamaktadir**.
Ancak gecerli olmasi i¢in yazili sekilde yapilmasi gereken kefalet s6zlesmesi (BK.
484) ise giivenli elektronik imza araciligiyla elektronik ortamda gecerli olarak

kurulamayacaktir.

Yeni Borglar Kanunu’nun kefalet sozlesmesinin seklini diizenleyen 583.

maddesinin 1. fikras1 su sekildedir:

“Kefalet sozlesmesi, yazili sekilde yapilmadik¢a ve kefilin sorumlu olacagi
azami miktar ile kefalet tarihi belirtilmedikce gecerli olmaz. Kefilin, sorumlu oldugu
azami miktari, kefalet tarihini ve miiteselsil kefil olmast durumunda, bu sifatla veya
bu anlama gelen herhangi bir ifadeyle yiikiimliiliik altina girdigini kefalet

sozlesmesinde kendi el yazisiyla belirtmesi sarttir”.

olarak yer almasi, teminat sebebinin ve temlik igleminin ayni metinde yer almasi hallerinde
alacagin temliki sebebe baglanmis olmaktadir: Oguzman / Oz, a.g.e., s.925.

** Yeni Borglar Kanunu’nun bu konuda yarattig1 degisiklikler icin bkz. asagida s.136.
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Yeni Borglar Kanunu’nda artik kefilin sorumlu oldugu azami miktarin,
kefalet tarihinin ve miiteselsil kefil olmaya yoniindeki taahhiidiin de el yazisiyla
kaleme alinmasi sart1 aranmaktadir. Yeni Bor¢lar Kanunu yiiriirlige girdikten sonra,
kefalet sdzlesmesinin gegerliligine iliskin olarak ongdriilen bu nitelikli yazili sekil
karsisinda, kefalet sozlesmesinin  glivenli  elektronik imza  aracilifiyla
gerceklestirilmesine EIK. 5 1 hiikmii engel olacaktir. Zira yukarida el yazisiyla
yazilmasi gerekli oldugu belirtilen unsurlarin elektronik ortamda gergeklestirilmesi
mimkiin degildir. Bu durumda giivenli elektronik imzanin uygulama alani
bakimindan teminat sozlesmeleri agisindan istisna getiren EIK. 5 II hiikmiine

basvurulmasina gerek olmayacaktir.

Yeni Bor¢lar Kanunu’nun 603. maddesi, kefalet sozlesmesinin seklinin
uygulama alan1 bakimindan Eski Bor¢lar Kanunu'nda yer almayan yeni bir

diizenleme getirmektedir:

“Kefaletin sekline, kefil olma ehliyetine ve esin rizasina iligkin hiikiimler,
gergek kisilerce, kisisel giivence verilmesine iligkin olarak baska ad altinda yapilan

diger sozlesmelere de uygulanir”.

Bu hiikiim ile birlikte kefalet s6zlesmesinin sekline, kefil olma ehliyetine ve
esin rizasma iliskin hiikiimlerinin uygulama alan1 genisletilmis olmaktadir*®. Bu
durumda, kefalet sézlesmesinin yani sira, gercek kisiler tarafindan yapildig: hallerde
simnirli olmak iizere, birer sahsi teminat sozlesmesi niteligindeki garanti, li¢lincii
kisinin fiilini taahhiit veya teminat amaciyla yapilan borca katilma sozlesmeleri de

kefalet s6zlesmesi acisindan ongoriilen gecerlilik sekline tabi tutulmaktadir**®

. Yeni
Borglar Kanunu’nun yiiriirliige girmesinden itibaren, bu sdzlesmelerin giivenli
elektronik imza araciligiyla yapilmasi imkani ortadan kalkacak ve giivenli elektronik

imzanin uygulama alani da 6nemli 6l¢lide sinirlandirilmis olacaktir.

5 Maddeye iliskin gerek¢ede, bu hiikiim geregince, artik baska ad altinda yapilan sahsi teminat
sozlesmeleri bakimindan da kefalet hiikiimlerinin uygulanacagi belitilmektedir. Gerekcede bu
sayede, kefili koruyucu hiikiimlerden kurtulmanin, bu hiikiimlerin dolanilmasinin 6nlenmek
istendigi ifade edilmektedir. Yeni Borglar Kanunu’nu gerek¢e metni igin bkz. (Cevrimigi)
http://www2. tbmm.gov.tr/d23/1/1-0499.pdf, 17.05.2011.

446 Turgut Oz, Yeni Bor¢lar Kanununun Getirdigi Bashca Degisiklikler ve Yenilikler, Istanbul,
Vedat Kitapeilik, 2011, .19 ve s.25.
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Yeni Bor¢lar Kanunu’nun 603. maddesinin yiiriirliige girmesiyle, yalnizca
gercek kisilerin imza sahibi olabilecegini 6ngéren EIK. 3 (c) hiikmiinii varlig
karsisinda, garanti, ti¢lincii kisinin fiilini taahhiit veya borca katilma sézlesmelerinin
tiizel kisiler tarafindan giivenli elektronik imza kullanilarak yapilip yapilamayacagi
meselesi ortya ¢ikar. Aslinda bu konuda varilacak sonug, daha genis ¢ercevede tiizel
kisilerin borg altina girdigi tiim teminat s6zlesmeleri agisindan 6nem tagimakta olup,
yiiriirlikteki hukuku da ilgilendirmektedir. Bu hususta Elektronik Imza
Kanunu’ndaki imza sahibi kavrami ile bor¢ altina giren kavrami birbirinden ayirt
edilmeli, teminat s6zlesmelerine iligkin bu istisnanin yorumlanmasinda kimin borg
altina girdigi esas alinmalidir. Tiizel kisiler tarafindan verilen teminatlarda, tiizel kisi
adma imza atan kisinin EIK 3 (c) uyarinca gergek kisi olmasi zorunlulugu, bu

teminatlarm gegerli olarak yapilmasina engel teskil etmemelidir*’.

D. ISPAT SEKLI BAKIMINDAN GUVENLI ELEKTRONIK
IMZANIN SONUCLARINA GENEL BAKIS

12.1.2011 tarihli ve 6100 sayili yeni Hukuk Muhakemeleri Kanunu (HMK.)
4.02.2011 tarihli ve 27836 sayili Resmi Gazete yayimlanarak yiiriirlige girmistir**®.
Giivenli elektronik imzanin hukuki etkileri “Adi senetlerin ispat giicii” baglikli HMK.

205 hiikmiinde asagidaki sekilde diizenlenmektedir:

“ (1) Mahkeme huzurunda ikrar olunan veya mahkemece inkdar edenden sadir

oldugu kabul edilen adi senetler, aksi ispat edilmedikce kesin delil sayilirlar.

(2) Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler,

senet hiikmiindedir.

#7 Giivenli elektronik imza kullaniminda imza sahibi sifatmm borg altma giren kisi kavramimdan ayirt
edilmesi hakkinda bkz. 94.

¥ Kanun’un, zaman yoniinden uygulanmasma iliskin olarak 448. maddesinde, tamamlanmis
islemleri etkilememek kaydiyla derhal uygulanacag ifade edilmektedir.
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(3) Hdkim, mahkemeye delil olarak sunulan elektronik imzall belgenin449,

giivenli elektronik imza ile olugturulmus olup olmadigini resen inceler”.

Bu hiikiim ile elektronik belgelerin senet degeri ve kesin delil etkisi, giivenli
elektronik imza ile imza edilmis olmalar1 sartryla kabul edilmekte, basit elektronik
imzali belgeler bu hiikmiin disinda birakilmaktadir*’. Bu sinirlamanin hiikiim ifade
edebilmesi i¢in, hakim belgenin hangi tiir elektronik imza ile imzalandigini res’en
incelemekle yitkiimlii kilinmustir (HMK. 205 b.3)*'. Kanun koyucunun béyle bir
yikiimliillik Ongdrmesi isabetli olmustur. Aksi halde, taraflar itiraz etmedigi
takdirde, basit elektronik imza ile imzalanmis elektronik belgelerin de senet olarak
kabul edilmesi ve kesin delil etkisi dogurmasi durumu séz konusu olacakti***.

HMK. 210 hiikmiine gore, “giivenli elektronik imzayla olusturulmus verinin
inkari™® hélinde, hdikim tarafindan veriyi inkdr eden taraf dinlendikten sonra bir

kanaate varilamamussa, bilirkisi incelemesine basvurulur”.

El yazisiyla imzalanmis belgenin, adi yazili senet niteligi gézle yapilacak bir
inceleme ile hakim tarafindan tespit edilebilirken, giivenli elektronik imzanin varligi

ve nitelikli sertifikanin kontrolii yapilarak gegerliliginin tespit edilebilmesi 6zel bir

“Elektronik imzah belgeyle “imzalanmis verinin teknik durumu” anlatilmak istenir. Elektronik
imzali belgeler, sesler ve resimler de icerebilir. Bir elektronik imzali belgede teknik olarak bir
veya daha fazla veri s6z konusu olabilir: Erturgut, E-belge ve E-imza, s.71. Elektronik belge veya
elektronik kayit gibi terimler, elektronik ortamda yaratilan bir bilgiyi ifade etmek {izere
kullanilmaktadir: Yalt1 Soydan, E-imza I, s.131.

9 EIK. 23 hiikmii ile 18.06.1927 tarihli ve 1086 sayili eski Hukuk Usulii Muhakemeleri Kanunu’na
295/A maddesi eklenmisti:

“Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler senet hiikmiindedir. Bu
veriler aksi ispat edilinceye kadar kesin delil sayilirlar.

Dava swrasinda bir taraf kendisine karsi ileri siiriilen ve giivenli elektronik imza ile olugturulmus
veriyi inkdr ederse, bu Kanunun 308 inci maddesi kiyas yoluyla uygulanir”.

1 By hitkme karsilik gelen eski HUMK. 295/A’da ise mahkeme bakimmdan boyle bir yitkiimliiliik
hiikkme baglanmis degildi. Bu durum 6gretide elestirilere maruz kalmaktaydi. Bkz. Erturgut, a.g.e.,
s.187-188.

Erturgut, a.g.e., s.187-188.

Hukuk Muhakemeleri Kanunu’nun 210. maddesinin baslig1 “Giivenli elektronik imzali belgenin
inkdrr” olmasina ragmen maddede “giivenli elektronik imzayla olusturulmus verinin inkdri ndan
s6z edilmektedir. HMK. 205 hiikmiinde de hem veri hem belge deyimi kullanilmaktadir. Bunlarin
arasinda bir fark bulunmamaktadir. Elektronik imzali belgenin bir veri olarak da ifade edilmesi
teknik olarak miimkiindiir. Ancak burada terim birligi saglanmasi ve daha hukuki bir deyim olan
“giivenli elektronik imzali belge”de karar kilinmasi gerekirdi.
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teknik incelemeyi gerektirmektedir. Hakimin bu inceleme yiikiimliiliigiinii yerine
getirebilmesi iin yine bir bilirkisiye bagvurmasi gerekebilir*>*. Zira belirtilen 6l¢iide
bir teknik incelemenin hakim tarafindan kagida dayali belgeler iizerinde yapilmasi
imkani bulunmamaktadir. Giivenli elektronik imzali belgenin mevzuatta aranan
sartlar1 tasiyip tasimadigi yanlizca elektronik ortamda denetlenebilir. Giivenli

elektronik imzali belgenin kagida aktarilmasi s6z konusu olamaz.

Giivenli elektronik imza niteligi tasimayan bir basit elektronik imza
kullanilarak imzalanan belgeler senet olarak kabul edilmemektedir. Bunun diginda,
yazili delil baslangici®™ olarak veya kesif*°, bilirkisi*’ veya 6zel hitkiim sebebi*®
delilleri arasinda degerlendirilebilecegi Ogretide ifade edilmektedir. Bunun igin,
elektronik imzanin kimden sadir oldugunun bilinmesi, bu belgenin sonradan
degistirilip degistirilmediginin incelenmesi ve son olarak hukuki islemle baglanma

iradesinin varlig1 hususlarinda hakimin kanaate varmasi gerekmektedir®”’.

11.03.2010 tarihli “Kamu Hizmetlerinin Hizlandirilmast Amaciyla Bazi Kanun
ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun
Tasarisi"nin 24. maddesinin 1. fikrastyla Elektronik Imza Kanunu’nun 21. madde
metni tamamen degistirilerek “Diger Elektronik imzalar” baslikli su diizenlemenin
yapilmasi ongorilmistiir: “Giivenli elektronik imza disindaki elektronik imzalar ile

olusturulan elektronik veriler, takdiri delil sayilir”.

% Erturgut, a.g.e., s.187-188. Eski HUMK. 295/A giivenli elektronik imzanim inkar1 halinde HUMK.
308 vd. hiikiimlerinin kiyasen uygulanacagini belirtmekteydi. HUMK. 308 vd. hiikiimleri ise, adi
senette yer alan imzanin bor¢lu tarafindan inkar edilmesi halinde, mahkemenin yapacagi imza
inceleme prosediiriine iligkindir. Bu hiikiimler incelendiginde; hakimin imza incelemesi yaparken
imzay1 inkar eden tarafa kendi Oniinde yazi yazdiracagi veya imza attiracagi (istiktap edecegi), o
borglu tarafindan imzalandigi muhakkak olan diger belgelerle (uygulamaya elverisli belgeler), adi
senet altindaki imzasini karsilastiracagi, bunlardan kanaat edinemiyorsa bilirkisiye miiracaat
edebilecegi seklinde bir yol ¢izilmektedir. HUMK. 308 vd. hiikiimlerinin bu niteligi itibariyle,
elektronik bir belgede yer alan dijital imzanin inkar1 halinde aynen uygulanabilmesi miimkiin
degildir (Keser Berber, Tasar1)). Bu agidan bakildiginda HMK. 210 hiikmiinde bilirkisi
incelemesinin ayri olarak diizenlenmesi isabetli olmustur.

Keser Berber, Dijital imza, s.548; Erturgut, a.g.e., 5.256-257.
Erturgut, a.g.e., s.261-262.
Erturgut, a.g.e., s.264-266.
Keser Berber, Dijital iImza, s.548; Erturgut, a.g.e., s.267-268.

Basit elektronik imzali belgelerin delil olarak degerlendirilmesi konusu, 6ncelikle delil tiirlerinin
unsurlariin belirlenmesini ve bunlarin elektronik ortamda ne sekilde ikame olunabileceginin
arastirilmasint gerekli kilmaktadir. Medeni usul hukuku bakimindan kapsamli bir arastirmay:
gerektiren bu konuda tezin sinirlarin1 agsmamak bakimindan genel bir bilgi vermekle yetiniyoruz.
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UCUNCU BOLUM
SERTIFIKA SAGLAYICININ ELEKTRONIK iMZA

KANUNU’NDAN DOGAN YUKUMLULUKLERI VE UCUNCU
KiSILERE KARSI HUKUKi SORUMLULUGU

I. SERTIFIKA SAGLAYICI KAVRAMI VE  SERTIFIKA
SAGLAYICININ ELEKTRONIK IMZA KANUNU’NDAN DOGAN
YUKUMLULUKLERI

Elektronik imza kullanilarak meydana getirilen hukuki iliskilerde sertifika
saglayicilar, hukuki iliskinin taraflar1 arasinda gilivenin tesis edilmesi gorevini
tistlenmektedir. Boyle bir giivenin yaratilmasi en temelde nitelikli sertifika
diizenlemek suretiyle elektronik imza kullanicilarinin kimligini elektronik ortamda
belirlenebilir kilmalar1 sayesinde miimkiin olmaktadir. Sertifika saglayicilar1 kimlik
bilgilerinin yer aldig1 nitelikli bir sertifika diizenlerken, bu bilgilerin giivenilir bir
sekilde tespit edilmis oldugunu ve gergegi yansittigini, s6z konusu nitelikli

sertifikaya dayanarak hukuki islemde bulunan ii¢ilincii kisilere garanti etmektedir.

Nitelikli sertifikanin diizenlenmesi disinda, gilivenli elektronik imzanin
EIK.4’te belirtilen gegerlilik sartlarinin tamaminin yerine getirilmesi sertifika
saglayicilan tarafindan iistlenilmektedir. Diger bir ifadeyle, basta Bor¢lar Kanunu
olmak tizere, hukukumuzda el yazistyla imzayla ayn1 sonucu doguracagi 6ngoriilen
giivenli elektronik imza, sertifika saglayicinin Kanun’da belirtilen yiikiimliiliiklerini
eksiksiz bir sekilde yerine getirmesi sartiyla varlik kazanmakta ve ongoriilen hukuki
sonuclart meydana getirmektedir. Dolayisiyla, giivenli elektronik imzanin gecerlilik
sartlarinin belirlenmesi, sertifika saglayicilarin bu sartlarin yerine getirilmesine
yonelik  yiikiimliiliklerinin - ayr1  olarak incelenmesini zorunlu kilmaktadir.
Yiikiimliiliikklerin incelenmesi ise devaminda bu yiikiimliiliiklerin ihlali halinde
dogacak sorumlulugun tiirii ve kapsaminin ne sekilde belirlenecegi sorusunu

beraberinde getirmektedir.
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Elektronik Imza Kanunu, sertifika saglayicinin yiikiimliiliiklerini ve bu
yiikiimliiliikleri yerine getirmemesinden Otiirii nitelikli sertifikaya gilivenen {igiincii
kisilere karst sorumlulugunu 6zel olarak diizenlemektedir. Bu ¢ergevede, asagida ilk
olarak giivenli elektronik imzanin gegerlilik sartlarinin saglanmasi temelinde,
sertifika saglayicilar tarafindan yerine getirilmesi gereken yiikiimliiliikler
incelenecek, devaminda ise bu yiikiimliliklerin ihlali dolayisiyla sertifika

saglayicinin ti¢iincii kisilere karst sorumlulugu konusuna yer verilecektir.

A. SERTIFIiKA SAGLAYICI KAVRAMI

Sertifika saglayicilari EIK. 8 hiikmiinde tanimlandigi iizere elektronik
sertifika, zaman damgas1 ve elektronik imzalarla ilgili hizmetleri saglayan kamu

kurum ve kuruluglari ile gergek veya 6zel hukuk tiizel kisileridir.

Sertifika saglayici bir gergek kisi ya da kamu hukuku veya 6zel hukuk tiizel
kisisi olabilir. Elektronik Imza Kanunu’nda sertifika saglayici olarak faaliyet
gosterecek Ozel hukuk tiizel kisilerinin hangi ticaret sirketi tipinde kurulacagi
konusunda sinirlayict bir hiikme yer verilmemistir*®. Gergek kisiler bakimindan,
sertifika saglayici olma imkaninin taninmasi sertifika saglayicinin yiikiimliiliikleri ve
sorumlulugu agisindan ongdriilen agirlastirilmis kusursuz sorumluluk sistemi goz

6niine alindiginda, yerinde olmadig: ifade edilmektedir®’.

Kamu kurum ve kuruluslarinin sertifika saglayici olma imkani, Kamu
Sertifikasyon Merkezi Olusturulmasi Hakkinda 06.09.2004 tarihli 2004/21 sayili
Basbakanlik Genelgesi ile smirlandirilmistir. Genelgede, tim kamu kurum ve
kuruluslarinin, kurumsal sertifika (kamu calisanlarinca kurum i¢i ve kurumlar arasi

462

islemlerde kullanilacak sertifika)™ ihtiyaclarinin karsilanmasit amaciyla, Kamu

Sertifikasyon Yapisi’min olusturulmasi*® ve bu yapi igerisinde, en iist seviyede bir

40 Orta, a.g.e., s.119.

! Cigdem Camurdan, Elektronik imza Kanunu Tasaris1 Uzerine Bir Degerlendirme, (Cevrimici)

http://www e-imza.gen.tr, 28.11.2010.

%2 Kamu calisanlari, kurumsal sertifikalarmi kamu dist bireysel islemlerinde de kullanabilecektir
(Genelge, s.2).

%63 Boyle bir yapiya basvurulmasi Genelge’de su sekilde gergekgelendirilmektedir: ... Kamu kurum
ve kuruluslarmin ig ve islemlerini elektronik ortama doniistiirme siirecinde elektronik imza ve
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“Kok Sertifika Hizmet Saglayicisi” ile buna baglh olarak “Kamu Sertifika Hizmet

Saglayicisi”  kurulmasi kararlagtiriimaktadir*®*,

Genelge’de belirtilen istisnalar
disinda, kamu kurum ve kuruluslari, kurumsal sertifikalarini, Kamu Sertifika Hizmet
Saglayicisi’'ndan temin edecekler, kendileri sertifika saglayict olarak faaliyette

bulunamayacaklardir*®.

EIK. 8 II hiikmiinde, sertifika saglayicinin faaliyete baslamasi igin idareye
bildirimde bulunulmasinin yeterli oldugu diizenlenmektedir. Bildirim sart1
ongoriilitken AB Elektronik Imza Yonergesi’nin esas alindigi anlasiimaktadir.
Bununla birlikte bildirim siirecinin tamami ve hukuki sonuglar1 incelendiginde
sertifika saglayicinin faaliyetinin YoOnerge’den farkli olarak idarenin iznine tabi

tutuldugu tespit edilmektedir.

Sertifika saglayici olarak faaliyet vermek isteyen gergek kisiler ile kamu
hukuku veya 6zel hukuk tiizel kisilerinin Bilgi Teknolojileri ve Iletisim Kurumu’na

(Kurum) “bildirim”de bulunmasi gerekmektedir (EIK. 8 I).
Sertifika saglayici Kurum’a yapacagi bildirimde,
a) glivenli iirlin ve sistemleri kullanmak,
b) hizmeti giivenilir bir bi¢imde yiiriitmek,

c) sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili her tiirli tedbiri

almak ile ilgili sartlarin saglandig1 ayrintili bir bigimde gosterir (EiK. 8 I1)**°.

sertifikasyon islemlerini yiiriitecek yapilari kendi biinyelerinde ve miinferit olarak saglamaya
calistiklart gézlenmektedir. Bu miinferit ¢aligsmalarin, bir yandan sistemin kendi isleyisi icerisinde
karmasaya yol agmasi, diger yandan da miikerrerliklere ve dolayisiyla emek ve kaynak israfina

neden olmasi kacinilmazdir”.

%% Bu yapmin kurulus islemlerinin gergeklestirilmesi ve isletilmesi gorevi ve sorumlulugu

TUBITAK’a bagh Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii Miidiirliigii'ne (UEKAE)
verilmistir. S6z konusu yapmin goézden gecirilmesi ve uygunlugunun izlenmesi goérev ve

sorumlulugu ise Telekomiinikasyon Kurumu’na verilmistir (Genelge, s.2).

5 yirittiikleri gorevler agisindan ozel niteligi haiz belirli kamu kurum ve kuruluslar agisindan

istisna ongoriilmektedir. Buna gore; Tiirk Silahli Kuvvetleri, Emniyet Genel Miidiirliigii, MIT
Miistesarligi, Jandarma Genel Komutanligi, Sahil Giivenlik Komutanligt ve Disisleri Bakanligi
kok sertifika ihtiyaglarii kurulacak Kok Sertifika Hizmet Saglayicisindan karsilayacaklar, kamu

sertifika hizmet saglayicisi sistemlerini kendi biinyelerinde olusturabileceklerdir (Genelge, s.2).

%66 Bu amagla, EIY. 6 hiikkmiine gore sertifika saglayici olma talebini iceren dilekgenin ve Ek-1"de yer

alan bilgi ve belgelerin eksiksiz olarak ibraz edilmesi gerekmektedir. Ek-1’de belirtilen bilgi ve
belgeler sunlardr:
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Sertifika saglayici faaliyete baslayabilmek i¢in bildirimde bulundugu tarihten
itibaren iki ay beklemek zorundadir (EIK. 8 I). “Faaliyette bulunmak” ifadesi ile
EIK. 8’de sertifika saglayici taniminda yer alan “elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetlerin saglanmasi” anlasilmalidir. Bu kapsamda
degerlendirme gorecek faaliyetlerde bulunulmasi EIK. 8 I hiikmii uyarinca bildirimi

takip eden iki aylik siire i¢in yasaklanmistir.

Kurum bildirimi derhal incelemeye alir ve incelemeyi iki ay icinde
sonuglandirir  (EIY. 7 1I). Yoénetmelik’in ifadesinden idarenin incelemeyi
tamamlamasi i¢in Ongoriilen iki aylik siirenin bildirimin yapildig: tarihten itibaren
basladigi, bu siirenin sertifika saglayicinin faaliyete baslamak i¢in beklemek zorunda

oldugu iki aylik siireye paralel olarak isledigi anlagilmaktadir.

Kurum yaptig1 inceleme sonucunda bildirim sartlarinin tam olarak yerine
getirilmedigini tespit ederse, bu eksikliklerin yerine getirilmesi icin sertifika
saglayictya bir ay1 gegmemek iizere bir siire verir (EiK. 8 III). Sertifika saglayict bu

siirenin sonuna kadar faaliyette bulunamaz (EiK. 8 III).

Sertifika saglayici verilen siire zarfinda eksikliklerini giderdigini ispatlayan
bilgi ve belgeleri Kurum’a sunar. Gerekli sartlar1 sagladigi tespit edilen sertifika

saglayict bildirim yaptig1 tarihten itibaren iki aylik siirenin tamamlanmis olmasi

1. Iletisim Bilgileri: Adi/unvani ve tiim birimlerine ait iletisim bilgileri (adres, telefon, faks, e-
posta adresi, internet adresi),

2. Sirket ile Ilgili Belgeler: Ticari sirket ise; sirketin kurulus Ticaret Sicil Gazetesi, vergi
levhasi, sirketin imza sirkiileri, ticaret sicil belgesi ve sirketi temsile yetkili kisi/kisilerin adli
sicil kayitlari ve iletisim bilgileri,

3. Personel: Organizasyon semasi, istihdam ettigi kisilerin ESHS personeli oldugunu gdsterir
sosyal giivenlik kurulusundan alinmis belge, istihdam ettigi ve ettirdigi tiim personelin adli
sicil kayitlart ile teknik personelin 6zge¢misi ve uzmanligini ispatlayan belgeleri,

Sertifika Ilkeleri ve Sertifika Uygulama Esaslar,
Zaman Damgasi Ilkeleri ve Zaman Damgas1 Uygulama Esaslari,
Kendi Sertifikasinin Ornegi,

NSk

Sertifika Mali Sorumluluk Sigortasi: Sertifika mali sorumluluk sigortasi i¢in sigorta sirketi ile
yaptigi sdzlesmenin bir 6rnegdi,

8. Sozlesme ve/veya Taahhiitnameler Ornegi: Taahhiitnamelerin ve/veya nitelikli elektronik
sertifika sahipleri ile yapacagi sdzlesmenin birer 6rnegi,

9. Hizmet Soézlesmesi: Hizmet almasi durumunda, hizmet aldig1 taraf ile imzaladig
sozlesmenin bir 6rnegi,

10. Teblig ile istenilen Bilgi ve Belgeler.
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halinde faaliyete baslar (EIY. 7 II). Eksiklikler verilen bir aylik siirede giderilmezse,

Kurum sertifika saglayicinin faaliyetine son verir (EiK. 8 III).

Sertifika saglayicinin faaliyetine baslamasi, EIK’nin “bildirim” lafzina
ragmen, ger¢ekte Kurum tarafindan verilen izne tabi tutulmaktadir*®’. Zira Kurum’a
yapilan bildirimi takiben hemen faaliyete baslayamamakta ve faaliyete baslamadan
once ve faaliyeti siiresince giivenlik sartlar1 konusunda Kurum tarafindan

468

gerceklestirilen bir denetime tabi olmaktadir (EIK. 15)*®°. Soz konusu sartlara

uyuldugunun tespiti konusunda Kurum’a genis bir takdir yetkisi tamnmaktadir*®.
Sertifika saglayicinin mevzuatta aranan sartlart tasimamasi halinde faaliyete
baslamasinin engellenmesi miimkiindiir. Ayrica sertifika saglayicinin bu sartlari
sonradan kaybetmesi halinde Kurum kapatma karar1 vermeye yetkili kilinmigtir

(ELY. 29).

AB Elektronik Imza Yonergesi m.3/1 diizenlemesinden*’® farkli olarak
sertifika hizmetlerinin saglanmasinin onceden alinacak bir izne bagli tutulmasi
Kanun’un kapsamima uyan ve isabetli bir diizenlemedir. Ciinkii Kanun’da ve
Yonetmelik’te yer alan hiikiimler nitelikli sertifika verilmesi ve nitelikli sertifika
dayali elektronik imza uygulamalarinin saglanmasina iliskindir. Nitelik sertifikaya
dayal1 elektronik imzanin meydana getirecegi hukuki etkiler dikkate alindiginda
sertifika saglayicilarin faaliyetleri agisindan idare tarafindan verilen izne tabi tutulan

etkin bir denetim sisteminin 6ngoriilmesi yerindedir*’".

7 Sariake¢ali, a.g.e., s.81. Sertifika hizmetlerinin verilmesinin izne tabi tutulmadigina iliskin aksi
yonde degerlendirmeler icin bkz. Orta, a.g.e., s.119; Elektronik imza Ulusal Koordinasyon
Kurulu Hukuk Cahsma Grubu ilerleme ve Sonu¢ Raporu, s.43. Raporda, hukukumuzda AB
Elektronik imza Yonergesi m.3/1 diizenlemesi ile uyumlu olarak sertifika saglayicilarin kurulmasi

ve faaliyete gecmesinin dnceden alinacak bir izne bagl tutulmadigi belirtilmektedir.

% By anlamda sertifika saglayicinin kurumsal giivenlige sahip olup olmadigi Kurum’un denetimi

altindadir: Erturgut, a.g.e., s.98. Kanun’da denetimin gerekli goriilen zamanlarda Kurum
tarafindan gergeklestirilecegi belirtilmektedir (EiK. 15).

Kanun’da giivenlik sartlar1 diizenlenirken soyut ifadelerin kullanildig: tespit edilmektedir. Bu
kriterlerin yerine getirildiginin tespiti konusunda Kurum’a genis bir takdir yetkisi verilmis
olmaktadir, bkz. Sariak¢ali, a.g.e., s.80.

469

4% AB Elektronik imza Ydnergesi’nde kabul edilen izne tabi olmama ilkesi, Avrupa Birligi’nin

serbest dolagimin oniindeki engellerin kaldirilmas: ilkesine dayanmaktadir (Dumortier / Kelm /
Nilsson / Skouma / Van Ecke, a.g.e., s.40)

Aym goriiste Sariakgall, a.g.e., s.81. Nitekim, bu anlayiga paralel olarak, sertifika hizmetlerinin
sunulmasi 6nceden izin alma sartina baglanmamakla birlikte, her iiye devletin “nitelikli sertifika”
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B. SERTIFIiKA SAGLAYICININ YUKUMLULUKLERI

1. Nitelikli Sertifika Talep Eden Kisilerin Kimligini Tespit Etme

Yiikiimliligii

El yazisiyla imzada, imza seklinin karakteristik olmasi sayesinde imzalayanin
kimligi tespit edilebilirken, elektronik imzada bdyle bir o6zellik (karakteristik
kisisellestirme 6zelligi) bulunmamaktadir*’?. Bunun yerine imza sahibinin kimligi,
kimlik bilgilerini iceren nitelikli sertifika araciligiyla belirlenebilmektedir. Sertifika
saglayicinin asli yiikiimliiliigii, nitelikli sertifika araciligiyla, imza sahibi ile gizli
anahtar arasindaki baglantiin giivenilir bir sekilde kurulmasidir*”. Bunun icin ilk
olarak nitelikli sertifika basvurusunda bulunan kisinin kimlik bilgilerinin giivenilir
bicimde tespit edilmesi gerekmektedir. Kimlik tespitinin yerine getirilmesi, gizli

anahtarin sertifikada ad1 belirtilen kisiye gercekten 6zgiilenmesi i¢in zorunludur®’.

Kimlik tespitinin yapilmasi nitelikli sertifika hizmetinin saglanmasi

kapsaminda sertifika saglayicinin en 6nemli yiikiimliliigiidiir*”

. Bu yiikiimliiliik
EIK. 10 I (b) hiikkmiinde ayr1 olarak diizenlenmis olmasina ragmen, nitelikli sertifika
diizenleme yiikiimliiligii ile birlikte degerlendirilmesi gerekmektedir*’”®. Ciinkii,
nitelikli sertifika kimlik tespiti sirasinda edinilen bilgilere dayali olarak ve bu
bilgileri kapsayacak sekilde tiretilecektir. Kimlik tespiti yapilarak kimlik bilgilerinin
sertifikaya kaydedilmesi ile imza sahibi, her seferinde kimlik dogrulamasi i¢in ek bir
caba sarf etmesine gerek olmaksizin, elektronik ortamda hukuki iglemlerde

bulunabilme imkanina sahip olmaktadir*”.

diizenleyen sertifika saglayicilarini denetlemek i¢in uygun bir sistem olusturmasi geregi AB
Elektronik Imza Yoénergesi m.3/3’te diizenlenmektedir.

72 Erturgut, a.g.e., s.108. Bu yoniiyle gizli anahtarin kisiye 6zgii biyometrik verilerden farkli oldugu,
kisiyle baglantili bir isaret niteliginde oldugu ifade edilmektedir: Hansen, a.g.e, s.47;

473 Hansen, a.g.e., s.47.

% Thomale, a.g.e., s.143.

475 yon Seck, a.g.e., s.96; Spiegelhalder, a.g.e., s.59.

476 aus der Fiinften, a.g.e., s.14. Nitelikli sertifika diizenlenmesi yiikiimliiligii hakkinda inceleme igin

bkz. s.154.

477 Albrecht von Harnier, Organisationsmoglichkeiten fiir Zertifizierungsstellen nach dem
Signaturgesetz, Baden-Baden, Nomos, 2000, s.76.
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AB Elektronik Imza Yonergesi (m.8 III), Alman Elektronik Imza Kanunu
(SigG §7 I ve §14 11), isvicre Elektronik Imza Kanunu (ZertES 7 I c) kisisel verilerin
korunmasi temelinde, sertifikada takma adin belirtilebilecegini kabul etmektedir.
Hatta Avrupa Birligi Yonergesi m.8 III’te iiye devletlerin sertifikada takma adin
kullanilmas1 imkanin1 engelleyemeyecegi ifade edilmektedir. Sertifika talebinde
bulunan kisinin, kimligini agiklayan kisisel verileri kamu erisimine acgik elektronik
dizinde paylagsmaktan kag¢inmast miimkiindiir. Bu durumda sertifikada adi ve
soyadinin yerine kendi belirledigi bir takma adin yer almasini talep edebilir. Takma
adin degismeyen ve bagka bir gercek kisi tarafindan kullanilmayan bir ad olmasi
gerekmektedir. Takma ad digerlerinden ayirt edilebilir olmali ve sertifikaya kimligi
belirlemeye yardimci bagka bilgiler de eklenmelidir. Sertifika sahibi takma adini
ticari iligkileri olan kimselerle paylasarak bagkalari tarafindan bilinebilir kilmaktadir.
Bununla birlikte, takma adi altinda hukuki islemlerde bulunan kisi bu hukuki
islemlerden dogan borglarin1 yerine getirmedigi takdirde (veya nitelikli sertifikanin
kotiiye kullanilmasi halinde), sertifika saglayici talep halinde sertifika sahibinin

gergek kimligini agiklamakla yiikiimlidiir*’.

Tirk hukukunda takma adin sertifikada belirtilebilecegini acik¢a dngdren bir
diizenleme bulunmamaktadir. Bununla birlikte, EIK 9 (c) hiikmiinde nitelikli
sertifikada “imza sahibinin teshis edilebilecegi kimlik bilgilerinin yer almasi”
gerektigi belirtilmektedir. Bu ifade nitelikli sertifikada belirtilen kimlik bilgilerinin
imza sahibi belirlemeye imkan verdigi Olciide yeterli kabul edilecegi seklinde
yorumlanmaya miisaittir. Takma adin belirtilmesi usuliiniin de imza sahibinin
kimliginin iiclincii kisiler tarafindan belirlenmesini miimkiin kilmasi sartiyla, nitelikli
sertifikada yalnizca takma adin belirtilmesine herhangi bir hukuki engel

bulunmamaktadir.

EIK. 10 I (b)’ye gore sertifika saglayici nitelikli sertifika verdigi kisilerin
kimligini resmi belgelere gore giivenilir bir bicimde tespit etmekle yiikiimliidiir. EIY.
9 I’e gore sertifika saglayici nitelikli elektronik sertifika verecegi kisilerin kimligini
niifus cilizdani, pasaport, siiriicii belgesi gibi fotografli ve gegerli resmi belgelere gore

tespit edecektir. Niifus ciizdani, pasaport gibi resmi belgelerde yer alan bilgiler

478 Thomale, a.g.e., s.144-145.
146



sertifikada bulunmasi gereken bilgilerin sadece bir boliimiinii icermektedir*”

. Bunlar
cogunlukla ad, soyadi, dogum yeri ve dogum tarihidir. Sertifika sahibinin kimlik
bilgileri disindaki diger bilgilerin, 6rnegin sertifika sahibi {giincii bir kisi adina
hareket ediyorsa (bir sirketin avukatina temsil yetkisi vermesi érneginde oldugu gibi)
bu yetkisine iligkin bilginin, mesleki veya diger kisisel bilgilerinin, gerekli belgelere
dayanilarak eksiksiz, dogru ve giivenilir bigimde tespit edilmesi gerekmektedir (EIK.
10 1 (c), EIY. 9 III). Ozellikle temsil olunan kisinin verdigi temsil yetkisinin
belgelendirilmesi konusu 6nem tasimaktadir*™. Gergekte ticiincii kisiyi temsil yetkisi
bulunmamasina ragmen sertifikada temsile yetkili goriinen elektronik imza sahibi ile
islemde bulunan iicilincii kisinin sertifikada yer alan gergege aykir1 bilgi sebebiyle
zarara ugramasi mimkiindiir®'. Bu sebeplerle sertifika saglayicimn sertifikaya
ekleyecegi bilgilerin dogrulugunu yeterli seviyede arastirmasi ve degerlendirmesi

gerekmektedir*®”.

Nitelikli elektronik sertifika verilecek kisinin kimlik tespiti esnasinda bizzat
hazir bulunmasi gerekmektedir. Nitelikli elektronik sertifika verilecek kisinin
kimliginin onceden tespit edilmis oldugu hallerde (6rnegin nitelikli sertifikanin
yenilenmesi durumunda) veya kurumsal basvurularda kimlik tespiti i¢in sertifika

saglayici bizzat hazir bulunma sartin1 aramayabilir (EIY. 9 II).

Kurumsal bagvuru bir tiizel kisiligin calisanlari, misterileri, liyeleri veya
hissedarlar1 adina yaptig1 nitelikli elektronik sertifika bagvurusunu ifade etmektedir
(EIY. 4). Kanun’da yer almayan bu diizenlemeye gére, kurumsal basvuru sahibinin,
adina basvuruda bulundugu kisilerin nitelikli elektronik sertifika taleplerini yazili
olarak belgelendirmesi yeterlidir (EIY. 9 II). Kurumsal basvuru sirasinda bizzat

hazir bulunma sartinin kaldirilmasinin, sertifika saglayicinin sertifika bagvurusunda

479 Hansen, a.g.e., s.129.

0 Thomale, a.g.e., s.145; aus der Fiinften, a.g.e., s.14-15. Sertifikanin iptali temsil olunan kisilere
sertifika saglayici tarafindan ihbar edilmelidir. Boyle bir ihbarda bulunulmasinin amacr ileride
¢ikmast muhtemel ihtilaflarin 6niine gecmektir (Hansen, a.g.e., s.47, dn.615). Yoksa bu kisiler
EIK. 13’iin koruma kapsamindaki iiciincii kisi kavramma dahil degildir. Ugiincii kisiye ek olarak
mesleki yeterlilik belgesi veren veya diger bilgilerle iliskilendirilen bagka bir kisi veya kurumun
da sertifikada yer alan bilgiler ve sertifikanin iptali hakkinda bilgilendirilmesi gerekmektedir
(Thomale, a.g.e., s.145).

1 Thomale, a.g.e., s.145.

*2 Thomale, a.g.e., s.145; Kimlik tespiti yiikiimliiliigii ile sertifika saglayicilari, noterlere benzer bir
gorev istlenmektedir: von Harnier, a.g.e, s.76.
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bulunan kisilerin kimligini gilivenilir bir sekilde tespit etme ylkiimliliglni
etkilemedigi kabul edilmelidir. Kanun’la belirlenen bu yiikiimliiliigiin Y 6netmelik
hiikiimleriyle kapsami daraltilamaz. Kurumsal basvuruda adina nitelikli sertifika
bagvurusu yapilan kisinin kimliginin dogru olarak belirlenememesi halinde yine

sorumluluk sertifika saglayiciya aittir.

2. imza Olusturma ve Dogrulama Verilerinin Uretilmesi Yiikiimliiliigii

Elektronik imzay1 meydana getirebilmek i¢in imza sahibinin imza olusturma
ve dogrulama verilerine sahip olmasi gerekmektedir. Dijital imza tekniginde, bu
verilere karsilik gelen gizli anahtar ve acgik anahtarin saglamasi gereken {i¢ temel
kriter bulunmaktadir: i) anahtar ¢ifti tek olmalidir™?; ii) anahtar ¢ifti birbiriyle

uyumlu olarak kullamilabilmelidir*™*; iii) gizli anahtarin agik anahtardan tekrar

hesaplanmas1 matematiksel olarak miimkiin olmamalidir*®.

Imza olusturma ve dogrulama verilerinin, sertifika talep eden kisinin secimine
gore sertifika saglayici tarafindan veya sertifika talep eden kisi tarafindan {iretilmesi
miimkiindiir*®. Giiniimiizde sertifika saglayici tarafindan iiretilmesi genellikle tercih

edilmektedir®’.

Bunun sebebi, sertifika talep eden kisinin hakimiyetindeki
bilgisayarin ¢ogu zaman disaridan gelebilecek saldirilar agisindan zayif korumaya
sahip olmasidir™®. Ayrica, imza olusturma ve dogrulama verilerinin imza sahibi
tarafindan iiretilmesi halinde teknik ve giivenlik kriterlerin yerine getirildiginin ispati

489

giiclik arz etmektedir S6z konusu veriler uygulamada, sertifika saglayici

tarafindan Ttretilmekte ve sertifika talep eden kisiye giivenli elektronik imza

* Dorr, a.g.e., 5.80. Sertifika saglayici iirettigi gizli anahtarm bir kopyasmi saklamamalidir: Hansen,
a.g.e., s.46.

*% Imza olusturma ve dogrulama verilerinin birbiriyle uyumlu olarak kullanilabilmesi kriterinin
yerine getirilmemesi, AB Elektronik Imza Y®&nergesi’'nde sertifika saglayici agisindan bir
sorumluluk dayanagi olarak gosterilmektedir.

Dorr, a.g.e., s.80; Hansen, a.g.e., s.46.

6 Dorr, a.g.e., s.80; Hansen, a.g.e., s.127; Erturgut a.g.e., s.314; Senocak, a.g.e., s.99, Keser Berber,

Dijital Imza, s.531.

*7 Hansen, a.g.e., s.46; Thomale, a.g.e., s.147; Erturgut, a.g.e., 5.94.

488 Hansen, a.g.e., 5.46.

489 Hansen, a.g.e., s.46, dn.220.
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olusturma aracinda kayith olarak teslim edilmektedir*®®. Diger taraftan imza
olusturma verisinin, imza sahibi tarafindan ve giivenli elektronik imza olusturma
aract kullanilarak tiretilmesi imkanmin giivenlik yoniinden giiglii oldugu ve yakin

gelecekte uygulamada kabul gorecegi ifade edilmektedir®'.

EIK. 10 I (d) hiikkmiine gore sertifika saglayict: “Imza olusturma verisinin
elektronik sertifika hizmet saglayicisi tarafindan veya sertifika talep eden kisi
tarafindan elektronik sertifika hizmet saglayiciya ait yerlerde tiretilmesi durumunda
bu islemin gizliligini saglamakla veya elektronik sertifika hizmet saglayicisinin
sagladigr araclarla iiretilmesi durumunda, bu isleyisin giivenligini saglamakla
yiikiimliidiir”. Kanun, sertifika saglayicinin yiikiimliiliikklerini belirlemeye yonelik
olarak, imza olusturma verisinin sertifika saglayici tarafindan veya sertifika talep

eden kisi tarafindan iiretildigi temelde iki ayr1 ihtimali diizenlemektedir***.

a. Imza Olusturma Verisinin Sertifika Saglayic1 Tarafindan Uretilmesi

Bu ihtimalde sertifika saglayict imza olusturma verisinin mevzuatta aranan
teknik ve gilivenlik kriterlerine uygun olarak {iretilmesini ve bu isleminin gizliligini
(EIK. 10 I d) saglamakla yiikiimliidiir. Imza olusturma verisinin iiretimi esnasinda
gizliligin saglanmasi, diger bir ifadeyle imza olusturma verisine baskalar: tarafindan
erisilememesi ve bu verinin kopyalanamamasi imza olusturma verisinin teklik

ozelligi bakimndan sarttir*”

. Belirtilen iki halde sertifika saglayic1 imza olugturma
verisinin bagkalar1 tarafindan kopyalanmasi riskini ortadan kaldirmak i¢in gerekli
Onlemleri almakla ve mevzuatta belirtilen teknik ve gilivenlik kriterlerini yerine

getirmekle ylikiimliidiir.

06.01.2005 tarihli ve 25692 sayili Elektronik Imza ile llgili Siireglere ve
Teknik Kriterlere iliskin Teblig’in 5. maddesinde sertifika saglayicinin isleyisinin

490 Hansen, a.g.e., s.127; Thomale, a.g.e., s.147
! Thomale, a.g.e., s.146 Erturgut, a.g.e., 5.94.
2 Erturgut, a.g.e., s.314.

3 Erturgut, a.g.e., s.315; Hansen, a.g.e., s.147.
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494

biitliin asamalarinda uymasi gereken standartlar™ " belirtilmekte, 6. maddesinde imza

olusturma ve dogrulama verilerinin iiretilmesinde hangi algoritmalarin ve

parametrelerin kullanilmas: gerektigi gosterilmektedir*®’.

EIK 10 II’ye gore; “elektronik sertifika hizmet saglayicisi iiretilen imza
olusturma verisinin bir kopyasin alamaz veya bu veriyi saklayamaz”. Bu hiikiimde
sOzii edilen, dijital imzada gizli anahtarin kurtarilmasi (key recovery) islemidir. Bu
islemde imza sahibi gizli anahtarini kaybettigi takdirde veya bagka 6zel durumlarda
sertifika saglayicida bulunan kopyasi sayesinde ayni anahtari kullanmaya devam
edebilmesi miimkiin olmaktadir. Hukukumuzda, dogabilecek riskler dikkate alinarak
sertifika saglayic1 tarafindan imza olusturma verisinin yedeklenmesi islemi bu

hiikiim ile yasaklanmistir**®,

b. imza Olusturma Verisinin imza Sahibi Tarafindan Uretilmesi

(1) Imza Olusturma Verisinin Imza Sahibi Tarafindan Sertifika

Saglayiciya Ait Yerlerde Uretilmesi

Imza olusturma verisinin imza sahibi tarafindan sertifika saglayiciya ait
yerlerde iiretilmesi halinde sertifika saglayici bu islemin gizliligini ve giivenligini
saglamakla yiikiimliidiir (EiK. 10 I d). Bu segenekte imza sahibi sertifika saglayici
tarafindan temin edilen araglarla ve sertifika saglayiciya ait yerlerde imza anahtari
tiretimini gergeklestirmektedir. Bunun gercekte imza olusturma verisinin sertifika
saglayict tarafindan {iretildigi durumdan pek bir farki bulunmamaktadir. Ciinki

gizliligin ve giivenligin yine sertifika saglayici tarafindan temin edilmesi

% Bu standartlarin sertifika saglayicinmin Elektronik imza Kanunu’nda diizenlenen yiikiimliiliiklerini
yerine getirip getirmediginin degerlendirmesinde ne sekilde etki doguracagi konusunda bkz. s.190
vd.

Imza olusturma ve dogrulama verilerinin iiretiimesinde kullanilan, 06.01.2005 tarihli ve 25692
say1li Elektronik Imza ile Tlgili Siireglere ve Teknik Kriterlere Iliskin Teblig’de belirtilen algoritma
ve parametrelerin gegerlilik siiresi son olarak 31.12.2011 tarihine kadar uzatilmistir (bkz.
18.12.2010 tarihli ve 27789 sayil “Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere liskin
Teblig”de Degisiklik Yapilmasina Dair Teblig m.1).

495

46 Bgyle bir durumda imza olusturma verisinin aynisindan bir tane daha tiretilmis olmaktadir. imza

olusturma verisinin yedeklenmesine iligkin bu yasagin, Kanun’un lafz1 dikkate alindiginda,
yalnizca sertifika saglayiciya yonelik olarak Ongoriildiigli, imza sahibi agisindan herhangi bir
yasagin bulunmadigi ifade edilmektedir; detayli bilgi i¢in bkz. Elektronik imza Ulusal
Koordinasyon Kurulu Hukuk Calisma Grubu ilerleme ve Sonuc Raporu, s.43.
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gerekmektedir. Tek farki imza olusturma verisinin {iretilmesi esnasina imza sahibinin

bu siireci yakindan izleme imkanina sahip olmasidir.

(2) imza Olusturma Verisinin imza Sahibi Tarafindan ve Sertifika
Saglayicimin Sagladign Giivenli Elektronik imza Olusturma Araclariyla

Uretilmesi

Imza olusturma verisinin, imza sahibi tarafindan giivenli imza olusturma araci
kullanilarak iiretilmesi miimkiindiir*®’. Uretilen imza olusturma verisine karsihik
gelen imza dogrulama verisi daha sonra sertifika saglayici tarafindan diizenlenen

nitelikli sertifikaya baglanacaktir*”®.

Imza olusturma verisinin imza sahibi tarafindan ve sertifika saglayicinin
sagladig araclarla tiretilmesi durumunda, sertifika saglayict bu islemin giivenligini
saglamakla yiikiimliidiir (EIK. 10 1 d). “Elektronik sertifika hizmet saglayicisinin
sagladigr araglar” ile anlasilmasi gereken Kanun’da diizenlenen giivenli imza
olusturma aracidir. Bu halde sertifika saglayici giivenli imza olusturma aracini (EIK.
6) imza sahibine teslim etmekte ve imza olugturma verisi bu ara¢ kullanilarak imza
sahibi tarafindan iretilmektedir. Dolayisiyla, sertifika saglayici, imza olusturma
verisinin kendisinin verdigi imza olusturma araci vasitasiyla tiretilmesi durumunda,
bu imza olusturma aracinin EIK. 6’da belirtilen giivenli elektronik imza araci
niteliginde olmasini saglamakla yiikiimliidiir. EIK. 6 (a) hiikmiine gore; giivenli
elektronik imza olusturma aracinin irettigi elektronik imza olusturma verilerinin
kendi aralarinda bir esi daha bulunmamalidir. Bu hiikiim geregi imza olusturma
verisinin bagka bir esinin bulunmamasi sarti, sertifika saglayici tarafindan {istlenilmis

olmaktadir.

Sertifika saglayicinin, imza olusturma verisinin kendisinin sagladig1 araclarla
tretildigi durumlarda, bu isleyisin giivenligini saglamakla yiikiimli oldugu
belirtilmis ancak gizliligini saglama yiikiimliligli 6ngdriilmemistir. Bunun sebebi,

imza olusturma verisinin iiretildigi ortamdaki isleyisi sertifika saglayicinin denetleme

7 EIK. 6 I’e gore imza olusturma verisinin giivenli elektronik imza olusturma araci ile iiretilmesi
miimkiindiir.

*% Thomale, a.g.e., s.148.
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imkaninin ¢ogu zaman olmamasidir. Zaten imza sahibi sertifika saglayiciya
giivenmemesi sebebiyle imza olusturma verisini kendisi iiretmek istemektedir*®’. Bu
sebeple, imza olusturma verisinin {rettigi esnada sertifika saglayicinin islemin
gizliligini denetlemesini istemeyecektir. Bu durumda sertifika saglayicinin
yukiimliligli imza olusturma aracinin gereken giivenlik sartlarin1 tagimasini

saglamaktan ibarettir. Uretilen imza olusturma verisinin gizliliginin korunmasi imza

sahibine diismektedir.

Imza verisinin iiretimi imza sahibi tarafindan gergeklestirildikten sonra,
sertifika saglayicinin, imza olusturma verisine karsilik gelen imza dogrulama
verisinin  kendisinin diizenlemis oldugu sertifika ile baglantistni1 kurmasi

gerekmektedir®.

(3) Imza Olusturma Verilerinin imza Sahibi Tarafindan Sertifika

Saglayiciya Ait Olmayan Yerlerde ve Araclarla Uretilmesi

Bu ihtimalde kisi kendi bilgisayarinda imza anahtarini liretmekte ve sadece
sertifikasyon amaciyla sertifika saglayiciya basvurmaktadir. Sertifika saglayici
kimlik denetimini yaptiktan sonra imza anahtarmin belirli bir kisiye 6zgiilendigini

aciklamak amaciyla bir nitelikli sertifika hazirlamaktadir™".

Elektronik Imza Kanunu’nda hi¢ yer verilmemis olmasina ragmen, sertifika
talep eden kisi tarafindan imza olusturma ve dogrulama verilerinin sertifika
saglayiciya ait olmayan yerlerde ve araglarla iiretmesi imkan1 “Nitelikli Elektronik
Sertifika Sahibinin Yiikiimliiliikleri” baslikli Elektronik Imza Y®netmeligi'nin 15.
maddesinin 1. fikrasinda diizenlenmektedir. EIY. 15 I (c) hiikmiine gére, nitelikli
elektronik sertifika sahibinin “Imza olusturma verisini kendisi tiretmesi durumunda
Elektronik Imza ile Iigili Siireclere ve Teknik Kriterlere Iliskin Teblig ile belirlenen
algoritmalart ve parametreleri kullanmakla” ve ayn1 maddenin (h) bendinde “Imza

olusturma ve dogrulama verilerinin sertifika hizmet saglayiciya ait olmayan yerlerde

* Erturgut, a.g.e., s.315.
39 Thomale, a.g.e., s.150.

' Mine Erturgut, “Elektronik Sertifika Hizmet Saglayicisi”, Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi, C.6, S.2, 2004, s.97-130, s.104.
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ve araglarla iiretilmesi durumunda gerekli giivenligi saglamakla” yiikiimlii oldugu
belirtilmektedir. Yonetmelik’te boyle bir imkan dngoriilmekle birlikte, bu imkanin
tercih edilmesi halinde belirtilen algoritmalarin ve parametrelerin kullanildiginin ve

gerekli giivenligin saglandiginin ne sekilde denetlenecegi diizenlenmemektedir.

Imza olusturma verisinin imza sahibi tarafindan ve kendi sagladig1 araglarla
tiretilmesi imkanin Kanun yerine Yonetmelik’te diizenlenmis olmasi, bdyle bir
imkanin hukuken var olup olmadigmin belirlenmesi bakimindan soru isareti
yaratmaktadir. Ustelik, uygulamada, giivenlik acisindan disaridan  gelen
miidahalelere agik olmasi ve imza sahibinin sorumlulugunu agirlastirmasi sebebiyle

bu imkanin genelde tercih edilmedigi ifade edilmektedir’®.

Imza olusturma verisinin dogrudan imza sahibi tarafindan iiretilmesi halinde,
ilk olarak tespit edilmesi gereken husus bu ihtimalde giivenli bir elektronik imzanin
varhigindan s6z edilip edilemeyecegidir. Elektronik imza uygulamasinin giivenligi
acisindan riskler tasiyan ve meydana gelecek zararlardan sorumlulugun
belirlenebilmesi agisindan 6nem arz eden bdyle bir imkanin varliginin ve bu yolla
olusturulan elektronik imzanin giivenli bir elektronik imza oldugunun kabul edilmesi
icin, bu konudaki diizenlemelere Kanun’da agik¢a yer verilmesi gerekmektedir.
Ayrica imza sahibi tarafindan {iretilen imza olusturma verisine karsilik gelen imza
dogrulama verisinin nitelikli sertifika ile baglantis1 kurulmadan oOnce, sertifika
saglayici acisindan bunlarin mevzuatta aranan teknik ve giivenlik kriterleri tasiyip
tagimadigint  denetleme ylkimliliigi ongoriilmelidir. Denetim  yikiimliligi

Kanun’da diizenlenmeli, kapsami ve niteligi agikliga kavusturulmalidir.

Diger yandan, sertifika saglayicinin sertifika verdigi imza olusturma
verilerinin mevzuatta aranan kriterlerini yerine getirmemesi halinde, bunlarin
kullanimindan o&tiirii meydana gelecek zararlardan kendi iirettigi imza olusturma
verileri gibi sorumlu olup olmadig1 meselesi yine Kanun’da agikc¢a diizenlenmelidir.
Imza sahibinin {irettigi imza olusturma verisinin gerekli kriterleri tagimamasi
sebebiyle meydana gelen zararlardan tek basina sorumlu oldugunun kabul edilmesi,

Elektronik imza Kanunu’nun benimsedigi, iigiincii kisinin nitelikli sertifikaya

*%2 Thomale, a.g.e., s.148.
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glivenini koruyan sorumluluk sistemiyle bagdasmamaktadir. Burada sorumlulugun

sertifika saglayici tarafindan {istlenilmesine yonelik yasal tedbirler alinmalidir.

Belirttigimiz bu hususlara iliskin gerekli diizenlemeler yapilmadig: takdirde,
imza olusturma verilerinin imza sahibi tarafindan sertifika saglayiciya ait olmayan
yerlerde ve araglarda tiretilmesi imkani1 hukuki dayanaktan yoksundur, bu nedenle de

bdyle bir imkanin kabul edilmesi miimkiin degildir.

3. Nitelikli Sertifika Diizenleme Yiikiimliiliigii

Imza olusturma verisinin {iretiminin gergeklestirilmesinden sonraki asama, ic
iliskide gerceklestirilmis olan imza dogrulama verisinin imza sahibine 6zgiilenmesi
isleminin nitelikli sertifika ile kamuya aciklanmasidir’™. Nitelikli sertifikanin
diizenlenmesi sertifika saglayicinin asli yiikiimliiligiinii olusturmaktadir'®. Diger
yukiimliiliikler, ozellikle kimlik tespiti ve imza dogrulama verisinin 6zgiilenmesi
yikiimliliikleri, nitelikli  sertifika  diizenleme yiikiimliiliigiinii tamamlayici

505

niteliktedir”™". Elektronik ortamda gerceklestirilen islemlerin hukuki giivenligi imza

dogrulama verisinin belirli bir ger¢ek kisiye nitelikli sertifika ile 6zgiilenmesi

sayesinde saglanmaktadir’®.

Dijital imza tekniginde gizli anahtar hangi kullaniciya ait oldugunu, kendisi
ile uyumlu calisan agik anahtar ile agiklar. Ancak ag¢ik anahtar ve gizli anahtar
ciftinin tamamlayict islerligi tek basina kimlik tespitini gerceklestirmeye

yaramamaktadir’®’

. Gizli anahtar ile agik anahtar arasinda giivenli bir matematiksel
baglanti bulunmasina ragmen, acik anahtar ile kullanici arasindaki bag disaridan
gelebilecek miidahalelere aciktir. Gizli anahtar1 elinde bulunduran herkesin imza

sahibi gibi hareket etmesi miimkiindiir. Nitelikli sertifikanin amact gizli anahtar ile

503 Hansen, a.g.e., s.47

% Hansen, a.g.e., s.128.

% aus de Fiinften, a.g.e., s.145. Kimlik tespitinin nitelikli sertifika diizenleme yiikiimliiligii ile

iliskisi hakkinda bkz. s.147. Imza olusturma verilerinin imza sahibine 6zgiilenmesinin nitelikli

sertifika diizenleme yiikiimliiliigii ile iliskisi hakkinda bkz. s.158.

5% Thomale, a.g.e., s.151; Erturgut, a.g.e., s.83; Sozer, a.g.e., s.1014. Sertifikaya baglanan ve imza

sahibine 6zgiilenen her zaman yalnizca imza dogrulama verisidir, bkz. Jungermann, a.g.e., s.55.

7 Erturgut, a.g.e., s.83.
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508
. Bunu

imza sahibi arasindaki iliskinin gilivenilir bir sekilde kurulmasidir
gerceklestirmek i¢in gizli anahtara karsilik gelen acik anahtar nitelikli sertifika

araciligiyla imza sahibine 6zgiilenmektedir.

Nitelikli sertifika, imza sahibinin kimlik bilgilerinin hizli ve kendiliginden
calisan bir sistemle belirlenebilmesine imkan vermektedir. Sertifika sayesinde,
giivenli elektronik imza ile imzalanan bir irade beyaninin kimden sadir oldugu

belirlenebilmektedir’®.

Nitelikli sertifikada bulunmasi gereken bilgiler EIK. 9 hiikmiinde yer
almaktadir. Nitelikli sertifikada belirtilmesi gereken bilgiler arasinda, sertifika sahibi
diger bir kisi adia hareket ediyorsa bu yetkisine iliskin bilginin (EiK. 9 g), sertifika

510

sahibi talep ederse mesleki veya diger kisisel bilgilerinin (EiK. 9 h)>'", sertifikanin

kullanim sartlar1 ve kullanilacagi islemlerdeki maddi sinirlamalara iliskin bilgilerin

511

(EIK. 9 1) bulunmasi zorunlu degildir'''. EiK. 9°da sayilan diger bilgiler eksiksiz

olarak belirtilmedigi takdirde, diizenlenen sertifika nitelikli sertifika olma 6zelligini

yerine getirmeyecektir’'%.

Nitelikli sertifikanin  kullanilacagir islemlere iliskin getirilecek olan
sinirlamalar, bu islemlerin tiiri ve maddi kapsami bakimindan getirilecek

. e e e e .- 513
sinirlamalar olmak tzere iki tirli olabilir

. Elektronik Imza Kanunu’nda acikca
hiikme baglanmis olmamakla birlikte, islemin tirii bakimindan sinirlamaya
gidilebilecegi EIY. 15 (d) hiikmiiniin ifadesinden anlasilmaktadir. Nitelikli
sertifikanin kullanilacag: islemlerin tiirii ve degeri hakkinda dngoriilen sinirlamalar,
imza sahibini imza olusturma verisinin ¢alinmasi, kaybolmasi, giivenlik agisindan

baska bir riskin ortaya c¢ikmasi durumlarinda zarara ugramasi ihtimaline karsi

308 Hansen, a.g.e., s.47; von Harnier, a.g.e., s.78.

% Thomale, a.g.e., s.151. Giivenli elektronik imzada kimlik tespiti islevinin kesin bir sekilde
gerceklestiginden higbir zaman s6z edilemez. Bu konudaki degerlendirmeler i¢in bkz. s.18 vd.

*!% imza sahibinin {igiincii bir kisiyi temsil yetkisi veya imza sahibinin mesleki bilgileri gibi kimlik
bilgileri disinda kalan benzeri ek bilgilerin nitelikli sertifikaya bagl, gorev sertifikasi olarak

nitelendirilen ayr1 bir sertifikaya kaydedilmesi imkan1 hakkinda bkz. yukarida s.86, dn.300.

! Qertifika esas itibariyle imza dogrulama verisi ile imza sahibinin “adr” arasinda baglanti

kurmaktadir. Temsil yetkisi, mesleki yeterlilik belgesi, sertifikanin kullanimmna iligkin maddi
siirlamalar benzeri bilgilerin sertifikada bulunmasi zorunlu degildir: Hansen, a.g.e., s.47.

2 EiK. 4 (c) hikmiinde nitelikli sertifika giivenli elektronik imzamin bir gegerlilik sarti olarak

diizenlenmektedir.

°13 Fischer-Dieskau / Hornung, a.g.e., 5.2897.
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korumay1 amaclamaktadir’'®. Elektronik imzali metnin alicisi tigiincii kisi tarafindan
imza dogrulamasi yapilirken, nitelikli sertifika goriintiilenerek, sertifikanin

kapsamina iliskin maddi bir simrlama bulunup bulunmadig: belirlenebilmektedir’"”.

Sertifika saglayic1 tarafindan diizenlenen nitelikli sertifikanin gecerliligi

216 EiK. 9 (e) hitkmiine gore, nitelikli elektronik

belirli bir siire ile smirhdir
sertifikanin gegerlilik siiresinin baslangic ve bitis tarihlerinin sertifika iizerinde
gdsterilmesi zorunludur (EiK 9 e). Sertifikanin gecerlilik siiresi taraflar arasindaki
sozlesmeye gore belirlenmektedir (EIY. 10). Nitelikli elektronik sertifikanin,
gecerlilik siiresinin sona ermesinden dnce imza sahibinin talebi ile sertifika saglayici
tarafindan yenilenmesi miimkiindiir (EIY. 12). Elektronik imza Kanunu’nda nitelikli
elektronik sertifikanin gegerliligine iliskin azami bir siire ngoriilmemektedir’'”.
Ancak her haliikarda nitelikli sertifikanin gegerlilik siiresinin, nitelikli sertifikaya
dayali imza olusturma ve dogrulama verilerinin olusturulmasinda kullanilan
algoritmalarin ve parametrelerin gecerlilik siiresi ile sinirli oldugunun kabul edilmesi
gerekir’'®. Algoritmalarin ve parametrelerin gegerlilik siiresinin ne zaman sona erdigi
sertifika saglayici tarafindan ilgili mevzuat takip edilerek bilinebilir. Gegerlilik stiresi
sona erdiginde, bunlara dayali olarak iiretilen nitelikli sertifikalar sertifika saglayici

tarafindan iptal edilecektir.

Nitelikli sertifika bir tiir elektronik belgedir. Internet {izerinden transfer edilen
diger elektronik belgeler gibi igeriksel biitiinliigli disaridan gelen miidahalelere

aciktir ve diizenleyen sertifika saglayicinin kimliginin glivenilir bigimde belirlenmesi

314 Thomale, a.g.e., s.152; Fischer-Dieskau / Hornung, a.g.e., s.2897.

°> Fischer-Dieskau / Hornung, a.g.e., s.2897. Nitelikli sertifikadaki ger¢egi yansitmayan sinirlamalar
sebebiyle iiciincii kisinin zarara ugramasi miimkiindiir (Thomale, a.g.e., s.152). Bu simirlamalarin

sertifika saglayicinin ligiincii kisilere karsi sorumlulugu bakimindan etkisi hakkinda bkz. s.204.

16 Gegerlilik siiresinin uzunlugu, dijital imzada, kriptografik giivenlige gore yapilan tahminler ve

hesaplanan anahtar uzunluklarma gore kararlastirilir. Kriptografik giivenlik, kriptoanalitik
gelismeler ve siirekli devam eden hesaplamalara uygun olarak tanimlanmaktadir (Hansen, a.g.e.,
s.51, dn.247).

Alman Elektronik Imza Yoénetmeligi'nde nitelikli elektronik sertifikanin gegerlilik siiresinin
uygulanan algoritmalarin ve ilgili parametrelerin gegerli oldugu siireyi asamayacagi, her haliikarda
en fazla bes yil olarak kararlastirilabilecegi belirtilmektedir (§14 IIT SigV).

Imza olusturma ve dogrulama verilerinin iiretilmesinde kullamilan, 06.01.2005 tarihli ve 25692
say1li Elektronik Imza ile Tlgili Siireglere ve Teknik Kriterlere fliskin Teblig’de belirtilen algoritma
ve parametrelerin gegerlilik siiresi son olarak 31.12.2010 tarihine kadar uzatilmistir (bkz.
30.12.2009 tarihli ve 30209 sayili “Elektronik imza ile lgili Siireglere ve Teknik Kriterlere iliskin
Teblig”de Degisiklik Yapilmasina Dair Teblig m.1).

517

518

156



gerekmektedir. Bunun i¢in sertifika saglayicinin nitelikli sertifikanin tamamini,
herkes tarafindan goriilebilir bigimde, kendi giivenli elektronik imzasini kullanarak
imzalamasi gerekmektedir’'®. Buna paralel olarak, EIK. 9 (j) hiikmiinde, nitelikli
sertifikada yer alan bilgiler arasinda sertifika saglayicinin giivenli elektronik

imzasinin bulunmasi zorunlu oldugu belirtilmektedir.

Nitelikli sertifika elektronik imza ile imzalandig: takdirde, icerdigi bilgilerin
sertifika saglayici disinda baska bir kisi tarafindan degistirilmesi engellenmektedir.
Bu sckilde nitelikli sertifikanin tretimi tamamlanmus olmaktadir’™. Sertifika
saglayict nitelikli sertifikada yer alan bilgilerin tahrif edilmesini, sahtesinin
tiretilmesini 6nlemek i¢in gereken tedbirleri almali, 6zellikle sertifikay1 imzalamak
icin kullandig1 kendi imza olusturma verisinin gizliligini ve gilivenligini temin

etmelidir’?'.

4. imza Dogrulama Verisini imza Sahibine Ozgiileme Yiikiimliiliigii

Giivenli elektronik imzanin sartlarindan biri miinhasiran imza sahibine bagh
olmasidir (EIK. 4 a). Bu sartin gerceklestirilmesi i¢in sertifika saglayic tarafindan
iiretilen imza olusturma verisinin imza sahibinin tasarrufuna sunulmasi ve buna
karsilik gelen imza dogrulama verisi ile imza sahibi arasinda nitelikli sertifika

522

araciligiyla baglanti kurulmasi1 gerekmektedir Aksi takdirde, elektronik imzanin

nitelikli sertifikaya dayanmasimin higbir degeri bulunmamaktadir’>.

imza olusturma verisinin iiretilmesini takip eden, imza dogrulama verisinin
nitelikli sertifikayla baglantisinin kurulmasi, imza olusturma verisinin nitelikli

sertifika ile birlikte imza sahibine teslimi, ilk kullanimda imza sahibinin kimlik

319 Jungermann, a.g.e., s.55; Thomale, a.g.e., s.151; Hansen, a.g.e., s.48.
>0 Hansen, a.g.e., 5.48.
521 Hansen, a.g.e., 129.

22 Nitelikli sertifika imza olusturma verisinin imza sahibine 6zgiilendigini garanti eder: Erturgut,
a.g.e., s.311. Bir kereye mahsus olmak iizere, bir anahtar cifti, sertifika islemi sayesinde bir gergek
kisiye Ozgiilenir. Sertifika ile 6zgiileme belgelendirilir: Erturgut, Elektronik Sertifika Hizmet
Saglayicisi, s.105.

>3 Hansen, a.g.e., s.129.
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dogrulamasiin gercgeklestirilmesi fiillerinin tamami imza dogrulama verisinin imza

sahibinine 6zgiilenmesi yiikiimliiligii kapsamindadir’®*,

Bu yiikiimliiligiin yerine getirilmesinde sertifika saglayicilar1 tarafindan
verilen giivenli elektronik imza olusturma araclari belirleyici rol oynamaktadir™™.
Giivenli elektronik imza olusturma araglari, imza olusturma verisinin {izerinde kayith
oldugu disket veya akilli kart gibi veri tasiyici yapisina sahip donanimi ve ayrica
imzalama programinin ¢alismasi icin gerekli yazilimi kapsamaktadir’*®. Nitelikli
sertifikaya dayanan imza olusturma verisinin miinhasiran imza sahibinin kontroliinde
olmasi i¢in imza olusturma verisinin giivenli imza olusturma aracina kaydedilmesi ve
imza sahibi disinda kalan kisiler tarafindan kullaniminin  engellenmesi

27 EiK. 6’ya gore, giivenli elektronik imza olusturma araglari,

gerekmektedir
tizerinde kayith olan elektronik imza olusturma verilerinin arag¢ disina hig¢bir bigimde
cikarilamamasimi ve gizliligini saglayan araglardir (EIK. 6 b). Bu araglar, iizerinde
kayith imza olusturma verilerinin {giincii kisilerce elde edilemesini ve

kullanilamasini engelleyen teknik nitelikleri haiz olmalidir (EIK. 6 c).

Sertifika saglayicinin imza olusturma verisinin kayitlh oldugu giivenli

elektronik imza olusturma aracin1 imza sahibinin sahsma teslim etmesi

528

gerekmektedir Taraflarin teslim seklini istedikleri sekilde kararlastirmalari

miimkiindiir’”. Ancak imza olusturma verisinin yetkisiz kullammi sebebiyle

olusabilecek zararlardan imza olusturma verisi imza sahibinin tasarrufuna eriginceye

0

dek sertifika saglayict sorumludur’™. Bu durumda sertifika saglayicinin imza

olusturma verisinin imza sahibi disindaki baska bir kisiye teslim edilmesi halinde
meydana gelecek zararlari engellemek i¢in gerekli tedbirleri almas: gerekmektedir™".

Bunun i¢in Onerilen yontem; imza olusturma verisi ilk defa olarak kullanilmadan

> Hansen, a.g.e., 5.49.

525 Hansen, a.g.e., s.129.

2 Erturgut, a.g.e., s.313.

527 Hansen, a.g.e., s.129.

2% Hansen, a.g.e., s.129.

¥ Uygulamada imza olusturma verisi tasiyic1 aragta (giivenli elektronik imza olusturma arac)
kaydedilmekte ve posta yoluyla imza sahibine gonderilmektedir: Hansen, a.g.e., 5.49.
530 Hansen, a.g.e., s.129.

! Hansen, a.g.e., s.130.
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once, giivenli elektronik imza olusturma aracina giris kontrolii kurulmasidir. Giris
kontrolleri, bilgiye dayali (PIN, sifre) veya biyometrik yontemler (parmak izi, retina
tarama vb.) vasitasiyla, kullanicinin sertifikada kimlik bilgileri belirtilen imza sahibi
oldugunu kanitlamaya yaramaktadir. Giris kontrollerine bu isleme 06zgii olarak
tiretilen erigim verisi (PIN, parmak izi) girilmektedir. Bu sekilde imza sahibinin

kimlik dogrulamasinin ilk defa olarak gerceklestirilmesiyle imza dogrulama verisinin

532

Ozgililenmesi islemi tamamlanmis olmaktadir’”°. Bundan sonra, imza olusturma

verisinin yetkisiz kisiler tarafindan kullanilmasin1 engelleme yiikiimliliigi imza

sahibine aittir (EIY. 15 e).

Imza sahibi imza olusturma verisini kendisi {iirettigi takdirde, sertifika

saglayicinin imza olusturma verisini imza sahibinin tasarrufuna sunma yikimliligi

533

bulunmamaktadir Bu durumda imza olusturma verisi zaten imza sahibinin

hakimiyetindedir. Ancak sertifika saglayicinin imza olusturma verisinin kaydedildigi

imza olusturma aracinin gereken nitelikleri tastyip tasimadigimni kontrol etmelidir™*.

Imza dogrulama verisinin sertifika araciligiyla imza sahibine dzgiilenmesi isleminin

ise sertifika saglayici tarafindan gergeklestirilmesi gerekmektedir’>”.

5. Elektronik imza Araclarim Saglama Yiikiimliiliigii

Elektronik imza araglari; giivenli elektronik imza olusturma araci (EIK. 6)>°

537

ve giivenli elektronik imza dogrulama aracidir (EIK. 7) Sertifika saglayici

532 Hansen, a.g.e., s.49.

>3 von Harnier, a.g.e., s.77.

534 von Harnier, a.g.e., s.77.

535 Thomale, a.g.e., s.150.

336 Giivenli elektronik imza olusturma aracinin sartlart hakkinda inceleme igin bkz. s.80.

%7 imza dogrulama araci elektronik imzay1 dogrulamak amaciyla imza dogrulama verisini kullanan

yazilim veya donanim araci olarak tanimlanmaktadir (EIK. 2).

Giivenli elektronik imza dogrulama araglarinin sahip olmasi gereken 6zellikler EiK. 7 hiikmiinde
sayilmistir. Bu hitkkme gore giivenli elektronik imza dogrulama araglart;

a) imzanin dogrulanmasi i¢in kullanilan verileri, degistirmeksizin dogrulama yapan kisiye
gosteren,

b) imza dogrulama islemini giivenilir ve kesin bir bigimde ¢aligtiran ve dogrulama sonuglarini
degistirmeksizin dogrulama yapan kisiye gosteren,

c) gerektiginde, imzalanmis verinin giivenilir bir bigimde gosterilmesini saglayan,
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tarafindan imza sahibine teslim edilen bu araglarin, Kanun’da aranilan 6zellikleri
tagimas1 ve Kurum tarafindan diizenlenen tebliglerde aranilan standartlara uygun

olarak tiretilmesi gerekmektedir.

Giivenli elektronik imza olusturma araci kullanilmasi el yazisiyla imza ile
aymi hukuki etki doguran bir giivenli elektronik imzanin meydana getirilmesi i¢in
zorunludur. Giivenli elektronik imza dogrulama araci ise imza sahibinin, kendisine
gonderilen belgeler iizerinde yer alan giivenli elektronik imzanin gegerliligini
dogrulamak amaciyla kullanacagi bir aragtir. Bu nedenle, imza sahibinin ayni
zamanda TUgilincli kisi konumunda yer aldigi durumlarda, kullandig1 giivenli
elektronik imza dogrulama aracinin kendisinden beklenen islevleri yerine getirmesi

Onem tagimaktadir.

ELY. 16 (b) hiikmiinde {iciincii kisinin “Nitelikli elektronik sertifikamn iptal
ve gecerlilik durumunu kontrol etmekle veya giivenli elektronik imza dogrulama
aracit kullanmakla” ylikimli oldugu belirtilmektedir. Bu hiikiimden anlasildig:
kadariyla, giivenli elektronik imza dogrulama aracinin kullanilmasi zorunlu olmayip,
bu ara¢ vasitasiyla yapilacak kontrollerin dogrudan sertifika saglayici tarafindan
elektronik ortamda yaymlanan iptal listesi tizerinden gerceklestirilmesi de

. v 1. 538
mumkiandir’"®.

d) imzanin dogrulanmasi i¢in kullanilan elektronik sertifikanin dogrulugunu ve gecerliligini
giivenilir bir bigimde tespit ederek sonuglarini degistirmeksizin dogrulama yapan kisiye
gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) imzanin dogrulanmas: ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini
saglayan,
Imza dogrulama araglaridir.

Giivenli elektronik imza dogrulama araclarina iliskin bu sartlar AB Elektronik Imza Yo6nergesi Ek
IV’ten almmustir.

3% Giivenli elektronik imza dogrulama araci nitelikli sertifikanin iptal ve gegerlilik durumunun
kontroliiniin yani sira agik anahtar ve gizli anahtar arasindaki dogrulama isleminin gergeklestirerek
belgenin degistirilmedigini tespite yaramaktadir. Bu durum karsisinda iigiincii kisinin nitelikli
sertifikaya gliveni bakimindan ortaya ¢ikan celiskili durum hakkinda bkz. s.185 vd.
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6. imza Sahibini Bilgilendirme Yiikiimliiliigii

Imza sahibinin giivenlik gerekliliklerine uygun davramslarda bulunabilmesi
icin elektronik imzanin teknik yapisi, elektronik imza kullanimina iligkin 6zellikler
ve elektronik imza kullaniminin meydana getirecegi hukuki sonuglar hakkinda
sertifika saglayici tarafindan bilgilendirilmesi gerekmektedir. Bu yiikiimliiliigiin
yerine getirilmesi elektronik imzanin giivenlik altyapisinin tam olarak insa

edilebilmesi i¢in gereken temel unsurlardan biridir’*’

. Boyle bir bilgilendirme
yapilmadigi takdirde, imza sahibinin kusurlu davranislarda bulunmasi1 miimkiindiir
ve uzun vadede bu tiir davraniglar elektronik imza kullanimimin giivenligi ve
gegerliligine olan giivenin sarsiimasma yol acabilir'*’. Bundan kaginmak amaciyla,
EIK. 10 (e) ve EIY. 14 nitelikli sertifika diizenleyen sertifika saglayicilarin imza
sahibini  bilgilendirme  yiikiimliiliginii  diizenlemektedir.  Bilgilendirme
yukiimliiligliniin elektronik imza sahibi kisilere kars1 yerine getirilmesi ongoriilmiis
olup, nitelikli sertifikaya giivenen ii¢lincii kisilere karsi sertifika saglayicinin bdyle

bir yiikiimligii bulunmamaktadir®*.

EIK. 10 I e’ye gore sertifika saglayici, “sertifikamn kullanimina iliskin
ozellikler ve uyusmaziiklarin ¢oziim yollart ile ilgili sartlar hakkinda ve kanunlarda
ongoriilen simirlamalar sakl kalmak iizere giivenli elektronik imzamn el yazisiyla
imza ile esdeger oldugu hakkinda sertifika talep eden kisiyi sertifikanin tesliminden
once yazili olarak bilgilendirmekle yiikiimliidiir>. EIY. 14 bilgilendirme
yikliimliliigliniin kapsamin1 daha da somutlagtirmaktadir. Buna gore, sertifika
saglayict nitelikli elektronik sertifika verilecek kisiyi nitelikli elektronik sertifika
vermeden Once asgari olarak; “a) Kanun’da ongoriilen simirlamalar sakli kalmak
tizere, giivenli elektronik imzamin el yazisiyla imza ile esdeger olduguna, b) imza
olusturma verisini ve aracint baskasina kullandirmamasina, c) nitelikli elektronik
sertifikamin  kullanimi ile ilgili usul ve simirlamalarin kapsamina, d) nitelikli

elektronik sertifikamin iptal durumuna, e) nitelikli elektronik sertifika sahibi ile

39 Stefanie Fischer-Dieskau, Das elektronisch signierte Dokument als Mittel zur
Beweissicherung, Baden-Baden, Nomos, 2006, s.260.

%0 Fischer-Dieskau, a.g.e., s.260.

*' AB Elektronik imza Yonergesi Ek II’deki diizenlemelere paralel olarak iigiincii kisi elektronik
imza altyapisina iliskin temel bilgileri kendi basina edinmek durumundadir. Detayli inceleme igin
bkz. Fischer-Dieskau, a.g.e., s.260.
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arasinda ¢ikacak wuyusmaziiklarda basvurulabilecek alternatif uyusmaziik ¢oziim
yollarina, f) sozlesmenin hiikiim ve sartlarinda meydana gelecek degisikliklere iliskin

yazuli olarak bilgilendirir”.

Bilgilendirme yikiimliiliigii kapsaminda oncelikle imza olusturma verisi
kullanilarak olusturulan elektronik imzanin el yazisi ile imza ile aymi hukuki
sonuclar1 meydana getireceginin imza sahibine agiklanmas1 gerekmektedir (EiK. 10 I
e, EIY. 14 Yazili seklin en onemli islevlerinden biri olan uyart islevinin
elektronik ortamda saglanmasi, glivenli elektronik imzaya atfedilen hukuki degerin
imza sahibine yeterli sekilde aciklanmis olmasina baghdir®”. Diger taraftan, imza
sahibinin, bdyle bir hukuki degeri haiz giivenli elektronik imzanin hangi teknik
sartlar1 saglamas1 gerektigi, aksi halde ortaya cikabilecek sonuglarin neler oldugu
hakkinda bilgilendirilmesi gerekmektedir'*.  imza sahibine, imza olusturma
verisinin  gizliligin temin edilmesi, sertifika kullanimina iliskin 06zellikler ve
elektronik imza kullanimmindaki teknik araglar hakkinda bilgi verilmelidir'®. Bu
acidan bilgilendirme yiikiimliiliigiiniin yerine getirilmesi, imza sahibine elektronik
imza kullamm hakkinda bir tiir egitim verilmesi niteligindedir’*’. EiK. 10 T (e)
hiikmiinde yer alan “sertifikanin kullanimina iligkin ozellikler” ifadesini bu igerikte

anlamlandirmak gerekmektedir.

Elektronik imza hakkinda, sertifika saglayici tarafindan mevzuata uygun
olarak gelistirilen teknik 6zelliklere iliskin bilgisi bakimindan, imza sahibi sertifika
saglayiciya gore zayif konumdadir’’. imza sahibi, sertifika saglayicinin kendisinin
tecriibesizligini ve buna bagl olarak ortaya ¢ikabilecek riskleri dngdrdiigiinii kabul

ederek, elektronik imza kullanimina iliskin temel konularda onu aydinlatacagina

32 Dorr, a.g.e., s.82; Thomale, a.g.e., s.147.

3 Thomale, a.g.e., s.147.

% Fischer-Dieskau, a.g.e., s.260.

4 .
% yon Harnier, a.g.e., s.78.

4 yon Harnier, a.g.e., s.78.

7 Dorr, a.g.e., 5.108.
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giivenmektedir’*®. Bu ac¢idan bakildiginda sertifika saglayicinin bu yikiimliiligii bir

tiir aydinlatma yiikiimliliigii niteligi tasimaktadir™®.

Imza sahibinin, imza olusturma verisinin ve imza olusturma verisine erisimek
icin kullanilan kimlik dogrulama verilerini saklamasi, imza olusturma verisi ve
aracina  baskasmma  kullandirmamast  gerektigi  konusunda  aydinlatilmasi
gerekmektedir (EIY. 14). Imza sahibine imza olusturma verisinin yalnizca kendi
tasarrufu altinda bulundugu ve bunun gizliligini temin etme ylikiimliiliigiiniin ona ait
oldugu agiklanmalidir. imza olusturma verisinin gizliliginden siiphe etmesi halinde
sertifikanin iptalini talep etmesi gerektigi belirtilmelidir’*’. imza sahibine sertifikanin
kullanilacag: islemlerin degeri ve tiirleri hakkinda maddi sinirlamalara (EIK. 9 (1)

hiikmiindeki sinirlamalar) bagvurabilecegi hakkinda bilgi verilmelidir™'.

Kendisine gonderilen elektronik imzali belgeler bakimindan, imza
dogrulamasimin giivenli bir sekilde gerceklestirilmesi i¢in sertifika saglayict gerekli
tiim giivenlik kriterleri hakkinda imza sahibini bilgilendirmelidir. Imza dogrulama
araglar1 hakkinda bilgi verilmesi yaninda, nitelikli sertifikaya dayali bir elektronik
imzanin gecerliliginin ve nitelikli sertifikadaki maddi smirlamalarin ne sekilde

denetlenecegi imza sahibine aciklanmalidir.

Imza sahibinin kullandig1 elektronik imza verilerine ve araglarina iligkin

mevcut bilgilerinin teknolojideki gelismelere bagli olarak giincellenmesi gerektigi

ifade edilmektedir>>

. Bunlar arasinda imza olusturma verilerinin giincellenmesi
giivenlik agisindan dnem tasimaktadir. Imza olusturma verilerinin dayali oldugu
parametre ve algoritmalarin gegerliligi belirli bir stire ile sinirhidir. Elektronik imzali
bir belgenin uzun bir siire saklanmasi gerekmesi halinde, buna dayali olarak ortaya

553

cikabilecek riskler hakkinda imza sahibinin bilinglendirilmesi gerekmektedir’™>. Imza

sahibi, kendisine verilen elektronik imza olusturma verilerinin giivenlik degerinin

¥ Dorr, a.g.e., 5.108.
549 Dorr, a.g.e., s.81.
550 yon Harnier, a.g.e., s.78; Thomale, a.g.e., s.146.
! Thomale, a.g.e., s.147.

%52 Fischer-Dieskau, a.g.e., 261. imza sahibi her y1l diizenli olarak veya belirli araliklarla ilan yoluyla
(6rnegin e-posta ile) giivenlik agisindan ortaya cikan riskler konusunda bilgilendirilebilir.

>3 Bu konuda Alman hukukunda yer alan diizenleme igin bkz. SigG §6.1.2 ve SigV §6.5.
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belirli bir siire gectikten sonra azalacagi, bu nedenle yenilenmesi gerektigi

konularinda aydinlatiimalidir®>*.

Sertifika saglayicinin bilgilendirme yiikiimliiliigii kapsaminda, imza sahibini
sertifikanin (dolayisiyla sertifikada belirtilen kimlik bilgilerinin) kamuya acik bir
dizinde yayimnlanmasi ve buna bagli olarak dogabilecek tehlikeler konusunda

bilgilendirilmesi konusu da bulunmaktadir’>

. Nitelikli sertifikanin kamuya agik bir
dizinde yaymlanmas1 EIK. 12 (b) ve EIY. 11 II hiikiimleri uyarinca imza sahibinin
rizasina baglhdir. Sertifika saglayicinin, imza sahibini bu konuya iliskin olarak da

bilgilendirmesi ve iradesinin ne yonde oldugu tespit etmesi gerekmektedir’>°.

Nitelikli sertifikaya dayanan elektronik imza uygulamalarinin tiimiiniin
giivenliginin saglanmasinda bilgilendirme yiikiimliligli 6nemli bir yere sahiptir.
Elektronik imza giivenliginin mutlak bigimde saglanabilmesi igin, her kullanicinin
bilgilendirilmesi, mevzuatta kapsami belirtilen bilgiye her kullanicinin sahip olmasi

7 Elektronik imza Kanunu'na gore sertifika saglayici tarafindan

gerekmektedir
gerceklestirilen bilgilendirme yiikiimliiliigli yalnizca imza sahibine yonelik olarak
Ongorilmiis olup, elektronik imzali belgenin muhatabi konumundaki iiglincii kisiyi
kapsamamaktadir. AB Elektronik Imza Y&nergesi Ek I1I’ye paralel olarak getirilen bu
diizenlemeye gore, sertifika saglayici tarafindan iicilincli kisiye sunulan bilgiler
elektronik imzanin dogrulamasi icin gerekli nitelikli sertifikada yer alan bilgiler ile
sirlidir®®,  Nitelikli sertifikada belirtilen bu bilgiler ise elektronik imza
kullaniminda {igiincii kisinin sertifikaya giivenini tesis etmeye yoneliktir'™”. Bu
durumda, Ornegin elektronik imza dogrulamasini gergeklestiren {icilincii kisi bu

isleme iliskin olarak sertifika saglayiciya, elektronik imza teknolojisine iligskin temel

bilgilere (nitelikli sertifikanin tespiti, bu sertifikada yer alan bilgilerin elektronik

> Fischer-Dieskau, a.g.e., 261; Thomale, a.g.e., s.146.

55 Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu flerleme ve Sonuc
Raporu, s.68.

%6 Sertifika saglayicinm nitelikli sertifikayr kamuya agik bir dizinde yaymnlama yiikiimliligii
hakkinda bkz. s.180.

7 Fischer-Dieskau, a.g.e., 260.

¥ Ueiinci kisiye nitelikli sertifikaya giivenerek belirli bir islemde bulunma karar1 vermesi
asamasinda sertifikada yer alan bilgilerin dogrulugu garanti edilmektedir.

5% Fischer-Dieskau, a.g.e., 260.
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ortamda goriintiilebilir olusu, bu bilgilerin 6zellikle nitelikli sertifikadaki
sinirlamalarin hukuki etkileri, acik ve gizli anahtarin islerligi vb.) sahip oldugu
takdirde bagvurabilecek, aksi takdirde sertifika saglayiciya bagvurmayi diisiinmesi
dahi s6z konusu olamayacaktir’®. Diger taraftan Elektronik imza Yo6netmeligi’nin
16. maddesinde {i¢iincli kisinin bu tiir teknik konularda yeterli bilgiye sahip olup
olmadig1 konusunda herhangi bir ayrim yapilmaksizin, “nitelikli elektronik
sertifikamin iptal ve gegerlilik durumunu kontrol etmekle veya giivenli elektronik
imza dogrulama aract kullanmakla” yikimli oldugu, nitelikli sertifikaya olan

giliveninin koruma gorebilmesi i¢in zorunlu tutulmaktadir.

Nitelikli elektronik imza ile imzalanmig belgenin alicisi {igiincii kisinin imza
sahibi gibi esit kapsamda bilgilendirildigi varsayildig: takdirde, tiim elektronik imza
kullanicilarinin mevzuatta ongoriilen bilgiye sahip oldugu ve elektronik imzanin
giivenligin genel olarak saglandigi kabul edilebilir. Ancak, bdyle bir varsayimin
giintimiizde ~ gergeklestirilmesi miimkiin ~ degildir’®. Eksik bilgilendirmenin
yaratabilecegi olumsuz sonuglarin etkisinin ortadan kaldirilmasi i¢in, kendisi imza
sahibi konumunda olmayan (baska bir sertifika saglayici tarafindan kendisine
elektronik imza aracglar1 saglanmamis olan) her elektronik imzali belgenin alicisinin,
elektronik imza dogrulamasini gerceklestiremedigi zaman, belgeyi geri ¢evirmesi ve
kagit {iizerindeki c¢iktisin1 talep etmesi gerekir. Uygulamada ise ¢ogu zaman
elektronik imzali belgenin alicisi, kendisine gonderilen belgeyi kabul etmekte ve

saklamaktadir®

. Bu durum karsisinda eksik bilgilendirmeye dayali olarak 6rnegin
su sonu¢ ortaya cikmaktadir: Elektronik imza dogrulamasmi gilivenli sekilde
gerceklestirmis ve nitelikli sertifikanin iptal durumunu kontrol etmis olsaydi,
elektronik imzanin gegerliligine iliskin siiphe duyacak olan {iglincli kisi, yeterli
bilgiye sahip olmamas1 halinde, bu tiir denetimleri gergeklestirmeksizin elektronik
imzal1 belgeyi gegerli olarak kabul etmekte ve buna dayali olarak hukuki islemlerde

bulunmaktadir™®’.

360 Fischer-Dieskau, a.g.e., 260.
381 Fischer-Dieskau, a.g.e., 261.
362 Fischer-Dieskau, a.g.e., 201.
53 Fischer-Dieskau, a.g.e., 26l.
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Bu celiskili durum Elektronik Imza Kanunu’nda ¢dziime kavusturulmus
degildir. EIK. 10 I (e), imza sahibinin elektronik imza kullamminin yaratabilecegi
sonuglar1 6ngoérebilmesi acisindan yerinde olarak, sertifika saglayicinin imza sahibini
elektronik imzanin hukuki sonuglari, kullanimina iliskin 6zellikler hakkinda
bilgilendirmesi yiikiimliiliigiinii diizenlenmektedir. Bunun disinda, Elektronik Imza
Kanunu’na gore elektronik ortamda (ticari veya ticari olmayan nitelikte) faaliyet
gosteren tiim kullanicilarin elektronik imza konusunda bilinglendirilmesi sertifika
saglayicilar tarafindan yerine getirilmesi gereken bir ylkimliilik olarak
diizenlenmemektedir. Bu durumda da, elektronik imzanin gegerli olarak hukuki
sonu¢ dogurmasindan menfaati olan tglincii kisilerin, boyle bir yilikiimliiliigiin
diizenlenmemis olmasi1 dolayisiyla ortaya nitelikli sertifikaya giiven temelinde ortaya

¢ikan riskleri kendi basina iistlenmesi gerektigi sonucu ortaya ¢ikmaktadir.

EIK. 10 I (e) hiikmii bilgilendirme yiikiimliiliigiiniin nitelikli sertifikanin
tesliminden Once ve yazili bir sekilde yerine getirilmesini dngérmektedir. Bu sekilde
imza sahibinin sertifikaya dayali olarak islemde bulunmadan 6nce bilgilendirilmesi
ve boylelikle elektronik imzayi bilingli olarak kullanmasi amaglanmaktadir. Sertifika
saglayicinin bilgilendirme yiikiimliiliigiinii, imza sahibine elektronik posta yoluyla ve

kendi giivenli elektronik imzasi ile imzaladigi bir belgeyle yerine getirmesi

. v 1. 564
mumkiandir’””.

7. Nitelikli Elektronik Sertifikay: Iptal Etme Yiikiimliiliigii

Sertifika saglayic1 tarafindan diizenlenen nitelikli sertifikanin gecerliligi
belirli bir siire ile smrhdir'®. Bu siire zarfinda imza olusturma ve dogrulama
verilerinin gizliligi veya giivenligi tehlikeye diistiigii takdirde veya sertifikada yer

alan bilgilerin artik gercegi yansitmamasi halinde, sertifika saglayici tarafindan

364 Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu flerleme ve Sonuc
Raporu, s.42.

565 Hansen, a.g.e., s.51, dn.247.
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nitelikli sertifika derhal iptal edilerek, imza olusturma wverisi ile imza sahibi

arasindaki baglantinin kesilmesi gerekmektedir .

Dijital imzada, kimlik tespitini gerceklestirmek iizere, gizli anahtar (imza
olusturma verisi) ile imza sahibi arasinda kurulan baglant1 iki temele dayanmaktadir:
Acik anahtar (imza dogrulama verisi) ve sertifika. Gizli anahtar ile agik anahtar
arasindaki baglantinin ortadan kaldirilmasi matematiksel olarak miimkiin degildir.
Ayrica, sertifika dayali olmalar1 sebebiyle, sertifika iptal edilmeksizin gizli ve agik
anahtarlarin yenilenmesi imkani da bulunmamaktadir. Bu sebeple, gerekli oldugu
takdirde, gizli anahtar ile imza sahibi arasindaki baglant1 dogrudan sertifikanin iptali

gergeklestirilmek suretiyle sona erdirilmelidir’®’.

a. Nitelikli Sertifikamin Iptalini Gerektiren Sebepler

Nitelikli elektronik sertifikanin gecgerlilik siiresi sona ermeden 6nce, belirli
sebeplerin gergeklesmesi halinde, sertifika saglayic1 sertifikayr iptal etmekle
yiikiimliidiir. Elektronik Imza Kanunu’nun ve Elektronik imza Y®netmeligi’nin

cesitli hiikiimlerinde belirtilen baslica sebepler asagida ayr1 ayr1 incelenecektir.

(1) Nitelikli Sertifika Sahibinin Talebi

Elektronik Imza Kanunu’nda nitelikli sertifika sahibi olarak ifade edilen kisi,
giivenli elektronik imza olusturma aracim elinde bulunduran imza sahibidir (EIK. 3
¢). Imza sahibinin, imza olusturma verisinin gizliliginden veya giivenliginden siiphe
duymasi halinde nitelikli sertifikanin iptalini talep etmesi miimkiindiir. Bunun
disinda, nitelikli sertifikaya dayali elektronik imza hizmetinden artik yararlanmak
istememesi halinde de gegerlilik siiresi sona ermeksizin, sertifikanin iptalini talep
edebilir. Dolayisiyla iptal talebinde bulunan kisinin imza sahibi olmasi halinde,
herhangi bir sebep gosterilmesi zorunlulugu bulunmamaktadir. EiK. 11 (a) hiikmii,
sertifikanin iptalinin gergeklestirilmesi i¢in imza sahibinin bu husustaki iradesini tek

basina yeterli gormektedir.

% Hansen, a.g.e,s.51.
7 Hansen, a.g.e., s.51.
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Kurumsal basvuru halinde, yalnizca calisan degil, aym1 zamanda calisan
adina nitelikli sertifika diizenlettiren kurum, nitelikli sertifika sahibi sifatini
tasimamasina ragmen, sertifika saglayici ile kurulan sertifika sdzlesmesinin tarafi
konumunda olmas1 dolayisiyla iptal talebinde bulunma hakkina sahiptir’®®. EiK. 3 (c)
hiikmii uyarinca imza sahibi sifatin1 tasiyan ¢alisanin da iptal talebinde bulunmasi
miimkiindiir. Bunun yaninda EiY. 13 I hiikmii s6zlesmeyle belirlenen baska kisilerin

de iptal talebinde bulunabilecegini ifade etmektedir.

(2) Nitelikli Elektronik Sertifikada Yer Alan Bilgilerin Sahteliginin veya

Yanhshginin Ortaya Cikmasi veya Bilgilerin Degismesi

Nitelikli sertifikada yer alan bilgilerin sahteliginin veya yanlishiginin ortaya
cikmasi veya bilgilerin degismesi sebebiyle nitelikli sertifikanin artik gergegi

yansitmamas1 halinde sertifikanin iptal edilmesi gerekmektedir (EIK. 11 b).

Nitelikli sertifikadaki gercegi yansitmayan bilgiler, imza sahibinin kimlik
bilgileri, mesleki bilgileri veya ii¢lincii bir kisiyi temsil yetkisine iliskin olabilecegi
gibi, sertifikanin kullanilacag igslemler icin belirlenen maddi sinirlamalara iligkin de
olabilir. Sertifika bagvurusunda bulunan kisinin kimliginin sahte belgelere dayali
olarak tespit edilmesi halinde sertifikaya kaydedilen kimlik bilgilerinin sahteligi s6z
konusu olur. Imza sahibi tarafindan belirlenen 1000 liralik sertifikanin kullanima
iliskin maddi smirlamanin, sertifika saglayici tarafindan hatali olarak 10.000 lira
olarak sertifikaya kaydedilmesi halinde sertifikadaki bilginin yanlishigi s6z konusu
olacaktir. Nitelikli sertifikada yer alan bilgilerin degismesine, imza sahibinin {i¢lincii
kisiyi temsil yetkisinin sertifikada belirtilmis olmasi1 halinde bu yetkisinin sona
ermesi ornek olarak verilebilir'®. Bu durumda, imza sahibi yaninda temsil olunan

fi¢tincii kisinin de nitelikli sertifikani iptalini talep etmesi miimkiindiir’ .

> Kurumsal bagvuru halinde taraflar arasinda kurulan s6zlesmenin niteligi konusunda bkz. s.94.
569 Hansen, a.g.e., s.131, dn.625.

70 Sertifikanin  iptali talebinin yalnizca imza sahibi tarafindan yapilmasi zorunlulugu
bulunmamaktadir: Jungermann, a.g.e., s.56, dn.56.
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(3) Imza Olusturma Verisinin Calinmasi, Kaybolmasi veya Baska Bir
Sekilde iImza Sahibinin Iradesi Disinda Elinden Cikmasi Sonucu

Gizliliginin Ortadan Kalkmasi

Sertifikanin derhal iptalini gerektiren en Onemli sebeplerden biri imza
olusturma verisinin ¢alinmasi, kaybolmasi veya benzeri bir nedenle imza olusturma
verisinin gizliliginin ortadan kalkmasi hallerinde s6z konusu olur’’’. Ornegin,
giivenli imza olusturma aracinin (bugiinkii teknolojiye gore akilli kartin veya USB
cubugun) kaybolmasi veya c¢alinmasi halinde imza olusturma verisinin yetkisiz
kisilerce kullanilmasi tehlikesi meydana gelmektedir. Imza olusturma verisini ele
geciren kisi, imza sahibine yoneltilen gizli mesajlar1 okuyabilir, onun adina hukuken
baglayict islemlerde bulunabilir veya yalnizca imza sahibine sunulan hizmetlerden
(6rn. zaman damgasi) yararlanabilir'’®. imza olusturma verisinin gizliligine iliskin
siiphe yaratan s6z konusu tehlikelerin ger¢eklesmesi halinde sertifikanin iptal

edilebilecegi EIY. 13 III hiikmiinde diizenlenmektedir.

Imza olusturma verisi, imza sahibinin fiili hakimiyetinde bulundugundan,
herhangi bir nedenle iradesi disinda elinden ¢ikmasi halinde, sertifikanin iptali
talebinin imza sahibi tarafindan gerceklestirilmesi gerekmektedir. Bu konuda,
EIY.15 (i) hiikkmiinde imza sahibinin imza olusturma aracinin veya erisim verisinin
kaybolmasi, calinmasi, giivenilirliginden siiphe edilmesi durumunda sertifika

saglayiciy1 derhal bilgilendirmekle yiikiimlii oldugu agikga belirtilmektedir.

(4) imza Olusturma Verisinin Giivenliginin Ortadan Kalkmasi

Imza olusturma verisinin giivenliginin ortadan kalkmasi, imza olusturma
verisinin kayitli oldugu imza olusturma aracinin teknik donaniminda veya imza
olusturma verisinin tiretildigi algoritma ve parametrelerde giivenlik aciklarinin tespit

edilmesi hallerinde s6z konusu olur’”. Imza olusturma aracimin giivenliginin

"' Jungermann, a.g.e., s.56; Hansen, a.g.e., s.131.
372 Hansen, a.g.e., s.51.
°B Jungermann, a.g.e., s.56
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teknolojideki gelismelere bagl olarak gegen siire zarfinda azalmasi miimkiindiir'*.
Ayrica, yukarida belirtildigi gibi, nitelikli sertifikaya dayali imza olusturma ve
dogrulama verilerinin olusturulmasinda kullanilan algoritmalarin ve parametrelerin
gecerliligi belirli bir siire ile smrlidir’”. Bu siirenin sonunda, imza olusturma
verilerinin giivenligine iligkin riskler ortaya ¢ikabilir. Bu hallerde elektronik imzanin
imza sahibi disinda baska bir kisi tarafindan olusturulmasi veya elektronik imzali
metnin desifre edilerek bagskalar1 tarafindan okunmasi, degistirilmesi tehlikeleri
olustugundan, imza olusturma verisinin baglantili oldugu nitelikli sertifikanin,

sertifika saglayici tarafindan iptal edilmesi gerekmektedir (EIY. 13 III).

Sertifika saglayici, imza olusturma verisine iliskin gilivenlik agiklari en iyi
sekilde ongorebilecek konumda oldugundan®’®, bu halde (imza sahibini

bilgilendirmek sartiyla) sertifikanin iptalini resen gergeklestirmesi miimkiindiir.

(5) Nitelikli Sertifika Sahibinin Fiil Ehliyetinin Simirlandiginin, iflasinin

veya Gaipliginin ya da Oliimiiniin Ogrenilmesi

EIK. 11 (c) hiikkmii uyarinca nitelikli sertifika sahibinin fiil ehliyetinin
sinirlandiginin, iflasinin veya gaipliginin ya da Oliimiiniin 6grenilmesi durumunda

nitelikli sertifikanin sertifika saglayici tarafindan derhal iptal edilmesi gerekmektedir.

(6) Elektronik iImzanin imza Olusturma ve Dogrulama Amaci Disinda

Kotiiye Kullanildiginin Tespit Edilmesi

Imza sahibi, imza olusturma ve dogrulama verilerini sadece elektronik imza

olusturma ve dogrulama amagl olarak kullanmakla yiikiimliidiir (EIY. 15 d). Imza

3™ Fischer-Dieskau, a.g.e., s.261.

°” Imza olusturma ve dogrulama verilerinin iiretilmesinde kullamlan, 06.01.2005 tarihli ve 25692
say1l1 Elektronik Imza ile Tlgili Siireglere ve Teknik Kriterlere Iliskin Teblig’de belirtilen algoritma
ve parametrelerin gegerlilik siiresi son olarak 31.12.2011 tarihine kadar uzatilmistir (bkz.
18.12.2010 tarihli ve 27789 sayili “Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin
Teblig”de Degisiklik Yapilmasina Dair Teblig m.1).

576 Fischer-Dieskau, a.g.e., s.260.
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sahibinin bu yiikiimliiliige aykir1 olarak hareket etmesi ve elektronik imzay1 kotiiye
kullanmas1 halinde nitelikli sertifikanin iptaline basvurulabilir. Kotiiye kullanma,
elektronik imzanin imza olusturma ve dogrulama amaci disinda baska bir amagla
kullanilmas1 halinde ortaya cikar. Ornegin, dijital imzamn gizli anahtar kullanilarak
metnin sifrelenmesi esasina dayali olmas1 ve bu sekilde capraz sifreleme yontemi
kullanilarak®”’ metnin igeriginin tigiincii kisiler tarafindan 6grenilmesini engelleyen
ozelliginin, belirli bir sucun islendigini gizlemek amaciyla kullanilmasi halinde,
elektronik imzanin kotiiye kullanilmasit s6z konusu olur. Buna benzer kotiiye
kullanimlarin sertifika hizmet saglayisi1 tarafindan tespit edilmesi halinde nitelikli

sertifikanin iptal edilmesi gerekmektedir’’®.

(7) Sertifika Ilkelerinin Degismesi

Sertifika saglayicilar tarafindan diizenlenen nitelikli sertifikalarin birbiriyle
uyumlu olmasi ve birlikte calisabilirliginin saglanmasi i¢in mevzuatimizda sertifika
ilkeleri diizenlenmektedir. Yiiriirliikteki ~sertifika ilkeleri Bilgi ve Iletisim
Teknolojileri Kurumu tarafindan hazirlanan 18.04.2007 tarihli ve 2007/DK-77/207
sayilh Kurul Karari’'nda yer almaktadir. EIY. 13 III hiikmiine gore, sertifika

> Capraz sifreleme yontemi hakkinda bkz. dn 30.

> Sug faaliyetlerinin izlenmesinde istihbarat amach olarak, baz yetkili devlet birimlerinin belirli olay
ve siire ile smirli olarak ve yargisal denetime tabi bir sekilde kullanicilarin gizli anahtarlarina
ulagmalarin1 saglayan bir imkan Ongoriilebilir. Ancak bdyle bir imkanin ve bunun siirlarimimn
kanun yoluyla belirlenmesi gerekmektedir.

10.11.2008 tarihli ve 27050 sayili Elektronik Haberlesme Kanunu'nun “kodlu ve kriptolu
haberlesme” hakkindaki 39. maddesine dayal olarak Bilgi ve Iletisim Teknolojileri Kurumu
tarafindan hazirlanan, 23.10.2010 tarihli ve 27738 sayilt Yonetmelik kamu kurum ve kuruluslar
ile gercek ve tiizel kisilerin elektronik haberlesme hizmeti i¢inde kodlu veya kriptolu haberlesme
yapma usul ve esaslarmi diizenlemektedir. Yonetmelik’in 5. maddesi kodlu veya kriptolu
haberlesme cihazi veya sistemi ithal veya imal eden iireticinin, bunlara iligskin izin alabilmesi igin
“kripto algoritmas1 ve anahtari, anahtar iiretme, dagitma ve yiikleme modiilii/cihazi, bu amagla
kullanilan tiim yazilim/donanim, gerektiginde sifrenin ¢oziilmesine imkan taniyan yazilim ve/veya
donanim”m Kurum’a teslim edilmesi gerekmektedir (m.5 ¢). Bu sekilde CMK m.135°de
ongoriilen telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri kapsaminda,
kriptografiye dayali olarak sifrelenen elektronik imzali belgelerin, bir sugun kovusturmasina
yonelik olarak gizliliginin yetkili devlet birimleri tarafindan ortadan kaldirilarak, taraflar
arasindaki iletisimin kayzt altina alinmast miimkiindiir.
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ilkelerinin degismesi halinde bu ilkelere dayali olarak iiretilen nitelikli sertifikalarin

iptal edilmesi (ve iicret talep edilmeksizin yenilenmesi) gerekmektedir’"”.

(8) Sertifika Saglayicinin Faaliyetinin Sona Ermesi

Sertifika saglayici tarafindan sertifikanin iptal edilmesi konusu, EIK. 11 III
hiikmiinde sertifika saglayicinin faaliyetinin sona ermesi haline 6zgii olarak ayrica
diizenlenmektedir. Sertifika saglayici, faaliyetine son vermesi ve diizenledigi nitelikli
sertifikalarin baska bir sertifika saglayici tarafindan kullaniminin saglanamamasi
durumunda, bu sertifikalar1 derhal iptal etmekle yiikiimliidiir (EIK. 11 III). Prensip
olarak, sertifika hizmet saglayisi faaliyetine son vermesi halinde dahi vermis oldugu
sertifikalarin gegerliligini ayakta tutmak yiikiimliliigii altindadir™®. EIK. 11 III
hiikmii sertifika saglayicinin bu yiikiimliiliigiini vermis oldugu sertifikalar1 baska bir
sertifika saglayiciya devrederek yerine getirmesini ongormektedir. Ancak bunun
teknik olarak miimkiin olmamasi halinde vermis oldugu sertifikalar1 iptal etmesi

gerekmektedir.

Sertifika saglayicinin faaliyetine Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan son verilmesi halinde, Kurum faaliyetine son verilen sertifika saglayicinin
vermis oldugu nitelikli elektronik sertifikalarin bagka bir sertifika saglayiciya
devredilmesine karar verir ve durumu ilgililere duyurur (EiK. 11 IV). Bu diizenleme
ile sertifika saglayicinin faaliyetinin sona erdirilmesinin nitelikli sertifikalarin
gecerliligini etkilememesi amaglanmaktadir. Nitelikli sertifikalarin bagka bir sertifika
saglayici tarafindan {istlenilememesi halinde ise, son ¢are olarak sertifikalarin Kurum

tarafindan iptal edilmesi yoluna bagvurulacaktir.

b. Nitelikli Sertifikanin Iptaline iliskin Taleplerin Yapilmasi

Nitelikli sertifikanin iptalinin, imza (sertifika) sahibi (EIK. 11 a), sozlesme ile

belirlenen baska kisiler (EIY. 13 1) veya kurumsal basvuru séz konusu olan

7 ElY. 13 IIl’te sertifika ilkelerinin degismesi durumunda imza sahibinin kusuru bulunmadigindan
sertifikanin yenilenmesi i¢in iicret talep edilemeyecegi belirtilmektedir.

%0 Spiegelhalder, a.g.e., 5.63.
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hallerde, imza sahibi yaninda kurumsal basvuru sahibi tarafindan da yapilabilecegini
yukarida belirtmistik®®'. Bunun disinda, Yonetmelik, iptal talebinde bulunabilecek
kisiler arasinda sertifika saglayiciya da yer vermektedir (EIY. 13 1II). Sertifika
saglayicinin kendi kendisine talepte bulunmasi s6z konusu olamayacagindan, bu
ifade Kanun’da ve Yonetmelik’te belirlenen sebeplerin gerceklestigine dair kesin
kaniya varmis olmasi halinde, sertifika saglayicinin resen sertifikanin iptalini

gergeklestirmeye yetkili oldugu seklinde yorumlanmalidir.

Ogretide, nitelikli sertifikanin iptaline iliskin sertifika saglayiciya yapilacak
taleplerin, imza sahibinin yani sira iglincii bir kisi tarafindan da yapilmasinin

582

miimkiin oldugu ifade edilmektedir"". Bu konuda, nitelikli sertifikada iiglincii bir

kisiyi temsil yetkisinin yer almasi halinde, temsil olunan {igiincli kisinin de iptal

talebinde bulunabilmesi ornek olarak gosterilmektedir’®

. Gergekten de nitelikli
sertifikada bir ticlincii kisiyi temsil yetkisine yer verilmis olmasi halinde, temsil
olunan Tl¢giincii kisi imza sahibi konumunda olmadig1 gibi, her zaman kurumsal
bagvuru sahibi veya sdzlesmede kendisine iptal yetkisi taninan bir kisi konumunda da
olmayabilir. Bu durumda, s6z konusu ti¢iincii kisinin, temsil yetkisinin sona ermesi
halinde nitelikli sertifikanin artik gercegi yansitmadigi gerekcesiyle iptalini talep
etmekte hukuken korunmaya deger bir menfaati bulunmaktadir. Ciinkii nitelikli
sertifikanin iptal edilmemesi ve temsil yetkisinin nitelikli sertifikada goriintiilenebilir
olmaya devam etmesi halinde, temsilcinin bu elektronik imzay1 kullanarak yapacagi

islemlerden Gtiirti meydana gelecek hukuki sonuglardan temsil olunan olarak goriinen

tictincii kisi sorumlu olacaktir.

Hukukumuzda tigiincii kisilerin sertifikay1 iptal i¢in talepte bulunmaya yetkili
olup olmadig1 konusu diizenlenmemektedir. Bununla birlikte, yukarida belirttigimiz
sertifikada belirtilen temsil yetkisinin sona ermesine konusuna iliskin olarak,
sertifikada yer alan bilgilerin degismesi halini nitelikli sertifikanin iptal sebebi olarak

diizenleyen EiK. 11 (b) hiikmiinii esas almak suretiyle, temsil olunan olarak gériinen

%1 Bkz. 5. 168.
582 Thomale, a.g.e., s.156; aus der Fiinften, a.g.e., s.16.
% Spiegelhalder, a.g.e., 5.63.
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liclincii kisinin de sertifikanin iptalini talep edebilecegini kabul etmek isabetli

olacaktir.

Bunun diginda, 6rnegin imza sahibinin 6liimii, kisitlanmasi, sertifikanin imza
olusturma amact disinda kalan amaclarla kotiiye kullanildiginin tespit edilmesi
hallerinde, sertifikanin iptalini gerektiren bu sebeplerin gerceklestiginin {iclincii
kisiler tarafindan sertifika saglayiciya bildirilmesi imkanm1 vardir. Ancak bu tiir
bildirimlerin yapilmasi, sertifikanin iptalini talep etme yetkisine sahip olmaktan ayr1

bir nitelik tasimaktadir.

Nitelikli sertifikanin iptalini talep eden kisinin, imza sahibi oldugunu iddia
etmesi halinde, bu kisinin gercekte imza sahibi olup olmadiginin giivenli bir sekilde

tespit edilmesi gerekmektedir’®

. Buna paralel olarak, sozlesme ile kendisine iptal
talebinde bulunma yetkisi taninmis kisilerin de iptal talebi yiiriirlige konulmadan

once kimlik bilgileri dogrulanmalidir.

Sertifikanin iptalinin ancak mevzuatta Ongoriilen nitelikteki sebeplerin
gerceklesmesi halinde yiiriirliige konulabileceginden hareketle, iptal talebinin

sertifika saglayiciya gerekgesi belirtilerek iletilmesi gerekmektedir™

. Ayni sekilde
sertifika saglayici tarafindan resen gercgeklestirilecek iptal isleminin yeterli sekilde
gerekcelendirilmesi gerekmektedir. Iptal talebinde bulunan kisinin imza sahibi
olmasi halinde, herhangi bir sebep gosterilmesi zorunlulugu bulunmamaktadir. Zira
EIK. 11 (a) hiikmiiniin ifadesinden, sertifikanin iptalinin gerceklestirilmesi i¢in imza
sahibinin bu husustaki iradesini tek basina yeterli gordiigii anlagilmaktadir.

Sertifika saglayici tarafindan iptal yiikiimliiliigiintin gerektigi sekilde yerine
getirilebilmesi, sertifika saglayicinin her zaman ulasilabilir olmasma baglidir’™.

Sertifika saglayici iptal taleplerinin yapilabilmesini, asgari olarak telefonla ve

kesintisiz saglamakla yiikiimliidiir (EIY. 13 I).

4 .
584 von Harnier, a.g.e., s.80.

385 yon Harnier, a.g.e., 5.80; aus der Fiinften, a.g.e., s.16.
586 Hansen, a.g.e., s.51; aus der Fiinften, a.g.e., s.16.
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c¢. Nitelik Sertifikamin Iptal Edilmesi ve Iptal Kararimn Sertifika

Saglayicl Tarafindan Olusturulan Iptal Listesinde Yaymlanmasi

Nitelikli elektronik sertifika, iptal talebinin alinmasindan sonra sertifika
saglayict tarafindan derhal iptal edilir (EIK. 11 ). Iptalinin derhal
gerceklestirilmesinde ihmal edilmesi sertifika saglayicinin  sorumluluguna yol

acabilir’®’

. Talebin varligina ragmen iptalin gerceklestirilmemis olmasi halinde veya
gecerli bir talep bulunmamasia ragmen (6rnegin iptal talebinde bulunan kisinin
kimlik dogrulamasinin gerceklestirilmemis olmast veya sertifikanin iptalini
gerektiren bir sebebin bulunmamasi halinde) sertifika iptal edilirse, imza sahibinin

8

. . o . v 1.0 58 . o
Oonemli zararlara ugramasi mimkiindiir™". Bu zararalarin, sertifika saglayici

tarafindan tazmin edilmesi gerekmektedir.

Sertifika saglayici, nitelikli sertifikalarin iptal edildigi zamanin tam olarak
belirlenmesini saglayan ve ti¢lincii kisilerin hizli ve giivenli bir bi¢imde ulasabilecegi
bir iptal listesi’®’ olusturmakla yiikiimlidiir (EiK. 11 II). Bu sekilde sertifikamn, iptal

edilerek gegerliligine son verilmis oldugu kamuya agiklanacaktir””’.

Sertifikanin  iptal edildigi zamanin iptal listesinde  belirtilmesi
gerekmektedir’®'. iptalin gerceklestirildigi zamanin kesin olarak tespit edilebilmesi
icin sertifika saglayici tarafindan nitelikli zaman damgasi olusturulmalidir™®.
Nitelikli sertifikanin gegerliligi iptal listesinde belirtilen iptal zamanindan itibaren
ileriye etkili olarak sona ermektedir. Bu zamana kadar nitelikli sertifikaya dayali
olarak  olusturulan  elektronik  imzalarim  gecerliligi  iptal  kararindan
etkilenmeyecektir’”

edemez (EIK. 11 V, EiY. 13 1I).

. Sertifika saglayic1 gecmise yonelik olarak sertifikay1 iptal

587 Thomale, a.g.e. s.157.

% von Harnier, a.g.e., s.79.

%% Elektronik Imza Kanunu’nun “iptal durum kayd:” ifadesi yerine, uygulamada da benimsenen daha

sade ve anlagilir nitelikteki “iptal listesi” ifadesini kulllanmay: tercih ediyoruz.

50 yvon Harnier, a.g.e., s.78.

59

Spiegelhalder, a.g.e., s.63; aus der Fiinften, a.g.e., s.16. Gorev sertifikasinin iptali ile nitelikli

sertifikanin iptali ayn1 zamanda meydana gelmektedir: Thomale, a.g.e., s.155.
592

Spiegelhalder, a.g.e., s.63; von Seck, a.g.e., s.112.

593

Spiegelhalder, a.g.e., s.63; von Seck, a.g.e., s.112.
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Iptal edilen nitelikli sertifika, gecerlilik siiresinin bitimine kadar iptal
listesinde yer alir (EIY. 13 II). iptal listesinin, herhangi bir kimlik dogrulamasina
gerek olmaksizin, iicretsiz ve kesintisiz olarak sertifika saglayici tarafindan kamu
erisimine acik tutulmasi gerekmektedir (EIY. 13 II). Iptal listesinin bir sonraki
giincelleme zamani halihazir listede acikca gosterilmelidir. (EIY. 13 II). Iptal
listesinin ~ sertifika saglayict tarafindan elektronik imza ile imzalanmasi

gerekmektedir’™*,

Iptal listesine kayit diisiilmesine ek olarak, nitelikli sertifika bilgilerinin
yayimlandigr kamuya acgik dizinden iptal edilen sertifikanin kaldirilmasi
gerekmektedir’”®. Bu gereklilik, Kanun’da veya Yonetmelik’te belirtilmis
olmamasina ragmen, nitelikli sertifikanin iptalinin kamuya agiklanmasi

kapsamindadir™®.

Iptal islemi, nitelikli sertifikaya dayali olarak karar alacak olan ii¢iincii kisiyi
etkileyen bir islemdir. Sertifika iptal listesi, lclincii kisiye elektronik imzanin
uygulandigr anda sertifikanin gecerli olup olmadigmni kontrol etme imkani
vermektedir’®’. Iptal islemi gerceklestirildikten ve iptal kayd: diisiildiikten sonra,
ticlincii kisi elektronik imzanin gegerli bir sertikaya dayanmadigini bilmedigini ileri
siirerek iyiniyet iddiasinda bulunamaz *®. Bununla birlikte, tigiincii kisinin iptal kaydi
diisiilmeden 6nce durumdan haberdar oldugunun ispatlanmasi miimkiindiir. Ornegin,
imza sahibi iptali gerekli kilan bir sebebin gerceklestigini veya iptal talebinde
bulunuldugunu ancak iptal kaydinin heniiz sertifikaya islenmedigini tiglincii kisiye
bizzat iletmis olabilir. Boyle bir durumda hukuken korunmaya deger bir giiveni

bulunmamaktadir.

8. Nitelikli Sertifikay1 Kamuya Ac¢ik Bir Dizinde Yayimlama

Yiikiimliilugii

% Spiegelhalder, a.g.e., 5.63.
%5 yon Harnier, a.g.e., s.78.

39 Thomale, a.g.e., s.155; von Harnier, a.g.e., s.78.
37 Thomale, a.g.e., s.155; Hansen, a.g.e., s.131.

% Bu dizinler yiiksek kapasiteli sunucular (server) tarafindan isletiimekte ve devaml
giincellenmektedir: Hansen, a.g.e., 5.49.
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Nitelikli sertifikanin kamuya agik bir dizinde yaymlanmasi konusu “Bilgilerin
Korunmasi” bashikli EIK. 12°nin (b) fikrasinda értiilii bir ifadeyle diizenlenmektedir:
“Elektronik sertifika hizmet saglayicist sertifika sahibinin izni olmaksizin sertifikayt
liciincii kisilerin ulasabilecegi ortamlarda bulunduramaz”. EIY. 11 hiikmiine gore,
“elektronik sertifika hizmet saglayicisi imza sahibinin onayint almak kaydiyla
nitelikli sertifikayr kamuya ac¢ik bir dizinde yayimlamakla yiikiimliidiir. Sertifika

hizmet saglayici, dizin hizmetinin kesintisiz olarak verilmesini saglar”.

Gtivenli elektronik imza olusturma araci niteligindeki tasinir araglarin hafiza
ve islem kapasitesi sinirli oldugundan, dijital imzanin dayali oldugu agik anahtar alt
yapisinin isletilmesi i¢in gerekli olan bir¢ok bilgi kamu erisimine agik bir dizinde

depolanmaktadir’®

. Bu bilgilerin kaynagini olusturan en 6nemli iki belge, sertifika
saglayicinin imza sahipleri i¢in diizenledigi kullanici sertifikalari ve kendisi igin

diizenledigi kok sertifikasidir.

[k olarak, kullanic1 sertifikalarinin kamuya agik bir dizinde yaymlanmasiyla
sertifikanin tasidigr bilgilerin dogrulugu ve sertifikanin gegerliliginin denetlenmesi
imkan1 saglanmaktadir. Ayrica agik anahtarin belirli bir kigiye 6zgililenmis oldugu
kamuya aciklanmaktadir®. Bu sayede, Uciincli kisi, kendisine ulasan bir metnin
kaynaginin dogrulugunu, imza sahibinin a¢ik anahtarina hizli ve giivenli bir bi¢imde
eriserek teyit edebilir®®'. A¢ik anahtar ve sertifika bilgilerinin ii¢lincii kisilere bir web

sitesi veya elektronik posta araciligiyla elektronik olarak agiklanmasi miimkiindiir®”.

Bununla birlikte, nitelikli sertifikanin kamuya agik bir dizinde kesintisiz
olarak yaymlanmasmin teknik olarak zorunlu olmadig: ifade edilmektedir®”. imza
sahibinin kendi kullanic1 sertifikasinin bir kopyasim1i ve agik anahtar bilgisini
eklemek suretiyle transfer edilen elektronik verilerin dogrulugunu ve biitiinliiglinii

garanti etmesi mimkiindir®. Ancak, imza sahibinin kullanic1 sertifikasmnin

% Hansen, a.g.e., 5.49.

9 Thomale, a.g.e., s.153; von Harnier, a.g.e., s.79.

601 Jungermann; a.g.e., s.55; Hansen, a.g.e., s.50; Spiegelhalder, a.g.e., s.62.

692 yon Harnier, a.g.e., s.79; Hansen, a.g.e., s.50.

603 Hansen, a.g.e., s.50 ve s.130.

604 Nitekim, elektronik ortamda hukuki iligkinin kurulmasina yonelik olarak ilk defa iletisim eylemini

gerceklestiren kisi, ligiincii kisi degil, imza sahibidir: Hansen, a.g.e., s.49.
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baglayiciliginin {iglincii kisi tarafindan denetlenebilmesi i¢in, giliniimiizdeki
gelismelere gore, sertifika saglayicinin kok sertifikasini ve acik anahtarini kamuya

acik dizinde yaymnlamasi gerekmektedir®”

. Diger taraftan, nitelikli sertifikanin
kamuya acik bir dizinde yayinlanmasi, imza sahibinin sertifikada yer alan bilgilerini
herkes tarafindan erisilebilir kilmasi nedeniyle, kisisel verilerin korunmasi yoniinden
onemli riskler barindirmaktadir. Sertifikada yer alan bilgiler sayesinde sertifika
sahibinin kisiligi internet ortaminda herkes tarafindan belirlenebilir olmaktadir®®. Bu
risklerin varlig1 gdz 6niinde bulundurularak, EIK. 12 (b) ve EIY. 11 II hiikiimleri
uyarinca nitelikli sertifikanin kamuya agik dizinde yayinlanmasi icin (iptal listesinde
nitelikli sertifikaya iligkin iptal kaydinin acik¢a yayinlanmasinin aksine) imza

sahibinin rizasinmn bulunmasi zorunlu tutulmustur®’.

Kamuya acik dizinlerde yayinlanmasi gereken en onemli belgelerden biri,
sertifika saglayicinin kendisi i¢in diizenlemis oldugu kok sertifikasidir. Kok
sertifikasi, sertifika saglayicinin kimligi ile kullanic1 sertifikalarin1 imzaladig1 imza
olusturma verisi arasinda baglanti1 kurmaktadir. Bir iicilincii kisi, sertifika saglayicinin
imza olusturma verisine karsilik gelen (kok sertifikasinda belirtilen) imza dogrulama
verisi araciligiyla, kullanici  sertifikasinin ~ dogrulugunu ve  biitiinligilini
denetleyebilir®®. Dolayisiyla, imza sahibinin iigiincii kisiye yalmzca agik anahtari
gondermesi yeterli olmayip, ayrica sahip oldugu nitelikli sertifikayr da gondermesi
gerekmektedir. Aksi takdirde, ticilincii kisi elektronik imzanin nitelikli bir sertifikaya
dayanip dayanmadigini, hangi sertifika saglayic1 tarafindan diizenlendigini ve

sertifikanin gecerliligini denetleme imkanina sahip olmayacaktir®’.

Nitelikli sertifika, sertifika saglayicinin giivenli elektronik imzasi ile
imzalanmus bir elektronik belgedir. Bu niteligi geregi, sertifika saglayicinin, kamuya
acik dizinde yayimnlamakta oldugu sertifikalarin yetkisiz kisilerce degistirilmesini

engellemekle yiikiimlii oldugu kabul edilmelidir.

Hansen, a.g.e., 5.50.

6% Hansen, a.g.e., s.130.

%7 Aymi gerekgeyle, Alman Elektronik imza Kanunu’nda nitelikli sertifikalarin kamuya agik dizinde

yayinlanmasi zorunlu olmaktan ¢ikarilarak, imza sahibinin rizasina bagl kilinmstir (SigG §5 1 2).
Detayl bilgi igin bkz. Hansen, a.g.e., s.130.

Hansen, a.g.e., s.50; Erturgut, Elektronik Sertifika Hizmet Saglayicisi, s.116, dn.62.
Hansen, a.g.e., 5.50.
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Uygulamada dizin hizmeti, sertifika iptal listelerini, s6zlesmeleri, sertifika
uygulama esaslari1i da kapsayan bilgi deposu seklinde genis bir sekilde

tanimlanmaktadir®'’.

9. Zaman Damgas1 Hizmetini Saglama Yiikiimliiligii

Sertifika saglayicinin, imza olusturma verisi ve dayandigi sertifikanin
yonetimi yaninda, istlendigi hizmetler arasinda en Onemlisi zaman damgasi
hizmetidir.

Sertifika saglayici, nitelikli sertifikanin diizenlenmesinde ve iptalinde zaman

611 Nitelikli sertifikanin iptal edildigi anm kesin olarak

damgasinm1 kullanmaktadir
belirlenmesi zaman damgast sayesinde miimkiin olmaktadir. Boylece, zaman
damgas1 esas alinarak, bir elektronik imzanin nitelikli sertifikanin iptalinden 6nce mi
sonra uygulandig tespit edilebilmektedir®'?. Ayrica, nitelikli sertifikanin gecerlilik
siiresinin ne zaman sona erdiginin belirlenmesinde de zaman damgasindan

yararlaniimaktadir®"’.

Elektronik ortamda kurulan bir hukuki islemin hiikiimlerini dogurdugu anin
kesin olarak belirlenebilmesi icin bazen tarafsiz bir Tli¢lincii kisi tarafindan

olusturulan zaman damgasina ihtiya¢ duyulabilir®"

. Boyle bir durumda, taraflar
degistirilebilir olmas1 nedeniyle bilgisayarin zamanini esas almak istememektedir.
Ayrica, irade agiklamasinda bulunan kisi tarafindan eklenen zaman bilgisi, sonradan
taraflar aras1 ¢cekisme konusu olabileceginden, yeterli gériilmeyebilir®. Bu hallerde,
sertifika saglayicidan zaman damgasi hizmetinin talep edilmesi imkam

bulunmaktadir. Belirtmek gerekir ki, zaman damgasi elektronik belgenin hangi

tarihte ve zamanda imzalandigmmi belirlemeye yaramaktadir. Bunun disinda

61 Kamu SM Nitelikli Sertifika Uygulama Esaslari, TUBITAK UEKA, 2008, s.13, (Cevrimigi)
http://www.kamusm.gov.tr/BilgiDeposu/KSM_NES SUE/KSM_NES SUEvVS5.pdf, 10.06.2011.

'' Hansen, a.g.e., s.52.

612 Jungermann, a.g.e., s.56.

3 Jungermann, a.g.e., s.56.

614 yon Harnier, a.g.e., s.80.

815 yon Harnier, a.g.e., s.80.
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elektronik belgenin (6rnegin elektronik ortamda hazirlanan bir icap veya kabuliin) ne

zaman gonderildigini belirlemek i¢in kullamlamamaktadir®'®

EIK. 3 (h) hiikmiine gore zaman damgasi; “bir elektronik verinin, iiretildigi,
degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kaydi” ifade etmektedir. Bu amacla talep edilen zaman damgasi,
sertifika saglayici tarafindan diizenlenen bir tiir elektronik belge olup, bir elektronik
verinin var oldugu zamani kesin olarak tespit etme amacina hizmet etmektedir®’. Bu
hizmeti talep eden kullanici, elektronik verileri (6rnegin elektronik formattaki bir
sOzlesme metnini) sertifika saglayiciya gondermektedir ve sertifika saglayici
tarafindan bu veriler hash degerine dontstiiriilmektedir. Sertifika saglayict meydana
gelen hash degerine gilivenli bir zaman bilgisi eklemektedir ve meydana gelen zaman
damgasim1 kendi gizli anahtarimi kullanarak gilivenli elektronik imzas1 ile

618

imzalamaktadir’ . Bu sekilde zaman damgasinin baskalar1 tarafindan degistirilmesi

engellenmis olmaktadir®"’.

EIK. 8 hiikkmiine goére zaman damgasi hizmetin verilmesi sertifika
saglayicilar1 tarafindan {istlenilecektir. Ancak zaman damgasi hizmetinin yerine
getirilmesinde uygulanacak esaslar Elektronik Imza Kanunu’nda
diizenlenmemektedir. Zaman damgasi ilkeleri®® ve zaman damgasi uygulama

esaslarmm®?!

olusturulmas1  sirasinda uyulmas: gereken standartlar Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan hazirlanan Elektronik imza ile Ilgili

Siireglere ve Teknik Kriterlere Iliskin Teblig’in 10. maddesinde diizenlenmektedir.

ELY. 31 hiikmiinde, sertifika saglayicinin, zaman damgasi hizmetini imza

sahibinin talep etmesi halinde saglamakla ytlikiimlii oldugu ifade edilmektedir. Bu

616 Belgenin ne zaman gonderildiginin ve ulastigin tespit edilmesi icin elektronik fatura

kullanilmaktadir. Detayli inceleme i¢in bkz. Dumortier, E-imza, s.163-165.

57 Hansen, a.g.e., s.52.

818 von Harnier, a.g.e., s.80; Hansen, a.g.e., s.52.

619 Jungermann, a.g.e., s.56.

620 E{Y. 4 hiikmiine gore; zaman damgasi ilkeleri, “zaman damgasi ve hizmetleri ile ilgili genel

kurallari iceren belgeyi” ifade eder.

621 EiY. 4 hitkmiine gore; zaman damgas1 uygulama esaslari, “zaman damgas: ilkelerinde yer alan

hususlarin nasil uygulanacagini detayli olarak anlatan belgeyi” ifade eder.
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nedenle, imza sahibinin boyle bir talebi bulunmadig: takdirde, sertifika hizmetinin
kapsaminda oldugu ileri siiriilerek, sertifika saglayici tarafindan zaman damgasi
hizmetinin verilmesine karsilik olarak imza sahibinden ayrica bir bedel talep

edilemez.

10. Sertifika Saglayicinin Diger Yiikiimliiliikleri

EIK. 10 (a) hiikkmiine gére; “sertifika hizmet saglayict hizmetin gerektirdigi
nitelikte personel istihdam etmekle yiikiimliidiir”. Bu ylkimliliigiin yerine
getirilmesi sertifika hizmet saglacilariin kurumsal giivenliginin saglanmasinda
onemli bir yere sahiptir®’. Diger taraftan, personelin segiminde gereken Gzenin
gosterilmemesi, sonrasinda elektronik imza ve sertifika hizmetinin verilmesine
iligkin olarak ongoriilen yiikiimliiliikklerin ihlaline ve bu yiizden meydana gelecek
zararlardan Gtiirii sertifika saglayicinin sorumluluguna yol agabilecektir®™. EIY. 19 II
bu yilikiimliiliigiin yerine getirilmesine iliskin olarak daha somut bir diizenleme
getirmektedir. Buna gore, sertifika saglayici, bilgi giivenligi, elektronik imza
teknolojileri ve veri taban1 yonetimi alanlarinda yeteri kadar teknik personel istthdam
etmeli veya ettirmelidir. Teknik personel, konusunda yeterli mesleki deneyime sahip
ya da ilgili alanlarda egitim almis olmalidir. Sertifika saglayici organizasyon
semasinda istthdam ettigi veya ettirdigi tiim personelinin goérev tanimini ve

dagilimini belirler.

Sertifika saglayici, EiK. 10 (g) hiikmii uyarinca, “verdigi hizmetlere iliskin
tiim kayitlart yonetmelikle belirlenen siireyle saklamakla yiikiimliidiir’. Bu sayede,
yapilan biitiin islemlerin her zaman kontrol edilmesi imkani saglanmis olacaktir®*.
EIY. 14 1I bu siireyi en az yirmi yil olarak éngormektedir. Sertifika saglayicinin

saklamakla yiikiimlii oldugu kayitlar sunlardir (EIK. 14 II):

a) Gegerlilik siiresi sona eren nitelikli elektronik sertifikalar,

622 Kurumsal ~giivenlikle kastedilen, sertifika saglayicilarmin  giivenlik altyapisma iligkin
organizasyonunun giivenilir olmasidir. Detayli bilgi igin bkz. Erturgut, a.g.e., s.97.

623 Gizli anahtarin iiretildigi cevrede calisan personelin giivenilirligi daha fazla 6nem tasimaktadir:
Jungermann, a.g.e., s.58.

624 Jungermann, a.g.e., s.58.
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b) Nitelikli elektronik sertifika bagvurusunda talep edilen bilgi, belge ve

elektronik veriler,

c) Sertifika ilkelerini ve sertifika uygulama esaslari,

d) Zaman damgasi ilkelerini ve zaman damgas1 uygulama esaslari,
e) Gegerlilik siiresinin sona ermesinden itibaren kendi sertifikas,

f) Nitelikli elektronik sertifika yonetimine iligkin tiim iglemlere, bu islemlerin
yapildig1r zamana ve islemleri yapan kisiye veya kisilere ait bilgileri igeren

kayitlar.

Kisisel verilerin korunmasi konusu EIK. 12 hiikmiinde 6zel olarak
diizenlenmektedir. Bu diizenlemeye gore, sertifika saglayict sertifika talep eden
kisiden, elektronik sertifika vermek i¢in gerekli bilgiler hari¢ bilgi talep edemez ve
bu bilgileri kisinin rizas1 disinda elde edemez (EIK. 12 a). Imza sahibinin rizasi
bulunmadigr takdirde, sertifikayr tigiincii kisilerin ulasabilece§i ortamlarda

625 (EIK. 12 b) ve sertifikanin hazirlanmasina iliskin olarak sunulan

bulunduramaz
imza sahibine ait kisisel verileri {i¢iincii kisilerle iletemez (EIK. 12 c). Sertifika
saglayici, imza sahibine ait kisisel verileri yalnizca sertifika hizmetinin saglanmasi

amaciyla sinirh olarak kullanmakla yiikiimliidiir (EIK. 12 c).

II. SERTIiFIKA SAGLAYICININ UCUNCU KIiSILERE KARSI
SORUMLULUGU

Bir elektronik imzanin giivenli elektronik imza niteligi tasimasi sertifika
saglayicinin Kanun’da ve Yonetmelik’te ongoriilen yiikiimliiliiklerini eksiksiz bir
sekilde yerine getirmesine baghdir. Sertifika saglayicilari Bilgi ve Iletisim
Teknojileri Kurumu’ndan gerekli giivenlik kriterlerini sagladiklarina iligkin olarak

izin aldiktan sonra faaliyete baslayabilmekte ve faaliyetleri siiresince belirli

625 Bu diizenlemenin kamuya agik dizin hizmeti agisindan uygulanmast igin bkz. s.177.
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araliklarla Kurum’un denetimine tabi olmaktadirlar. Bu denetimlerin tek basina
yeterli olmayacagi Ongoriilerek, ikinci bir araca daha basvurulmus ve sertifika
saglayicinin t¢lincti kisiye karsit sorumlulugu konusunda, bor¢lar hukukunun genel
hiikiimlerinden ayrilarak, EIK. 13 hiikmiinde 6zel bir sorumluluk diizenlemesine yer
verilmistir. EIK. 13 II ve III hiikiimlerinde diizenlenen sorumluluk sistemiyle,
sertifikasyon sistemlerinin ve giivenli elektronik imza teknolojilerinin giivenligi ve

altyapisinin mevzuata uygunlugunu temin etmek amacglanmaktadir.

EIK. 13 II hiikmiine gore, “elektronik sertifika hizmet saglayicisi, bu Kanun
veya bu Kanuna dayanilarak c¢ikarilan yénetmelik hiikiimlerinin ihlali suretiyle
tictincii kigilere verdigi zararlart tazminle yiikiimliidiir. Elektronik sertifika hizmet
saglayicist  kusursuzlugunu ispat ettigi takdirde tazminat odeme yiikiimliiliigii
dogmaz”. EIK. 13 III hiikkmiine gdre, “elektronik sertifika hizmet saglayicisi, séz
konusu yiikiimliiliik ihlalinin istihdam ettigi kisilerin davranisina dayanmast halinde
de zarardan sorumlu olup, elektronik sertifika saglayicisi, bu sorumlulugundan,
Bor¢lar Kanununun 55 inci maddesinde ongoriilen tiirden bir kurtulus kaniti

getirerek kurtulamaz”.

EIK. 13 II ve III hiikiimlerinde sertifika saglayicinin iigiincii kisilere kars
sorumlulugu diizenlenirken, iiglincii kisinin kim olduguna iliskin bir tanim
verilmemektedir. Kanunun 13. maddesine iliskin gerek¢ede ise {iglincii kisinin
“nitelikli elektronik sertifikaya giivenen iiciincii kisi” oldugu ifade edilmektedir®®.
Gerekgede yer alan bu iiglincli kisi taniminin sorumlulugun kapsami belirlenirken
esas alinmasi karsilastirmali hukuktaki diizenlemelere de uygun diismektedir®’.

Sorumlulugun kapsami bakimindan aydinlatilmasi gereken ikinci bir husus

sertifika hizmetinin tiirii bakimindan ortaya cikmaktadir. Elektronik Imza

626 Ayni yonde: Orer, a.g.e., 5.148. Ayrica bkz. Elektronik imza Ulusal Koordinasyon Kurulu
Hukuk Calisma Grubu ilerleme ve Sonuc Raporu, 44. Sertifika saglayic ile arasinda sozlesme
iligkisi bulunmayan herkesin {igiincii kisi kavramina dahil oldugu gortisiinde: Yildirim, “Nitelikli
Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu”, Bilisim Hukuku, der. Mete
Tevetoglu, Istanbul, Kadir Has Universitesi Yayinlari, 2006, s.27-43, s.36.

627 Kars: AB Elektronik Imza Yénergesi m.6 I, UNCITRAL Elektronik imza Model Kanunu m. 2 (f).
UNCITRAL diizenlemesinde tgtincii kisi yerine dogrudan giivenen taraf (relying party) deyimine
yer verilmektedir. Uclincii kisiye iliskin Alman hukukunda verilen tanim i¢in bkz. SigG §11 L.
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Kanunu’nda adi sertifika diizenleyen ve nitelikli sertifika diizenleyen sertifika
saglayicilart arasinda bir ayrim yapilmamaktadir. Kanun’un tamami incelendiginde,
nitelikli sertifika veya adi sertifika diizenleyen tiim saglayicilara yonelik
diizenlemeler getiren genel nitelikli ifadelerin kullanildig1 goriilmektedir. Bu durum
adi sertifika diizenleyen saglayicilarin da Kanun’da belirtilen yiikiimliiliikklere ve
ozellikle iiclincii kisilere karsi kabul edilen agirlastirilmis sorumluluk rejimine tabi

olup olmayacagi konusunda soru isareti yaratmaktadir.

EIK. 5 I hiikkmiinde yalmzca nitelikli sertifikaya dayanan giivenli elektronik
imza tiirliniin el yazisiyla imza ile ayn1 hukuki sonucu doguracagi diizenlenmektedir.
Bunun disinda kalan basit elektronik imza tiirlerinin ise ad ve soyadin yazili oldugu
basit bir elektronik posta gonderilmesi isleminden hukuki etkileri bakimindan bir
farki bulunmamakta, kural olarak bunlarin el yazisiyla imzanin islevlerini
gerceklestirmeye yeterli olmadiklart kabul edilmektedir. Bu nedenle de adi sertifika
diizenleyen sertifika saglayicilar acisindan bu kadar agir yiikiimliliklerin ve

sorumluluk sisteminin 6ngoriilmesinin bir anlam1 bulunmamaktadir.

Bunun yani sira, tekrar {igiincii kisi bakimindan konuya yaklasildiginda, boyle
bir diizenlemenin anlamsiz olacag1 su sekilde ortaya cikmaktadir. Ugiincii kisinin
sertifikaya giliveninin hukuken koruma gorebilmesi icin bu sertifikanin nitelikli
sertifika olmas1 gerekmektedir. Bu hususun EIK. 13 hiikmiine iliskin madde
gerekcesinde de belirtildigini yukarida da ifade etmistik®. Ayrica tclincii kisinin
yiikiimliiliiklerini diizenleyen EIY. 16 hiikmiine gére, iigiincii kisiler sertifikanin
"nitelikli elektronik sertifika" olup olmadigini kontrol etmekle” yiikiimliidiir. Yani bir
kimsenin nitelikli olmadiginm1 fark ettigi bir sertifikaya dayanan elektronik imzanin
gegerliligine giivenmesi koruma gormeyecektir. Bu nedenle sertifika saglayici
acisindan ongoriillen sorumluluk sisteminin adi sertifika diizenleyen sertifika
saglayicilarim1  da kapsayacak sekilde genisletilmesinin pratikte bir sonucu

bulunmamaktadir.

628 Bkz. 5.186.
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Belirtilen gerekgelerle, Kanun’da agiklik bulunmamasina ragmen sertifika
saglayict agisindan ongoriilen yiikiimliiliiklerin ve sorumluluklarin yalnizca nitelikli
sertifika diizenleyen sertifika saglayicilar1 bakimindan uygulanacagini kabul etmek

daha isabetli olacaktir®’. Kanun’un sistematigi de bu yorumu destekler

630

niteliktedir Ayrica Kanun’un ne sekilde uygulanacagini agiklamak iizere

hazirlanan Elektronik Imza Yénetmeligi'ndeki diizenlemelerin tamami nitelikli

sertifika konusuna iliskindir®'.

A. SORUMLULUGUN NIiTELiGi VE SARTLARI

EIK. 13 II hiikmiine gore: “Elektronik sertifika hizmet saglayicisi, bu Kanun
veya bu Kanuna dayanilarak ¢ikarilan yénetmelik hiikiimlerinin ihlali suretiyle
tictincti kisilere verdigi zararlart tazminle yiikiimliidiir. Elektronik sertifika hizmet
saglayicist  kusursuzlugunu ispat ettigi takdirde tazminat odeme  yiikiimliiliigii

dogmaz”.

EIK. 13 II hiikmiinde sertifika saglayicinin nitelikli sertifikaya giivenen
ticlincii kisilere karsi sorumlulugu kusura dayanan bir haksiz fiil sorumlulugu olarak
diizenlenmistir. Sertifika saglayicinin bu sorumluluktan kurtulabilmesi icin s6z
konusu yiikiimliiliikklere aykiri davranmakta kusurunun bulunmadigini ispat etmesi

gerekmektedir®™. Ogretide, boyle bir diizenlenis tarzinn benimsenmis olmasi

629

Inal, a.g.e., s.148.

630 fkinci bolimiin bashg1 “Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar” olup, EIK. 9 vd. hiikiimlerinde sirasiyla, “Nitelikli Elektronik
Sertifika”, “Elektronik Sertifika Hizmet Saglayicisimin Yiikiimliiliikleri”, “Nitelikli Elektronik
Sertifikalarin Iptal Edilmesi”, “Bilgilerin Korunmast”, “Hukuki Sorumluluk”, “Yabanci
Elektronik Sertifikalar” basliklarina yer verilmektedir. Burada dncelikle nitelikli sertifika kavrami
diizenlenerek daha sonra yiikiimliilikler ve sorumluluk konusuna yer verilmis olmasi nedeniyle,
bu diizenlemelerin nitelikli elektronik sertifika diizenleyen sertifika saglayicilara yonelik oldugu
kabul edilmelidir.

Inal, a.g.e., s.148 ve dn.212. Yazar, Kanun’da sertifika saglayicilara iliskin ayrimin acikca
vurgulanmamis olmasini, bilingli bir tercihten ¢ok kanunun kaleme alinmasindaki bir ihmal olarak
degerlendirilebilecegini ifade etmektedir.

631

632 Alman Elektronik imza Kanunu'nda da aym sekilde ispat yiikii ters ¢evrilmis kusur sorumlulugu

ongoriilmiistiir. Bkz. SigG §11 Abs. 2. Isvigre Elektronik Imza Kanunu’nda ise bir tiir kusursuz
sorumluluk benimsenmektedir. Hukuka aykirilik sartmin {igiincii kisi tarafindan ispat edilmesi
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dolayisiyla, sertifika saglayicilarin sorumlulugu ispat yiikii tersine ¢evrilmis bir kusur
sorumlulugu olarak nitelendirilmektedir®™. Buna goére, EIK. 13 II hiikmiinde ispat
yiikii yalnizca kusurun ispati bakimindan tersine ¢evrilmis olup bunun disinda kalan
unsurlarin genel hiikiimler ¢ercevesinde tgilincii kisi tarafindan ispat edilmesi

gerekmektedir.

Ugiincii kisi yalnizca nitelikli sertifikada yer alan bilgilerin dogruluguna
giivenmesi yiiziinden meydana gelen zararlardan Ootiirii sertifika saglayicinin
sorumluluguna basvurabilir. Nitelikli sertifikada yer alan ve li¢iincii kisinin nitelikli
sertifikaya giiveninin saglanmasinda rolii bulunan bilgiler EIK. 9 hiikmiine gére

sunlardir:

“a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibare,

b) Sertifika hizmet saglayicisimin kimlik bilgileri ve kuruldugu tilke adi,

c) Imza sahibinin teshis edilebilecegi kimlik bilgileri,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisi

e) Sertifikanin gegerlilik siiresinin baslangi¢ ve bitig tarihleri,

) Sertifikanin seri numarasi,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin
bilgi

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri,

1) Varsa sertifikamin kullamim sartlari ve kullanilacagi islemlerdeki maddi
stmwrlamalara iligkin bilgiler

Jj) Sertifika hizmet saglayicisimin sertifikada yer alan bilgileri dogrulayan

gtivenli elektronik imzast”.

Nitelikli sertifikaya giliven sartinin gercgeklestirilmesi i¢in iiclincli kisinin
nitelikli sertifikada yer alan bilgileri kontrol etmesi, bunun i¢in kendisinden beklenen
O0zeni gostermesi gerekmektedir. Buradaki 6zen kiilfetinin kapsaminin ne sekilde

tayin edilecegi Elektronik imza Yonetmeligi’nin “Ugiincii Kisilerin Yiikiimliiliikleri”

gerekli olmayip, sertifika saglayicinin sorumluluktan kurtulmak i¢in hukuka aykirilik sartinin
gerceklesmedigini ispat etmesi gerekmektedir. Bkz. ZertES §16 11.

633 nal, a.g.e., 5.149.
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baslikli 16. maddesinde acgikliga kavusturulmaktadir. Bu maddeye gore iiclincii
kisiler;

“a) Sertifikanmin "nitelikli elektronik sertifika” olup olmadigini kontrol
etmekle,

b) Nitelikli elektronik sertifikanin iptal ve gegerlilik durumunu kontrol
etmekle veya giivenli elektronik imza dogrulama araci kullanmakla,

c¢) Nitelikli  elektronik sertifikamin  kullanimina  yonelik  herhangi  bir

kasitlamanin olup olmadigini kontrol etmekle yiikiimliidiir”.

EIK. 16 hiikmiinde diizenlenen husus bir yiikiimliilik degil bir kiilfet
niteligindedir. Ugiincii kisi bu maddede gosterilen fiilleri gerceklestirmek suretiyle
nitelikli sertifikanin gecerliliginin kontrol etmedigi takdirde ugradigi zararlardan
otiirii sertifika saglayicinin sorumluluguna bagvuramayacaktir®*.

Ugiincii kisi yalmzca nitelikli sertifikada goriinen bilgileri kontrol etme
kiilfeti altindadir. Bunun disinda meydana gelebilecek giivenlik yoniinden risk teskil
eden konular1 iigiincii kisi bilebilecek durumda degildir. Ornegin, sertifika
saglayicinin temin ettigi giivenli elektronik imza araglart gereken nitelikleri
tasimadigindan tigiincii kisi zarara ugramis olabilir. Bunlar nitelikli sertifikadan
anlagilabilecek, sertifikadaki bilgilerin gercegi  yansitmamasi kapsaminda
degerlendirme gorecek hususlar degildir. Buna ragmen, ii¢ilincii kisinin ugradig1 zarar
sertifika saglayicinin yiikiimliiliklerine aykir1 davranmasindan kaynaklanmaktadir.
Bu nedenle sertifikadan anlagilamayacak hususlara iligkin olarak da sertifika

saglayicinin sorumlulugu s6z konusudur.

Bununla birlikte ii¢lincii kisinin nitelikli sertifikada goériinen bilgileri kontrol
etme kiilfetinin kapsanni tayin eden EIY. 16 hiikmiiniin yeterli bir diizenleme
olmadigmi belirtmek gerekir. EIY. 16 (b) hiikkmiinde {iiincii kisinin “nitelikli

elektronik sertifikanin iptal ve gecerlilik durumunu kontrol etmekle veya giivenli

634 Kiilfet (yiikiim, gerekli davranis) bir kimseye herhangi bir hak saglamayip, bir kimsenin belirli
haklar1 kazanabilmek veya kaybetmemek i¢in belirli bir davranista bulunmasi gerekliligini ifade
etmektedir: Oguzman / Oz, a.g.e., s.15. Yiikiimliiliik ve kiilfet ayrimma iliskin baska drnekler igin
bkz. Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.32.
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elektronik imza dogrulama aract kullanmakla” yikiimli oldugu ifade edilmektedir.
Oncelikle, bir giivenli elektronik imza dogrulama aracinin kullanilmasi sonucu elde
edilecek ve tgiincii kisinin nitelikli sertifikaya giliveninde rol oynayacak bilgiler,
nitelikli sertifikanin iptal ve gecerlilik durumunun kontrolinden ¢ok daha genis
kapsamlidir. Soyle ki, EIK. 8 hiikmiinde belirtildigi iizere bir giivenli elektronik imza

dogrulama araci;

“a) Imzamin dogrulanmas: icin kullamilan verileri, degistirmeksizin
dogrulama yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve
dogrulama sonuglarin degistirmeksizin dogrulama yapan kisiye gésteren,

c¢) Gerektiginde, imzalanmis verinin giivenilir bir bicimde gosterilmesini
saglayan,

d) Imzamin dogrulanmasi icin kullamilan elektronik sertifikanin dogrulugunu
ve gecerliligini  giivenilir ~ bir bigcimde tespit ederek sonuglarini
degistirmeksizin dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kigiye
gosteren,

) Imzamin dogrulanmas: ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan, imza dogrulama arag¢laridir”.

EIK. 8 hiikmiiniin detayli bir sekilde diizenlenen bu kapsami dolayisiyla
nitelikli sertifikaya giivenin unsurlarmin belirlenmesi sorunu ortaya c¢ikmaktadir.
Ucgiincii kisinin yalmzca nitelikli sertifikanin gecerlilik durumunu ve sertifika
saglayicinin internet sayfasina girerek iptal listesini kontrol etmesi, EiK. 13 II
kapsaminda koruma gorebilmesi i¢in yeterli midir? Dikkat edilirse, bu soruya olumlu
cevap verilmesi halinde agik anahtar ve kapali anahtarin uyumlulugun tespit eden
imza dogrulamasi islemi giiven sartinin diginda birakilmaktadir. Oysa ki, giivenli
elektronik imzanin el yazisiyla imzaya paralel olarak saglamasi gereken islevlerin
kimlik tespiti islevi ve sonug¢landirma islevi olmak {izere iki tiirli oldugunu daha
once belirtmistik. Se¢imlik olarak gosterilen sekilde, yalnizca nitelikli sertifikanin

gecerlilik durumunun ve iptal listesinin kontrolii kiilfetinin yerine getirilmesi,
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elektronik imzanin sonuglandirma islevini géz ardi etmekte, belgede herhangi bir
degisiklik yapilip yapilmadigina, diger bir ifadeyle belgede yer alan irade
aciklamasinin imza sahibi tarafindan kabul edilip edilmedigine dair yapilacak bir
denetimi, nitelikli sertifikaya giiven bakimindan gerekli gérmemektedir. Giivenli
elektronik imza dogrulama araci ise esas itibariyle sonu¢landirma islevinin yerine
getirilip getirilmediginin kontroliinii esas alan, bununla birlikte nitelikli sertifikanin
gegerlilik ve iptal durumunu kontrol etmeye imkan veren fonksiyonlar1 da

tagimaktadir.

Yalnizca sertifikanin gegerlilik durumunun ve iptal listesinin kontroliiniin
yeterli sayilmasi halinde ii¢lincii kisinin belgede herhangi bir degisiklik yapilip
yapilmadigini arastirmaksizin elektronik imzanin metnin tamamina iligkin olduguna
giivendigi bir durum ortaya ¢ikar. Bu durumda el yazisiyla imzayla giivenli
elektronik imzanin iglevleri itibariyle denk olmasindan s6z edilemez. Ciinkii kagida
dayali ortamda el yazisiyla imzanin metnin tamamina mi yoksa bir boliimiine mi
iliskin oldugu tespit edilebilirken, gilivenli elektronik imza dogrulama araci

kullanilmadig takdirde bdyle bir sonuca varilamamaktadir.

Ancak yiirlirlikte diizenleme geregince, bir iiglincii kisinin nitelikli
sertifikanin gecerlilik durumunu ve iptal listesini kontrol etmis olmasi nitelikli
sertifikaya giiveni sebebiyle EiK. 13 II’e dayanarak koruma gormesi bakimindan
yeterli kabul edilecektir. Bunun disinda kalan ve giivenli elektronik imza dogrulama
aracinin sagladigr diger fonksiyonlarin ii¢lincii kiginin giivenini tesis etmekteki rolii
sertifika saglayici tarafindan tistlenilmis olmaktadir. Bu durumda sdyle bir sonug
ortaya cikmaktadir: Bir tgiincii kisi glivenli elektronik imza dogrulama araci
kullanmadig1 ve bu yiizden (bu araci kullansaydi ugramayacagi) bir zarara ugradigi
takdirde koruma gorecek, giivenli elektronik imza dogrulama araci kullanan bir
ticlincii kisi ise bu ara¢ sayesinde anlayabildigi hususlarda nitelikli sertifikaya

giiveninin bulundugundan sz edilemeyeceginden koruma gérmeyecektir.

AB Elektronik Imza Yonergesi'nde nitelikli sertifikaya giivenen kisinin bu
giiveninin hakli olmasi1 gerektigi ifade edilmektedir (m.6 I). Burada nitelikli
sertifikaya gilivenin hakli kabul edilmesi ile anlatilmak istenen, ii¢lincii kisinin
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nitelikli sertifikada yer alan bilgilerin ger¢egi yansitmadigini bilmemesi veya

kendisinden beklenen 6zeni gosterdigi takdirde dahi bilemeyecek durumda olmasidir.

Hukukumuz ac¢isindan da, iiclincii kisinin sertifikada yer alan bilgilerin
gercegi yansitmadigimi bildigi hallerde korunacak sertifikaya giliveni yoktur. Bu
thtimalde, zararin sertifika saglayicinin hukuka aykir1 davranisinda kaynaklandigi da
sdylenemez. Uciincii kisinin bu davramsi zarar ile sertifika saglayicinin davranisi
arasindaki illiyet bagin1 kesecek yogunluktadir. Ugiincii kisinin nitelikli sertifikadaki
bilgilerin gercegi yansitmadigin1 bilmesi gereken durumlarda da, tazminatin
kapsaminin belirlenmesi bakimindan, kusurun agirhiina gore bir degerlendirme

yapilmalidir.

Asagida, sertifika saglayicinin nitelikli sertifikaya gilivenen iiciincii kisilere

kars1 haksiz fiile dayali sorumlulugunun sartlar1 ayr1 ayr1 incelenecektir.

1. Hukuka Aykin Fiil

Kusura dayanan haksiz fiil sorumlulugun temel sarti, sorumlu tutulacak

kisinin hukuka aykir1 bir fiilinin bulunmasidir®®’

. Hukuka aykirilik, bir fiilin genel
davranis kurallarini ihlal etmesi demektir. Bir kimsenin baska birinin mutlak hakkini
ihlale yonelik fiili hukuka aykiridir. Bununla birlikte, davranis kurallar1 her zaman
kisilerin mutlak hakkini koruma amaci giitmez. Bazi davranis kurallari, kisilerin
mutlak haklar disinda kalan menfaatlerini koruma amaci giiderler. Bu menfaatleri

koruyan davranis kurallarina 6zel koruma normlar denilir. Ozel koruma normlarmin

da ihlali bazen BK. 41/1 anlaminda hukuka aykirilik teskil eder. Ancak, bunun i¢in

635 Oguzman / Oz, a.g.e., s.492, Eren, a.g.e., s.544, Kiligoglu, a.g.e., s.198. Hukuka aykirilik,
sorumlulugun objektif sartidir: Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.855. Ayn1 yonde:
Feyzioglu, a.g.e., s.483.
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0zel koruma normunun, kisilerin hukuki bir varligin1 ve 6zellikle de malvarligina
636

iliskin bir menfaatini koruma amaci giitmesi gerekir ™.

Sertifika saglayicinin sorumlulugunda, hukuka aykirilik unsuru, 6zel bir
koruma normunun ihlali dolayisiyla ortaya ¢ikmaktadir. EIK. 13 II hiikmiine dayali
olarak sertifika saglayicinin sorumluluguna basvurulabilmesi i¢in, sertifika
saglayicinin Elektronik Imza Kanunu ve Y&netmeligi hiikiimlerinin ihlaline sebep
olan, yapma veya yapmama tarzinda hukuka aykir1i bir fiilinin bulunmasi

gerekmektedir.

EIK. 13 II’de “Kanun veya bu Kanuna dayamlarak cikarilan yonetmelik
hiikiimlerinin ihlali” seklinde hukuka aykirilik unsurunun yorumu bakimindan énem
arz eden genis bir ifadeye yer verilmektedir. Kanun’da ve Yonetmelik’te yer alan
hiikiimlerin neredeyse tamaminda, bir nitelikli sertifikanin olusturulmasi, idaresi ve
giivenli elektronik imza araglarinin temini konularinda sertifika saglayici bakimindan
cesitli yilikiimliilikler 6ngoriilmektedir. Bu nedenle hiikmiin bu ifadesinin sertifika
saglayicinin Kanun’dan ve Yonetmelik’ten dogan yiikiimliiliiklerine aykirilik
seklinde anlasilmasi isabetli olacaktir®’.

Bu yiikiimliiliiklerin hi¢ veya geregi gibi yerine getirilmemesi halinde hukuka
aykir1 bir fiil séz konusu olur. Ornegin, sahte kimlik bilgilerine dayali olarak bir
nitelikli sertifika iiretilmis olmasi veya imza sahibinin talebine ragmen nitelikli
sertifikay1 derhal iptal etmekte veya iptal listesine iptal kaydin1 eklemekte gecikilmis
olmasi ya da imza sahibine karsi Ongoriilen bilgilendirme yiikiimliligli yerine
getirilmediginden imza sahibi tarafindan giivenli elektronik imza aracinin 6zensizce
kullanilmast dolayisiyla {igiincii kisinin zarara ugramasi hallerinde, meydana gelen
zarar sertifika saglayicinin Kanun’da yer alan yilikiimliiliiklerin tam olarak yerine

getirmemis olmasindan kaynaklanmaktadir. Ancak, s6z konusu hiikiimlerin koruma

636 Eren, a.g.e., 5.544 vd, Oguzman / Oz, a.g.e., 5.494 vd. BK. 41 anlaminda hukuka aykirilik zararl
neticeyi yasak edici ya da onleyici davranis normlarina aykiriliktir: Kaneti, a.g.e., s.153.

%7 isvigre Elektronik imza Kanunu’nda (ZertES Art.16 I) sertifika saglayicinin Kanun’da ve
Yonetmelik’te diizenlenen yiikiimliiliklerine aykiriligi halinde sorumlulugunun ortaya ¢ikacagi
belirtilmektedir. Alman Elektronik imza Kanunu’da (SigG §11) ise bizdeki ifadeye paralel olarak
Kanun’da ve Yonetmelik’teki diizenlemelere aykirilik sartt aranmaktadir.
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amacinin™® kapsamina, nitelikli sertifikaya giivenen kisileri zarardan korumak ve
ugrayacaklari zarar1 tazmin etmek girmiyorsa, ortada hukuka aykirilik bagi yoktur®®.
Sorumluluk dayanagi normun koruma amaci ile zarar arasinda bulunmasi gereken
iliskiye “hukuka aykirik bag1” denilmektedir. Nitelikli sertifikaya giivenen iigiincii
kisiyi koruma amacinin disinda kalan, 6zellikle idare hukukunu ilgilendiren diger
hiikiimlerin ihlali, hukuka aykirilik baginin eksikligi dolayisiyla hukuka aykirilik

unsurunun gerceklesmesinde hicbir etki dogurmayabilir.

Hukuka aykiriligin belirlenmesinde sertifikasyon hizmetinin verilmesi ve
elektronik imza araglarinin saglanmasina iligskin olarak mevzuatta belirlenen teknik
kriterlerin tamamimin yerine getirilip getirilmedigi esas almacaktir®™’. “Teknik
Hususlara Iliskin Tebliz” bashkli EIY. 34 hiikmiine gore, “nitelikli elektronik
sertifika bagvurusu, sertifikanin olusturulmasi, yayimlanmasi, yenilenmesi, iptali ve
arsivleme stiregleri dahil olmak iizere ESHS nin isleyisine, imza olusturma ve
dogrulama verilerine, sertifika ilkelerine ve sertifika uygulama esaslarina, imza
olusturma ve dogrulama araglarina, ESHS nin faaliyetleri igin kullandig sistem,
cihaz ile fiziki giivenligine, personeline, zaman damgasina ve hizmetlerine iliskin

uyulmasi gereken teknik kriterler teblig ile belirlenir”.

Gergekten de sertifika saglayici tarafindan verilen araglarin birer giivenli

elektronik imza olusturma ve dogrulama araci olup olmadigi, iiretilen sertifikalarin

3% Bu ifade Alman hukukunda gelistirilen normun koruma amaci teorisine (normzwecktheorie)
iliskindir. Bu teori bir kimsenin hukuka aykirt davraniginin hangi sonuglarindan sorumlu olacagim
belirlemede uygun illiyet bag: teorisinin yetersiz kaldig1 diisiincesiyle gelistirilmistir. Bu goris
cercevesinde ihlal edilen normun koruyucu etki alanina giren bir zarardan s6z edebilmek igin iig
unsurun yerine getirilmesi gerekmektedir:

a) Zarar goren, ihlal edilen normun korumay1 hedef tuttugu sahis ¢evresine girmelidir;
b) Zarar bu normun korudugu bir hukuk objesi iizerinde gergeklesmelidir;
¢) Zararin olus bi¢imi, ihlal edilen normun dnlemeyi hedef tuttugu bi¢cime uygun olmalidir.

Bu teori hakkinda detayli bilgi i¢in bkz. Teoman Akiinal, Haksiz Fiilden Dogan Zararlarda
Denklestirme Sorunu, Sulhi Garan Matbaasi, 1977, s.105.

Hukuka aykirilik bagt hakkindaki goriigler i¢in bkz. Akiinal, a.g.e., s.103 vd; Eren, a.g.e., s.566
vd; Oguzman / Oz, a.g.e., s.494; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.476; Kaneti,
a.g.e., s.228.

639

9 Hangi fiillerin hukuka aykir1 oldugu konusu genellikle kanunla belirlenir. Fakat bu zorunlu

olmayip, bir fiilin tiiziiklere, yonetmeliklere, hatta bir kurumun ¢ikardigi genelgelere aykilig
halinde, hukuka aykirilik unsuru gergeklesmis olacaktir: Kilicoglu, a.g.e., s.198. Kanun dis1
normlara aykiriligin da hukuka aykirilig1 gergeklestirecegi goriisiinde: Kaneti, a.g.e., s.88.
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bir nitelikli sertifika tasiyip tagimadiginin belirlenmesinde hangi kriterlerin esas
alinacagina sdz konusu tebligler 151k tutacaktir. Ornegin, EIK. 6 (c) hiikmiine gore bir
giivenli elektronik imza olusturma aracinin lizerinde kayitli olan elektronik imza
olusturma verilerinin {i¢lincii kisilerce elde edilememesini saglamasi1 gerekmektedir.
Bu sartin yerine getirilmesi bakimindan hangi teknik unsurlarin arandigi konusu ise
tebligler araciligiyla diizenlenmektedir. Ancak, bu tespitin bir adim ilerisinde
¢Oziimii bekleyen problem sudur: Sertifika saglayicinin s6z konusu teknik kriterlere
uygun olarak mevzuatta diizenlenen yilikiimliiliiklerini yerine getirmis olmas1 hukuka

uygun davrandigini kabul etmek bakimindan yeterli midir?

Elektronik imza araglarinin prensip olarak teknolojinin ulastigi en ileri
giivenlik kriterleri esas alinarak iiretilmesi beklenir. Ancak bu standardin her zaman
objektif olarak en iist seviyede tutulmasi, teknolojinin devamli olarak gelisen tabiati
dolayisiyla miimkiin degildir. Gelisen teknolojinin yarattigi imkanlar yiiriirliikteki
teknolojiye dayali olarak iiretilen araglarin manipiilasyonuna yol agabilecek riskleri

1 Ornegin, daha ileri bir teknolojiye erisme imkanma

beraberinde getirmektedir
sahip bir hacker (sifre kirici) tarafindan giivenli elektronik imza aracinda kayith
veriye ulagilarak elektronik imzali belgenin icerigine miidahale edilmesi veya yine
elektronik imzali bir belge niteligi tasiyan nitelikli sertitkada yer alan bilgilerin

degistirilmesi tehlikesi her zaman mevcuttur.

Bir sertifika saglayicinin mevzuatta belirlenen asgari kriterlerin tamamini
yerine getirmesine ragmen, bu kriterlerin teminat altina alamadigi bir giivenlik
acigiin ortaya ¢ikmasi halinde, sertifika saglayicinin Kanun’da ve Yonetmelik’teki
yiiklimliiliiklerine aykirt davrandigin1 kabul etmek ve buna gore bir iiclincii kiginin
ugradig1 zarardan otiirii sertifika saglayiciyr sorumlu tutmak yiiriirliikteki EIK. 13 1I
diizenlemesi cerg¢evesinde uygun goziikmemektedir. Elbette ki, varilan bu sonug,
giivenlik riskleri dolayisiyla olusabilecek zarara iigiincii kisinin katlanacagi anlamina

gelir, bunun adalet hisleri bakimindan tatmin edici bir sonu¢ olmadig: siiphesizdir.

! Ornegin 10 y1l sonra iiretilmesi beklenen kuantum bilgisayarlarin dijital imza sifrelerini kolaylikla
kirabildigi daha simdiden ifade edilmekte ve kuantum teknigine dayali olarak yapilan bu tiir
saldirilara dayanikli dijital imzalar {lizerinde g¢aligilmaktadir. Monica Heger, Cryptographers
Take On Quantum Computers, (Cevrimigi) http://spectrum.ieee.org/computing/software/
cryptographers-take-on-quantum-computers, 14.06.2011.
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Sertifika faaliyetinin verilmesine iliskin olarak burada bir riskin iistlenilmesi
meselesi ortaya ¢cikmaktadir ve bdyle bir riskin varli§i aslinda de lege feranda bir
tehlike sorumlulugu diizenlemesi gerekli kilmaktadir. Ancak, Kanun’un kusur
sorumlulugu seklinde yapmis oldugu acik tercihe ragmen burada tehlike
sorumlulugunun esaslarii isleterek sertifika saglayiciyr sorumlu tutmak amaca
uygun yorumun sinirlarin1 zorlayan bir yontem olarak goziikmektedir. Kanaatimizce,
sertifika saglayicilarin ii¢lincii kisilere karsi sorumlulugunun, yukarida da belirtilen
kaygilar dikkate alinarak bir tehlike sorumlulugu olarak diizenlenmesi isabetli

olacaktir.

2. Zarar

Sertifika saglayicinin Kanun ve Yonetmelik hiikiimlerine aykirilik olugturan
davranisi, ancak nitelikli sertifikaya giivenen bir iiglincii kisinin zarara ugramasina
sebep olursa tazminat yiikiimliiligii dogar. Sertifika saglayicinin hukuka aykirt bir
davranisi olmasina ragmen bu yiizden bir zarar meydana gelmedigi takdirde, haksiz
fiil sorumlulugu yoktur. Ornegin, imza sahibine teslim ettigi imza olusturma
verisinin bir kopyasini daha iiretmis ve saklamis olabilir. Sertifika saglayicinin boyle
bir davramis1 EIK. 10 II hiikmiine aykirilik teskil eder. Ancak, kopyalanan imza
olusturma verisi hi¢ kullanilmamigsa veya kullanildig1 halde bir {i¢iincii kisi zarara
ugramamigsa, bu durumda sertifika saglayicinin tazminat 6deme ylkiimliligi
dogmamaktadir. Diger taraftan, sertifika saglayicinin haksiz fiil sorumlulugu
bulunmasa bile, sertifika saglayicinin bu davramis1 EIK. 16 hiikmii uyarinca cezai
sorumlulugunu ve EiK. 18 hiikkmii uyarinca da idari sorumlulugunu ortaya

cikaracaktir.

Sertifika saglayicinin iiclincii kisilere karsi sorumlulugu kapsaminda tazmini
talep edilecek olan zararlar arasinda, ilk sirada bir tigiincii kiginin nitelikli sertifika

giiveni dolayisiyla ugradigi maddi zararlar yer almaktadir. Maddi zarar, bir kimsenin
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malvarliginda rizas1 disinda meydana gelen azalmadir®?. Bunun disinda, nitelikli
sertifikaya giliven dolayisiyla {igiincii kisinin manevi zarara ugradigi bir O6rnek
bulmak giic olmakla birlikte, manevi zararlarin da EIK. 13 II'ye gore tazmininin
talep edilebilmesine teorik olarak bir engel bulunmamaktadir®®.

Ucgiincii kisinin nitelikli sertifikay1 veya iptal listesini bilgisayarina yiiklemesi
sirasinda, bu elektronik belgelerin bilgisayarinin isletim sistemde yol actig1 ve birer
mutlak hak ihlali niteligi tastyan zararlarin, amaca uygun sinirlama yoluyla, EiK. 13
II hiikkmiiniin disinda kalan ayri bir tazminat talebine konu olmasi gerektigi
savunulabilir. EIK. 13 II hiikmiindeki sorumluluk diizenlemesinin amaci nitelikli
sertifikaya giivenen li¢lincli kisileri bu yiizden ugradiklar1 zararlara kars
korumaktadir. Nitelikli sertifikaya giiven dolayisiyla ugranan zararlar disinda

meydana gelen zararlar hitkmiin koruma amacinin disinda kalmaktadir.

2. Uygun illiyet Bag

Hayat tecriibelerine gore, bir fiilin, olaylarin normal akisinda meydana
getirecegi zararlarla olan mantiksal illiyet bagina uygun illiyet bagi denilmektedir.
Haksiz fiil sorumlulugunun giindeme gelebilmesi i¢in, mantiki illiyet zinciri iginde
bir sebebin zarar1 meydana getirmeye uygun bir sebep olup olmadigi
arastirilmalidir®™,

Nitelikli sertifikaya giiveni dolayisiyla zarara ugrayan {iglincli kisinin,
ugramis oldugu zararin sertifika saglayicinin Kanun’dan ve Yonetmelik’ten dogan
yukiimliiliiklerine aykir1 davranmasi sonucu meydana geldigini, yani zarar ile hukuka

aykir fiil arasindaki uygun illiyet bagini ispat etmesi gerekmektedir.

2 Oguzman / Oz, a.g.e., s.338; Tungomag, a.g.e., s.806; Tekinay / Akman / Burcuoglu / Altop,
a.g.e., s.855.

643 Orer, a.g.e.,s .143.

644 Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.573 vd.; Oguzman / Oz, a.g.e., s.519 vd.; Eren,
a.g.e., s.492 vd.; Tungomag, a.g.e., s.450.
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Uciincii kisi, sertifika saglayicinin hukuka aykir1 fiili yiiziinden zarara
ugramis olabilecegi gibi, bunun yanm sira imza sahibinden kaynaklanan baska bir
sebeple de zarara ugrayabilir. Ornegin, sertifika saglayicinin imza sahibine teslim
ettigi akilli kart mevzuatta dngoriilen asgari nitelikleri tagiyan bir giivenli elektronik
imza araci niteliginde olmayabilir. Boyle bir ara¢ kullanilarak iiretilen elektronik
imza EIK. 4 hiikkmiinde aranan sartlar1 yerine getirmeyeceginden giivenli elektronik
imzanin hukuki sonuglarini dogurmayacaktir. Bu yilizden ugranilan zararlar
bakimindan sertifika saglayicinin sorumluluguna bagvurulabilecegi konusunda
tereddiit bulunmamaktadir. Ancak, baska bir kimse bu araci imza sahibinin iradesi
disinda ele gecirerek ve imza sahibinin ortada biraktigi PIN kodunu kullanarak bir
elektronik imza meydana getirmis, bu yiizden de {igiincii kisi zarara ugramis olabilir.
Boyle bir durumda {giincli kisinin ugramis oldugu zarar ile sertifika saglayicinin
hukuka aykir fiili arasinda illiyet bagi bulunmamaktadir. Verilen bu 6rnekte, iiclincii
kisinin ugradifi zarar imza sahibinin imza aracini saklamakta gereken Ozeni
gbstermemis olmasindan kaynaklanmaktadir. Imza sahibi bu hususta kendisinden
beklenen 6zeni gdstermis olmasina ragmen, imza aracinin asgari giivenlik kriterlerini
tasimamasi nedeniyle sifre kirilmis ve bu sekilde elektronik imza iiretilmis olsaydi,
bu durumda {igiincii kisinin ugradig1 zararin sertifika saglayicinin hukuka aykiri fiili

dolayistyla meydana geldigini kabul etmek gerekecekti.

Yukarida verdigimiz Ornekle de iliskili olarak, sertifika saglayicinin
sorumlulugu belirlenirken hukuka aykirilik sart1 ile illiyet bagi kavramlarinin
birbirine karistirilmamasi gerekir. Ornegin, sertifika saglayicinin nitelikli sertifikay1
derhal iptal etmemesi yiiziinden bir {i¢iincii kisinin zarara ugramast miimkiindiir.
Ancak bu durum sertifika saglayicidan kaynaklanabilecegi gibi, imza sahibinin iptali
gerektiren sebepler ortaya ¢ikmis olmasma ragmen iptal talebinde bulunmamis
olmasindan da kaynaklanabilir. Birinci ihtimalde, sertifika saglayicinin sorumlulugu

bakimindan aranan hukuka aykirilik unsuru gergeklesmektedir. ikinci ornekte ise
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sertifika saglayicinin sorumluluguna gidilmesine engel olan illiyet baginin kesilmesi

degil, hukuka aykirilik unsurunun bulunmamasidir®™.

4. Kusur

Ogretide haksiz fiilin kusur unsuru, bir kimsenin hukuka aykir1 sonucu
istemesi (kast) veya bu sonucu istemis olmamakla beraber hukuka aykir1 davranistan
kacinmak icin iradesini yeterli Olglide kullanmamasi (ihmal) olarak tarif
edilmektedir®®.

EIK. 13 1I hilkmiine gore “elektronik sertifika hizmet saglayicisi
kusursuzlugunu ispat ettigi takdirde tazminat odeme yiikiimliiliigii dogmaz”. Bu
hiikiimde sertifika saglayici bakimindan bir kusur karinesine yer verilmektedir. Buna
gore, hukuka aykir1 bir fiili ile nitelikli sertifikaya giivenen bir {igiincii kisiye zarar
veren sertifika saglayicinin kendisine yiikletilen sorumluluktan kurtulmasi igin

5 . . . 647
kusurunun bulunmadigini ispat etmesi gerekir .

Boyle bir diizenlemeye
bagvurulmasinin sebebi, zarara ugrayan {igiincii kisinin sertifika saglayicinin kusurlu

davrandigini ispat edebilme imkaninin ¢ogu zaman olmayisidir®*®,

Kanun’da ve Yonetmelik’te 6ngoriilen ylikiimliiliiklere aykir1 davranarak bir
ticlincii kisinin zarara ugramasina sebep olan sertifika saglayicinin s6z konusu
yikiimliilikleri yerine getirmemekte kusuru bulunmadigini ispat etmesi
gerekmektedir. Aksi takdirde ii¢iincii kisinin zararmin tazminle yiikiimliidiir (EiK. 13
IT). Sertifika saglayicinin kusurunun tespitinde, sertifika saglayicinin davranisi

bakimindan objektif bir Ol¢iitiin kullanilmas1 gerekir. Kusurun objektiflestirilmesi,

645 Zararmn ihlal edilen normun koruma alan1 disina ¢ikmas, bir illiyet bagi meselesi degil bir hukuka
aykirilik meselesidir: Kaneti, a.g.e., s.228. Bu konuda bkz. Thomale, a.g.e., s.191-192. Oysa,
yazar bu 6rnegi illiyet bagi unsurunu incelerken esas almaktadir.

646 Oguzman / Oz, a.g.e., 5.526; Tekinay / Akman / Burcuoglu / Altop, a.g.e., 492 vd.; Tungomag,
a.g.e., s.439; Eren, a.g.e., s.529 vd.

%7 Bu konuda belgelendirme yiikiimliiliigiinii eksiksiz yerine getirmis olmasi sertifika saglayicinm
menfaatine olacaktir: Hans-Christoph Thomale, “Die Haftungsregelung nach §11 SigG”, MMR,
Heft 2, 2004, s.80-86, s. 82; Hansen, a.g.e., s.134.

% Thomale, §11 SigG, 5.80-86, s. 82.
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haksiz fiilin kusur unsuru ile hukuka aykirilik unsuru arasindaki farkin tespit

edilmesini zorlagtirmaktadir®’

. Bununla birlikte hukuka aykirlik kusura oranla
tamamen objektif bir niteligi haizdir. Bu iki unsuru birbirinden ayirt ederken,
sertifika saglayicinin drettigi imza olusturma verilerinin, araglarinin, nitelikli
sertifikalarin mevzuatta aranan kriterleri tasiyip tasimadigr konusunun hukuka

aykirilik unsuruyla ilgili oldugunu gézden kacirmamak gerekir.

EIK. 13 II hiikkmii hazirlanirken AB Elektronik Imza Y®&nergesi’nin 6.
maddesinde yer alan ispat yiikii tersine ¢evrilmis kusur sorumlulugu diizenlemesinin
esas alindigi anlasilmaktadir. Aslinda, Yonerge’nin ilk taslaginda sertifika
saglayicilarin sorumlulugu tehlike sorumlulugu olarak diizenlenmistir. Bdyle bir
diizenleme iki acidan elestirilere konu olmustur. Bu konudaki elestirilerden biri,
tehlike sorumlulugu diizenlemesiyle Yonerge’nin amacini agmis olacagil, ¢iinkii
bunun (asgari uyumlastirma amacini asarak) genel olarak iiye devletlerin sorumluluk
kurallarinin uyumlastirmas1 sonucunu doguracagidir. Ikinci olarak, bdyle bir
diizenlemenin Avrupa Birligi iiyesi devletlerde yerlesik sertifika saglayicilarinin
Asya iilkelerinde ve ABD’de yerlesik sertifika saglayicilarina kiyasla aleyhine bir
durum yaratacagi, rekabet edebilirliklerini azaltacag: ifade edilmistir®’. Tiirk hukuku
bakimindan, tehlike sorumlulugunun gerekli oldugu figiincii kisinin menfaatleri
dikkate alindiginda agikca goriilebilir oldugu halde, hangi gerekceyle kusur
sorumluluguna basvuruldugu EIK. 13 hiikmiine iliskin gerekce metninden

anlasilmamaktadir.

Ugiincii kisi, nitelikli bir sertifikayr EIY. 16 hiikkmiinde kapsami gosterilen
sekilde kontrol etmeyerek, bu sertifikaya dayali bir hukuki islemde bulunmasi ve
zarara ugramasi halinde, 6zen kiilfetini yerine getirmediginden sertifika saglayicinin

sorumluluguna bagvuramayacaktir. Boyle bir ihtimalde, zarar goren tgiincii kisinin

9 Eren, a.g.e., s.572. Kusurun objektiflestirilmesinde esas alman “érnek (model) davranis teorisi”
hakkinda bkz. Eren, a.g.e., s.530-531. Ayrica bkz. Oguzman / Oz, a.g.e., s.531. Yazarlar, kusurun
objektiflestirilmesinin kusur kavrami ile bagdagmayacagini prensip olarak ifade etmekte, ancak bir
meslegi icra eden kisinin bu meslegi icra ederken gostermesi gereken 6zenin belirlenmesinde
ornek davranis teorisine yakin bir 6l¢iit kullanilabilecegini belirtmektedir.

650 Christopher Kuner, Remarks of the German Government on the EU Draft Directive
concerning Electronic and Digital Signatures, 1998, (Cevrimigi) http://www.kuner.com/data/
sig/gov_ger_eu-draft.htm, 1 Subat 2011. Ayni yonde yukarida bkz. s.46, dn.197.
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kusuru zararin meydana gelmesinde baslica etkendir. Bu durumda, sertifika

saglayicinin hukuka aykiri fiili ile zarar arasinda illiyet baginin bulunmadigi veya

kesildigi kabul edilebilir®'.

Ornegin, imza olusturma araci calinan imza sahibi sertifika saglayiciya
nitelikli sertifikay1 iptal talebinde bulunmus, ancak sertifika saglayic1 nitelikli
sertifikay1 derhal iptal etmekte ge¢ kalmistir. Iptal kaydinin ilan olunmadig1 bu siire
zarfinda, imza araci yetkisiz bir kisi tarafindan ele gecirilerek, bir {i¢lincii kisiye
nitelikli sertifikada yer alan bilgilere aykir1 igerikte (nitelikli sertifikadaki
sinirlamalar1 asan, sertifikadaki kimlik bilgileriyle oOrtismeyen vb.) bir teklif
gonderilmis ve bu teklif bir iiclincli kisi tarafindan nitelikli sertifika kontrol
edilmeksizin kabul edilmis olabilir. Bu olayda, sertifika saglayicinin iptal
yikliimliiliiglinii gereken sekilde yerine getirmemis olmasi (bunun yani sira, belki de
verdigi imza aracinin gereken gilivenlik tedbirlerine sahip olmayisi) dolayisiyla
hukuka aykir1 bir eylemi bulunmaktadir. Ancak, meydana gelen zarar sertifika
saglayicinin nitelikli sertifikayr derhal iptal etmemis olmasindan degil, ligiincii
kisinin nitelikli sertifikada yer alan bilgileri kontrol etmek hususunda gereken 6zeni
gdstermemis olmasindan kaynaklanmaktadir. Ugiincii kisi nitelikli sertifikay1 kontrol
etseydi, irade beyani ile nitelikli sertifika arasindaki uyumsuzlugu kendi basina tespit
edecek ve kendisine gonderilen elektronik imzali belgeye giivenerek bir islemde
bulunmayacakti. Diger bir ifadeyle, boyle bir olayda, sertifika saglayicinin hukuka

aykir fiili ile iiglincii kisinin ugradigi zarar arasinda illiyet bagi bulunmamaktadir.

Uciincii kisinin sertifikanin kontrolii disinda kalan, daha hafif kusurlu bir
fiille bagka bir zararin meydana gelmesine veya zararin artmasina sebep olmasi
halinde, bu husus sertifika saglayicinin sorumlu oldugu tazminat miktarinin

indirilmesinde etki doguracaktir®>.

! Eren, a.g.e., s.732.
62 Thomale, §11 SigG, s.82.
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B. SERTIFiKA SAGLAYICININ CALISTIRDIGI KIiSILERIN
DAVRANISLARINDAN SORUMLULUGU

a. Sorumlulugun Anlam

EIK. 13 III hitkmiine gore “elektronik sertifika hizmet saglayicisi, s6z konusu
viikiimliiliik ihlalinin istihdam ettigi kisilerin davramsina dayanmasi halinde de
zarardan sorumlu olup, elektronik sertifika hizmet saglayicisi, bu sorumlulugundan,
Borglar Kanununun 55 inci maddesinde ongoriilen tiirden bir kurtulus kaniti

getirerek kurtulamaz”.

EIK. 13 III sertifika saglayicinin séz konusu yiikiimliiliiklerinin ihlalinin
calistirdig1 personelin davranigindan kaynaklanmasi halinde, haksiz fiile dayali bir
kusursuz sorumluluk tiirii olan adam c¢alistiranin sorumlulugu konusunda BK. 55
hiikkmiinden farkl1 bir diizenleme 6ngérmektedir. EIK. 13 III hiikmiine gore, sertifika
saglayic1 adam ¢alistiran sifatina dayanilarak kendisine yiikletilen sorumluluktan BK.
55 hiikmiinde gosterilen kurtulug kanitlarini ileri stirmek suretiyle kurtulamayacaktir.
Kanun’un ilgili maddesine iligkin gerek¢ce metninde, boyle bir diizenleme yoluyla
sertifika saglayicilarin personel se¢giminde daha dikkatli davranmalarinin amaglandigi

belirtilmektedir®>.

63 EIK. 13 III hiikmiine paralel bir hiikiim Isvigre Elektronik imza Kanunu’nda yer almaktadir
(ZerES Art. 16 III). Alman hukukunda da sertifika saglayicilarin sorumlulugu konusunda SigG
§11 IV hiikkmiinde benzer bir diizenleme yer almaktadir. Bu hiikiimde sertifika saglayicinin bir
sozlesmeye dayali olarak yiikiimliiliiklerini devrettigi tgiincii kisilerin fiillerinden otiirii veya
garanti ettigi yabanci sertifikalar sebebiyle Gi¢iincii kisilerin ugradig1 zararlardan kendi fiilerinde
oldugu gibi sorumlu olacagi ve BGB §831 1/II’de 6ngoriilen kurtulus kanitlarini ileri siirerek bu
sorumluluktan kurtulamayacagi diizenlenmektedir (Hansen, a.g.e., s.135 ; Thomale, §11 SigG,
s.84). Sertifika saglayicinin bir sézlesmeye dayali olarak yiikiimliliklerini devrettigi tglinci
kisilerin kapsamina sertifika saglayicinin g¢alistirdigi personelin de dahil olup olmadig: tartigma
konusu olmustur. Kanun’un gerekgesi de dikkate alinarak bu hiikiimde belirtilen kisilerin sosyal ve
ekonomik bakimdan, ticari isletmesi, yonetimi itibariyle sertifika saglayicidan ayri bir varlik
olusturmas1 gerektigi, bu nedenle sertifika saglayicinin ¢alistirdigr personelin bu hiikmiin
kapsamina girmeyecegi ifade edilmektedir. Dolayistyla sertifika saglayicinin calistirdigi
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b. Sorumlulugunun Sartlar

BK. 55 hiikmiine goére adam calistiranin sorumlulugunun olumlu sartlar
hukuka aykir1 bir fiil bulunmas1 ve hukuka aykir1 bu fiil dolayisiyla bir kiginin zarara
ugramis olmasidir. Bu bir tiir kusura dayanmayan haksiz fiil sorumlulugu olup, adam
calistiranin kendisine yiikletilmis 6zen yiikiimliliglinii yerine getirmemis oldugu

654

esasina dayanmaktadir Sertitka saglayicinin sorumlulugunu i¢in kendisinin

kusuru aranmadigi gibi, ¢alistirdig: kisilerin de kusurunun bulunmasi sart degildir®”’.

BK. 55 hiikmii ¢ercevesinde sertifika saglayicinin adam ¢alistiran sifatiyla
sorumlulugunun dogabilmesi i¢in Kanun’da ve Yonetmelik hiikiimlerinde 6ngoriilen
yiikiimliiliiklerine aykiriligi dolayisiyla ortaya cikan hukuka aykiri bir fiilinin
bulunmasi gerekmektedir. Hemen belirtelim ki, EIK. 13 III hiikmiiniin varlig1 hukuka
aykirilik sartinin tespitine iliskin olarak yukarida belirtmis oldugumuz sakincayi
ortadan kaldiran bir degisiklik yaratmamaktadir®®. Sertifika saglayicinin mevzuatta
ongoriilen teknik kriterleri yerine getirdigi ispat ederek sorumluluktan kurtulmasi

halen daha mumkiindur.

Sertifika saglayicinin adam calistiranin sorumlulugu esasina dayali olarak
sorumlu tutulmasinda 6nem tasiyan husus zarar verici fiil ile adam calistiranin
goriilen isi arasinda aranan fonksiyonel baghiliktir. Diger bir ifadeyle, haksiz fiil
calisan tarafindan isin goriilmesi sirasinda ve hizmet dolayisiyla islenmis

olmalidir®’. Sertifika saglayicinin ¢alistirdigi personelin isin gdriilmesi amacinin

personelin vermis oldugu zararlardan &tiirii SigG §11 1 hiikkmiinde diizenlenen kusur sorumlulugu
uygulama bulacaktir (Hansen, a.g.e., s.135).

654 Oguzman / Oz, a.g.e., s.590; Tandogan, a.g.e., s.54; Eren, a.g.e., s.575; Tekinay / Akman /
Burcuoglu / Altop, a.g.e., s.503.

655 Yarg. IBK. 27.03.1957, 1/3 (YKD., S.3, 1975, 5.42-43); ayrica bkz. Tandogan, a.g.e., 5.55.
6%6 Bkz.5.192 vd.

657 Tandogan, a.g.e., 5.62; Eren, a.g.e., s. 582; Oguzman / Oz, a.g.e., 5s.596; Tekinay / Akman /
Burcuoglu / Altop, a.g.e., s.506-507.
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disinda kalan bir saikle, 6rnegin sertifika bagvurusunda bulunan kisiyle arasindaki
hususi bir sebebe dayali olarak, onun adina olusturulan imza olusturma verisini,
nitelikli sertifikasini ve diger kisisel verilerini ele gegirmesi ve bunlari kullanarak bir
liclincli kisiye kasten zarar vermesi halinde sertifika saglayicinin sorumlulugu
giindeme gelecek midir? Bu konuda fonksiyonel baglilik kavramimin genis
yorumlanmas: sertifika hizmetinin niteligi geregidir®®. Sertifika hizmetine iliskin en
biiylik risklerden biri ¢alisan personelin bu tiir konulardaki diiriistliigii konusunda

ortaya ¢ikmaktadir.

Adam caligtiranin sorumlulugunun olumsuz sartlar1 BK. 55°teki kurtulus
kanitlarin1 getirerek sorumluluk karinesini ¢lirlitmemis olmasidir. Buna gore, adam
calistiranin ileri siirebilecegi kurtulus kanitlar1 kendisinin sorumluluguna yol agan fiil
karinesinin veya illiyet karinesinin ¢iiriitiilmesi seklinde iki tiirliidiir. Fiil karinesinin
cliritiilmesi ¢alisanin se¢iminde, ¢alisana talimat vermede ve nezaret etmede 6zen

659 " Adam calistiranin sorumluluktan

gosterildigini ispat etmek suretiyle miimkiindiir
kurtulmas1 i¢in basvurabilecegi ikinci imkan ise Kanun’un ifadesiyle calisanin
“dikkat ve itinada bulunmugs olsa bile zararin vukuuna mdani olamayacagini” ispat
etmek suretiyle illiyet karinesini ¢iirlitmesidir. Burada bulunmadig: ispat edilecek
illiyetin, ¢alisanin fiiliyle zarar arasindaki illiyet degil, adam calistiranin 6zen
gostermemesi seklinde ortaya c¢ikan fiili ile zarar arasindaki illiyet oldugu

belirtilmektedir®®.

658 «_ sorumlulugun énemli kosullarndan birisi de ¢alistirilan kisinin zararli eylemi ile hizmetin

yiiriitilmesi arasinda siki bir ilginin varligidir. Sayet, ¢alistirilanin zarar verici eylemi ile hizmeti
arasinda gaye ve gorev bakimindan siki bir ilgi yoksa adam calistiran tazminatla sorumlu
tutulamayacaktir. Ancak bu ilke uygulanirken madde hiikmiiniin gayesinin, ¢alistirilan kisinin,
yerinde olmayan, zarar verici eylemleri dolayistyla adam calistirant sorumlu kilmak oldugu da
gbozden uzak tutulmamalidir. Zira, 55. madde hilkmiiniin uygulama alanini yalnizca galistirilan
kisinin gorevi uyarinca isabetli olarak yapmasi gereken ve kendisine verilen talimata uygun
eylemlerinden dogan zararlarin tazminiyle smirlamak, adam calistiranin = sorumlulugunu
lizumundan fazla daraltic1 sonuca gotiiriir”. Yarg. 4.HD. 20.11.1984 E. 1984/7770 K. 1984/8597,
Hukuktiirk Mevzuat ve Ictihat Bankas.

Oguzman / Oz, a.g.e., s.598; Eren, a.g.e., s.585 vd.; Tandogan, a.g.e., s.66 vd.; Tekinay / Akman /
Burcuoglu / Altop, a.g.e., 508 vd.

659

60 Oguzman / Oz, a.g.e., 5.599; Eren, a.g.e., 5.586. Ogretide, kanun koyucunun BK. 55 I’in ikinci

fikrasindaki kurtulus kanitina ayrica yer verilmesine gerek olmadigi, bu hallerde zaten adam
calistiranin illiyet bag1 hakkindaki genel ilkelere gére sorumlu tutulamayacagi belirtilmektedir.
Bkz. Tandogan, a.g.e., s.70-71; Tekinay / Akman / Burcuoglu / Altop, a.g.e., s.510.
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Yeni Borglar Kanunu’nun adam ¢alistiranin sorumlulugu hiikmiine karsilik
gelen “Adam Caligtiranin Sorumlulugu” baslikli 66. maddesinde®®’ fiil karinesinin
clirtitiilmesi konusunda, adam calistiranin yukarida belirtilen 6zen yiikiimliiligiiniin
kapsamina ek olarak, “isletmenin ¢alisma diizeninin zararin dogmasint onlemeye
elverisli oldugunu ispat etmedikge, o isletmenin faaliyetleri dolayisiyla sebep olunan
zarari gidermekle yiikiimlii” oldugu hiikmii eklenmistir®. Bu degisikligin yani sira
66. maddede getirilen bagka bir degisiklik illiyet baginin ¢iiriitiilmesi konusundadir.
BK 55’te dngoriilen illiyet baginin kesildigine iligkin olarak istihdam edenin kurtulus
kanit1 getirebilecegi yoniindeki dilizenlemeye Yeni Borglar Kanunu’un 66.

maddesinde yer verilmemektedir.

EIK. 13 III hiikmiinde sertifika saglayicimin BK. 55°teki kurtulus kanitlarin
ileri siiremeyecegi diizenlenerek, agirlastirilmig bir kusursuz sorumluluk esasi
benimsenmis olmaktadir. Bu diizenlemeyle sertifika saglayicinin istihdam ettigi
kisilerin verdigi zararlardan 6tiirii sorumlulugu konusuna 6zel bir 6nem atfedildigi ve
Tiirk hukukunda noterlerin hukuki sorumlulugu bakimindan &ngoériilen kusursuz
sorumluluk sistemine benzetildigi sonucuna varilmaktadir®®.

Nitelikli sertifikaya giivenen iigiincii kisinin EIK. 13 II'ye gére sertifika

saglayicinin kusura dayali haksiz fiil sorumluluguna basvurabilmesi i¢in ugradigi

5! Yeni Borglar Kanunu’nun yiiriirliige girmesiyle birlikte EIK. 13 III hiikkmiinde yer alan BK. 55
seklindeki madde atfinin BK. 66 olarak degisitirilmesi gerekecektir. Boyle bir degisikligin olmasi
ihtimali g6z O©niinde bulundurularak, dogrudan madde numarasini belirtmek yerine adam
calistiranin sorumlulugu seklinde hukuki miiessesenin adi belitilerek yapilacak daha isabetli

olurdu.

662 fsvigre Federal Mahkemesi bazi kararlarinda istihdam edenin ayrica iyi bir organizasyonu

gerceklestirdigini ispat etmesi gerektiginden soz edilmektedir. Ancak belirtilen {i¢ asamada
istihdam eden gereken 6zeni gosterdiyse, zaten iyi bir organizasyon var demektir. Bu nedenle iyi

bir organizasyonun ispat1 ayrica s6z konusu olamaz: Oguzman / Oz, a.g.e., 5.599.

663 1512 sayih Noterlik K. 162 I hitkmiine gore “Stajyer, katip ve katip adaylar: tarafindan yapilmus

olsa bile noterler, bir isin yapilmamasindan veya hatali yahut eksik yapilmasindan dolayr zarar
gormiis olanlara karst sorumludurlar”. Bu hiikkiim ile noterlere calistirdiklar kisilerin sebep
oldugu zararlar dolayisiyla kurtulus kaniti getirme olanagi taninmamaktadir: Tandogan, a.g.e.,
s.84; Hasan Pulagh, “Tiirk ve Alman Hukuklarinda Noterlerin Hukuki Sorumlulugu”, Tiirkiye
Noterler Birligi Hukuk Dergisi, S.39, 1983, s.10-16, s.11. Noterlerin bdyle agir bir sorumluluga
tabi tutulmasi, noterlerin yaptiklart islemlerdeki yanlislik sebebiyle biiyiik zararlarin dogmasi
tehlikesi bulundugu dikkate alindiginda, is sahiplerine bir teminat sunmalar gerektigi diisiiniilerek
hakli sayilabilir (Tandogan, a.g.e., s.84). Aksi yondeki bir diizenlemeyle, adalet hizmeti ifa eden
bir notere istihdam ettigi kisilerin verdigi zarardan otiirli sorumluluktan kurtulus kaniti ileri
stirtilerek kurtulma imkaninin taninmasi hukuki giivenligi zedeleyecektir (Pulasli, a.g.e., s.12).
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zararl ve bu zararin sertifika saglayicinin Kanun’da ve Yonetmelik’te belirlenen
yiikiimliiliiklerine aykir1 davranmasit nedeniyle meydana geldigini ispat etmesi
gerekir. Bunun disinda sertifika saglayicinin kusurunu ispat etmesine ihtiyag
bulunmamaktadir. Kusursuzlugunu ispat yiikii EIK. 13 II uyarinca sertifika saglayici
tizerindedir. BK. 55’ye dayali olarak adam calistiranin sorumluluguna gidilmesi
halinde de, bir kusursuz sorumluluk hali s6z konusu oldugundan, haksiz fiilin kusur

disindaki diger unsurlarinin gergeklestigi ticiincii kisi tarafindan ispat edilmelidir.

C.NIiTELIKLi SERTIiFIKANIN KULLANIM ALANI VE MADDI
KAPSAMINA  ILiSKIN  SINIRLAMALARIN  SERTIFIiKA
SAGLAYICININ SORUMLULUGUNA ETKIiSi

Nitelikli sertifikada ongoriilebilecek sinirlamalar sertifikanin kullanim alani
ve maddi kapsamina yonelik olmak tizere iki ¢esittir. Nitelikli sertifikanin kullanim
alanina iligskin olarak belirli tiirdeki bor¢landirici islemlerin veya tasarruf islemlerinin
nitelikli sertifika ile yapilamayacagi kararlastirilabilir. Boyle bir sinirlama nitelikli
sertifika kullaniminin yalnizca belirli bir amaca veya belirli bir konuya 6zgiilenmesi
seklinde ortaya ¢ikabilir. Ornegin, bir elektronik imzanin yalmzca UYAP iizerinden
gerceklestirilecek  hukuki  islemlerde  kullanilacaginin  nitelikli ~ sertifikada

Oongoriilmesi durumunda boyle bir sinirlama s6z konusu olur.

Nitelikli sertifikanin kullanilacag: islemlere iliskin olarak maddi bir sinirin
kararlastirilmas1 da miimkiindiir. Nitelikli sertifikanin kullanilacagi hukuki iglemin
degerinin 1000 liray1 ge¢meyeceginin kararlastirilmas1 buna &rnektir. EIK. 9 (1)
hiikmiiniin ifadesinden sertifikadaki maddi sinirlamalarin yalnizea her hukuki islem
bakimindan m1 belirlenecegi, yoksa nitelikli sertifikanin kullanilacagi hukuki
islemlerin tamamini kapsayacak sekilde (kredi kartlarina benzer olarak) genel bir
sinirlamaya gidilmesinin miimkiin olup olmadig1 anlasilamamaktadir. Her hukuki
islemin degeri bakimindan miinferit bir sinirin kararlastirilmasinin daha uygun

goziiktiigl, ¢linkii nitelikli sertifikaya iligkin genel bir sinirlamaya gidilmesi halinde
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bunun nitelikli sertifikaya giivenerek hukuki islemde bulunan iicilincii kisi tarafindan
664

tespit edilebilmesinin miimkiin olmayacag ifade edilmektedir™".

EIK. 13 IV hiikmiine gére; “nitelikli elektronik sertifikamn icerdigi kullanim
ve maddi kapsamina iligkin simirlamalar hari¢ olmak iizere, elektronik sertifika
hizmet saglayicisimin tigiincii kisilere ve nitelikli elektronik imza sahibine karsi

sorumlulugunu ortadan kaldiran veya sinmirlandiran her tiirlii sart gegersizdir”.

Bu hiikiimde kural olarak sertifika saglayicinin hafif kusurlart bakimindan

65 Bununla birlikte,

dahi sorumsuzluk kaydi Ongdremeyecegi diizenlenmektedir
hikmiin “nitelikli elektronik sertifikanin icerdigi kullamim ve maddi kapsamina
iliskin simirlamalar hari¢ olmak iizere” seklindeki ifadesi®®, imza sahibinin iradesine
uygun olarak sertifika saglayici tarafindan ongoriilen nitelikli sertifikanin kullanim
alant ve maddi kapsamma iliskin sinirlamalarin, sertifika saglayicinin

sorumlulugunun smirlandirilmast  seklinde bir etki dogurup dogurmayacagi

konusunda tereddiit olusturmaktadir.

Nitelikli sertifikadaki bilgileri goriintiileyen {igiincii kisi, bu tiir sinirlamalarin
mevcut oldugunu sertifikadan tespit edebilmesi ragmen, buna uygun davranmadigi
takdirde ugradig: zarardan otiirii sertifika saglayicinin sorumluluguna bagvuramaz®®’.
Ornegin, 1.000 lirayla sinirlandirilmis bir nitelikli sertifikanin iptali i¢in imza sahibi

tarafindan talepte bulunulmasina ragmen, sertifika saglayict iptali derhal

664 Thomale, §11 SigG, s.85. Teknolojideki gelismelerin, kredi kartlarinda oldugu gibi, toplam limitin
gerceklestirilen her hukuki islemde tgiincii kisi tarafindan belirlenebilmesini miimkiin kilmasi

halinde boyle bir sakinca ortadan kalkacaktir.

665 Ogretide, sorumlulugun dayanaginin sézlesme olmadigi, sorumlulugun dogrudan dogruya

kanundan dogdugu hallerde sorumsuzluk anlagmasi yapmadan, sertifika saglayicinin imza sahibi
ile arasindaki sozlesmede {iglincii kisilere karsi sorumlu olmayacaginin diizenlenmesinin zaten
miimkiin olmadig1 ifade edilmistir. Bu cercevede, hilkmiin {¢iincii kisiyi koruyucu sdzlesme
kurami cercevesinde sertifika saglayici ile imza sahibi arasindaki sozlesme iliskisine gore
zararlarin1 tazmini talep eden kisilere karsi sorumsuzluk kayitlarmin ileri siiriilmesi miimkiin

olmadig1 seklinde okunmasi gerektigi belirtilmektedir (Orer, a.g.e., s.151).

666 EIK. 9 (1) hiikmiinde “sertifikanin kullanim sartlar” ve “sertifikanin kullamlacag: islemlerdeki

maddi sinirlamalar” seklinde iki tiir ifade olunmasima ragmen, EIK. 13 IV hiikmiinde “nitelikli
sertifikanin kullanimina iliskin sinirlamalar” ve “nitelikli sertifikanin maddi kapsamina iligskin
siirlamalar” seklinde daha farkli bir ifade kullanilmaktadir. Bu farkli ifade edilis sekline ragmen,
iki hiikmiin birbirine paralel sekilde anlagilmasi gerekmektedir.

67 Thomale, §11 SigG, s.85.
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gerceklestirmekte ihmal gdstermis olabilir. Ugiincii kisi bu siire zarfinda yetkisiz bir
kullanict tarafindan kendisine gonderilen sertifikay1 asan 2.000 lira degerindeki bir
sozlesme teklifini kabul ettiyse ve bu yilizden zarara ugradiysa, ugramis oldugu
zararlardan &tiirii EIK. 13 II dayanan bir korumadan yararlanamaz. Ciinkii, boyle bir
olayda imza sahibinin iradesiyle nitelikli sertifikada yer alan sinirlama kaydi
arasindaki uyumsuzluk {i¢iincii kisi tarafindan agikca tespit edilebilir niteliktedir®®®,
Bu uyumsuzlugun varlig1 iiclincii kisinin nitelikli sertifikaya giiveni sartin1 ortadan
kaldirir ve sertifika saglayicinin sorumlulugunun dogmasina engel olur. Sertifika

saglayicinin sorumlulugu hi¢ dogmayacagindan, 1.000 liralik sinir esas alinarak

tazminat 0demesi gerektigi de burada savunulamayacaktir.

Elbette ki, bu sinirlamalar nitelikli sertifikada goriintiilenebilir olmadig:
takdirde sorumluluk yine sertifika saglayiciya ait olacaktir®”. Ciinkii nitelikli
sertifikada gosterilmis olmalar sartiyla tgiincii kisi tarafindan tespit edilmeleri
miimkiindiir. Aksi takdirde imza sahibinin s6z konusu sinirlamalar1 asan bir hukuki
islemde bulunup bulunmadigr bir Uglincti kisi tarafindan goriilemez. Nitekim,
nitelikli sertifikanin sartlarim belirleyen EiK. 9 (1) hilkkmiinde “sertifikanmin kullanim
sartlart ve kullanilacagi islemlerdeki maddi sinirlamalara iliskin bilgilerin” nitelikli

sertifikada bulunmasi gerektigi belirtilmektedir.

Sonug itibariyle, nitelikli sertifikadaki sinirlamalarin agilmasi esas itibariyle
ticiinci kiginin nitelikli sertifikaya giliveni sartin1 ortadan kaldiran, dolayisiyla

sertifika saglayicinin sorumlulugunun dogmasini engelleyen bir hukuki etki

668 Bgyle bir ihtimalde giivenli elektronik imzanin sonuglandirma islevini yerine getirmeyecegi
yoniindeki tespitimiz ve buna iliskin gerek¢e hakkinda bkz. s.87 vd.

6% Bu simrlamalarin bagka bir koruyucu etkisi imza sahibi bakimindandir. imza sahibinin bunlari
ihlal eden olglide bor¢ altina girmesi ve tasarruflarda bulunmasi ihtimaline karsi korunmasi
amaglanmaktadir. Bu koruma s6z konusu ihlallerin yetkisiz kigiler tarafindan meydana getirilmesi
halinde 6nem tasimaktadir. Boyle bir durumda nitelikli sertifikadaki sinir1 goren tiglincii kisi bu
smirt asan bir sozlesme teklifini kabul etmeyecek, bu sayede imza sahibinin iradesi disinda
kullanilan giivenli elektronik imza sebebiyle iiciincii kisi zarara ugramayacaktir.
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yaratmakta, bunun disinda sertifika saglayicinin sorumlulugunun sinirlandirilmasi
670

bakimindan herhangi bir etkisi bulunmamaktadir’™.

Ornegin, nitelikli sertifikaya kimlik bilgilerinin yanls islenmesi veya giivenli
elektronik imza araglarinin teknik kriterleri yerine getirmemesi nedeniyle ti¢lincii kisi
bir zarara ugradiysa, nitelikli sertifikadaki sinirlamalar sertifika saglayicinin tazminat
borcunun bakimindan bir sinir teskil etmemelidir. Ugiincii kisi nitelikli sertifikadaki
siirlamalarla bagl olmaksizin ugradigi zararin tazminini talep edebilmelidir. Aksi
yonde bir yorum, sertifika saglayici tarafindan tgilincii kisiye karst sorumlulugunu
ortadan kaldiran veya sinirlandiran higbir sorumsuzluk kaydi dngoriilemeyecegini
diizenleyen EiK. 13 IV hiikmiinde yer alan prensibi etkisiz hale getirir ve hatta
agirlastirilmis sorumluluk diizenlemesinin (EiK. 13 1I ve EIK. 13 III) amacina

aykirilik teskil ederek nitelikli sertifikaya gilivenen {igiincii kisiyi korumasiz birakir.

D. ZORUNLU SERTIFiKA MALi SORUMLULUK SiGORTASI

EIK. 13 V ve devamu hiikiimlerinde sertifika saglayicinin mali sorumluluk

sigortasi yaptirma yikimliiliigii asagidaki sekilde diizenlenmektedir:

“Elektronik  sertifika  hizmet  saglayicisi, bu  Kanundan  dogan
viikiimliiliiklerini yerine getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla
sertifika mali sorumluluk sigortast yaptirmak zorundadir. Sigortaya iligkin usul ve
esaslar Hazine Miistesarligimin goriisii alinarak Kurum tarafindan c¢ikarilacak

yonetmelikle belirlenir.

Bu maddede ongoriilen sertifika mali sorumluluk sigortasi Tiirkiye'de ilgili
bransta ¢alismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta
sirketleri sertifika mali sorumluluk sigortasimi yapmakla yiikiimliidiirler. Bu

yiikiimliiliige uymayan sigorta sirketlerine Hazine Miistesarliginca sekizmilyar lira

670 Ayni yonde: Orer, a.g.e., s.146; Yildirim, a.g.e., s.39. Her iki yazar da, sertifikadaki siirlamalari
asan islemlerde giivenli elektronik imza kullanilmig ve bundan bir zarar dogmus ise, bu
zararlardan sertifika saglayicinin ve imza sahibinin sorumlu olmayacagini belirtmektedir.
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idari para cezasi verilir. Bu para cezasinin tahsilinde ve cezaya itiraz usuliinde 18

inci madde hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay:

elektronik imza sahibine sigorta ettirerek teslim etmekle yiikiimliidiir .

Bilgi ve Iletisim Teknolojileri tarafindan EIK 13 hiikmiinde yer alan
diizenlemeye dayanilarak hazirlanan Sertifika Mali Sorumluluk Sigortasi
Yoénetmeligi'nin®' 6. maddesinde sertifika mali sorumluluk sigortasmin kapsami

daha detayl olarak su sekilde belirtilmektedir:

“Sertifika mali sorumluluk sigortasi, elektronik sertifika hizmet saglayicisinin
giivenli iiriin ve sistemleri kullanma, hizmeti giivenilir bir bicimde yiiriitme ve
sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili yiikiimliiliiklerini yerine
getirmemesi  dolayisivla  zarar gérecek olanlara karsi dogacak  hukuki

sorumluluklarin teminat altina alinmasini kapsar”.

Bir mali sorumluluk sigortasi ile malvarliginin pasifinde meydana gelebilecek
artis seklinde ortaya c¢ikan zararlara karsi giivence verilmektedir. Malvarligiin
aktifinde meydana gelebilecek azalmalar mali sorumluluk sigortasi teminatinin

disinda kalmaktadir®’

. Mali sorumluluk sigortas1 sdzlesmesi uyarinca menfaati
giivence altina alinan ve sigortali sifatin1 tagiyan kisiler, malvarliginin pasifinde artis
meydana gelmesi rizikosu bulunan kisiler®”. EiK. 13 V hilkmiine gore sertifika
saglayicinin kendi menfaatini giivence altina almak i¢in bir mali sorumluluk sigortasi
s6zlesmesi yapmasi zorunlu tutulmakta, bunun yaninda EiK. 13 VII hiikmiinde imza
sahibi lehine mali sorumluluk sigortasi yapma yiikiimliliigli 6ngoriilmektedir. Bu
durumda sigortali sifatin1 tasiyan kisiler sertifika saglayict ve imza sahibi olarak

ortaya ¢ikmaktadir.

7' RG 26.08.2004, Say1 25565.

672 Malvarligmm aktifinde meydana gelecek azalmalar mal sigortasi sézlesmeleri ile teminat altina
alinmaktadir: Kerim Atamer, “Yeni Tiirk Ticaret Kanunu Uyarinca “Zarar Sigortalari”na Giris”,
BATIDER, C. XXVII, S.1, 2011, (Ayr1 Basi), s.48.

673 Atamer, a.g.e., s.53.
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Imza sahibi, sertifika saglayicinin, Kanun’dan ve Yonetmelik’ten dogan
yiiklimliiliiklerini yerine getirmemesi sonucu ugradigr zararlarin karsilanmasi
amaciyla dogrudan sigortaciya basvurabilir. Nitelikli sertifikaya giliveni sebebiyle
zarar goOren Uglincli kisi ise sigortali sifatin1 tagimamaktadir. Yiiriirlikteki
mevzuatimizda zarar goren kisiye yalnizca bazi sorumluluk sigortalariyla smirh
olarak (6rnegin 13.10.1983 tarihli ve 2918 sayili Karayollar1 Trafik Kanunu 97 ve 98

674 " Elektronik Imza

I) dogrudan sigortactiya basvurma imkani taninmaktadir
Kanunu’nda ise nitelikli sertifikaya giivenen tigiincii kisiye bdyle bir hak tantyan bir

hikim bulunmamaktadir.

Yeni Ticaret Kanunu’nun 1478. maddesinin I. fikrasi ile zarar gdrenin
sigortactya dogrudan basvuru hakkini genel hiikiim haline getirilmistir. Buna gore,
Yeni Ticaret Kanunu’nun yiiriirliige girmesinden itibaren, zarar goren ti¢lincii kisiler-
bu kapsamda nitelikli sertifikaya giiveni sebebiyle zarara ugrayan iigiincii kisi-
ugradig1 zararin sigorta bedeline kadar olan kisminin tazminini, sigorta so6zlesmesi
icin gecerli zamanasimi siliresi i¢inde kalmak sartiyla, dogrudan sigortacidan

isteyebilecektir®’”.

% Yangin dolayistyla sorumluluk sigortas: bakimindan yiiriirliikteki Tiirk Ticaret Kanunu’nun 1310.
maddesinde de zarar goren kisinin dogrudan dogruya dava hakkina ve bunun sonuglarina yer
verilmektedir. Bu madde hiikmiine gore zarara maruz kalan ii¢iincii kisiler, dogrudan dogruya
sigortactya bagvurabilmektedir. Yargitay Hukuk Genel Kurulu 31.01.1996 tarihli kararinda yangin
dolayisiyla sorumluluk sigortasini diizenleyen TTK. 1309 ve 1310 hiikiimlerini mali sorumluluk
sigortalar1 bakimindan bir genel hiikiim niteliginde degil ise de, bu hiikiimlerin diger sorumluluk
sigortast tiirlerinden ileri gelen uyusmazliklarda kiyas yolu ile uygulanabilecegi kabul etmistir.
Yarg. HGK. E. 1995/11-980, K. 1996/18, T. 31.1.1996 (Kazanci Mevzuat ictihat Bilgi Bankast).

Zehra Seker Ogiiz / Aslthan Seving Kuyucu, Yeni Tiirk Ticaret Kanununda Sigorta Hukuku,
Istanbul, Filiz Kitabevi, 2011, s.106.

675
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SONUC

Tiirk hukukunda elektronik imza bakimindan getirilen diizenlemeler
kargilagtirmali hukukta bu konuda benimsenen yaklasimlarla uyumluluk arz
etmektedir. Prensip itibariyle el yazisiyla imzanin iglevlerinden hareketle giivenli
elektronik imzanin tagimasi gereken teknik sartlar belirlenmis, bu ¢er¢evede getirilen
diizenlemelerin belirli bir teknolojinin diliyle kaleme alinmamasma G6zen
gosterilmigstir. Bununla birlikte, uygulamada gilivenli elektronik imza teknigi olarak
dijital imzanin benimsenmis olmas1 dolayisiyla, teknolojiden bagimsiz bu yaklagimin

pratikte bir 6nemi bulunmamaktadir.

Giivenli elektronik imza kural olarak el yazisiyla imzaya denk kilinmis, bu
sayede yasal olarak gecerliligi sekle tabi tutulan hukuki islemlerin giivenli elektronik

imza yoluyla gegerli olarak meydana getirilmesi miimkiin hale getirilmistir (BK. 14

0.

Giivenli elektronik imzanin uygulama alani teminat s6zlesmeleri bakimindan
EIK. 5 II hiikmii uyarinca sinirlandirilmaktadir. Uyar islevinin eksikligi gerekgesi
esas alinarak getirilen bu istisnanin yeniden gozden gecirilmesinin isabetli olacagi
kanaatindeyiz. Oncelikle, teminat sozlesmeleri seklinde, belirli bir kanun maddesine
atif yapmayan, bir s6zlesme kategorisine karsilik gelen bir ifade benimsemek yerine,
0zel olarak hangi tiirdeki teminat sozlesmelerinin gilivenli elektronik imza yoluyla
yapilmasina engel olunmak istendigi agikliga kavusturulmalidir. Diger taraftan,
teminat sozlesmeleri bakimindan bu tiir istisnalar Ongoriiliirken, glinlimiizdeki
elektronik imza uygulamalarinin karmasik yapisi ve toplumun biling seviyesi dikkate
almarak, halen daha uyari islevinin bu tiir istisnalarin varhigin1 hakli gdsterip

gostermedigi incelenmelidir.

Giivenli elektronik imza kavraminin temelinde nitelikli sertifika unsuru yer
almakta ve elektronik ortamin en 6nemli sakincasini olusturan elektronik imzanin
belirli bir kisiye kesin olarak atfedilebilirligi sorunu nitelikli sertifika sayesinde
¢Oziime kavusturulmaktadir. Nitelikli sertifika, elektronik ortamda kurulan hukuki

iligkilerde, kisilerin kimlik bilgilerini sergilemeye yarayarak, gilivenin tesisinde en
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bliyiik rolii oynamaktadir. Nitelikli sertifikanin bu islevi, tasidig1 bilgilerin gercegi
yansittiginin  sertifika saglayicilar1  tarafindan garanti edilmis olmasindan
kaynaklanmaktadir. Sertifika saglayicilar1 bir taraftan nitelikli sertifika araciliiyla
kisilerinin kimlik bilgilerini tespit ederken, diger taraftan dijital imza alt yapisina
dayali imza olusturma ve dogrulama verilerini liretmektedir. Bu verilerin birbiriyle
uyumlu calisabilirligi, elektronik imzali belgelerin degistirilmedigini, yani belgede
yer alan beyanin imza sahibinin iradesini yansittigin1 belirlemeye yaramaktadir. Bu
sayede, el yazisiyla imzanmn iki temel islevini olusturan kimlik tespiti ve

sonuglandirma iglevi giivenli elektronik imza bakimindan da saglanmis olmaktadir.

Diger taraftan, sertifika saglayicilar1 yalnizca nitelikli sertifika yoluyla
kisilerin kimlik bilgilerinin belirlenmesi gorevini iistlenmemekte, bunun yani sira
kisilerin mesleki bilgileri, bir iiclincii kisiyi temsil yetkisi, nitelikli sertifikanin
kullanim alan1 ve maddi kapsamina iliskin smirlamalar gibi baska bilgileri de
nitelikli sertifiya kaydederek, elektronik ortamda saglanmasi hedeflenen giivenin
kapsamini bir adim daha ileriye tagimaktadir. Bu bilgilerin de dogrulugunun ve
gecerliliginin sertifika saglayici tarafindan garanti edilmesi sayesindedir ki, giivenli
elektronik imza, aslinda bir bakima, el yazisiyla imzay1 islevleri itibariyle ikame
etme amacmin Otesine ge¢cmekte, imza sahipleri tarafindan agiklanan irade

beyanlarinin i¢eriginin belirlenmesinde de rol oynamaktadir.

Bu cercevede, sertifika saglayicinin Elektronik imza Kanunu ve Elektronik
Imza Yo6netmeligi’nde diizenlenen yiikiimliiliiklerini geregi gibi yerine getirmesiyle
giivenli elektronik imzanin gecerli hukuki sonu¢ dogurmasi birbiriyle baglantili
sekilde ortaya ¢ikmaktadir. Bu yap1 dikkate alinarak Kanun’daki ve Yonetmelik’teki
sistematigin yeniden ele alinmasi1 gerekmektedir. Bu ¢ercevede yapilmasi gereken,
saglayicinin  yiikiimliiliikklerinin - madde aralarinda  serpistirilmis  olmaktan
kurtarilarak, tek bir bashik altinda ve giivenli elektronik imzanin sartlarinin
anlagilmasina hizmet edecek sekilde daha sistematik bir iislupla diizenlenmesidir.
Ayrica, bu ytlikiimliiliiklerin yalnizca giivenli elektronik imzanin yaratilmasi amacina

mi1 yoneldigi, bu baglamda sertifika saglayicinin sorumlulugunun yalnizca giivenli
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elektronik imza kullanimi dolayisiyla mi ortaya c¢ikacaginin Kanun’da agikliga

kavusturulmasi gerekmektedir.

EIK. 13 hiikmiinde sertifika saglayicinin iigiincii kisilere kars1 sorumlulugu
kusuru ispat yukii tersine g¢evrilmis bir haksiz fiil sorumlulugu olarak
diizenlenmektedir. Bu dilizenlemeyle koruma goren kisiler, nitelik sertifikaya
giivenen ve bu yiizden zarara ugrayan iiclincii kisilerdir. Tiirk hukukunda elektronik
imza diizenlemesinin en oOnemli eksikliklerinden biri, ticlincli kisinin nitelikli
sertifikaya giiveninin belirlenmesi konusunda ortaya ¢ikmaktadir. EiK. 13 hiikmiiniin
koruma amacini olusturan bu konuya iliskin bir diizenleme Elektronik Imza
Kanun’nunda yer almamaktadir. Ugiincii kisinin 6zen kiilfetinin belirlenmesinde tek
hukuki dayanagi olusturan Elektronik Imza Yonetmeligi’nin 16. maddesi giiven
unsurunun varhiginin kabul edilmesinde ayri1 esaslardan hareket eden ve iiciincii
kisinin tercih edecegi iki ayr1 imkana yer vermektedir. Birincisine gore, tigiincii kisi
tarafindan, nitelikli sertifikanin gecerlilik durumu ve iptal listesinin kontrolii yoluyla
yalnizca nitelikli sertifikadaki bilgilerin arastirilmasini yeterlidir. ikinci olarak
gosterilen giivenli elektronik imza dogrulama araci kullanilmasi imkani1 giiven
unsurunun kapsamini genisletmektedir. Bu arag¢ sayesinde edinilen bilgiler belgenin
degistirilip degistirilmediginin kontroliinii de giiven unsurunun kapsamina dahil
etmektedir. Kanaatimizce, mevcut diizenleme ¢ercevesinde birinci imkan dahilinde
yer alan asgari unsurlarin kontrolii bir kiginin nitelikli sertifikaya giiveninden sz

edebilmek i¢in yeterlidir.

EIK. 13 II hiikmiinde gelismekte olan teknolojiyi dogrudan ilgilendiren boyle
bir alanda kusur sorumluluguna basvurulmus olmasi nitelikli sertifikaya gilivenen
tictincli kisileri hukuki korumadan yoksun birakacak bir nitelik tasimaktadir. Bu
diizenleme benimsenirken, AB Elektronik Imza Yonergesi’nin esas alindig
anlasilmaktadir. Yonerge’de kusur sorumlulugu yerine tehlike sorumluluguna
basvurulmamis olmasinin gerekcesi sertifika saglayicilarin faaliyete baglamasi
bakimindan caydirict nitelikte bir hukuki engel yaratmamak ve bu sayede elektronik
imzanin yayginlagsmasini tesvik etmek olarak ifade edilmektedir. Ancak, YoOnerge

bununla birlikte elektronik imzanin giivenligini artirmaya yonelik ihtiyari

212



akreditasyon sistemlerini de diizenlemektedir. Bu sekilde AB iilkelerinde akredite
edilmis elektronik imzalar {i¢iincii kisinin giivenini pekistirici bir rol oynayabilirken,
akreditasyon diizenlemesi bulunmayan Tiirk hukukunda iiglincii kisinin giivenini

saglamlagtirmaya yonelik ek bir imkan bulunmamaktadir.

Sonug olarak, nitelikli sertifikaya giivenen tigiincii kisinin teknolojiden
kaynaklanan risklere katlanmasi1 adil bir ¢oziim olarak goziikkmediginden
yurtirliikteki mevzuatimiza goére sertifika saglayicinin iiclinci  kisilere karsi
sorumlulugunun bir tehlike sorumlulugu olarak diizenlenmesi yerinde olacaktir.
Boyle bir diizenlemeye basvurulmasi halinde, sertifika saglayicilarin iiglincii kisilere
nitelikli sertifika araciligiyla imza sahibinin kimlik bilgilerinin dogrulugunu ve
imzalanan metnin degistirilmedigini garanti ettigini kesin bir sekilde kabul etmek

mimkin olabilecektir.
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