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IFSANIN SOSYAL MEDYADA INTIKAM VE CEZALANDIRMA
ARACI OLARAK KULLANIMI: FACEBOOK, TWITTER VE
INSTAGRAM ORNEGI
Dilek SAKA

Sosyal medyada ¢ok sayida icerik paylasilmakta, yapilan paylasimlarin altinda
yatan amaglar da ¢esitlilik gostermektedir. Bazi i¢eriklerin paylasilmasindaki amacin
intikam ve cezalandirma oldugu degerlendirilmistir. Calismanin birinci boliimiinde
ifsa ile intikam ve cezalandirma kavramlar1 incelenmis ve sosyal normlar ile teshir
yaptirimi iizerinde durulmustur. Sosyal medya araciligiyla gerceklesen ifsa pratigi
incelendiginde farkli sekillerde tezahiir ettigi goriilmektedir. ikinci boliimde bu konu
incelenmistir. intikam ve cezalandirma amaciyla sosyal medyada basvurulan ifsa
eylemi ise “cevrimici utandirma”, “intikam pornosu” ve “siber taciz”” olmak tizere ii¢
baslik altinda incelenmistir. Ozellikle “intikam pornosu” érneklerinde goriildiigii
tizere sosyal medyada ifsa edilen igerikleri mahremiyet ihlallerinden ayri
degerlendirmek bircok durumda olanakli degildir. Bu nedenle tezimizin {igiinci
boliimiinde mahremiyetin korunmasina yonelik yasal ve prosediirel diizenlemelere
deginilmistir. Bu kapsamda Facebook, Twitter ve Instagram sosyal aglar1 arastirmaya
dahil edilmis; 6rnek olaylar internet haber sitelerine yansiyanlar arasindan secilmistir.
Calisma, nitel bir arastirma olup tarama modelinde yapilmistir. Veriler betimsel analiz
yontemiyle kategorize edilmistir. Toplam 30 6rnek olay incelenmis ve bu 6rnek
olaylarda ifsa edilen 15 farkli igerige rastlanmistir. Bu igerikler arasinda “cevrimici
utandirma”, “intikam pornosu” ve “siber taciz” kategorilerine ait Ornekler

bulunmustur.

Anahtar kelimeler: Sosyal Medya, ifsa, Cezalandirma, intikam Pornosu, Cevrimigi

Utandirma



ABSTRACT
USING DISCLOSURE AS A TOOL FOR REVENGE AND
PUNISHMENT ON SOCIAL MEDIA: FACEBOOK, TWITTER
AND INSTAGRAM SAMPLE
Dilek SAKA

A great number of content is shared on social media, and underlying purposes
of sharings also vary. It’s considered that the purpose of sharing some content is
revenge and punishment. In the first section of the study, the concepts of disclosure as
well as revenge and punishment were examined, and social norms and exposure
sanction were emphasized. When the practice of disclosure via social media is
examined, it’s observed that disclosure occurs in many forms. The second section
addresses this topic. The act of disclosure performed on social media for revenge and
punishment is examined under three titles as “online shaming”, “revenge porn” and
“cyber harassment”. Especially, as observed in the “revenge porn” samples, assessing
the content disclosed on social media differently from the violations of privacy is
impossible in many cases. Therefore, the third section of thesis addresses the legal and
procedural regulations for the protection of privacy. In this respect, the social networks
“Facebook, Twitter and Instagram” were included in the research, and sample cases
were selected among those displayed on the news websites. In this qualitative study,
the screening model was used. The data were categorized by using the descriptive
analysis method. A total of 30 sample cases were examined and 15 different disclosure
contents were found in these sample cases. These contents involved samples of
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categories “online shaming”, “revenge porn”, and “cyber harassment”.

Keywords: Social Media, Disclosure, Punishment, Revenge Porn, Online Shaming



ONSOZ

Tez kapsaminda sosyal medyada gergeklesen ifsa eylemine intikam ve
cezalandirma amaciyla bagvuruldugu konusu internet haber sitelerine yansimis olaylar
tizerinden ortaya konulmaya ¢alisilmigtir. Bununla birlikte tezin amaci, Tiirkiye’de en
aktif kullanilan sosyal medya platformlar1 arasinda yer alan Facebook, Twitter ve
Instagram iizerinden intikam ve cezalandirma amaciyla ifsa edilen davranislarin neler
oldugunun incelenmesi ve incelenen 6rnek olaylarin “cevrimigi utandirma”, “intikam
pornosu” ya da “siber taciz” basliklarindan hangisinin kapsamina girdiginin ortaya
konulmasidir. Kimi zaman magdurlarini intihara gotiirecek derecede mahremiyet
ihlallerine de neden olan ve kisilerin gerg¢ekte yasamina gesitli sekillerde niifuz eden
etkileriyle ifsa tehdidine dikkat ¢ekmektir. Tez, Tiirkiye’de sosyal medyada intikam
ve cezalandirma amaciyla ifsaya bagvurulmasina “gevrimigi utandirma”, “intikam
pornosu” ve “siber taciz” g¢er¢evesinde odaklanan ilk ¢alismadir. Bununla birlikte
Tiirkge alanyazinda “intikam pornosu” ve “cevrimici utandirma” ile ilgili bir
calismaya da rastlanamamistir. Calisma bu kavramlar {izerinden ifsa olgusunu

inceleyen ilk ¢alisma olmasi bakimindan 6nemlidir.

Bu c¢aligma boyunca bana yol gosteren, degerli vaktini ayirarak sabrini ve
destegini benden bir an olsun esirgemeyen ¢ok degerli hocam Dog. Dr. Seher ER’e

tesekkiir eder; saygilarimi sunarim.

ISTANBUL-2019
Dilek SAKA
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GIRIS

Bilgi teknolojilerindeki gelismeler ve Web 2.0’in dogusu internet temelli
iletisimi dontisiime ugratmustir. Bu gelismelerin bir iiriinii olan sosyal medya ile mobil
cihazlarin birlikteligi, kullanicilaria anonim kalarak, her an, her yerden, hizli ve
diisiik maliyetle enformasyonu kitlelere ulastirabilme olanagi saglamistir. We Are
Social’in Hootsuite ile ortaklasa hazirladigi Ocak 2018 tarihli, “Digital In 2018 In
Western Asia” baglikli rapora gore Tiirkiye nin toplam niifusu igerisindeki internet
kullanicilarinin sayis1 54,33 milyon (%67), aktif sosyal medya kullanicilarinin sayisi
51 milyon (%63), mobil cihazlart ile sosyal medyay1 kullananlarin sayist ise 44
milyondur (%54). En ¢ok kullanilan sosyal medya platformlari arasinda ise Facebook
%53 ile 2. (51 milyon aktif kullanici sayis1), Instagram %46 ile 4. (33 milyon aktif
kullanici sayisi, toplam niifusun %41), Twitter ise %36 ile 6. siradadir (We Are Social,
Hootsuite, 2018).

Mobil teknolojiler ve sosyal medyanin iletisim alaninda sundugu kolayliklar
kisiler, kurumlar, grup ya da topluluklar vs. tarafindan farkli amaglarla kullanilmakta
ve bu baglamda paylasimlarin icerikleri de gesitlilik gostermektedir. Mobil cihazlarla
kaydedilen videolar ya da ¢ekilen fotograflar anlik olarak paylasilabilmekte ve sosyal
medya aracilifiyla farkli platformlarda cok sayida kullaniciya ¢ok kisa siirede
ulastirilabilmektedir. Mobil teknolojiler ile sosyal medyanin yasamimiza getirdigi
yenilik ve degisiklikler yalnizca enformasyonun paylasim pratikleriyle sinirl degildir;
toplumsal ya da kisilerarasi iligkilerde cesitli islevler yiiklenmislerdir. Birgok
platformda, igerikler bir denetime tabi tutulmadan paylasima sokulmaktadir. Bu da
kimi durumlarda istenmeyen sonuglara neden olmaktadir. Sosyal medyada yapilan
bazi paylasimlarin mahremiyet ihlallerine neden oldugu agiktir. Her ne kadar bazi
platformlar mahremiyet ihlaline sebebiyet veren dolasima sokulmus igerikleri
kaldiracak mekanizmalar isletiyor olsa da bu ¢ogu kez sikayete baglidir. Yayilimin
hizi ve Dboyutu da dislinildiginde telafisi olanaksiz zararlarla da
karsilagilabilmektedir. Bu durum 6zellikle miistehcen igeriklerin paylagilmasinda
vahim sonuglara neden olurken, paylagimlar kimi durumlarda intikam alma ya da

cezalandirma amaciyla yapilabilmektedir.



Ifsa etmek suretiyle intikam alma ya da cezalandirma pek ¢ok durumda
“utandirma”nin giiclinden yararlanir; sosyal kontroliin saglanmasinda da yaptirim
olarak ayiplama ve kinamaya basvurulmaktadir. Sosyal normun ihlal edilmesi
durumunda bagvurulan ayiplama ve kinama genellikle belirli sayida kisi tarafindan ¢ok
smirli bir ¢evrede gergeklesirken, islenen kabahat ve/veya kisi -zamanla- insan
hafizasinin smurliliklarindan dolayisiyla da “unutulma”dan yararlanabilmektedir.
Hatta kisinin, mekan degisimi yapmasiyla orn. is yerinden ayrilmasi, ikamet ettigi
semtten ya da sehirden taginmasi vb. isi zamana birakmasina da gerek kalmaz. Kisi
boylelikle toplumsal tepkilerden kolaylikla kagabilir. Ifsanm, sosyal medya
aracili@iyla gerceklestirilmesi ise sosyal kontroliin etkisini ve sinirlarii da
degistirmistir. Paylagimlarin ¢ok sayida kisiye ulastirilabilmesi ve zaman siniri
olmaksizin internet ortaminda ulasilabilir olmasi vb. 6zellikler unutulmayi olanaksiz,
fiziksel mesafeleri etkisiz kilmis; ayiplamay1 ve kinamayi ise binlerce (ve daha fazla)

kisinin katilimina acgik hale getirmistir.

Sosyal medyada ifsaya, sosyal normlari ihlal eden davraniglara karsi
utandirmanin  giiciinden Yyararlanarak kisilerden intikam almak ya da onlar
cezalandirmak amaciyla da bagvurulmaktadir. Bunlarin disinda ifsa, kisilerin kiigiik
disiiriilmesi i¢in de kullanilmakta; bir zorbalik davranisi olarak tanimlanmakta ve
amacina ulagmak icin kisilerin 6zel verilerinin, utandiric1 bilgilerin paylasilmasi
yoluyla da kendini géstermektedir. Ifsanin sosyal medyanimn tasidigi dzelliklerden
yararlanarak intikam ve cezalandirma araci olarak kullanilmakta oldugu ve bir¢ok
durumda mahremiyete zarar verdigi diisiiniilmektedir. Calisma hem bu iddiay1
kanitlamak hem de insanlarin hangi davraniglar ifsa ettikleri sorusunu yanitlamak

amacindadir.

Bu amagla calisma dort boliimden olusturulmustur. Birinci bdéliimde
caligmayla ilgili kavramlar tanimlanmis; bu kapsamda ifsa, intikam, cezalandirma,
sosyal normlar ve iligkili kavramlar ile hukuk tarihinde ifsay1 yaptirim araci olarak
kullanan teshir cezasina deginilmistir. Calismanin ikinci boliimiinde sosyal medyada
ifsa olgusu incelenmis; intikam ve cezalandirma amaciyla ifsaya basvurulan durumlar
“cevrimi¢i utandirma”, “intikam pornosu” ve “siber taciz” bagliklar1 altinda

degerlendirilmis ve kimi zaman bir sonug olarak karsimiza ¢ikan “siber ling”” kavrami
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da incelenmistir. Bu baglamda sosyal medyada ifsa edilen igeriklerin bir kisminin
mahremiyet ihlaline yol agtig1 gozlemlenmektedir ve diinyada buna iligkin 6nlemler
alinmakta, yeni yasalar ¢ikarilmaktadir. Bu amagla iigiincli boliimde Tiirkiye’de
mahremiyetin korunmasina yonelik yasal ve prosediirel diizenlemeler gézden
gecirilmistir. Calismanin dordiincii boliimiinde ise aragtirmanin problemi, amaci ve
onemi, kapsami ve simirliliklari, evren ve orneklemi ile yontemi ortaya konularak
sosyal medyada intikam alma ya da cezalandirma amaciyla ifsa edilen igerikler basina

yanstyan drnekleri iizerinden incelenerek sonuclara yer verilmistir.



BIiRINCI BOLUM
IFSA, INTIKAM VE CEZALANDIRMA

1.1. ifsa Kavram

Ifsa sozciigii, Farsca bir sozciik olan “fas” sozciigiinden tiiremistir. “Fas”,
ortaya ¢ikmis; yayilmis, daginik; duyulma; goriinmek anlamlarina gelmektedir. “Fas
etmek” fiili, a¢iga vurmak, dile diisiirmek; “fas olmak™ ise ortaya ¢ikmak, bilinir,
konusulur olmak anlamlarina gelmektedir (Cagbayir, 2017:1946). Farsca fas
kokiinden tiireyen “ifsa” Arapga bir sdzciiktir ve TDK (ifsa, ty.)’nin yaptig

tanimlamaya gore “gizli bir seyi agiga ¢ikarma, yayma” anlami tagimaktadir.

Benzer bir anlam tasiyan “teshir” ise Arapca kokenli bir sézciiktiir ve TDK
(Teshir, t.y.)’ye gore “gdsterme; sergileme; herkese duyurma, dile diigiirme; bir
hiikiimliiyii ceza olarak halka gosterme” anlamlarina sahiptir. Bir bagka kaynakta ise
sOhret kazandirma, meshur etme; bir su¢ veya cinayet hiikiimliisiinii ibret i¢in halka
acik bir toplanma yerine ¢ikarip gosterme; sergiye koyup kamuya gosterme olarak
tanimlanmaktadir. S6hret kelimesinden tliremistir. “Sohret” ise ad, san, tin, bilinirlik,
taninirlik; bir kisinin herkes tarafindan bilinen ismi veya lakab1 anlamina gelmektedir
(Sami, Giindogdu, Adigiizel ve Onal, 2012:321, 619). “Teshir”, yukarida da ifade
edildigi gibi Arapca’dan Tiirkce’ye ge¢mis olup, Isler (1997:133) “meshur etmek,
aytbin1 yaymak, itibarin1 zedelemek” anlami tasiyan sozciigiin, dilimizde bu
anlamlartyla da kullanilmasinin yaninda anlam kaymasia ugrayarak “gdsterme,

sergileme” anlaminda da yaygin olarak dillendirildigini belirtmistir.

Bu tanimlardan yola ¢ikilarak hem gizli bir seyin agiga cikarilmasi, hem de
onun yayilmasini ifade etmekte olan “ifsa” sdzciigii tez kapsaminda incelenecek olan
ornek durumlart ve tezin islemis oldugu konuyu aciklamada “teshire” gore daha
kapsayici ve tanimlayici bir anlam tagimaktadir. Bununla birlikte konu biitiinligii
icerisinde yukarida sayilan anlamlar1 geregince “teshir” sozciigiiniin de kullanimi
kagimilmazdir. iki sézciigiin de tasidiklar1 anlamlar itibariyle birbirlerine benzedikleri

ve birbirleriyle kesistikleri noktalar vardir. Her ikisinin de yayma, bir topluluga
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duyurma anlami tagimasina karsin, yapilan tanimlar gercevesinde “ifsa” ile “teshir”
kavramlar1 arasindaki temel farkin su sekilde oldugu degerlendirilmektedir: “ifsa” ile
kastedilenin gizli yada gizli kalmasi istenen bir seyin agik edilmesi iken “teshir”de
sOzii edilen gosterme olgusunun yalnizca sergileme, yayma, topluluga duyurmayla
smirli kaldigt; gosterilen seyin ise gizli yada agik, gizlenmesi istenen yada istenmeyen

olup olmadigina iliskin bir ayrim bulunmamaktadir.
1.2. intikam Kavram

Intikam, cogunlukla olumsuz seyleri ¢agristiran, zarar veren ve istenmeyen bir
olgu olarak degerlendirilir. Adugit de (2008:11) bunu “reddedilmesinin gerekliligi en
¢ok vurgulanan duygularin basinda o geliyor” diyerek ifade etmektedir. Ne var ki bu
duygunun &niine gegmek her zaman olanakl degildir. intikam gerek bireyler gerekse
de toplumlar ve devletler tarafindan ilk c¢aglardan beri hissedilen bir zarara karsi

basvurulan bir ara¢ olmustur.

1.2.1. Intikam Sézciigiiniin Epistemolojik Acidan Tamimi ve

Intikamla Benzer Kavramlar

Intikam, Arapca kokenli bir sdzciiktir ve TDK (Intikam, ty.)’de “6¢”
sozcligiiyle tanimlanmistir. Arapca “nkm” kokiinden gelir (Intikam, ty.). “O¢”
sOzcligli ise kotli bir davranisa, soze, cezalandirma amaciyla kotiilikle karsilik
verilmesi veya bu yonde duyulan istek olarak ifade edilmistir (Og, t.y.). Bunun
yaninda, tanimlarda “kisas”, “6desme” ve “hing” sdzciiklerine de yer verilmistir (Oc,
ty.). “Kisas”, bir su¢lunun isledigi sugtan Otiirii s6z konusu eyleminin aynisinin

kendisine uygulanmak suretiyle cezalandirilmasi; “6desme” ve “sucun bedeli” (Kisas,

ty.); “hing” ise “intikam alma duygusuyla dolu 6fke ve kin” olarak tanimlanmistir
(Hing, t.y.).

Yukarida sayilanlarin disinda intikamla iligkili ve benzer kavramlara da
deginmek hem intikamin daha iyi anlasilmasi hem de bu kavramlarla arasindaki
farklarin ortaya konulmasi agisindan 6nemlidir. Baz1 kaynaklarda gectigi lizere bu
kavramlar “misilleme”, “diismanlik” ve “cezalandirma” olarak siralanmaktadir (Cinar
ve Uztug, 2015:42).



Hem misilleme hem de intikam kavramlar1 adaletsizlige karsilik gelen tepkiyi
ifade eder. Buna karsin intikamla arasindaki en biiyiik fark intikamin kisisel bir
davranig olmasi ve bir tepkiye dayanmasina ragmen misillemenin akilci bir davranis
olmasidir (Cinar ve Uztug, 2015:44). Misillemede amag kars1 tarafi caydirmakken ve
misilleme hizli bir tepki gostermeyi gerektirirken, intikam, ugranilan haksizligin
etkisiyle icinde bulunulan duygu durumdan kurtulmak tizere yogun sekilde saldirganca
karsilik verilmesidir; misillemeye oranla kisinin iizerinde diisiinlip planlamalarini
yapabilecegi uzun bir siireyi gerektirir (Stuckless ve Goranson 1992°den aktaran
Coklar, 2014:22).

Intikamin konusunu, adaletsizlik algisina sebebiyet veren kisiye, kuruma kars1
saldirganca davranig olustururken “diismanlik”, kars1 tarafa giivensizlige dayanan, art
niyet ve asagilamay1 da biinyesinde barindiran olumsuz bir tutum ve saldirganlig
icerir. Kars1 tarafa zarar verme istegi duygusal degil, bilissel olarak belirlenmektedir
(Barefoot, 2006; Smith, 1994; Stuckless ve Goranson, 1992; Ysseldyk, 2005’ den
aktaran Satici, 2016:73).

“Cezalandirma” konusu ilerleyen boéliimlerde ele alinacagi i¢in kavrama
burada ayrintili bir bigimde deginilmeyecektir ancak intikam ile cezalandirma
kavramlar1 arasindaki ayrima iliskin alanyazinda fikir birligi bulunmamasi dikkat

¢ekicidir.

Bir kisim disiintir (Nozick, 1981) intikam ve cezalandirma kavramlarini
birbirinden farkli olarak degerlendirirken, baz1 diigiiniirler bu kavramlarin ayni1 ya da
birbirleriyle benzer oldugunu iddia etmislerdir. Zaibert, (2006:85) intikam ile
cezalandirmanin farkli faaliyetler olmadigin1 6ne siirer. Barton ise, (1999:52) bir
yandan intikam ile cezalandirmanin ayn1 oldugu yoniindeki gorislere karsi ¢ikarken
diger taraftan da neredeyse hi¢ ortak noktalarinin bulunmadig: yoniindeki goriislere
kars1 ¢ikar ve intikamin cezalandirmanin bir tirii oldugunu savunur. Kaufman
(2013:93) da intikam ve cezalandirma arasinda keskin bir ayrim yapilamayacagini

ifade eder.

Zaibert’e gore, intikam ve cezalandirma arasindaki ayrima iliskin ¢ok sayida

tartismanin etrafinda dondiigi temel goriis, intikamin barbarca, mantiksizca ve akil
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dis1 vs. ve boylece de yersiz ve gereksiz; 6te yandan ise cezalandirmanin akilci, medeni
vs. ve bu nedenle de hak verilebilir; mazur goriilebilir oldugudur. Zaibert, boyle bir
doktrinin aksine, cezalandirma ve intikami birbirinden ayirt etmenin zor oldugunu
iddia etmis ve ¢ogu durumda intikam ve cezalandirma kavramlariin “tek bir olguyu

uygun bir sekilde tanimlamak” i¢in kullanildigini ifade etmistir (2006:82).

Bagka bir agidan ise kisilerin bir eylemin intikam olup olmadigina yonelik
degerlendirmesi bir ¢ikarimdir ve bu nedenle ayni eylemin intikam olup olmadig:
konusunda farkli kisiler farkli diisiinceye sahip olabilirler (Schumann ve Ross,
2010:1195).

Yukarida sozii edildigi lizere gerek intikam ve cezalandirma kavramlari
arasinda tartismaya acik olan ve lizerinde uzlasilamamis ayrim, gerekse de sozliiklerde
ve alanyazinda yer aldig1 sekliyle misilleme, kisas gibi kavramlara tanimlarda yer

verilmesi bu kavramin ayrintili bir bigimde irdelenmesini gerekli kilmaktadir.
1.2.1.1. Intikam Kavramimn Tanim

Intikam toplumbilim, psikoloji, felsefe, ahlak ve din tarafindan olmak iizere
farkli pencerelerden incelenmis; yazin (Monte Kristo Kontu), sinema (Kill Bill),
mitoloji (Medea), resim (Cain ve Abel; Herodias), tiyatro (Hamlet) vb. birgok alanda

ise farkli sekillerde islenmistir.

Bacon (1985:72), intikami “vahsi adalet” olarak tanimlar. Intikam, algilanan
haksizliga; hissedilen zarara; karsi tarafin zarar vermek, incitmek, rahatsizlik vermek
amaciyla yaptig1 kotiiliige karsilik olarak gergeklestirilen bir eylemdir (Aquino, Tripp
ve Bies, 2001:53; Tripp, Bies ve Aquino, 2007:31; Bies ve Tripp, 2005:67) ve bu
acilardan intikamin, “karsiliklihik ilkesinin temel bir ifadesi” oldugu sodylenebilir
(McCullough, Bellah, Kilpatrick ve Johnson, 2001:602). Ugranilan zarara karsilik
olarak zarar verme girisimi olan intikam (Kim ve Smith, 1993:38), magdurla zarar
veren arasindaki iki tarafli saldirganligin bir pargasi olarak goriilmelidir (Bies ve

Tripp, 2005:73).

Intikam farkl diisiiniirler tarafindan farkl sekillerde tanimlanmistir. Bununla

birlikte intikam tanimlarinin {izerinde birlestigi ortak nokta, bir adaletsizlige ve
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ugranilan bir zarara karsilik oldugu ve adaleti tesis etmeye yonelik bir islevinin
bulundugudur. Osgood (2017:3) da intikam1 adalet arayis1 olarak goriir ve ona gore

intikam eylemine neden olan sey ugranilan zarardan ziyade haksizliktir.

Intikam duygusunun temelinde yatan haksizliga ugrama, siiphesiz ki maddi ya
da manevi a¢idan magduriyet yaratmaktadir. Viano (1989’dan aktaran Aquino ve
Byron, 2002:70) magduriyetin, birbirini takip eden dort asamadan meydana geldigini
savunur: Ik asamada birey, kisi ya da kurum tarafindan zarara ya da kétiiliige maruz
kalmaktadir. Ikinci asamada birey bu kétiiliikleri adaletsiz olarak degerlendirmektedir.
Bir sonraki asamada, kendini magdur olarak gorenlerden bazilari aile iiyeleri, yetkililer
vb. kisileri ikna etmek suretiyle sosyal onay kazanmaya cabalarlar. Dérdiincii agamada
ise magduriyet iddialarin1 dig ¢evreye de kabul ettirmek suretiyle magduriyetlerini
resmilestirirler. Bununla birlikte, intikam ile ilgili gzden kagirilmamasi gereken nokta
adaletin yasal bir yetkiye dayanmadan saglanmasiyla ilgili oldugudur (Bies, Tripp,
2005:67).

Intikam duygusu cesitli yonlerden ve zengin terimlerle tanimlanabilir. Bu
yonler ihlal hissini, ¢aresizlik hissini, yogunluk ve kaliciligi igerir ki intikam duygular
bazen giinler, aylar ve hatta daha uzun bir zaman boyunca siirebilir (Bies, Tripp,

2005:72).

Intikam tanimlarindaki ayrim, kimi zaman da diisiiniirlerin intikama y&nelik
degerlendirmelerinden kaynaklanmaktadir. Bununla birlikte, yukarida da s6zii edildigi
lizere intikama kin ve 6fkenin yami sira caresizlik, haksizliga ugramighk hissi vb.
duygular da eslik etmektedir. Bu nedenle intikami tanimlarken diisiiniirlerin intikamin
yararlaria ve zararlarina yonelik degerlendirmelerini de géz onlinde bulundurmak

gereklidir.

1.2.2. intikamin Yararlarmna ve Zararlarina Yonelik

Degerlendirmeler

Intikama yénelik iki farkli bakis agisindan soz edebiliriz: Kimi diisiiniirler
intikam1 zarar verici ve medeni toplumda yeri olmayan bir olgu olarak goriirken

(Elster, 1990; Uniacke, 2000) kimileri ise intikami gerekli ve yararli bulmuslardir
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(Tripp, Bies ve Aquino, 2002; Nozick, 1981; Barton, 1999). Yapilan arastirmalar

sonucunda ise iki farkli goriisii de destekleyecek verilere ulagilmistir.

Nozick (1981:365-366), intikamci cezalandirmanin kimi zaman hakli ve
yerinde oldugunu 6ne siirmistiir. Bunun nasil miimkiin olabilecegini, intikamci
cezalandirmanin altinda yatan baska hangi gergeklerin bulundugunu, boyle bir cezay1
gerektirecek bagka nelerin dogru oldugunu arastirmig ve intikamci cezalandirmanin
bazen yerinde goriilmesinin ve talep edilmesinin nasil miimkiin oldugunu agiklamaya
caligmistir. Axelrod (1984) is birligini korumanin en etkili yolunun “tit-for-tat” yani
bir nevi kisasa kisas stratejisiyle karsiliklilik ilkesi cercevesinde gerceklesecegini
bilgisayarda diizenlenen oyun (prisoner’s dilemma) turnuvalariyla gostermistir. Bies
ve Tripp (2005:67-68; 1998’den aktaran Aquino vd. 2001:52)’¢ gore intikam
kisileraras1 saldirganligi konu alir ve intikam motivasyonu iceren saldirganlik
adaletsizlikleri diizeltmek suretiyle intikam alanlarin yani sira onlarin magdurlar1 ve
seyircileri i¢in de yararlidir. Daima kotii degildir ve bazi olumsuz davraniglar1 engeller.
Denzler, Forster ve Liberman da (2009:95) intikamci eylemlerle mesgul olmanin
intikamc1 i¢in yararli etkileri oldugunu gostermislerdir. Sembolik (6rn. voodoo
bebegini bigaklama) ya da hayal edilmis intikam, 6fkenin yol agtig1 ¢esitli tutumlari
sergilemeyi azaltmistir. Bagka bir deyisle, amacina ulagsmasa ve sembolik dahi olsa

agresif eylemde bulunmak, bireylere yonelik fiili saldirganligi azaltmustir.

Yukarida goriildiigii tizere intikamin olumlu yonlerinin bulundugunu savunan
diisiintirlere karsin olumsuz yonlerinin bulundugunu savunanlar ve bu goriisi
destekleyen arastirmalar da vardir: Uniacke (2000:67-68) intikamin zararli oldugunu
ve intikamin altinda yatanin karsi tarafa aci ¢ektirmek oldugunu 6ne siirmiistiir. Boon,
Deveau ve Alibhai (2009:759) de, romantik iliskiler ¢ergevesinde intikam olgusunu
inceleyen calismalarinda bu goriisii destekler sonuca ulasmistir. Buna gore intikam
isteginin altinda yatan motivasyonlardan “kars: tarafi cezalandirmak” ve ‘“adalet
dengesinin saglanmasi” %10,3 paya sahipken, “ugranilan zarara karsilik verme
istegi”nin pay1 %36,2°dir. Adaletten farkli olarak, intikam alma odakli ceza istegi
kisiseldir. Amaci esitligi geri kazanmak degil, 6fkenin getirdigi rahatsizlik hissini

ortadan kaldirmaktir ve her zaman mantikli bir eylem degildir (Stuckless & Goranson,

1992’den aktaran Ho, 2001:366).



Elster’e gore ise insanlar, amaglarin1 gergeklestirmek icin en iyi aract segme
yetisine sahiptirler. intikam almanim herhangi bir faydasinin bulunmamasina karsin
kimi durumlarda bazi riskleri veya bir bedeli olabilir. Bir¢ok intikam eylemi
diirtiiseldir ve bir 6fke aninin sonucudur. Bu agilardan intikam almak akilc1 degildir
(1990:862). intikam yikic1 sonuglara sahip akildis1 bir eylemdir. intikam almak, kars
tarafin da intikam almas1 sonucunu dogurabilir ki bu bir intikam dongiisii yaratabilir
(Kim ve Smith, 1993:38). Bu varsayim, kan davalarini ve bunlarin kimi zaman neden
yillar boyu siirdiigiinii de acgiklayabilmek agisindan onemlidir (Tezcan, 1981).
Stillwell, Baumeister ve Del Priore’in (2008:257) arastirmasi da bu varsayimi dogrular
niteliktedir. Aragtirma, intikam alanlarin almig olduklari intikami orantili olarak
degerlendirmelerine karsin intikam alinanlarin intikami 6l¢iisiiz ve asir1 bulduklarint;
her iki tarafin da kendisini magdur olarak degerlendirdigini ortaya koymustur.
Intikamm orantililigma iliskin bu algi farklilignm, esitligin saglanmasi adina

siddetlenen bir intikam dongiisiine neden olabilecegi degerlendirilmistir.

Intikam eyleminin olumsuz ruhsal sonuglariyla ilgili arastirma yapanlar
arasinda McCullough ve digerleri (2001:609) intikamciligin nevrotizmle pozitif
yonde, yasam doyumu ile negatif yonde iligkili oldugunu ortaya koymuslardir.
Intikamci kisilerin yasam doyumunun diisiik oldugundan hareketle bu kisilerin
kisileraras1 uyumlu iligkiler siirdiirmekte de =zorluk yasayabileceklerini 6ne
stirmiiglerdir. Carlsmith, Wilson ve Gilbert (2008:1323)’in arastirmasi, intikam
alanlarin suglu hakkinda daha fazla diisiindiiklerini ve bu diisiincenin olumsuz etkilere
neden oldugunu gostererek intikam almanin olumsuz sonuglara neden oldugunu ve
faili cezalandiranlarin cezalandirma sansma sahip olmayanlardan daha mutsuz
olduklarini ortaya koymustur. Witvliet (2001:216) de kisilerin ruhsal ve fiziksel sagligi
ile bagislama arasindaki iligkilere yonelik ¢aligmalar1 derledigi makalesinde, fiziksel
sagligr konu alan g¢alismalarin genellikle kalp sagligi iizerine egildiklerini ve bu
calismalarda bagislamamanin kalp sagligin1 olumsuz yonde etkiledigine iliskin
dikkate deger kamitlar oldugunu ifade etmistir. Bunlardan Williams ve Williams
(1993)’1n calismasi intikam duygusuyla birlikte goriilen 6fke, kin gibi olumsuz hislerin
kisilerin kalp sagligina risk olusturacak etkiye sahip oldugunu one siirer (aktaran
Witvliet, 2001:219).
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Eadeh, Peak ve Lambert (2017:37), makalelerinde her iki bakis agisin1 da
dogrulayan sonuglar ortaya koymuslardir. Cesitli faktorlerin (ruh hali, dilbilimsel
analizler, duygusal tepkilerin dogrudan olgtimlerini) farkli 6l¢iimlerini kullanarak
intikamin olumlu ve olumsuz duygusal sonuglari birlikte iiretme kapasitesine sahip

oldugunu gostermislerdir.

Tripp ve digerleri (Tripp, Bies 1997’den aktaran 2002:967) de bir¢ok kisi
tarafindan kotlii ve zararli olarak degerlendirilmesine karsin intikamin birden fazla
yiizii oldugunu; intikamin iyi ya da kot olarak degerlendirilmesinde ahlaki ilkelerin
rol oynadigini 6ne siirmiislerdir. Buna gore intikam almak, saldirganin yapmis oldugu
hatanin farkina varmasimi ve hatasini telafi etmesini saglayabiliyorsa ya da bireyi
ugradig1 haksizlik nedeniyle kaybettigi statiisiine yeniden kavusturuyorsa iyi; intikam
alirken masum birine zarar veriliyor ya da misilleme amaciyla intikama bagvuruluyor

ise kotii olarak degerlendirilmektedir.

Bunun yaninda, bircok diisiiniir intikamin cezalandirma ilkelerini tasidigi
konusunda hemfikirdir: Onlara gore intikamin niteligi ve niceligi sz konusu sugun
neden oldugu zararin miktartyla orantili olmalidir ¢linkii ancak 6yle oldugu taktirde
intikam esitligi tesis eder (Golltwizer ve Denzler, 2009:840). Intikama yonelik
degerlendirmelerde ahlaki ilkelerin yani sira estetik ilkeler de onemlidir ve sonuglari
ugranilan zararla orantili oldugu durumda intikam daha fazla onay kazanmaktadir
(Tripp vd. 2002:982).

Intikamin, cezalandirmadan farkli olup olmadigina yénelik ihtilaf, fayda ve
zararlarina yonelik degerlendirmelerde de kendini gostermektedir. Bazi arastirmaci ve
diislinlirlere gore intikamin altinda, kisinin adaletsizlige ugradigina iliskin
diislincesinin yatmakta oldugundan ve intikam ile adaletsizligin giderilmeye
calisildigindan s6z etmistik. Bu bakis acisina sahip olanlar intikami bazi agilardan
faydali bulurken, intikamin adalet saglamak yerine yikic1 bir 6fkenin sonucu oldugunu

savunanlar onu mantiktan uzak ve zararl bulmuslardir.

Baz1 diisiintirlerce 0ne siiriilen zararlarina ve mantiksiz bir eylem olarak

degerlendirilmesine karsin insanlarin intikama neden yoneldigi cevaplanmasi gereken
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bir sorudur. Bu noktada intikam eyleminin motivasyonlari ile intikam eyleminin

siddetini belirleyen faktorlerin neler olduguna da deginilecektir.

1.2.3. Intikam Eylemini Etkileyen Faktorler ve Intikam

Eyleminin Motivasyonlari

Intikamin amaci, bir tir 6desme saglamak; kotiiden acisii g¢ikarmak;
saldirgana hak ettiini vermektir (Golltwizer ve Denzler, 2009:840). Uzerinde
durulmasi gereken bagka bir nokta ise intikamin motivasyon kaynaklaridir. Bunlar su

sekilde siralanabilir:

Intikam, algilanan adaletsizlik durumunda kars: tarafi zarara ugratma, ona ceza
verme olarak tanimlanmustir (Stuckless ve Goranson 1992 aktaran Cinar ve Uztug,
2015:41). Bu agidan bazi arastirmacilar intikami algilanan adaletsizligi ortadan
kaldirmaya yonelik bir eylem olarak gormektedirler (Adugit, 2008; Bradfield ve
Aquino, 1999). Algilanan adaletsizligi ortadan kaldirma yitip gitmesi miimkiin
olmayan insan motivasyonlarindandir (Cota-McKinley, Woody, Bell, 2001:344).
Adugit de, intikam duygusunun nedeninin temelinde adalet olgusuna zarar
verilmesinin yattigini ifade etmistir. Elbette bu zarar verme her zaman fiili bir duruma
karsilik gelmeyebilir. Bir davramigin adaletsiz olduguna yonelik kavrayisimizin
temelinde biligsel veriler yer almaktadir. Bu veriler yaniltict da olabilmektedir. Baska
bir ifadeyle intikam duygusunun ortaya ¢ikmasi i¢in gergekten adaletsizlik yapilmis
olmasma gerek yoktur; adaletsizlik yapilmis olmasina inanmak yeterlidir (Adugit
2008:17) ve algilanan adaletsizligin boyutunun biiyiik olmasi intikam motivasyonunu

artirir (Tripp vd., 2007:17).

Intikam arzusunu uyandiran sey kisinin bir baskas1 tarafindan kasitli olarak
ciddi sekilde zarar gordiiglinti diisiinmesidir (McCullough, 2008:68). Baska bir deyisle
magdurun saldirgana atfettigi suclamanin artmasi, intikam motivasyonunu artirir.
Suclama ne kadar biiyiikse intikam motivasyonu o kadar yiiksek olur. Gegerli ve adil
bir nedene dayansin ya da dayanmasin ugranilan zararin biiyiik olmasi intikam
motivasyonunu artirir (Tripp vd., 2007:19). Ugranilan zarar ne kadar agirsa ve kasith

bir eylemin sonucuysa intikam arzusu da o kadar yogun bir hal alir (McCullough,
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2008:68). Bunun yaninda magduriyetin sikliginin artmasi da intikamci davraniglar
artirir (Konig, Gollwitzer ve Steffgen, 2010:216). Intikam arzusunu ortaya ¢ikaran
siddetli ve kasitli zararlarin ortak noktasi ise Kiginin seref duygusunu zedelemeleridir

(McCullough, 2008:69).

Esitligi saglamak intikam ic¢in bir motivasyon kaynagidir (Stillwell vd.,
2008:257). Zarara ugramak suretiyle haksizliga maruz kalan kisi kendisini haksizliga
ugratandan daha diisiik diizeyde goriip bu durumu degistirmek ve kendisinin ugradigi
zarart karsi taraftan da c¢ikarmak suretiyle esitligi saglamak i¢in intikam almaya
yonelebilir. (Konig vd., 2010; McCullough vd., 2001). Crombag, Rassin ve
Horselenberg (2003:342) de caligmalarinda bozulan gii¢ dengesini yeniden saglama
amaci ile intikama bagvuruldugunu dogrulayict verilere ulagsmislardir. Ugranilan
zarardan yalnizca maddi zararlar veya itibarin zedelenmesi anlasilmamalidir.
Magdurun, faili mutsuz ve incinmis gormek istemesine karsin, failin mutlu ve keyfinin
yerinde olmasi magdurda olumsuz duygular1 uyandirmakta, magdurla fail arasindaki
act dengesini saglama istegi intikam igin bir motivasyon kaynagi olmaktadir (Frijda,
1994°ten aktaran Osgood, 2017:2 ve Gollwitzer ve Denzler 2009:840). Suglunun kotii
hissetmesini istemek bir sonu¢ degil bundan ziyade intikamin ana hedeflerinden
biridir. Magdurlar sugluyu kotii hissettirmek isteyebilirler c¢iinkii kotii hissetmek
suglunun dersini aldigin1 gosterir. Béylece magdurlarin suglunun duygusal durumunu
kotiilestirme arzusu sugluya bir mesaj iletmek gibi daha islevsel gizli bir hedefe

aracilik edebilir (Gollwitzer ve Denzler, 2009’dan akt. Gollwitzer vd., 2011:372).

Birgok kisi, failin, yaptiginin farkina varmasi durumunda neden oldugu acinin
da farkina varacagini, bundan 6tiirii de kisinin igledigi sugun farkina varmak zorunda
oldugunu disiiniir (Koenig, 2000:168). Gollwitzer, Meder ve Schmitt de (2011:364)
arastirmalarinda bu konuyu incelemis ve intikam arayan, haksizliga ugramis kisilerin
hangi kosullar altinda tatmin oldugunu ve herkesin hak ettigini aldigina kanaat
getirdigini aydinlatmaya g¢alismislardir. Bu noktada iki sav tartismaya acilmustir.
Bunlardan birincisi “karsilastirmali ac1 ¢ekme savi”dir ki, su¢lunun sonugtan aci
¢ektigini, mustarip oldugunu gérmenin magdurlar arasinda memnuniyet yarattigini ve
suglunun hak ettigi karsilig1 aldig1 duygusunu uyandirmak icin yeterli oldugunu 6ne

siirer. Ikincisi ise “anlama savi”dir ve buna gore intikam yalnizca, suclu, intikamin
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kendi davranisgina bir karsilik oldugunu anladiginda tatmin edicidir. Savlar test etmek
icin gerceklestirilen deneysel ¢aligmalarin sonucunda birinci sav zayif bir bigimde
desteklenirken ikinci sav giiclii sekilde dogrulanmistir. Buna gore intikam, suglularin
neden onlara ceza verildigini anlamasi durumunda magdurlar agisindan tatmin edici
olabilir. Intikam alma motivasyonlarmi ve intikam amacinin ortaya ¢iktigi kosullar:
aciklamaya yonelik baska bir calismada ise Gollwitzer ve Denzler (2009:843)
intikamla sugluya bir mesaj vermenin suglunun yalnizca aci ¢ektigini gérmekten daha
onemli oldugu bulgusuna ulagsmislardir. Diger bulgular intikamin sadece memnuniyet
saglamak ve aciy1 yeniden dengelemekten daha fazlasini amagladigi diisiincesiyle ayn1

dogrultudadir (Gollwitzer vd., 2011:372).

Intikamin duygusal bir tona sahip oldugunu da goz ardi etmemek gerekir. Ofke
ve onunla iligkili 6rnegin diismanlik gibi duygular intikam i¢in gii¢lii bir motivasyon
kaynagidir. Intikam sahibi bir kisinin 6fke gdstermesi oldukga olasidir ve intikam alma
eylemi, 6fkenin neden oldugu rahatsizlik hissinden kurtulmak i¢in temel bir rahatlama
saglama amacina sahiptir (Axelrod, 1984’den aktaran Ho, ForsterLee, ForsterLee ve
Crofts 2002:366).

Haksizliga ugramis magdurlarin intikami tercih edip etmemelerinde
ofkelerinin siirekliliginin yan sira intikam almalar1 sonucunda karsilasacaklari sonuca
iliskin degerlendirmeleri, intikam almaya iliskin kiiltlirel ve dini degerleri ve adaleti
yerine getirebilecek dis sistemlerin varligi da oOnemlidir (Schumann ve Ross
2010:1193). Aquino, Tripp ve Bies (2006:666), adaleti saglayabilecek dis sistemlerin
varligiin -ki onlar bunu prosediirel (islemsel) adalet iklimi olarak ifade etmislerdir-
bulunmadigr durumlarda magdurlarin adaleti saglamak amaciyla intikama
yonelebileceklerini saptamiglardir. Benzer sekilde Frey, Pearson ve Cohen de
(2015:27) zorbaliga maruz kalma durumunda okul idaresi gibi bir otoritenin adaleti
saglayamamasinin; 6gretmenlerin ya da yoneticilerin ¢abalarinin 6grenciler tarafindan
yetersiz olarak degerlendirmesinin dgrencilerin misillemeye basvurmak vb. sekillerde
adaleti resmi olmayan yollardan kisisel olarak saglamaya c¢alismasiyla

sonuglanabilecegini ifade etmistir.
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Intikam davranisinin amagclar arasinda esitlik dengesini saglamanin yaninda
ahlaki ders vermek, zedelenen itibar1 onarmak da sayilabilir (McCullough, vd.
2001:602). Crombag ve digerleri (2003:342) arastirmalarinda, kisileri intikam almaya
en sik iten ikinci nedenin “kisinin zarar géren ozsaygisini onarma istegi”’ oldugunu
one siirmiislerdir. Ozsaygisi zarar goren ve azalan kisi, hem 6zsaygisin1 onarmak hem
de olayin sahitlerine ve zarar verene karsi itibarini diizeltmek i¢in intikam almay1
tercih edebilir. Intikam, saldirganin magdur hakkindaki inang-tutum yapisini
degistirerek saygi duyulmasi ve ciddiye alinmasi gereken bir kisi olarak algilanmasin
saglayabilir. Kimi zaman da kisi, zarar verene, eyleminin bir bedeli olacagi mesajini
vererek gelecekte kolay bir hedef olmayacagini gostermek ve yapilacak yeni bir ihlali
onlemek baska bir deyisle saldirgani caydirmak amaciyla da intikam almaya
yonelebilir. Kimi zaman ise kisi, kendisine yapilanin cezasiz kalmayacagini
gostermek, bu davranisin gérmezden gelinmeyecegine sugluyu ikna etmek amaciyla
sugluya ahlaki ders vermek yoluna giderek intikam almayi tercih edebilir (Kim ve

Smith, 1993:39-40; McCullough vd., 2001:602).

Yukarida da siralandigr lizere karsi tarafta diizelme, act ¢ekme ya da empati
duyma vb. duygusal ya da davranigsal degisiklige yol agmak; yasanan acilar1 onarip,
olumsuz duygular diizletmek; adaletin saglanmasi; iliskideki giiciinii ya da denetimini
artirmak; intikam almak ic¢in uygun firsat yakalamak; benlik saygisini onarmak ve
yinelenen kiskirtmalara bir yamit vermek gibi nedenlerin de intikama bagvurmada
etkisi vardir (Boon vd., 2009:759).

Magdurun giicii de intikam alma kararinda etkilidir. Magdurlar saldirganlardan
daha giiclii olduklarinda intikam almalar1 daha olasidir. Bunun yaninda Kkisisel
ozellikler de intikama bagvurup vurmama kararinda etkili olabilmektedir (Tripp vd.,
2007:23, 25). intikam alma tutumunda belirleyici olan bir diger etken de iliskilerdeki
yakinlik derecesidir. Ornegin iki kisi arasindaki dostluk intikam alma istegine engel
olabilirken iki sevgili arasinda yasanan bir aldatma intikam alma istegini artirabilir.
Bunlar disinda bir¢cok farkli etken intikam alma konusunda bireysel tutumu
etkileyebilir: Intikam alip almama karar1 yasa, cinsiyete, ¢evreye (kirsal, sehir vb.),

dini tutumlara gore degisebilir (Cota-McKinley vd., 2001:344, 345).
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1.3. Cezalandirma

Sug, ruh bilimi, toplum bilimi, sug bilimi, antropoloji, biyoloji gibi birgok farkl
disiplin tarafindan incelenmis ve dolayisiyla farkli acilardan farkli sekillerde
tanimlanmistir. Bununla birlikte ¢ogunlukla hukuk disiplininin konusu olmustur
(Giiglii ve Akbas, 2016:24). Su¢ tanimlarindaki ¢esitlilik suca bagli olan ceza
tanimlarinin da ¢esitlenmesine yol agmistir. Ceza, sug isleyenlere karst uygulanan bir
yaptirimdir. Toplumsal yasamda sucun yol agtig1 sonuglara karsi verilen toplumsal
tepkiler, ceza olarak nitelendirilir (Levy-Brulh 1984’ten aktaran Giliglii ve Akbas,
2016:24).

Hukuk disiplini tarafindan islenen ceza teorileri, cezanin hizmet ettigi amaglar
bakimindan, mutlak ceza teorileri, nisbi ceza teorileri ve karma teoriler olmak tizere
lic ana baglik altinda incelenebilir (Heinrich, 2014:10-14). Mutlak ceza teorilerine gére
ceza, bir haksizliga karsilik vermeye hizmet eder ve bu yoniiyle kefaret 6zelligi tasir.
Kant ve Hegel’e dayanan kefaret teorisine gore, cezanin faydaci bir amaca hizmet
etmesi beklenmez, amag suclunun bedel 6demesidir, yapilmis olan kétiiliige kotiiliikle
karsilik verilmesidir. Kisas, bu teorinin temelini olusturur. Buna gore ceza,
cezalandirmak suretiyle adaleti saglamak i¢in verilir (Kohler’den aktaran Heinrich,
2014:11; Kant, 1979°dan aktaran igel ve Donay, 1987:7; Bettiol, 1978 ve Vidal ve
Joseph, 1947 ve Garraud, 1913’ten aktaran Soyaslan, 2016:50).

Nisbi ceza teorileri ise, cezanin ge¢mise degil gelecege yonelik olmasini bagka
bir deyisle bir kisas unsuru olmaktan ¢ok bir amacinin bulunmasini amaglar. Buna gore
cezanin ana amaci, insanlarmn sug islemesini dnlemektir. Onleme teorileri de “genel”
ve “Ozel onleme” teorileri olmak iizere ikiye ayrilirlar. (Heinrich, 2014:11; Giiriz,
2001:210; Icel ve Donay, 1987:8). Genel nleme teorileri, iki farkl sekilde islevseldir.
Birincisi, haksizligin cezalandirilmasi toplumun tiyelerinin iyi hissetmesine ve hukuk
diizeninin korunmasi yoniinde uygun davraniglar gostermelerini saglar (Feuerbach,
1832°den aktaran Heinrich, 2014:12). Ikincisi ise, sug isleyene ceza verilmesi suretiyle
toplumun diger iiyelerine davranislarinin bir bedeli olacagi mesajin1 vererek gdzdagi
verilmesi ve boylelikle sug¢ islemelerinin engellenmesi seklinde gergeklesmektedir
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(Bettiol 1978 ve Vidal, Magnol, t.y. ve Mezger, 1935’ten aktaran Soyaslan, 2016:51;
Giiriz, 2001:210; Ambos ve Steiner 2001 ve Momsen, Rackow, 2004’ten aktaran
Heinrich, 2014:12). Ozel 6nleme teorisi ise cezalandirilan kisiyi konu alir. Buna gére
ceza, cezalandirilan agisindan yeniden sug isleme konusunda caydiricidir. S6z konusu
kisinin tekrar sug islemesini engelleyecek bir uyar islevine sahiptir (Hall, 1970 ve
Golding, Martin 1975’ten aktaran Giiriz, 2001:210; Heinrich, 2014:12-13). Baska bir
acidan ise, failin yeniden sug islemesini engelleyemedigi durumlarda toplumu failden
koruma islevini gergeklestirmek suretiyle onleme islevini yerine getirir (Listz,
1905°ten aktaran Heinrich, 2014:12-13; Liszt t.y.’den aktaran Icel ve Donay, 1987:8).
Karma teoriler ise, bu teorilere yoneltilen elestiriler ve bu teorilerin tek baslarina
cezalandirmanin amacini agiklamaktaki yetersizlikleri gz Oniinde bulundurularak
gelistirilmislerdir. Temelini yukaridaki goriislerden birinden almakla birlikte farkli
teorilerin birlestirilmesinden olusurlar (Heinrich, 2014:13). “Sosyal faydalilik teorisi”
buna Ornek olarak gosterilebilir. Adalet teorisi ve onleme teorilerinin birlesiminden
olusur. Buna gore cezalandirma, temelde adalete, uygulama da ise sosyal faydaya
dayanmalidir yani fail ancak cezalandirma faydali ve adil ise cezalandirilmalidir.
Benzer sekilde “yeni sosyal savunma teorisi” de farkli teorilerin bir bilesimidir. Buna
gore suclunun topluma kazandirilmasi ve 1slah1 saglanmali, bununla birlikte magdurun

haklar1 ve toplum suc¢luya kars1 korunmali ve sugu engelleyici dnlemler alinmalidir

(Soyaslan, 2016:51-52).

Hukuk kurallar1 altinda, bize verilen zarara karsi bedel Odetilmesini
(misillemeyi) kanun uygulayicilarina birakmamiz beklenir (Crombag vd., 2003:335).
Hukuk kurallar1 toplumsal diizenin saglanmasinda gelenekler, ahlak ve gorgii kurallar
gibi diger kurallardan, yaptirimlarinin tagidigi nitelik agisindan daha etkilidir (Koca ve
Uziilmez, 2018:31). Ceza hukuku uyarinca, hukuk kurallarmi ihlal edenler
yakalandiklar1 takdirde cezalandirilirlar. Kriminal yaptirimlarin en ¢ok listelenen
amagclar1 arasinda tespit edilenler caydirma, genelligin yanisira bireysellik,
rehabilitasyon, yetersiz kilmak ve cezalandirmadir. Caydirma, rehabilitasyon ve
yetersiz kilma faydacidir ve etkin sekilde yerine getirildikleri siirece cezanin
mesrulastirilmis  amagclaridir.  Bununla birlikte hapsetme cezasinin tutuklulari

rehabilite edecegi ya da yeniden sug¢ islemekten onlar1 caydiracagi yoniindeki etkisi
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hakkinda ciddi stipheler vardir ve hapsetmenin suglulari etkin sekilde etkisiz kilmadigi
da soylenebilir (Crombag vd., 2003:335; Giddens, 2000:199).

Ceza bedel O0detme amaci tasir ve toplumsal yasama karsi zarar verici
eylemlerin 6nlenmesinde caydiricilik islevi de bulunan bir aragtir. Bunun yaninda
cezalandirilan bireyin toplum normlarina uyumunu artirmay1 da hedefler (Tiirkmen,
2017:705). Donmezer (2003:4) de giinlimiizde cezanin amacinin, islemis oldugu
suctan otiiri sugluya sosyal tepki gostermek oldugunu ifade etmistir ve ona gore bu

tepki hem toplum hem de suglu i¢in yarar saglayacak nitelikte olmalidir.

Literatiirde ceza ve intikami1 agiklamaya yonelik yapilan tanimlamalar dikkate
alindiginda, her ikisinin de yapilan bir haksizliga karsilik olmasi ve bedel 6detme
amaci tagimasi Vb. ortak noktalariin bulundugu goriilmektedir. Bununla birlikte ikisi
arasinda ¢esitli farkliliklar oldugu da iddia edilmektedir. Buna gore, intikam, bir
saldirganin ac1 ¢ektigini gérme arzusuyla tetiklenir; cezalandirmanin altinda yatan
arzu ise saldirganin rehabilite edilmesidir. Cezadan farkli olarak intikam 6fkeyle baglar

(Schumann ve Ross, 2010:1194).

Nozick (1981) de intikam ve cezay1 kesin ¢izgilerle birbirinden ayirmustir.
Nozick (1981:366-368)’c gore insanlarin haksiz davranislart nedeniyle cezayr hak
ettikleri gortisli, baz1 kisilerce cezalandirmanin caydiric1 etkisi goz ardi edilerek
yalnizca intikama susamighigi ifade eder ve bu nedenle intikamin cezadan ayrildigi

noktalara bakilmalidir. Nozick bu farkliliklar: asagidaki sekilde agiklar:

. Ceza bir haksizliga karsilik olarak verilir. Buna karsin intikam alinmasi i¢in

haksizliga gerek yoktur goriilen zarar ya da asagilanma nedeniyle de yapilabilir.

o Cezalandirmada bir limit s6z konusudur. Cezanin miktar1 yapilan haksizligin

boyutuyla sinirhidir. Intikamm smirt ise intikameinin takdirine kalmistir.

. Intikam kisiseldir. Bu agidan intikamin nedeni, Kisiye ya da kisi i¢in énemli
bagka kisi ya da kurumlara karsi yapilan eylemdir. Cezalandirma igin ise

cezalandiricinin magdurla bir bagi bulunmasina gerek yoktur.
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o Cezalandirmada, duyulan mutluluk adaletin saglanmasindan
kaynaklanmaktadir. Intikamim ise duygusal bir yonii vardir ve bagkasmin acisindan
zevk almay1 icerir. Bunun intikamin kisisel olmasiyla da ilgisi vardir ve amaci belKki

de intikam arayan kisinin rahatsizligini (aci, tizlintii vb.) azaltmaktir.

o Cezalandirmada, bagli olunan genel ilkeler vardir. Intikam da ise genellik s6z
konusu degildir ve intikamci ayni durumlar i¢in dahi farkli davranabilmektedir.
Intikamcinin davranisi, 0 davranis1 doguran eyleme gére degil, séz konusu eyleme

iliskin o an ne hissettigine gore degisecektir.

Nozick’in bu goriisleri kimi diisiiniirler tarafindan destek bulmakla birlikte
kimi diisiinilirlerce (Zaibert, Kaufman, Barton) de elestirilmistir. Daha once de
degindigimiz gibi Zaibert (2006), Nozick (1981)’in argiimanlarina karsi ¢ikarak

intikam ve ceza arasinda fark bulunmadigini 6ne stirmiistiir.

Barton (1999:21-22), ise gerek intikam ve cezalandirmanin birbirinden farkl
oldugunu gerekse de intikamin cezalandirmanin bir tiirii oldugunu ve birbirlerinden
farkli olmadiklarini 6ne siiren goriisleri hatali olarak degerlendirir. Barton (1999:70),
intikami, bir haksizlik karsisinda 6fke, hing, kizginlik gibi hislerin eslik ettigi kisisel
bir cezalandirma olarak tanimlar ve birini cezalandirmanin hapsetme, para cezasi
uygulama, utandirma, rezil etme, 6zgiirliigiini kisitlama ve hatta yemege ge¢ gelme,
aleyhte oy kullanma vb. sekillerde bir¢ok yolu oldugunu; cezanin ¢esitli tiirleri
bulundugunu ifade eder. Kaufman ise (2013:113), intikamin kabul gérmiis ahlaki
ilkelerle uyumlu oldugunu sdyler. Holmes (1969)’e gore “Ceza sadece intikamin kilik

degistirmig halidir.” (aktaran Kaufman, 2013:93).

Tezimizde intikam ve cezalandirma kavramlarimi irdelemekteki, alanyazinda
yer aldig1 sekliyle aralarindaki farkliliklar1 ve benzerlikleri ortaya koymaktaki
amacimiz sosyal medyada ifsa davranisini agiklama c¢abasindan kaynaklanmaktadir.
Bu iki kavram arasina bir ¢izgi gekme amacini tasimiyoruz tam aksine biz de tezimizde
bu kavramlar1 Zaibert (2006:82)’in ifade etmis oldugu gibi “tek bir olguyu uygun
sekilde tanimlamak” igin kullaniyoruz. Her ne kadar kimi disiiniirler bu kavramlar
arasindaki ¢esitli farkliliklar1 ortaya koymus ve birbirlerinden ayr1 olduklarini iddia

etmiglerse de bunlara karsit argiimanlar da gelistirildigi ve bir uzlasmaya varilamadigi
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degerlendirilmektedir. Diger taraftan ise intikamin bir ceza tonu igerdigini; cezayi
biinyesinde bulundurdugunu, kimi zaman ise cezalandirmanin intikam duygusundan

beslendigini de gdz ardi etmemek gerekir.

Cezalandirma toplumsal agidan birgok amaca hizmet etmektedir.
Cezalandirma ile kastettigimiz giiciinli yalnizca kanun, yonetmelik, yonerge vb. yasal
metinlerden alan ve onlara dayanan bir eylem degildir. Tezimizde bu kavrami ¢ok daha
genis bir anlamda ele almakta ve tanimini yalnizca yasal ¢ergeveye sikistirmaktan
kacinmaktay1z zira ele aldigimiz sekliyle bir anne de ¢ocuguna ceza verebilmektedir.
Tezimizde de cezalandirmayi bu perspektiften islemekteyiz. Jescheck ve Weigend’e
gore “Sug, cezaya layik haksizliktir.” fakat kanunen sug¢ olarak tanimlanmadan dnce
de suca konu fiiller aslinda haksizlik olarak mevcutturlar (1996’dan aktaran Koca ve
Uziilmez, 2018:42). Bu agidan, sosyal diizenin korunmasinda giiciinii yasalardan
almayan -gayriresmi- yaptirimlarin 6nemi g6z ardi edilemez. Bu nedenle sosyal

kontrol ve sosyal kontrol ile iliskili kavramlara da deginmek 6nem arz etmektedir.
1.4. Sosyal Kontrol ve Sosyal Kontrolle iliskili Kavramlar

Bottomore (1988:241), toplumda davraniglarin, gii¢ kullanimi ve toplumun
tiyeleri tarafindan kabul goérmiis deger ve normlarin olusumuyla meydana gelen
toplumsal kontrol vasitasiyla olmak {izere iki sekilde gerceklestigini one siirer. Sosyal
kontrol bireylerin beklenen davranmiglart gostermesinde bireyin itibarini kaybetme
korkusu ya da itibar kazanma istegi vb.’den faydalanir. Bireylerin davraniglari sosyal
ve ekonomik baskilarla da yonlendirilebilir. Sosyal kontrol araclar1 arasinda degerler
ve normlar yer alir (I¢li 2012:132, 133). Bu nedenle sosyal kontrole gegmeden dnce

degerler ve normlara deginecegiz.
1.4.1. Degerler

Icli (2012:133), “degeri”, toplum tarafindan hangi davranisin “iyi, dogru ve
arzulanan oldugunu belirten paylasilan olgiit ya da fikir” olarak tanimlamistir.
Toplum, refaha ulagmak ve mevcudiyetini devam ettirmek i¢in is birli§ine bagvuran
insan toplulugudur. Isbirliginin korunarak siirdiiriilmesi ve bu amaca ulasilmasi

toplumun iyelerinin O6nceden bilinen davraniglart gostermesine; {iyelerin nasil
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davranilacagini bilmesine baglidir. Bu, toplumun kiiltiiriiyle iliskilidir ve degerler
kiltiiriin  bir unsurudur. Degerler, bir davranisin dogru ya da yanlis oldugunu
belirleyen yargilardir ve davranisin anlamlandirilmasini saglarlar (Eroglu, 2015).
“Degerler, grup ya da toplumun, kisilerin, kaliplarin, amaglarin ve diger sosyokiiltiirel
seylerin dnemlerini olgmeye yarayan olgiitlerdir.” (Tezcan, 2012:275). Sosyal
degerler, normlar gibi toplumdan topluma ve hatta toplumun igindeki daha kiigiik
gruplara gore farklilik gosterir. Kasitli her tavir ve davranisimizda mutlaka degerler
vardir. Insanlar, tavir, davranis, kisiler, gruplar, duygular, diisiinceler vb. toplum
hayatindaki her unsuru degerlere gore (daha iyi, daha adil, daha dogru vb. sekilde veya

tam tersi olarak) degerlendirirler (Donmezer, 1999).

Normlar, toplumun {iyelerinin yapmasi ve yapmamasi gerekenleri gosterirken,
degerler icinde bulunulan kosullardan bagimsiz olan ve arzulanam gdsteren
standartlardir. Normlar degerlerin viicut bulmus halidir. Degerler bir genellik arz
ederken, normlar daha belirli ve daha buyurucudurlar. Bir norm birden fazla degeri
temel alabilirken, tek bir deger de birden fazla norma temel teskil edebilir (Donmezer,
1999). Degerlerin toplumsal norma donismeleri yolunda gerekli en Onemli
unsurlardan biri birer yaptirima sahip olma siirecidir. Yaptirimlar deger yargilarina ters
diisen bir davranisa karst uygulanarak ve s6z konusu davranisa karsi siirekli
tekrarlanarak deger yargilarinin se¢ciminde ve bunlarin pekistirilmek suretiyle norma

dontismesinde onemli bir fonksiyona sahiptirler (Eroglu, 2015).
1.4.2. Sosyal Normlar

Toplumun {iyelerinin davraniglarint uydurmak zorunda olduklar1 kural ve
beklentiler sosyal norm olarak isimlendirilir. Sosyal normlar toplumun diger
tiyeleriyle etkilesimde bulunurken gosterilecek olan davranisin smirlarini ¢izer
(Ciiceloglu, 2017:547). Buna gore normlar hem toplum yasantisinda uyulan hem de
her zaman uyulmasa dahi kiiltiirel kaliplara gore kisilerden uymasi beklenen davranig
kurallarmi ifade eder (Duverger, 2004:76, 77) ve sosyal normlar, “din normlari”,
“ahlak normlart”, “érfve adetler”, “moda kurallari” ve “hukuk normlarr” olmak tizere

bes baslik altinda incelenebilir (Dénmezer, 1999:236). Sosyal normlar, grubun iiyesi

olan kisilerin uymasi beklenen ve uymanin olumlu veya olumsuz sonuglarla
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saglandig1, grubun iiyesi kisilerce paylasilan standartlardir (Donmezer, 1999:229).
Uyma davranis1 ise yukiimliliige dayanir ve yiikiimliliik kisinin norma olan
inancindan kaynaklanabilecegi yani i¢inden gelebilecegi gibi disaridan gelen
baskilardan da dogabilir (Duverger, 2004:77). Baska bir deyisle normlar, onlara
uyulmamasi durumunda kisinin yiiz yiize gelecegi utang, endise, sucluluk duygulariyla

da korunarak siirdiiriiliirler (Elster, 1990:864).

Davranis normlari, bazi davranislardan kaginmay1, bazi davraniglari ise yerine
getirmeyi buyurucu nitelikleriyle yasaklayici ve emredici normlar olmak {izere ikiye
ayrilirlar (Ozgeng, 2018:28). Davranislart diizenleme fonksiyonuna sahiptirler ve
nelerin yapilip nelerin yapilamayacagim gosterirler (igli, 2012:135). Sosyal normlarin
tic 6zelligi; (1) Belirli bir sosyal durum karsisinda davranisin ne olmasi gerektigine
iliskin fikir birligi, (2) grubun davranisin ne olacagi yoniinde mutabik oldugu bir
beklenti, (3) beklenen davranisin gerceklesmemesi durumunda herkesin
“cezalandiriciligindan” emin oldugu bir tepki olarak siralanmistir (Gibbs, 1965’ten
aktaran Ciiceloglu, 2017:547). Bu o6zelliklerinden yola ¢ikilarak sosyal normlarin
belirli durumlar karsisinda nasil davranilacagina yonelik bir rehber ve beklenen
davraniglarin yerine getirilmemesi durumunda ise yaptirim giiciine sahip kurallar
oldugu sdylenebilir ve bu yaptirim alaya almadan 6liime kadar ¢esitlenebilir. Sosyal
norma uyulmasina iligkin beklenti ve wuyulmadigi takdirde ortaya c¢ikan
cezalandirmaya yonelik tepkinin altinda sosyal normu meydana getiren sosyal degerin

korunmasi yatmaktadir (Ciiceloglu, 2017:547-548).

Gorildiigii lizere normlar, lizerinde anlasilmis ve uyulmasi beklenen
kurallardir ve ihlal edilmeleri yaptirimla karsilagmaya sebep olur. Bununla birlikte
normlar ortak fikirlerden daha gii¢liidiir. Zira ortak fikirlerin ihlali durumunda bir
sosyal tepki ile karsilasmak s6z konusu degildir. Ortak fikirler giiclenip normlara
doniisebilecegi gibi, normlarin zayiflayarak ortak fikir haline gelmesi de miimkiindiir
(Donmezer, 1999:229). Buradan hareketle sunu sdyleyebiliriz ki, “Toplumsal kurallar
mutlak degildirler.”. Kisileraras1 iligkilere bagli olarak zaman igerisinde degisirler.
Kurallarin olusumunda, bireylerin ihtiyaclarini karsilamak {izere gosterdikleri
cabalarin O6nemli bir rolii vardir (Serif, 1985:29). Toplumun devamliligi icin

gerektiginde sosyal normlarin degistirilmesi zorunludur. Kendiliginden olustuklar
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gibi kendiliginden ortadan kalkabilmektedirler. Kimi zaman ise degistirilmeleri

kanunla saglanir (D6nmezer, 1999:230).

Normlarin, sosyal norm olabilmesi i¢in diger bireyler tarafindan paylasiimasi
ile onaylar1 ve yaptirimlariyla siirdiiriilmeleri gerekir. Diger bir yandan ise normlarin
sosyal hale gelmesi diger insanlarin onlar1 onaylama veya onaylamama amaciyla
baskalarina kars1 kullanarak kabul ettirmesinden kaynaklanir. Normlar toplumun tim
tiyelerince paylasilabilecegi gibi toplumdaki daha kiiciik ve belirli gruplarin iiyelerine

0zgl de olabilir (Elster, 1990:864).

Insanlar arasindaki etkilesimlerin cercevesini belirleyen temel normlardir. Bir
kiiltirdeki etkilesim ve sosyal iliskilerin 6ngériilebilir olmasini da saglayarak sosyal
kurumlarin olusmasina aracilik ederler. Sosyal kurumlarin karsilikli etkilesimleri
sosyo-kiiltiirel yapiy1 olustururken temel normlar bu yapr igerisindeki etkilesimlerin
belirli bir ¢izgide gerceklesmesini saglar (Nirun ve Ozonder 1988:340). Bu acidan

toplumun kiiltiirlinii olusturmada biiyiik paylar1 vardir (Dénmezer, 1999:230).

Sosyal normlar ve degerler kisilerin belli kosullar altinda nasil davranacagini
belirler. Kigilerin toplumsal kurumlari olusturan “toplumsal eylemi” belirlenmis
degerlere ve normlara iliskin se¢imleri igerir (Billington, Strawbridge, Greensides ve
Fitzsimons, 2015:34). Bununla birlikte, cogu kez davraniglarimizi sekillendiren sosyal
normlarin farkinda degilizdir ve onlarin farkina ihlal edildiklerinde variriz (Ciiceloglu,

2017:547).

Sosyal normlar (davranis normlari) gerek ahlakin gerekse hukukun ortak
paydasini olustururlar (Ozgeng, 2018:30). Buna karsmn sosyal normlar ile hukuki
normlar birbirinden farklidir. Hukuk, yasal cezalandirmay: tesis eder. Dayanagini
resmi olmayan yaptirimlar ve vicdanin sesinden almaz. Daha da onemlisi kanun
uygulayicilarinin bu yaptirimlart uygulamasi sosyal normlarin uygulanmasinda
oldugunun aksine bireysel olarak rasyoneldir (Elster, 1990:865). Davranis normlarina
aykir1 davraniglar bir yandan ahlaki ilkelere aykirilik arz ederken diger taraftan ise
hukuka aykirilik arz etmeyebilir (Ozgeng, 2018:31). Hukuk kurallarmm ihlalinin
konusunu olusturan su¢ (Soyaslan, 2016:195) ile toplumsal normlarin ihlalinin

konusunu olusturan sapma arasinda yakin bir iligki vardir. Her su¢ sapma olmayabilir,
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bununla birlikte her sapmanin su¢ olmasi da miimkiin degildir. Baz1 davranislar ise

ayni zamanda sug ve sapma olabilir (Giiglii ve Akbas, 2016:36).
1.4.3. Sapma ve Sosyal Kontrol

Toplumun iyeleri tarafindan normlara uyulmas: beklenmekle birlikte bu
uymay1 saglamak i¢in normlarin zorlayici giicleri birbirleriyle ayni degildir. Bazilarina
uymanin saglanmasi icin zorlayici bir etki s6z konusu degilken, sapma durumunda
yaptirim uygulanir. Sapma, kisaca sosyal normlarin gerektirdigi ve kendilerinden
beklenen sekilde davranmamayi ifade eder (Donmezer, 1999:236). Durkheim,
toplumsal olgular1 normal ve normal olmayan (patalojik) olarak ikiye ayirir (2013:99).
Bu ayrimi yaparken ise “normal”i, toplumun {iyelerinin hepsinde neredeyse ayni
sekilde ortaya ¢ikan ve yaygin olan olgulari; “normal olmayan™ ise bu olgularin
disinda kalan olgulari nitelemek igin kullanir (2013:109-110) ve Sapma davranist,
toplumu olusturan iiyelerin ¢ogu tarafindan hos goriilmeyen davraniglari isaret eder
(Hagan, 1991°den aktaran Korkmaz ve Kocadas, 2006:52). Sapma davranisi kiiltiirden
kiiltiire ve hatta ayni kiiltiirde zaman igerisinde de degisebilir. Bu agidan sapma
davraniginin gergevesini evrensel agidan ¢izmek zordur fakat hirsizlik, ihanet, cinayet
gibi her Kkiiltiirde, toplumun beklentilerine uymayan davraniglar sapma olarak

degerlendirilirler (Korkmaz ve Kocadas, 2006:51, 52).

Sapmanin smirlanmasi ve/veya engellenmesi sosyal kontrol ile gergeklesir.
Sosyal kontrol kisilerin sosyal normlara uygun davranmalar1 i¢in kullanilan tim
araclardir, baska bir deyisle “foplumun diizeninin korunmasi igin, bireylerin tavir ve
hareketlerine etki yapmasim saglayan metotlardir”. Sosyal kontrol kimi zaman
sapmalarin gii¢lestirilmesiyle saglanir, yani sapma davranisinda bulunmanin bedeli
agirlastirilir (Donmezer, 1999). Kimi zaman da takdir edilme, sayginlik ve iin kazanma
gibi odillerle saglanir (Duverger, 2004:78). Sosyal kontrol, yukarida sayilanlarin
yaninda itibar1 kaybetme korkusu, ekonomik ve ahlaki baskilarla da gergeklestirilir
(Donmezer, 1999) ve utanma, ayiplanma korkusu gibi araglar1 da kullanir (Dénmezer,
2003:2). Ornek olarak, sosyal normun ihlal edilmesi durumunda, kisi toplumun diger
tiyelerinin goziinde sayginhigini yitirmek veya toplumdan dislanmakla yiiz yiize

kalabilmektedir. Insanlarmn sosyal norma uygun davranmalarina hizmet eden bu gibi
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yaptirimlar ile sosyal diizenin devamliligi saglanirken bu diizenin saglanmasina
yardimct olan etmenler ile sosyal kontrol gerceklestirilmis olur (Jescheck, 1982,
Dénmezer 1978 ve Stefani-Levasseur 1967°den aktaran igel ve Donay, 1987:5).

Toplumsal 6diil istegini bir kenara birakirsak burada sozii edilen iki etken
sosyal medyada ifsa davranisinin neden gergeklestigini agiklamada yardimei olacaktir.
Insanlar1 sapma davramigindan alikoyan nedenlerden biri firsatin olmayisidir. Oyle ki
kan davasi nedeniyle cinayet isleyecek olan kisi kan davalisinin ortadan kaybolmasi
tizerine planladig1 bu eylemi gergeklestiremeyecektir. Sosyal medya, ¢cok sayida kisiye
ve Ozellikle de hedeflenen kitleye ulasabilme, bunu ¢ok kisa siirede yapabilme, anonim
kalabilme, mobil teknolojiler sayesinde zaman ve mekan sinirlamasi olmaksizin
yapabilme imkani saglamasi vb. 6zellikleriyle sapma davranisi (intikam pornosu vb.)
icin uygun firsatlar1 yaratmaktadir. Diger yandan ise sapma davranisinda bulunanlara
yonelik toplumsal yaptirimin da sosyal medya {iizerinden yine yukarida sayilan
ozellikleri sayesinde kolayca ve kimi zaman da biiytik kitlelerin katilimiyla isletildigi
goriilmektedir. Sosyal normlarin ihlali durumunda yaptirimlarin 6liime kadar
cesitlenebileceginden s6z etmistik. Sosyal medyada gosterilen tepkinin sanal ortamin
siirlarint agsmasi ve kisinin giindelik yasamina da etki etmesi beklenen bir sonug
olmakla beraber yaptirimin ve etkilerinin yalnizca sanal ortam ile sinirlt kalmasi dahi
yikict sonuglar verebilir. Sosyal medyada ling kavrami bu durumu 6rneklendirmek
acisindan oldukga islevseldir. Toplum tarafindan sapma davranig1 gosterdigine kanaat
getirilen kisilere yonelik bir cezalandirma olarak uygulanan sosyal medyada ling,
hakaret, tehdit vb. yani sira ifsa araciyla da gergeklesebilmekte ya da kisinin ifsa
olmasina sebebiyet vererek kisinin ugrayacagi zarar1 artirmaktadir. Bu agidan bir
paradokstan da s6z edilebilir. Sosyal medya bir yandan ifsa davranisi i¢in firsatlar
yaratip bunu kolaylastirirken diger yandan da toplumsal kontrolii kolaylastirmakta ve

kontroliin etkisini artirmaktadir.

Cohen (1966’dan aktaran Korkmaz ve Kocabas 2006:55)’e gore de sosyal
kontrol yoOntemlerinde goriilen biiyiik degisimlerden dordiinciisii cezalandirma
konusunda olmus ve bedenin yerini zihin dolayisiyla da fiziksel acinin yerini zihinsel

aci almstr.
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1.4.4. Yaptirnm

Normlarin devamliligimin saglanmasinda sosyal kontroliin fonksiyonuna ve
sosyal kontroliin kullandig1 enstriimanlardan birinin ise yaptirim olduguna
deginmistik. “Yaptirim, norma uymanin ya da karsi ¢ikmanmin dogurdugu bir
sonugtur.” Bu sonug, ihlal edilen norma goére mahkim olma, kinanma gibi kisi
acisindan iiziicii olabilecegi gibi takdir edilme, sayg1 ve sevgi kazanma gibi yararl da
olabilir. Dolayisiyla yaptirim denilince olumsuz veya olumlu olmak {izere iki yoniiniin
bulunabilecegi unutulmamalidir (Duverger, 2004:77). Bununla birlikte biz yaptirimin

olumsuz yonii tizerinde duracagiz.

bR 1Y

Sosyal normlar Donmezer’e gore (1999), “din normlarr”, “ahlak normlart”,
“orf ve adetler”, “moda kurallari” ve “hukuk normlari” olmak iizere bes gruba
ayrilmaktaydi. Elbette her bir norma uyulmamasi durumunda karsilasilacak yaptirim
farkl1 olacaktir. Ornegin din normlarma uymamanin yaptirimi gogu kez manevi iken,
hukuk normlarina aykir1 hareket etmenin yaptirimi maddidir. Benzer sekilde ahlak
normlart ile 6rf ve adetlere aykiri davranmanin yaptirnmi kinama veya ayiplama

olabilirken, hukuk normlarina aykiri1 davranmak kisinin hapis cezasina ¢arptirilmasina

sebebiyet verebilir.

Duverger (2004:78, 79) yaptirimlari, igerigine gore iskence ya da oksama vb.
“fizik yaptirzmlar:”, para cezasi ya da 6dili vb. “ekonomik yaptirnmlar”, kinama ya da
saygl gorme Vb. “toplumsal yaptirimlar”, cennetten mahrum edilme ya da yeniden
dirilme vb. “dinsel ya da biiyiisel yaptirimlar” olmak iizere dorde; uygulanis
bi¢imlerine gore ise “foplumsal bakimdan diizenlenmis olan yaptiruimlar” (“hukuksal
yaptirimlar”) , ling etme ya da kutlama vb. “yaygin toplumsal yaptirimlar”, sugluluk
duygusu vb. -kisinin normu ihlal etmekten 6tiirii kisinin kendi kendisine uyguladigi-

“psikolojik yaptirimlar” olmak tizere ise tice ayirir.

Kisinin eylemleri sonucunda yaptirimla karsilagsacagini bilmesi sug¢ isleme
noktasinda caydirici bir fonksiyona sahiptir (Altun ve Hira, 2011). Benzer sekilde,
Osmanli’da teshir yaptirimi ¢ergevesinde suglunun fotografinin dergi ve gazetelerde
yayimlanmasina su¢un 6nlenmesi ve bu kisilerin yakalanmasinin kolaylastirilmasi igin
basvuruldugu degerlendirilmektedir (Kiling, 2013:239).
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De Quervain ve digerlerine (2004) gore normlari ihlal edenlerin
cezalandirilmamalar1 insanlarin  kendilerini kotii  hissetmelerine sebep olurken,
insanlar normlar1 ihlal edenlerin cezalandirilarak adaletin  saglanmasindan
memnuniyet duyarlar. Blackwell, Chen, Schoenebeck ve Lampe (2018:22) de
calismalarinda insanlarin ¢evrimigi tacizi uygun bulmamalarina karsin bazi suglarin
islenmesi durumunda daha adil ve hakkedilmis olarak degerlendirdiklerini ortaya

koymustur.

Bu agidan, tarihte yasal bir yaptirim olarak birden fazla devlet tarafindan
basvurulmus ve farkli sekillerde (damgalama, sa¢ veya sakalin belirli sekilde
kesilmesi, infazin kamunun Oniinde uygulanmasi, sehrin iginde c¢iplak olarak
dolastirma, burun, kulak vb. uzuvlarin kesilerek teshir edilmesi, yliziin karartilmasi,
suclunun sucunun yiiksek sesle soylenerek halkin arasinda dolastirilmasi vb.
sekillerde) uygulanmis olan teshir yaptirnminin amacina ve altinda yatan nedenlere de

(Kiling, 2013:239) deginmek istiyoruz.
1.5. Hukuk Tarihinde Teshir Cezasi

Nathaniel Hawthorne’un “The Scarlet Letter” isimli 1850 tarihli romaninda
Hester Prynne, elbisesinin gdgsiinde kirmizi bir “A” harfini 6lene kadar tagimak
zorundadir. Bdylelikle herkes onun, utan¢ duymasi gereken biiyiik giinahindan
haberdar olacaktir. ~ Bu kirmuzi “A” harfi, Ingilizce “adultry” kelimesini
simgelemektedir. Bagka bir deyisle onun “zina” yaptigim1 herkese ilan etmektedir.
Kirmiz1 “A” harfi artik zina yapmakla suglananlarin kiyafetlerine islenmemekle
birlikte “scarlet letter”, Amerikan hukuk literatiiriinde glinlimiizde de sikg¢a karsimiza
¢ikan bir terimdir ve temelde de altinda benzer amaglarin (utandirma ve teshir) yattigi

uygulamalari ifade etmek i¢in kullanilir.

Bazi mahkemelerin uygulamis oldugu, kamuoyu 6niinde utandirma cezasi
kapsaminda suglunun sugunu kamuya teshir eden 6zel bir kiyafet giymesi, arabasi ya
da bahgesine 6zel bir isaret koymasi, reklam vermek suretiyle 6ziir dilemesi vb. (Skeel,
2001:1811) seklinde gerceklestirilen uygulamalar “scarlet letter” terimi ile
adlandirilmaktadir (Kelly, 1999:785). Bu birbirinden farkli cezalarin ortak noktasi ise
suclunun bagkalar1 tarafindan kinanmasini saglamaktir. Utandirma, kabul edilebilir ve
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edilemez davraniglarin sinirlarini ¢izen normlar ile paylasilan sosyal degerlerden
faydalanir. itibar1 kaybetme korkusu, utang verici davranislardan kaginmay1 gerektir

(Skeel, 2001:1811).

Ulkemizde, Anayasa Mahkemesinin 04 Subat 2010 tarihli K:2010/33,
E:2007/98 sayili kararina kadar 5176 Sayili Kanun’un 5. maddesinde yer aldig1 tizere
bir kamu gorevlisinin etik davranis ilkelerine aykir islem yaptiginin veya davranista
bulundugunun Kamu Goérevlileri Etik Kurulu tarafindan goriilmesi ve buna iliskin Etik
Kurulu kararmin kesinlesmesi durumunda, bu karar Resmi Gazete araciligiyla
kamuoyuna ilan edilmekteydi (Kamu Goérevlileri Etik, 2004). Anayasa mahkemesinin
kararinda agiklandigi {izere kanunun 5. maddesinin 3. fikrasini iptal etmesinin
gerekeelerinden biri de bu durumun kisilik haklarinin ihlalini doguracagina hiikmetmis
olmasidir (Anayasa Mahkemesi Karari, 2010). Kurul kararlarinin Resmi Gazetede
yayimlanmasi ise bir yaptirim olarak degerlendirilmistir (Aydin ve Barutgu,
2015:168). Etik dis1 davraniglara, toplumsal tepki gosterilmesi bu tiir davraniglarin
azalmasini saglayacagi gibi bu davranislarin olagan goriilmesini de engeller (Koprii,

2007:114).

Koloni Amerikasi’nda da bagvurulan bir cezalandirma tiirii olan “utandirma
cezalart”nin (“shaming punishment”) teshir cezasi ile benzer oldugunu sdylemek
yanlis olmayacaktir. Kiling (2013:20)’a gore teshir cezalari incelendiginde hukuki bir
yaptirim olma niteligi tasimakta oldugu goriilmektedir. Bunun yaninda teshirin, diger
hukuki yaptirimlardan ayr1 olarak toplum tepkisini harekete ge¢irmek suretiyle “sosyal

yaptirim”a hizmet fonksiyonu da bulunmaktadir.

Toplumun bilgilendirilmesi amaci teshir yaptirnrminin esasini olusturmaktadir.
Teshirin yaptirim olarak degerlendirilmesi, devletin toplumu bilgilendirmesi amacin
tastylp tasimamasi ile dogrudan ilgilidir ve teshir yaptirnminda topluma suglu ve

sucunun konusu hakkinda bilgi verilmelidir (Kiling, 2013:21).

Bununla birlikte daha 6nce soziinii ettigimiz ve gecmisten giinlimiize ABD’de
uygulanmakta olan “kamuoyu Oniinde utandirma cezasi”nin ilkeleri goz Oniinde
bulunduruldugunda aslinda bu cezanin teshir cezasi ile benzer oldugunu sdylemek

yanlis olmayacaktir. iki farkli literatiirde farkli kavramlarla ifade edilmis olmalarina
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karsin hizmet ettikleri amaclar ve cezalarin tabiati benzesmektedir. Utandirma cezasi
suclunun kamuoyu oniinde sergilenmesini gerektirir ki bu teshir cezasinin da temelini
olusturur. Bununla birlikte utandirma cezasinda suglunun sugunun kamuya ilan
edildigini goriiriiz ki, ayn1 durum teshir cezasinda da gegerlidir. Bagka bir ortak nokta
ise her ikisinin de kamuoyu tepkisini harekete gecirerek, sosyal yaptirim yoluyla
davranisi denetlemeye ve caydiriciliga hizmet etmesidir ki bunu da utang duygusundan

aldiklar giicle yaparlar ve bu, ikisi arasindaki belki de en 6nemli ortak noktadir.

Kiling (2013:99-133) tarihte teshir yaptiriminin altinda yatan nedenleri soyle
siralamistir: Ibret olmasi (caydiricilik) icin (teshir belki de genel olarak caydiricilig
saglayan en 6nemli yaptirim ¢esididir); toplum vicdaninin tatmin edilmesi igin (Kimi
durumlarda islenen su¢ kamu vicdanini dylesine rahatsiz eder ki toplum, s6z konusu
sugu isleyenlerin cezalandirilmasini izlemek ister); infazin hafifletilmesinin Oniine
gecmek igindir (kimi zaman sugluyu tanima, ona acima veya birgok farkli nedenden
otlirti verilen cezanin uygulanmasinda kurallara uygun hareket edilmeyebilir. Teshir,

cezanin kurala uygun olarak infaz edilmesini de saglar).

Uglincii amaci, farkli bir agidan irdeledigimizde sdyle bir sonuca da
ulagsmaktay1z: Teshir, cagdas hukuk diizeninde kabul gérmeyen ve cezanin
uygulanmasinda bu amagla da bagvurulmayan bir yaptirimdir. Bununla birlikte 2017
yilinda Ankara’da meydana gelen bir taciz olayinda zanlinin yakalanmasi 6rneginde
oldugu gibi kimi zaman bir kabahatin / zanlinin teshir edilmesi, sosyal medyanin
kamuoyu olusturulmasindaki giicii sayesinde prosediirel siireclerin isletilmesini veya
hizlandirilmasini da saglamaktadir. 20/12/2017 tarihli habere gore, s6z konusu olayda
kadin, tacize ugradigini iddia ederek basvurdugu karakolda yasadigi siireci, “Karakola
gittim ankarada ka¢ milyon kisi yasiyor biliyor musun dediler. Bosuna arama dediler.
Gotiirdiigiim giivenlik kamerasi goriintiileri i¢in ‘Maalesef teknolojik imkanlarimiz
buraya kadar, gériintiiyii agamiyoruz’ deyip iistiin kérii bir ifade alip gonderdiler.”
sozleriyle sosyal medyadan paylasmis ve génderdigi tweetin sonunda “TACIZCIM I
ARIYORUM!!” diye seslenmistir. Konunun sosyal medyada giindeme gelmesi {izerine
Ankara Emniyet Miidiirii S.Y.’nin verdigi talimatla zanlinin yakalanmasi i¢in ekip

kurulmus ve S.C. isimli siipheli goz altina alinmistir (“Habertiirk”, 2017)
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Teshirin, eski toplumlarda kullanim amaglarindan biri de sugluyu
asagilamaktir. Bunlarin yaninda, semavi dinlerde teshir uygulamalar1 incelendiginde
tasidig1 amaglar arasinda suglunun itibarin1 zedelemek, onu utandirmak, rezil etmek
gibi manevi baskiya yonelik benzer amaglarin bulundugu gorilmektedir.
Gliniimiizdeki genel diisiince, insanlarda rezil olma duygusunu artirmak {izere
uygulanacak cezai yaptirimlarin  insan haklarina ters diistiigii yoniinde olmakla
birlikte tarihte devletler teshirin bu 6zelliginde faydalanmak iizere bu yaptirima

basvurmuslardir (Kiling, 2013:139, 151, 162).

Toplumsal otokontrol sistemi olarak; burada toplumsal otokontrolden kasit
devlet aygitlarinin miidahalesi olmaksizin toplumun fertlerinin birbirlerini kontrol
etmesi, denetlemesi, kimi zaman birbirlerinin eylemlerinden sorumlu olmalar1 ve sug
islemelerini 6nlemeleridir. Bu, Osmanli’da bazi suglarda devletin mahalle halkina
sliphelileri ihbar etme ve zanlilar1 yakalayarak yetkililere teslim etme ve hatta eve

baskin yapma yetkisinin verilmesi seklinde kendini gostermektedir.

Bu, toplumsal normlarin toplum tizerindeki kisitlayici ve kontrol edici etkisine
bir ornektir. Sucluluk davranisini agiklamaya yonelik kuramlardan sosyal kontrol

kurami ise direkt olarak bu noktaya dikkat c¢eker.

Kuram, kisilerin toplumsal norm, deger ve kurumlara olan bagliliginin ve
sosyal denetimin fonksiyonu iizerinde durmaktadir. Buna gore kisilerin aile, din,
arkadas, okul vb. sosyal kuramlara olan bagliliginin yiiksek olmasi suclulugu
engelleyici isleve sahiptir. Diger taraftan ise sosyal denetimin zayiflig1 sug

davraniginin 6nemli bir nedenidir (Kizmaz, 2005:165).

Suclu davranis1 agiklamada rasyonel kuramlar caydiricilik ve ceza unsurlar
tizerinde durmaktadirlar. Sucun engellenmesine yonelik politikalar ve eylemler 6nem
kazanmaktadir. Buna gore sucun engellenmesinde islevsel olan etkili adalet sistemi,
daha fazla giivenlik giicii ve cezaevidir (Williams ve McShane, 1999’dan aktaran
Kizmaz, 2005:170). Rutin eylemler teorisi de kisinin sug¢ isleme yoniindeki
motivasyonun yani sira magdurun kolay bir hedef olmasinin etkisi ve benzer sekilde

giivenlik Onlemlerinin yetersizligi lizerinde durmustur. Baska bir deyisle insanlar
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engellenmedikg¢e sug isleyebilirler (Kizmaz, 2005:171). Bu a¢idan yaklasildiginda

toplumsal kontroliin engelleyici fonksiyonun bulundugu sdylenebilir.
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IKINCi BOLUM
SOSYAL MEDYADA iFSA

2.1. Sosyal Medyada ifsa

Sosyal medyada ifsanin kimler tarafindan, hangi sosyal medya mecralarinda ve
ne tiir iceriklerin paylasilmasi seklinde gerceklesecegi Orneklere bagli olarak
cesitlenebilir ve degisebilir. Hatta mahremiyet ihlaline yol agma ve karsi tarafi
utandirmaya yonelik fonksiyonuyla ifsa eylemi, topluma ve kiiltiire gore de degisiklik

gosterebilecektir.

Misir’dan Ghadeer Ahmed’in videosu buna bir ornektir. Zira iliskilerinin
bitimini takiben Ahmed’in eski erkek arkadasi tarafindan intikam amaciyla
Youtube’de paylasilan videosu miistehcenlik igermemektedir. Ahmed bu videoda
askili bir elbise ile dans etmektedir. Buna karsin bu video, kadinlarin viicutlarin
ortmeleri beklenen bir toplumda s6z konusu elbise, dans ve erkek arkadas tigliisii
diisiintildiiginde, Ahmed’1 ailesine, tanidiklarina ve topluma kars1 zor bir duruma
diistirmeye yetmistir (“BBC”, 2016). Sosyal medya mecralarinda gerceklestirilen ifsa
eylemi asagida listelendigi ve orneklerde de goriildiigii lizere ¢ok cesitli sekillerde

gerceklestirilebilmektedir.

= Resit olmayanlar veya yetiskinler tarafindan; 2016 ve 2017 yillarinda
baskalarinin 6zel goriintiilerini paylagsmaktan 6tiirii 12 yasindaki iki cocuk hakkinda

sikayette bulunulmustur (“Yorkshirepost”, 2018).

. Kadmlar veya erkekler tarafindan; N.B. ile I.A. arasinda dolmusta ¢ikan
tartismada I.A, kadina fiziksel saldirida bulunup kiifiir etmis, bu anlar N.B. tarafindan

kaydedilmis ve video sosyal medyada yaymlanmistir (“Hiirriyet”, 2018a).
. Kisiler veya kurumlar tarafindan; kisiler veya kurumlara kars1

. Olayla dogrudan ilgisi bulunan kisiler tarafindan veya iiclincli sahislar

tarafindan; orn. drift yaparak yolu kapatanlar nedeniyle arkadan gelen bir ambulans
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yolunu degistirmek zorunda kalmis ve bu anlar olaya sahit olan bir kisi tarafindan

goriintiilenerek sosyal medyada paylagilmistir (“CNN Tiirk”, 2018a).

. Farkli sosyal medya mecralarinda (facebook, twitter, youtube vb.); Orn.
Almanya’da Olimpik yiiksek atlamaci A.F. e-postasina cinsel igerikli fotograf
gonderen tacizcinin iletisim  bilgilerini  Facebook sayfasinda paylasmistir
(“Habertiirk”, 2012). 1.S. kendisini rahatsiz eden kisinin telefon numarasini
Twitter'den paylasarak takipgilerinden bu numarayr aramalarini istemistir.
(“Hirriyet”, 2012). Ordu’da market isleten A. D., uzun siiredir borcunu 6demeyen
miisterilerinin isimlerini ve bor¢ miktarlarin1 Youtube’den ve Facebook’tan ifsa

etmistir (“Sabah”, 2013).

. Icerigin sinirli sayida kullaniciya (magdurun yalnizca is arkadaslar1 veya ailesi
vb.) yada tiim kullanicilara agik olarak gonderilmesi seklinde; 6m. S.0. gizlice eski
sevgilisinin ¢iplak fotograflarini ve videosunu ¢ekmis, bu goriintiileri de sosyal medya
lizerinden arkadaslarma gondermistir (“CNN Tiirk”, 2019). S.0O. eski esi 1.0.’nun
kendisini aldattigini diisiindiigii i¢in evli olduklar1 donemde uygunsuz goriintiilerini
Scope’den canli olarak yaymlamis ve GSM numarasini da erkeklerin chat yaptigi

sitelere yaydigini ifade etmistir (“Habertiirk”, 2018).

. Ifsaya konu olan kisinin ¢iplaklik igeren goriintiilerinin paylasilmasi seklinde;
orn. M.U. ¢alinan sosyal medya hesabin1 geri almasi karsiliginda ayrilmis oldugu
sevgilisi E.G.’nin cinsel igerikli fotograflarin1 O.A.’ya gondermis; O.A. da E.G.’yi
arayarak kendisine cinsel icerikli video gondermesi i¢in fotograflar1 kullanarak santaj
yapmis ve E.G.’nin ¢iplak fotograflarini sosyal medyada paylasmistir (“Milliyet”,
2017a).

. Ifsaya konu olan kisinin toplum tarafindan kinanmasini gerektirecek bir
davranigta bulunurken c¢ekilen goriintiilerinin paylagilmas: seklinde; S.A. kaym
validesi 82 yasindaki F.A.’y1 sokagin ortasinda dovmiis; bu anlar, videoya kaydeden
kisi tarafindan sosyal medyada paylasilmistir. Yash kadimimn doviildiigii goriintiiler
sosyal medyada tepki ¢ekmistir. Goriintiiler iizerine Aile ve Sosyal Politikalar

Bakanligi ile Emniyet Miidiirliigii harekete gegmistir (“Hiirriyet”, 2018D).
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. Intikam ya da cezalandirma amaciyla basvurulan siddetin gériintiilerinin
paylasilmasi seklinde (Kadinlardan telefon numaralarini isteyen ve taciz boyutuna
varan 1srarct davraniglariyla rahatsizlik veren Suriyeli M.D. iki arkadas ile birlikte bu
goriintiileri kaydedip sosyal medyada yayimlamistir. Goriintiilerin paylasilmasiyla
A.C.R. isimli sosyal medya grubunun iiyeleri s6z konusu kisiyi yakalayarak o6nce tim
Tiirkiye’den ve Tiirk Kizlarindan 6ziir diletmis, sonra ise doverek bu esnada ¢ektikleri
goriintiileri sosyal medyada paylagmuslardir (“Sputnik”, 2017). L.Y.A. ve N.O.
arasinda tartisma ¢ikmis ve 1.Y.A., N.O.niin fotografin1 sosyal medyadan
paylasmistir. N.O. fotografinin paylasildigin1 annesi A.K. ve yakin1 olan D.O. ile
A.C.’ye bildirmistir. 1.Y.A., N.O.’niin evine davet edilmis; bu evde, kiz1 N.O. niin
fotografinin paylasilmasina 6fkelenen anne A.K. tarafindan hakarete maruz kalmis ve
doviilmiistiir. .Y.A.’nin N.O. ile A.C. tarafindan da tartaklandigi bu anlar A.C.
tarafindan sosyal medyada canli olarak yayinlanmistir (“CNN Tiirk”, 2018b).

. Kisinin gizlice veya rizast dahilinde c¢ekilmis goriintiilerinin paylasilmasi
seklinde;
. Fotograf, mesaj, ses kaydi veya videolarin vb. paylasilmasi seklinde; Orn.

Ankara’da hatali park eden veya engellilerin kullanmis oldugu yolu kapatan araglarin
fotograflarini ¢eken vatandaslar bu fotograflar: giizergah ismini de paylasarak sosyal
medya hesaplarindaki sayfa ve gruplarda ifsa etmislerdir (“Hiirriyet”, 2015a). 10
yasindaki bir kiz gocugunu whatsapp uygulamasi ile mesajlagsmak suretiyle taciz eden
LP. isimli kisinin yapmis oldugu yazismalar, magdurun annesi tarafindan ifsa
edilmistir (“CNN Tiirk”, 2016). G.T. evlilikleri sirasinda babast ile iligkisi oldugunu
iddia ettigi eski esinin, kendisinin ve babasinin arasinda gectigini iddia ettigi konuyla
ilgili ses kayitlarini sosyal medya hesabindan ifsa etmistir (“Ensonhaber”, 2014). A.T.
yolda yiiriirken arkasindan gizlice goriintiilerinin ¢ekildigini fark etmis ve kendisini
goriintiileyen kisiyi video kaydina almaya baslamistir. S6z konusu kisinin telefonunda
kendi goriintiisiine rastlayan A.T. ¢ektigi videoyu sosyal medyada paylasarak adami

ifsa etmistir (“Milliyet”, 2018a).

. Kisisel intikam, eglence veya magdurun santaja boyun egmemesi, maddi

kazang elde etme, vb. nedenlerle; 6rn. Sapanca’daki bir 6zel egitim merkezinde ¢alisan
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C.U,, bir oOgrencisine siddet uyguladigi gerekgesiyle isten c¢ikarilmasi {izerine
igsyerinden intikam almak amaciyla, S.C. isimli 6gretmenin otistik 6grenci B.Y.K. ye
siddet uygularken ¢ektigi video kaydini “(...)'de egitim boyle oluyor” basligiyla sosyal
medyada paylasmistir (“Milliyet”, 2017Db).

Sosyal medyada ifsa olgusunun literatiirde ¢ogunlukla, “intikam pornosu
(revenge porn)” kimi zaman da bunun yerine kullanilan “riza dis1 pornografi (non-
consensual pornography; involuntary porn)” (Calvert, 2015:676) ya da bununla iligkili
bir terim olan “gériintli temelli cinsel istismar (image-based sexual abuse-IBSA)”
(McGlyyn ve Rackley, 2017:535); ve “siber zorbalik (cyberbullying)” (Willard, 2007)
kapsamina dahil edildigi gortiilmektedir.

Sosyal medyada cok farkli sekillerde meydana gelen ifsa eyleminin altinda
yatan motivasyonlarin neler oldugu tam olarak bilinmese ve Henry ile Powell’in
(2018:195) belirttigi tizere literatiirde teknoloji temelli davraniglarin gesitliligini ve
yayginligini ortaya koymaya yonelik kapsamli ve yeterli sayida arastirma yapilmamis
olsa da yukarida da goriildiigli {izere 6rnek olaylar bize bu davranisin altinda ¢ok

sayida farkli nedenin bulundugunu diistindiirmektedir.

Ceza adaleti modelleri suglarin bulunup cezalandirilmasi iizerinde dururken,
saldirganlarin geciken yasal sistemlerden ve anonimlikten faydalandigi ¢evrimigi
ortamlar bu modelleri etkisiz kilmaktadir. Bu durum insanlar1, kendi ahlaki kurallarini
kullanarak yaptirmda bulunmaya iter ve maalesef bu sekilde isleyen adalet
mekanizmasi ¢ogu zaman, kisisel saldirilarla, kamuoyu oOniinde utandirmayla ve
cevrimi¢i taciz diye adlandirilan davraniglarla intikam motivasyonu sonucunda

kendini gosterir (Blackwell vd. 2018:22).

Bagka bir yandan ise ge¢ tezahiir eden yasal uygulamalar ve anonimlik
saglayan c¢evrimigi ortamlar, intikam pornosu drneginde oldugu gibi santaja boyun
egilmemesi ya da kisisel intikam vb. sonucunda karsilagilan mahremiyet ihlallerini

kolaylastirmaktadir.

Yeni Zellanda’nin, kar amaci giitmeyen bagimsiz c¢evrimigi giivenlik

organizasyonu Netsafe’in 1001 katilimciyla yapmis oldugu “Goriintii Temelli Cinsel
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Istismar” arastirmasma gore, kisiyi bir baskasmin 6zel goriintiisiinii paylasmaya
motive eden faktorler arasinda %14 ile 3. sirada “intikam alma” yer almaktadir
(“Netsafe”, t.y.). Yoshimura’nin (2007:93) arastirmasinda ise, kisiler arasi iliskiler
baglamindaki intikamci davranislar kategorilere ayrilmistir. Ortaya ¢ikan dokuz
kategori arasinda “itibar: zedeleme” iigiincii sirada yer almakta ve katilimcilarin
ifadelerine gore itibar1 zedelemek amaciyla yapilanlara verilen 6rnekler arasinda

internette fotograflarin yayinlanmasi da yer almaktadir.

Bunlardan yola c¢ikarak sosyal medyada ifsa davranisinin altinda yatan
nedenler arasinda “intikam” ve/veya “cezalandirma” amacinin bulundugu ve giiciinii,
utandirma fonksiyonundan aldigi; sosyal medyada ifsanin bir intikam ve cezalandirma

aract olarak kullanildig1 soylenebilir.

Bu kapsamda arastirmamiza ge¢gmeden Once, sosyal medyada ifsa eylemini
siber siddet baglaminda ve bu eylemin cezalandirma fonksiyonuna nasil sahip

oldugunu c¢evrimigi utandirma kavrami ¢ergevesinde inceleyecegiz.

2.2. Intikam ve Cezalandirma Eylemlerinin Internet

Ortaminda Gerg¢eklesmesinin Olas1 Nedenleri

Geg¢miste geleneklere dayali uygulamalarda adaletin saglanmasi igin bir arag
olarak biiylik 6l¢iide intikam kullanildi. Adaletin intikamla saglandig1 geleneklerin
yerini modern zamanlarda yasal sistemler aldi (Kim ve Smith, 1993:38). Hatta,
Hammurabi kanunlariyla milattan 6nce 1790 yilina giden yasal sistemler toplumsal
olarak kabul edilebilir cezalar vasitasiyla, orantisiz veya kisisel intikami frenlemeye

calismislardir (Griffiths, 1991°den aktaran Schumann ve Ross, 2010:1193).

Adaleti saglamak iizere yasal sistemlerin varligi intikam eylemini haksiz ve
kabul edilemez olarak gosterse de ugradigimiz her adaletsizligi mahkemeye tasimamiz
miimkiin olmayabilir. Mevcut sistemlerin yetersiz, yavas, adaletsiz olarak algilanmasi
nedeniyle ortaya konan ¢oziimlerin mevcut durumdan daha kot  olarak
degerlendirilmesi veya problemleri ¢oziimlemek amaciyla var olan gesitli sistemlere
karsin bircok vakanin bir igleme tabi tutulmamasi kisileri intikam arayisina itebilir

(Kim ve Smith, 1993:39). Iste bu noktada, internetin esitleyici ve fiziksel tehdidi
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etkisizlestirici Ozellikleri geleneksel zorbalik magdurlarinin teknolojik araglarla
intikam almak istemesine neden olabilmektedir (Hinduja ve Patchin, 2009 ve
Kowalski ve Limber, 2007°den aktaran Kénig vd. 2010). Internet ortaminin kisinin
kimligini gizlemesine olanak taniyan Ozellikleri intikamcinin kendisine karsi bir
misilleme olasiligin1 da azaltmak veya ortadan kaldirmak suretiyle intikam almasini
saglayabilir. Zira Aquino ve digerleri (2001:58) magdurun yiiksek statliye sahip bir
saldirgandan intikam alma olasiliginin misilleme korkusu nedeniyle daha diisiik
oldugunu bulmuslardir. Misilleme korkusu, siber ortamda intikam alan magdurlar ile
intikam ve cezalandirma istegi duyulan saldirgana geleneksel yollarla karsilik vermeyi
tercih eden magdurlarin arasindaki farki agiklamada merkezi degisken olabilmektedir

(Konig vd. 2010:220).

Cohen ve Felson’un (1979:588-589) Rutin Aktivite Yaklasimi bunun
nedenlerini a¢iklamada bize 151k tutabilir. Cohen ve Felson, su¢ orani dongiileri ve
egilimlerini analiz etmeye yonelik calismalarinda toplumdaki sosyo ekonomik
kosullardaki iyilesmeye karsin artan su¢ oranlari paradoksunu agiklamak i¢in bu
yaklasima basvurdular. Buna gore, motive olmus suclu, uygun hedef ve yetenekli bir
koruyucunun bulunmamasindan olusan {i¢ bilesenin dogru zaman ve yerde bulugsmasi
suc¢ egilimi trendlerini anlamakta olduk¢a 6nemlidir. Hatta bunlardan yalnizca uygun
hedefin bulunmasi ve bir koruyucunun eksikliginin ayni zaman ve mekanda olmasi

dahi bagka kosullar bulunmasa bile su¢ oranlarinin artmasina sebep olabilir (Cohen ve

Felson, 1979:604).

Baska bir sebep ise ling Kkiiltiirii c¢ergevesinde incelenebilir. Lincin
tanimlarindaki ortak noktalardan biri, grup tarafindan gerceklestirilen bir eylem
olmasidir. Sosyal medyanin ¢ok sayida kisiye kisa siirede ulagabilme ve igerigi
yayabilme 0Ozelligi, ¢ok sayida kisinin destegini alabilmek, kamuoyu Oniinde
utandirmak gibi toplumsal yaptirima maruz birakmak ve bir saldirganligin hedefi
haline getirerek Odetilmesi istenen bedeli agirlastirmak adina oldukca kullanighidir.
Ciinkii gerek kimligin gizlenebilmesi ile gerekse de kolektif sekilde gergeklestirilen
eylemin sonuclarindan daha az etkilenecegini diisiinen kisiler daha saldirgan ve

acimasizca tepkiler verebilmektedir. Bir arastirmaya gore de lince katilanlarin
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sayisinin artmasi ling eyleminin siddetinin artmasina sebep olmaktadir (Leader,

Mullen ve Abrams, 2007:1340).

2.3. Sosyal Medyada ifsamin Intikam ve Cezalandirma

Baglaminda Tezahiir Ettigi Cerceveler

Sosyal medyada gerek intikam gerek cezalandirma amaciyla ile yapilmis olsun,
ifsa kisiyi utandirmak, kiigiik diisiirmek, ayiplanmasini saglamak gibi fonksiyonlara
sahip bir yaptirim aracidir. Kisilerin mahremiyetinin ihlal edilmesine de aracilik eden
ve bu agidan da zarar verici bir eylemdir. Cevrimigi ortamlarda bu eylem farkli
sekillerde ve baglamlarda meydana gelmekle birlikte ¢evrimi¢i utandirma, intikam
pornosu, siber zorbalik / siber taciz kavramlari ¢atis1 altinda intikam ve cezalandirma
amaciyla ifsaya basvuruldugu ve ifsanin sosyal medyada ling kavrami da dahil olmak
izere bunlarla yakindan iligkili oldugunu diisiindiiren 6nemli veriler vardir. Baska bir
deyisle sosyal medyada intikam ve cezalandirma amaciyla basvurulan ifsa davranisi
¢evrimi¢i utandirma, intikam pornosu, siber zorbalik / siber taciz ve siber lincin ortak
bir bilesenidir. Bu nedenle sosyal medyada ifsa davranigini incelerken bu kavramlara

da deginilmesi gerekmektedir.

2.3.1. Siber Siddet

Diinya Saglik Orgiitii (WHO), Diinya Siddet ve Saglik Raporu’nda (WRVH)
siddetin tanimini, bir kisi veya toplulugu tehdit eden ya da onlara karsi uygulanan;
6lim, psikolojik veya fiziksel hasar ile sonuglanan / sonuglanmasi muhtemel olan
kasith gii¢ ya da fiziksel kuvvet kullanimi1 olarak yapmaktadir. Siddet, farkli sekillerde
siniflandirilmaktadir. Bununla birlikte WHO siddetin, fiziksel, cinsel, psikolojik
saldirt ve mahrum birakma / etme seklinde olmak ftizere dort farkli bi¢imde
gerceklesebilecegini; siddeti uygulayan ve siddete maruz kalan agisindan ise ii¢ ana
baslik altinda incelenebilecegini 6ne siirer. Buna gore siddet, kisinin kendi kendisine
yonelik (6rn. intihar), kisiler aras1 ve gruplar tarafindan gerceklestirilen toplu siddet
olmak tizere kategorize edilebilir. Kisiler aras1 siddet ise aile ve partner siddeti ile
toplum siddeti olarak ikiye ayrilir. Tlk kategori cocuklara, yaslilara ve partnere olmak

tizere lice, ikinci kategori ise tanidiklar veya yabancilar tarafindan gergeklestirilen
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olmak iizere ikiye ayrilir. Toplu siddet ise bliylik gruplar tarafindan gergeklestirilir.
Politik, ekonomik ve sosyal siddet olmak tizere iice ayrilir. (WHO, t.y.). Bununla
birlikte, siddet kavrami temel 6zelliklerinden bagimsiz olarak zamana ve topluma gore

degisir (Kocacik, F., t.y.:5).

Siddetin yukaridaki tanimi ve siniflandirmasi dikkate alindiginda siber siddetin
geleneksel siddet ile bazi noktalarda ayristigi, bazi noktalarda ise Ortiistigii
goriilmektedir. Dahasi, siber siddet gergeklestigi ortam itibariyle bazi siddet tiirlerinin
(fiziksel ve cinsel siddet, kisinin kendi kendisine doniik olan siddeti vb.) dogrudan
degil ama dolayli olarak ortaya ¢ikmasina da sebebiyet verebilmektedir. Siber ortamda
gerceklestirilen siddetin, gercek hayata da tasinarak magdura fiziksel saldir1 olarak
yoneltilmesi ya da maruz kalinan psikolojik siddetin etkisiyle ruhsal ve fiziksel
sagligin bozulmasi oldukga olasidir. Siber zorbalik / siber taciz ya da intikam pornosu
magdurlarinin 6liimle sonuglanan intihar vakalart hem ruh sagliginin bozulmasina hem

de kisinin kendisine yonelik siddete 6rnek olarak gdsterilebilir.

Siber siddetin belki de en belirleyici 6zelligi, geleneksel siddetin aksine
cevrimi¢i ortamda gerceklesmesidir. Siber siddet ve geleneksel siddet arasindaki iliski,
bu ikisi arasindaki benzerlik ve farkliliklar agisindan incelenmekte; siber siddetin -
daha ziyade siber siddet tiirlerinin (siber zorbalik vb.)- yeni bir siddet tiirii mii yoksa
geleneksel siddetin farkli bir formu mu oldugu literatiirde de tartisilmaktadir.

Learning Network (“VAWlIearningnetwork”, 2013) kadinlara karsi siber
siddeti, sisteme / hesaba izinsiz erisim (bilgisayar korsanligi), kimligine biirtinme,
israrli takip (stalking), siber taciz, magdurlarin siddet ortamina ¢ekilmesi igin
teknolojinin kullanilmasi, kotii amagh dagitim (magdurla ilgili yasadis1 ve karalayici
icerikler yaymak) olmak {izere alt1 baslikta listelemistir. Peterson ve Densley
(2017:195) siber siddet tiirleri arasinda siber zorbalik, trolliik, intikam pornosu ve siber

takibi saymuistir.

Hig¢ stliphesiz ki siber siddet yukarida sayilanlarin da disinda birgok farkli
sekilde ortaya ¢ikabilmekte ve ¢evrimigi platformlarin sunmus oldugu 6zelliklere gore
de cesitlenip degisebilmektedir. Bagka bir deyisle ¢evrimi¢i ortamlarda siddet

doniisiime ugramakta ve siddetin yeni gesitleriyle de karsilasilmaktadir. Konu bagligi
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altinda yukaridaki siber siddet tiirlerine ek olarak bir siddet eylemi oldugu siliphe

gotlirmeyen siber ling de incelenecektir.
2.3.1.1. Cevrimi¢i Utandirma

Teknolojik gelismeler sosyal kontroliin uygulanma bigimlerini ve kapsamini
da degistirmistir. Internet teknolojilerinin saglamis oldugu kolayliklar anonimlik, anlik
miidahale edebilme, (zaman agisindan ve ekonomik agidan) diisiik maliyet, ¢cok sayida
kisiye ulasabilme vb. norm ihlallerinde bagvurulan bir sosyal yaptirim bi¢imi olan
utandirma i¢in kisilere kontrolsiiz ve orantisiz gii¢ saglamaktadir. Utang duygusundan
faydalanan ayiplama ve kinamanin ¢ok uzun zamandan beri sosyal kontrol amaciyla
kullaniliyor olmasinin yani sira ¢esitli 6rneklerde hukuk tarafindan kullanildigina da

sahit olduk.

Sosyal normlarin siirdiiriilmesi, sosyal yaptinmlarin uygulanmasiyla
saglanabilir ve kimi zaman utandirma bunu saglayabilecek tek arag olabilir (De Vries,
2015:2055). Kamuoyu oniinde utanma sonucunda birgok durumda toplumdan
dislanma goriiliir ve utandirma kisinin toplumdan dislanma korkusundan faydalanir

(Massaro, 1991:1903).

ABD’de utandirma cezalarinin, alkollii ara¢ kullanma, hirsizlik, zimmete
gecirme, cinsel ya da cinsel olmayan saldiri, yalanci sahitlik, zararli atiklarin ¢evreye

birakilmasi, uyusturucu madde temini vb. bir¢ok farkli su¢a uygulandigi gortilmiistiir
(Kahan, 1996:635).

Kahan, yargi sisteminde alternatif bir yaptirim olarak utandirma cezalarinin
uygulanmas1 gerektigini 6ne siirer ve utandirma cezalarinin para cezasi ya da toplum
hizmeti gibi diger geleneksel alternatif yaptirimlarin aksine ahlaki agidan kinamay1 da
icererek toplumun, cezadan bu yondeki beklentisini karsiladigini da ifade eder.
Beklenen faydalar1 saglamasi durumunda hapsetmeye bir alternatif olmasi ve tek
bagina kullanilmasi da bir¢ok durumda kisisel hassasiyetleri zedelemeyecektir
(1996:636-637). Yapilan arastirmalar da ger¢ekten ise yaramalari durumunda bu
yaptirimlarin kamuoyu tarafindan da destekleneceklerini gostermistir (Doble

1987’den aktaran Kahan, 1996:637).
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Kanunlarimizda ABD’dekinin aksine utandirma cezalarimin bulunmadig:
asikardir. Ulkemizde bdyle bir yaptirimin (gerek hukuki gerekse de sosyal yaptirimlar
cercevesinde) toplum tarafindan destek goriip gérmeyecegine yonelik ampirik veriler
de bulunmamaktadir. Buna karsin sosyal medyada oOrneklerini gordiiglimiiz ve
literatiirde de “gevrimig¢i utandirma” (“online shaming”) baslig1 altinda inceleme
konusu edilen ve heniiz sinirli sayida olmasiyla birlikte dikkat ¢eken, sosyal medyanin
bir arag¢ olarak kullanildig: utandirma eyleminin kisilerin utang verici davraniglarinin
cogunlukla buna kimlik bilgilerinin de eslik ettigi sekilde ifsa edilerek
cezalandirilmasi, kamuoyu Oniinde kiiglik diisliriilmesi ve ayiplanarak kinanmasi

seklinde destek buldugu sdylenebilir.

Cevrimig¢i utandirma teriminin, iizerinde uzlasilmis net bir tanimi mevcut
degildir (De Vries, 2015:2055). Cevrimig¢i utandirma olgusunu konu alan literatiir ¢ok
sinirhi ve az sayidadir. Bu ¢alismalarda yer aldigi sekliyle yapilan tanimlamalarda

dikkat ¢eken husus, terimin normlarin ihlali ile iligkisidir.

Bu tanimlamalara gore terim, ¢ogunlukla, sosyal normun gergekten ya da
algilanan ihlaline yonelik sosyal medya aracilig1 ile birini utandirmayi ifade etmek icin
kullanilir (De Vries, 2015:2053; Klonick, 2016:1035). Cevrimici utandirma, kisilerin
sosyal normlara uymadigini diisiindiikleri, hoslarina gitmeyen bazi davranislari iceren
ekran goriintiisli, video, fotograf veya mesajlar1 sosyal medya sitelerine yiliklemek
suretiyle kamuya ifsa etmesi ve sonug olarak bu iceriklerin kamuya agik ve yayilabilir
hale gelmesi ile gergeklestirilebilir (De Vries, 2015:2055). “Utanma, utang verici
eylemi o6grenecek ve onu kinayacak taniklar gerektirir” (Massaro, 1991:1902). Hig
kimse tarafindan bilinmeyen ve/veya ayiplanmayan bir eylemin aym diizeyde
utandirici olabilmesi s6z konusu degildir. Massaro’nun ifadesi de utanmanin kamusal
bir yonii oldugu gergegine dikkat ¢ekmektedir. Boylelikle sosyal kontrol kinama ve

ayiplamanin giiciinden faydalanarak saglanir.

Oyle ki, Goldman (2015:415), ABD yargi sisteminde uygulama alan1 bulan
kamuoyu Oniinde utandirma cezalar1 infazlarmin teknolojik gelismeler paralelinde

sosyal medya mecralarina (yargi emri ile kisinin Facebook sayfasinda sugunun ilan
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edilmesi vb.) taginmasinin olasi oldugunu ve bu tarz bir utandirmanin etkili

olabilecegini soyler.

De Vries (2015:2059)’1n, 18-25 yas arasi1 genglerin ¢evrimigi utandirma ile
ilgili goriislerini belirlemeye yonelik ¢alismasinda ulastigi sonuglar arasinda, gencglerin
cevrimi¢i utandirmay1 s6z konusu kisi i¢in bir cezalandirma araci olarak goriirken,
benzer davranislar i¢in de caydirici olacagini diisiindiikleri yer almaktadir. Massaro da
(1991:1905), resmi makamlarca gerceklestirilen utandirmanin altinda yatan nedenin
baskalarini caydirma olmasi durumunda utang duygusunun hakim tarafindan sonuna
kadar kullanilmasi1 gerektigini One siirer. Braithwaite (1989°dan aktaran Chen,
2002:53) de, su¢ davraniginin Onlenmesinde kisinin ¢evresindekiler tarafindan

utandirilmasinin ceza tehdidinden daha etkili oldugunu 6ne stirmiistiir.

Cevrimig¢i utandirmanin altinda yatan nedenler yalnizca bu kadarla sinirh
olmayabilir. Nedenlerden biri (Ingraham ve Reeves, 2016:456), insanlarin sosyal
medya sayesinde ahlaki ihlallere karsi biiyiik ¢apta bir aragtirma, yargilama ve
cezalandirma imkanina kavugsmus olmasidir. Bununla birlikte yasal yaptirimlarin
dislanma, is kaybi, 6liim tehdidi veya bunlara eslik eden fiziksel saldir1 gibi siddetli ve

caydirici enstriimanlar kullanamiyor olmasi da sayilabilir.

Bununla birlikte, utandirma iizerindeki dogal kontroller kalkmistir (Klonick,
2016:1029). Kimi zaman sonu¢ amaglananin ¢ok oOtesine gegebilmekte, siber taciz
veya siber lince doniisebilmekte, gergek hayata da uzanan siddete sebep

olabilmektedir.

De Vries’in aragtirmasinda da katilimcilar, ¢cevrimig¢i utandirmanin zorbaliga
doniisebilecegini ifade etmislerdir (De Vries, 2015:2059). Klonick’nin ¢evrimigi
utandirma ve siber taciz arasindaki iliskiye yonelik agiklamasi da bu goriisii destekler
niteliktedir. Ona gére ¢cevrimici utandirma siber tacizle benzer olarak tekrarlanan sézIii
saldirganlik icerir ve ¢ogunlukla siber tacize doniisiir (2016:1035). Cevrimigi
utandirma, belirsiz sosyal degerler lizerinden amacini asan; 6l¢iisiiz; neyin ve kimin
cezalandirilabilecegi iizerinde ¢ok az bir uzlasma ve dogrulugun oldugu bir

cezalandirma seklidir (Klonick, 2016:1032). Kimi zaman s6zde sosyal normlarin
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uygulanmasi i¢in de firsat yaratan utandirmay1 kullanmak her zamankinden daha kolay

fakat kontrol edilmesi daha giictiir (Klonick, 2016:1031).

Buradaki sikinti biiyiik ihtimalle toplumsal olarak {tizerinde uzlasilmis
normlar ihlal edilmesinde bir yaptirirmla (utandirma) bunlara uyulmasinin
saglanmasi veya uymama davranisinin caydirilmas: degildir. Asil problem, sosyal
kontrol araci olarak kullanilsa dahi utandirmanin c¢evrimi¢i ortamda amacini
asabilecek olmasi, bagka bir deyisle sonuglarinin 6ngoriilemeyecek kadar biiyiik ve
orantisiz zararlara sebep olabilmesindedir. Bir baska problem ise kisilerin kendi
dogrular1 c¢ercevesinde yanlis bulduklar1 davranislart cezalandirma tesebbiislerine

aracilik etmesindedir. Biiyiiyerek siber siddete donlismesi isten bile degildir.

Baglamdan kopuk; yalnizca bir fotograf ya da birkag saniyelik bir goriinti
tizerinden telafisi imkansiz ya da giig; etkileri yikici sonuglarla karsilasilabilir.
Utandirma sonsuza dek siirebilir. Utang, kimi durumlarda aynen suya atilan bir tagin
etrafinda olusturdugu haleler gibi yayilim gostererek hedeflenen kisinin 6tesine gegip

kisinin yakin ¢evresindekileri i¢ine alabilecek bir giice de sahiptir.

Cevrimigi utandirma ile intikam ve cezalandirma amaciyla bagvurulan ifsa
arasinda yakin bir iliski mevcuttur. Sosyal medya araciligiyla utandirmaya maruz
birakilmak istenen davranig, tutum, goriis vb. ifsa edilmeyi zorunlu kilmaktadir.
Cezalandirma veya intikam alma utandirma vasitasiyla saglanmaktadir. Bununla
birlikte, bir kisinin ¢evrimi¢i utandirmaya maruz kalmasi igerigin mutlaka intikam
alma veya cezalandirma amaciyla ifsa edilmesine bagli degildir. Baz1 6rneklerde
goriildiigl iizere s6z konusu igerikler sosyal medyada ¢evrimici utandirmaya maruz
kalanlarin bizzat kendileri tarafindan paylasilmistir. Bu noktadan hareketle intikam ve
cezalandirma amagh ifsa ile c¢evrimi¢i utandirma arasindaki iliskiyi soyle
aciklayabiliriz. Cevrimici utandirma sosyal kontroliin ¢evrimigi ortamdaki tezahiirti
olarak yaptirim giiciinii, ¢esitli normlarin ihlal edilmesi durumunda, utandirmadan alir.
Kimi zaman ise ¢evrimi¢i utandirmaya konu edilecek davraniglar intikam ve
cezalandirma amaclh olarak -ki utandirma burada amaglanan bir cezalandirma
cesididir- ifsa edilmeyi gerektirirken, kimi zaman bdyle bir motivasyona sahip

olmayan igerikler de ¢cevrimi¢i utandirmanin konusu olabilirler.
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2.3.1.2. intikam Pornosu

Intikam pornosu, genellikle reddedilmis, terkedilmis, hayal kirikligia ugramis
eski sevgili ya da es tarafindan ¢evrimigi ortama yiiklenmis cinsellik igeren goriintiileri
ifade eder (Calvert, 2015:677). Merriam-Webster (t.y.)’de ise bir intikam tiirii olarak
kisinin cinsel igerikli goriintiilerinin onun rizast olmadan c¢evrimi¢i ortamda
paylasilmasi olarak tanimlanmistir. Intikam davranisina sebep olan etkenler arasinda
iliskinin bitirilmesi ya da askiya alinmasmin énemli oranda pay1 vardir (Boon vd.,
2009:756). Aslinda birgok durumda s6z konusu goriintiiler, ilk etapta magdurun rizasi
ile alimmistir ve sonradan eski partnerler tarafindan porno sitelerine gonderilmistir.
Burada intikam sozcligliniin konusunu olusturan eylem, kimi zaman magdurlarin
isimleri, adresleri, Facebook hesaplar1 gibi tanimlayici bilgilerinin eslik ettigi

gorlntiilerinin izinsizce yayinlanmasidir (Calvert, 2015:677).

Bununla birlikte, intikam pornosunu tanimlamak zordur. Zira intikam pornosu
terimi gazeteciler ve aktivistler, hukukgular ve uzmanlar tarafindan riza gosterilmemis
miistehcenligin her c¢esidini, kurbanin bilgisi disinda ele ge¢irilmis goriintiileri,
kurbanin yiiziiniin cinsellik igeren goriintiilere montajlandigi goriintiiler ile bilgisayar
korsanlar1 tarafindan ele gegirilerek ya da eski sevgililerce yiiklenmis séz konusu
icerige sahip goriintiileri tanimlamak icin kullanilmistir. Intikam pornosu, New York
Ceza Mahkemesince kabul gordiigii sekliyle, kurbanin rizasi olmaksizin ¢evrimigi
ortamlarda halka acik sekilde yayinlanan miistehcen icerikli goriintiileri ifade eder

(Levendowski, 2014:424, 425).

Franks de, (2017:1258) intikam pornosu teriminin kapsamini agiklamaya
calisirken iki nokta tizerinde durulmasi gerektigini one siirer. Ona gore bunlardan
birincisi terimdeki “intikam” sodzciigiiniin yaniltict olabilmesidir. Ciinkii intikam
pornosu kapsaminda degerlendirilen eylemi gerceklestirenler her zaman kisisel
intikamla motive edilmezler. Failler kimi zaman bir fayda elde etme, eglence veya
magduru rezil etme sebebiyle ve hatta 6zel bir sebep olmaksizin da bu eylemi
gergeklestirebilirler. Burada ayirt edici ve degismeyen tek sey kisinin rizast olmadan
bu eylemi gerceklestirmis olmalaridir. Ikincisi ise, pornografi kavramu ile ilgilidir.

Burada, pornografi olarak cinsel igerikli 6zel goriintiiler tiretme diisiiniilmemeli, bu
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tarz goriintiilerin riza dig1 dagitilmasi ve dolayisiyla bu goriintiilerin kamusal bir cinsel
eglenceye donistiiriilmesi anlasilmalidir. Bu noktadan hareketle, bu terimin
kapsamina gizli kameralarla elde edilen; 6zel bir iligki ¢cer¢evesinde taraflarin rizasiyla
cekilmis veya taraflar arasinda paylasilmis olan, ¢alinan goriintiilerle; saglik veya
huzurevi calisanlarinin ¢ektigi yasli veya hastalarin ¢iplak goriintiileri ile cinsel

saldirilarin kayitlart da girer.

Farkli yazarlar ya da merciler tarafindan yapilan tanimlamalar dikkate
alindiginda intikam pornosu terimini tanimlamaya iliskin zorluk daha agik goriilebilir.
Yukarida yer aldigi tizere kimi yazarlar bu terimi, miistehcen goriintiilerin intikam
motivasyonuyla (genellikle iliskilerin zarar gérmesi sonucunda -eski- partnerler
tarafindan) paylasildigi durumlar i¢in kullanirken, kimileri ise bu terimi, kapsamini
¢ok daha genisletecek sekilde kullanmiglardir. Onlara gore intikam pornosu,
kurbanlarin rizast disinda paylasilan her tiirlii miistehcen goriintiiyli ifade eder ve

paylasilmasinin altinda intikam motivasyonu bulunmasina da gerek yoktur.

Intikam pornosu (“revenge porn”) terimi yerine kimi zaman “riza dis
pornografi” (“nonconsentual pornography” / “involuntary porn”) veya “siber tecaviiz”
(“cyber rape”) terimlerinin de kullanildig1 goriilmektedir (Citron ve Franks, 2014:346;
Calvert, 2015:676). Bunun nedenlerinden biri de tanimlardaki soziinii ettigimiz
farkliliktir. McGlynn ve Rackley (2016) de s6z konusu igeriklerin yalnizca eski
partnerler tarafindan degil bircok farkli kisi tarafindan paylasilabildigini; bu
paylasimlarin yalnizca intikam motivasyonu ile degil eglence veya maddi kazang
saglamak i¢in vb. farkli amaglarla ve hatta hi¢bir neden olmaksizin dahi yapilabildigini
One siirerek bu gibi durumlar i¢in intikam pornosu yerine “goriintii temelli cinsel
istismar” (“image-based sexual abuse”) terimini kullanmay1 tercih etmislerdir. Onlara
gore intikam pornosu, intikam motivasyonu tasir ve goriintli temelli cinsel istismarin

bir tiirtidiir.

Kimi yazarlarin, ¢iplaklik iceren ve magdurun rizasi olmaksizin paylasilan her
tirlii gOriintiiyii intikam pornosu terimiyle tanimlamasina karsin intikam pornosu
cercevesinde genisleyen literatlire istinaden s6z konusu goriintiilerin timi i¢in bu

terimin kullanilmas1 uygun degildir. Bagka bir deyisle Franks (2017)’nin aksine,
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paylasilmasinda intikam motivasyonu bulunmayan, eglenmek, takip¢i sayisini
artirmak, cinsel tatmin ya da maddi kazang saglamak vb. nedenlerle paylasilan s6z
konusu goriintiileri -ki bu goriintiiler arasinda saglik ¢alisanlarinin ¢ekmis oldugu
hastalarin ¢iplak goriintiileri ile soyunma kabininde cekilen goriintiiler, etek alti
goriintiileri diye tabir edilen goriintiiler vb. sayilabilir- intikam pornosu terimi

kapsaminda degerlendirmek uygun olmayacaktir.

Intikam pornosunu tamimlamanin getirdigi zorluklarm yaninda en biiyiik
problem ise faillerin nasil cezalandirilacagi ve magdurlarin ugradiklarin zararlarin
nasil telafi edilecegi ile ilgilidir (Calvert, 2015:679). Intikam pornosuna iliskin
itirazlari, mahremiyet ihlali ile cinselligin goriintiilenmesi ve ¢iplakliga iliskin
olumsuz algilayislarin temelinde ayirmak onemlidir. intikam pornosunun yanls
olmasinin sebebi cinsel iligkinin kayit altina alinmasina iliskin toplumsal kabuller ya
da ¢iplakligin utang verici olmasi degil; bir kisinin bedeninin teshir edilerek onun

mahremiyet hakkinin ¢ignenmesidir (Franks, 2017:1260).

Intikam pornosunun mahremiyet ihlallerine sebebiyet verdigi ve magdurlar

acisindan telafisi gii¢ zararlar dogurdugu da ortadadir.

Intikam pornosu magdurlari, aile igi siddet ya da cinsel saldir1 durumlarinda
oldugu gibi konusmanin olumsuz sonuglarindan kaginmak i¢in sessiz kalmis fakat
psikolojik zararlar, is ya da egitim hayatlarina yonelik olumsuz sonuglar ve hatta
sosyal medyada takintili sekilde takip edilmeyi (stalking) de igeren ve agir sekilde
zarar gormelerine sebebiyet veren durumlar dile getirmek {izere ortaya ¢ikmuslardir
(Citron ve Franks, 2014:347).

Intikam pornosunun, kadinlar1 erkeklerden daha sik etkiledigine ve sonuglar
acisindan daha ciddi zararlara sebep olduguna iliskin yaygin goriise (Citron ve Franks,
2014:348; Henry ve Powell, 2015) karsin Walker ve Sleath (2017:22)’1n derleme
caligmasinda, s6z konusu goriintiilerin izinsiz paylagimi agisindan magduriyetin
yetiskin erkeklerde kadinlara gére daha sik ve yaygin oldugu ortaya konulmustur.
Bununla birlikte ergenleri konu alan ¢alismalarda ise tam tersi bir sonugla

karsilasilmistir.
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Cinsiyet bazinda magduriyete iliskin arastirma sonuglar1 gostermektedir ki
goriintiilerin izinsizce paylasimi hem erkekleri hem de kadinlart magdur etmektedir.
Kadinlarin magduriyetinin daha yaygin olduguna iliskin kanaate ragmen farklh

sonuclarla da karsilasilabilmektedir.
2.3.1.3. Siber Zorbahk (Siber Taciz)

Gerek iilkemizde gerekse yabanci literatiirde siber zorbalik ile ilgili yapilan
calismalar ¢ogunlukla gocuklari, ergenleri ya da gencleri konu edinmis olsa da kimi
goriislerde siber zorbaligin kapsamina yetigkinlerin de dahil oldugunu ve siber taciz
ya da siber takip olarak adlandirilan davranislarin da bir ¢esit siber zorbalik oldugu
ifade edilmistir (Kowalski vd. 2008’den aktaran Akca Bastiirk ve Sayimer, 2017:5).
Bununla birlikte yetigkinler arasinda gerceklesen benzer eylemleri tanimlamak igin
cogunlukla “siber taciz” kavraminin tercih edildigi goriilmektedir (Klonick,
2016:1034). Siber zorbalik, bir kisi ya da grup tarafindan bir magdura elektronik
iletisim kanallartyla yapilan; zamana yayilmis ve tekrarlayan, kasitli ve saldirgan
eylemleri ifade eder (Smith vd., 2008:376). Siber zorbaligin tanimlarinda tekrarlanan
bir faaliyet oldugu (Patchin ve Hinduja, 2006: 152) olduke¢a sik dile getirilmesine
karsin bazi arastirmacilar aksi yonde goriis belirtmislerdir. Siber zorbalig1 geleneksel
zorbaliktan ayiran onemli farklar arasinda ise magdurun bu eylemden kagiginin zor
olmasi, eyleme ¢ok sayida kisinin sahit olabilmesi, zorbanin goriinmez yani anonim

kalabilmesi sayilabilir (Slonje ve Smith, 2008:148).

Topcu, Yildirrm ve Erdur Baker’e gore (2013:146), siber zorbaligin
nedenlerinden biri de “intikam alma”dir. Konig ve digerleri (2010:220, 221) de
intikam ile siber zorbalik arasindaki iliskiyi inceleyen calismalarinda ikisi arasinda
baglanti bulunduguna ve intikamin siber zorbalik iizerindeki roliine iliskin 6nemli
veriler elde etmislerdir. Geleneksel zorbalik ile siber zorbalik arasinda gii¢lii bir
baglanti ve hatta nedensel bir iliski olabilecegini one siirmiiglerdir. Geleneksel
anlamda zorbaliga maruz kalmak siber zorbalik davranigina sebep olabilen bir risk
faktoriidiir. Geleneksel manada bir zorbalia maruz kalanlarin bu zorbalar1 siber

ortamda kurban olarak segmeye egilimli olduklar1 ve siber magdurlarin se¢iminde
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intikamcilik ya da adalete duyarlilik vb. farkli kisilik &zelliklerinin etkili oldugu

goriilmiistiir.

Topgu ve digerleri (2013:146), arastirmalarinin sonucunda siber zorbalik
eylemleri arasinda “mahremiyet ihlalleri”nin bulundugunu 6ne siirmiislerdir. Siber
zorbalik envanterinde “izin almadan kisisel bilgisayardaki bilgileri (dosya, fotograf,
messenger konusma kayitlar1 vb.) almak™; “Messenger’da paylasilan bilgileri izin
almadan bagkalarina yaymak”; ve “web kamerasi araciliiyla 6zel goriisme yaparken
baskalarina izlettirmek” maddeleri de yer almaktadir (Erdur Baker ve Kavsut, 2007).
Erdur Baker (2013:289), siber zorbalik ile ilgili yapmis oldugu calismada siber
zorbalik yapanlarin 6fke diizeyinin de yiiksek oldugunu ortaya koymustur. Bunun
disinda 2005 ve 2009 yillarinda farkli tarihlerde toplanan verilerin karsilastirmali
analizinde, “izin almadan kisisel bilgisayardaki bilgileri (dosya, fotograf, Messenger
konusma kayitlart vb.) almak” “kamerali cep telefonu ile izin almadan birinin
utandirict fotograflarini ¢ekmek” maddelerindeki siklik artis gostermekte, 2005
yilinda “kamerali cep telefonu ile baskalarinin izin alinmadan ¢ekilen utandiric
fotograflarini internet ve/veya cep telefonu araciligiyla diger insanlarla paylasmak”
maddesine iligkin bir veri bulunmazken 2009 yil1 itibariyle bu maddenin sikliginin %6

ile %7 araliginda oldugu goriilmektedir.

Siber zorbalik diye adlandirilan davranislar  birbirinden  farklilik
gostermektedir. Siber zorbalik gesitlerini, yedi ayri kategoride tanimlayan Willard
(2007°den aktaran Akca Bastiirk ve Sayimer, 2017) bunlardan birinin de ifsa ve
hilekarlik (outing and trickery) oldugunu ifade etmistir. Ifsa, cinsel igerikli ve
miistehcen gorlntiller gibi kisiye ait 6zel ve utandirict goriintiilerin siber zorba
tarafindan herkese agik olarak yayinlanmasi ya da kisilere gonderilmesi seklinde
gerceklesebilmektedir. Burada ifade edilen hilekarlik ise ifsa eylemine hizmet edecek
bir ara¢ olarak diisliniilmelidir ¢iinkii kimi zaman siber zorba, magdurun o6zel
bilgilerini onunla aralarinda yakin ve 6zel bir iletisim olduguna inandirmak suretiyle

elde eder.

Siber zorbalig1r konu alan arastirmasinda Li (2007:1786), gercek hayatta da

zorbalik yapanlarin siber zorba olmalarinin, gercek hayattaki zorbalik magdurlarinin
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cevrimigi ortamlarda da magdur olmalarinin olasi oldugunu ortaya koymustur. Bu,
durum ¢evrimigi ortamin sagladigi, anonimlik, gii¢ dengesini saglama gibi 6zelliklerin
yani sira kullanim siklig1 ile maruz kalma arasindaki korelasyonun yaninda bir intikam

dongiisiiniin varligin1 da diistindiirtmektedir.

Oldukga sik goriilen siber intikamin engellenmesi i¢in magduriyetin
engellenmesi 6nemlidir. Zorbaliga maruz kalan bir birey i¢in bir ya da iki kez intikam
amagli olarak gerceklesen siber zorbaliklarin, Onleyici Olgiitler diisiiniildiiglinde
birincil hedef oldugu diisiiniilmemelidir. Ancak akranlarin varlig: ile siber intikam
arasindaki pozitif iliski dikkate alindiginda bu arada sirada gergeklesen siber zorbalik,
siber zorbaligin geleneksel magduriyete uygun bir karsilik olarak diistintilecegi kiiltiire

onemli Ol¢iide katkida bulunabilir (Koénig vd. 2010:220, 221).

2.3.1.4. Siber Ling

Ling kelimesinin kokeni ile ilgili farkli varsayimlar bulunmakla birlikte
(Coker, 1957:639) Amerikan tarihinde biiyiik bir yer isgal eden ling etme (Pfeifer,
2004), on dokuzuncu yiizy1l sonlari ile yirminci yiizyil baslar1 arasinda giineyde
beyazlar tarafindan siyahlara uygulanan 1rk¢1 davraniglar  ¢ergevesinde
tanimlanmaktadir fakat anlam1 bundan ¢ok daha genistir ¢iinkii 1k, diinyadaki bir¢ok
farkli tilkede gergeklesen ling eylemini agiklamada yetersizdir (Michel, 2011). Ling,
daha genis bir anlamda kars1 tarafa ac1 ¢ektirmek icin gerceklestirilen yasadisi eylemi
ifade eder (Coker, 1957) ve bir giiruh tarafindan gergeklestirilen yargisiz infazdir
(Leader vd., 2007:1340). Popiiler adalet, linci cinayet, suikast ya da isyandan farkli
kilan seydir. Lincin arkasinda az ya da ¢ok kamuoyu onay1 ve destegi vardir (Cutler,
1905°ten aktaran Waldrep, 2000). Zaten, ling bir grup tarafindan gerceklestirilir ve
tizerinde bir uzlasma bulunmamakla birlikte Tuskegee’ye gore gruptan kasit en az {i¢
kisidir (Tuskegee, 1940’tan aktaran Pfeifer, 2004:6). Bununla birlikte ling eyleminin
acimazlig1 bu eylemde bulunan iiye sayis1 ile dogru orantili olarak artmaktadir (Leader

vd., 2007:1340).

Sosyal medya platformlari da hizli ve kolay bir sekilde gruplar olusturulmasina
olanak saglamaktadir. Bazilar1 faydali amacglarla meydana getirilmis olsa da
topluluklarin birgok ¢esidi bulunmaktadir ve ¢evrimigi ortamlarda insanlar olumsuz
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sonugclara sebebiyet verecek bir diisiincenin etrafinda kolaylikla ve ¢cok hizli bir sekilde
toplanabilmektedir. Ozellikle kisinin isminin ifsa edilmesi durumunda herhangi bir
zamanda yapilacak internet aramalarinda o kisinin ismi de dahil olmak {izere kisisel
bilgilerinin ¢ikmasina sebep olabilmektedir. Bu durum utanmaya sebep olmak bir

yana, is ve itibar kaybiyla da sonuglanabilmektedir (Krumsiek, 2017).

Istisnalar1 (bkz. Ong, 2012) saymazsak siber lin¢ terimi ile yabanci
kaynaklarda sikga karsilagildigi soylenemez. Buna karsin Tiirk¢e alanyazinda kendine
yer edinmekte (bkz. Aloglu, 2018) oldugu soOylenebilir. Bu baglamda gerek
katilimcilarin sayis1 gerekse de hedef alinan kisiye yonelik kullanilan dil g6z oniinde
bulunduruldugunda siber siddetin bir tiirii olarak degerlendirdigimiz siber ling,
ozellikle ¢evrimici utandirma olmak iizere, intikam pornosu ve siber taciz eylemlerine

eslik etmektedir.
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UCUNCU BOLUM

TURKIYE’DE MAHREMIYETIN KORUNMASINA YONELIK
YASAL VE PROSEDUREL DUZENLEMELER

3.1. Tirkiye’de Ifsa Tehdidine Karsi Mahremiyetin

Korunmasina Yonelik Yasal Diizenlemeler

Sosyal medyada ifsa, meydana geldigi ortam itibariyle “bilisim suglar1” ve
“bilisim yoluyla islenen suglar” olmak {izere iki farkli konunun kapsamina girmektedir

(Demir, Arig ve Polat, 2015).

“Turk Ceza Kanunu (TCK, 2004)”nda yer alan ifadesiyle 6zel hayata ve 6zel
hayatin gizli alanina kars1 ifsa tehdidinin hangi aragla gergeklestirildigi tez acisindan
onemlidir zira tez konusu c¢ergevesinde, bir su¢ unsuru teskil edip etmemesinden
bagimsiz olarak kisilerin mahremiyetine yonelik ifsa tehdidinin sosyal medya
araciligiyla gercgeklestirilen Ornekleri de degerlendirilmektedir. Bu acgidan
yaklasildiginda bilisim hukukuna da deginilmesi gerekmektedir. Bilisim suglar ile
ilgili en kapsamli diizenleme 5237 Sayili TCK’nin ikinci kitabinin {igiincii kisminin
onuncu boliimiinde “Bilisim Alaninda Suglar” ana baslhig altinda yapilmistir. Bu baslik
altinda, madde 244’te yer alan “Sistemi engelleme, bozma, verileri yok etme veya

degistirme” baslig1 inceleme konusudur.

5237 sayili “Tiirk Ceza Kanunu (TCK, 2004)”nda ifsa kelimesi dokuz kez
gecmekte ve bunlardan yedisi TCK’nin birinci kitabinin dokuzuncu bdéliimiindeki
“Ozel Hayata ve Hayatin Gizli Alamina Kars: Suclar”, ikisi ise “Ekonomi, Sanayi ve
Ticarete Iliskin Su¢lar” ana baghgi altinda yer almaktadir. “Ozel hayat ve hayatin gizli
alan1”na yonelik gerceklesen ifsa davranigi TCK tarafindan sug¢ sayilmistir. Bu
davranisa, yaptirim ongoriilerek, “6zel hayat ve hayatin gizli alan1” TCK vasitasiyla

koruma altina alinmaya caligilmistir.

TCK’da “Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar” ana bashigi
altinda ifsa kelimesinin gectigi basliklar “haberlesmenin gizliligini ihlal” madde 132,

“kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmast” madde 133 ile “ozel
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hayatin gizliligini ihlal” madde 134’tiir. Bunlarin disinda yine ayni ana baglik altinda
yer verilen “verileri hukuka aykiri olarak verme veya ele gecirme” baslikli madde
136°da ifsa kelimesi kullanilmamasina ragmen ‘“yayma” kelimesinin kullanildig

goriilmektedir.

Yukarida sayilan basliklar ve bu basliklara ek olarak “kigisel verilerin
kaydedilmesi” madde 135 ise “bilisim yoluyla islenen sug¢lar” kapsaminda (Demir vd.,
2015) incelenecektir. TCK’nin yaninda gerek anayasa, gerekse medeni kanun ve

borg¢lar kanununda da ¢esitli hiikiimlerin yer aldig1 goriilmektedir.

Internet hukuku ise tezin konusu agisindan ayri bir énem arz etmektedir.
Tiirkiye’de internet ortaminda yapilan yayinlarla islenen suglara iliskin kanun
23/5/2007 tarihli Resmi Gazete’de yayimlanmis olan 5651 Sayili “/nternet Ortaminda
Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun’dur (Internet Ortammda Yapilan, 2007). Kanunda,
“icerigin yaymdan ¢ikarilmast ve erigimin engellenmesi” baglikli madde 9 ile “ozel
hayatin gizliligi nedeniyle icerige erigimin engellenmesi” baslikli madde 9/A ¢alisma

alanina girmektedir.

Ozel hayatin gizliligini ve kisilik haklarmi ifsa yoluyla ihlal etmenin TCK’da
bir yaptinm olarak karsihgi varken “Intermet Ortaminda Yapilan Yaywnlarin
Diizenlenmesi Ve Bu Yaywnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunda ifsanin sona erdirilerek kisilerin korunmasi ve verilen zararin azaltilmasi
esastir. Gerek TCK’nin gerekse 5651 Sayili Kanun’un ilgili hiikiimlerine deginmeden
once her iki kanunda da sozii edilen “6zel hayat”, “6zel hayatin gizli alan1”, “kisilik

haklar1” ve “kisisel veriler” kavramlarinin, s6z konusu maddelerde yer alan suglarin

kapsaminin ve sinirlarinin daha iyi anlagilmasi i¢in agiklanmasi gereklidir.

3.1.1. Ozel Hayatin, Hayatin Gizli Alanimn, Kisilik Haklar1 ve
Kisisel Verilerin Tanimi, Kapsamu ile i¢ Hukuktaki Yerleri

TDK’de ozel hayat, “kisinin kendine 6zgii yasayisi, yasama tarzi, kendisini
ilgilendiren tutum ve davranisi” olarak ifade edilmistir (Ozel Hayat, t.y.). Insan sosyal

bir varliktir. Toplumdan ayri yasamasi diisiiniilemez. Her ne kadar toplumun bir
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parcasi olsa da toplumu olusturan diger bireylerden sakindig1 kendine sakladigi hayati

da mevcuttur.

Toplumun bir pargast olmak 6zel hayattan vazge¢mek anlamini tagimaz (Mills
t.y.’den aktaran Yildirim, 2016:12). Aksine, 6zel hayat kavramina yiiklenen anlam,
toplum i¢inde yasamanin sonucu olarak viicut bulmustur. Zira 6zel hayat kisinin
hayatinin, bagkalar1 tarafindan bilinmesini istemedigi, sakli tutmay1 tercih ettigi ve
yalnizca kendi belirledigi kisilerle paylastigi alanini ifade eder (Korkmaz, 2014:99).
Yine farkli kaynaklarda yer alan “kiginin baskalari tarafindan Ogrenilip
ogrenilmemesi hakkina sahip oldugu faaliyetlerden olugsan ve hukuk tarafindan da
korunmasi gereken bir alan” (Akkurt, 2017:351, 352), “kisinin kamuya kapali ve
herkesten gizledigi hayatidir” (Hafizogullar1 ve Ozen, 2009:17) tamimlarindan da
goriilecegi lizere, 6zel hayat kavrami ancak bagka kisilerin dahil olmasi muhtemel
durum ya da alanlar s6z konusu oldugunda var olabilir. Cok genis bir ifadeyle “6zel
hayat”, hayatin bagkalarindan gizlenen ya da gizlenmesi tercih edilen her tiirlii alanini
ifade eder. Bu noktada da mahremiyet ile yakindan iligkilidir. Akytirek (2011:22) de
0zel hayati ifade etmek i¢in Ozel yasam gibi esanlamli bir kavramin yaninda

“mahremiyet” ve “gizli alan” kavramlarmin da kullanildigini sdyler.

Ozel hayat ve bunun ziddim ifade eden kamusal hayatn smirlari net olarak
cizilmis degildir. Gerek 6zel hayat gerekse de kamusal hayat, zaman igerisinde her
toplum tarafindan farkli sekillerde olusturulan tarihsel ve bu yoniiyle de yapay bir
gergekliktir. Ayni toplum igerisindeki farkli toplumsal g¢evrelerde bile 6zel hayat
kamusal hayat ayrimi ayni seyi ifade etmeyebilir (Prost, 2010:15). Bu ifadeden
hareketle tilkeler arasinda da kavramin kapsami agisindan ¢esitli farkliliklar oldugunu
soylemek yanlis olmayacaktir. Bu durum yalnizca sosyoloji perspektifinden degil
(Akyiirek, 2011:22, 23) hukuk doktrini agisindan da bu sekildedir. Kavramin keskin
bir gergevesi ¢izilememistir. Kavrami agiklamaya yonelik olarak hayati, “gizli hayat”,
“Ozel hayat” ve “genel hayat” olmak iizere ii¢ farkli alana ayiran ii¢ alan teorisi, bagka
hak veya kavramlarla iligkilendirerek aciklamaya calisan teoriler, “6zel hayat”,
“kamusal hayat” ayrimindan yola ¢ikan teoriler, “6zel hayatin gizliligine makul saygi
beklentisi teorisi” ve “6zel hayat” kavraminin igerigine giren kavramlar1 sayarak

belirleme yoOntemini benimseyen teoriler basta olmak {izere bircok teori One
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striilmiistiir. Bunda kavramin karmasik yapisinin ve degisken olmasinin da etkisi

vardir (Akyitirek, 2011:22, 23).

T.C. Anayasasi’nda da “ozel hayatin ve aile hayatinin gizliligine dokunulamaz”
ibaresi yer almakla birlikte bu gizliligin kapsami1 ve sinirlarinin ne oldugu ile “6zel
hayatin gizliligine dokunulmamasi”nin ne anlama geldigi agiklanmamis; bunlara
ancak hakim karar1 ile dokunulabilir denmistir. 5237 sayili TCK ile “6zel hayat” ve
“hayatin gizli alan1” koruma altina alinmistir. Bu noktada Anayasa ile Ceza Kanunu
arasinda bir anlam birligi bulunmadig1 goriilmektedir zira anayasada “hayatin gizli
alan1” ifadesi yer almaz. Buna karsin TCK’da da anayasada gegen “aile hayatinin
gizliligi’nden ve yine aym: Kanunun basgliginda gecen “hayatin gizli alani”nin
ihlalinden s6z edilmemektedir. Kanun anayasaya aykiri olamayacagindan 134.
maddede yer alan “6zel hayat” hem “aile hayatin1” hem de “hayatin gizli alanin1”
kapsamaktadir (Hafizogullar1 ve Ozen, 2009:9).

Hafizoglullar1 ve Ozen (2009:9-10), &6zel hayatin gizli alanmm sdyle
aciklamaktadir: Insanin toplumsallastig1 en kiigiik birim olan aile kurumunda kisi her
ne kadar i¢inde bulundugu ailenin diizenine uysa da kendi bireyselligini korumaya
devam etmektedir. Bu nedenle de kisilerin 6zel hayati yalnizca yabancilardan degil
diger aile tiyelerinden de gizlenen bir alan1 ifade eder. Bu alan, Kanun’da ifade edilen
“hayatin gizli alanidir” ve kisinin hi¢ kimse ile paylasmadigi alandir. Herkesin kanun
oniinde esit olmasma karsin kamuda herkesin konumu farklhidir. Dolayisiyla
sanatcilarin, siyasetcilerin, kamu hizmeti yapanlarin ve sade insanlarin da 6zel
hayatinin gizliliginin kapsam ve simirlar1 birbiriyle ayn1 degildir. Baska bir deyisle

yiizli kamuya agik olanin 6zel hayatinin gizli alan1 daha dardir.

Ayrica “0zel hayat™ ile “6zel hayatin gizliligi” karigtirllmamasi gereken iki ayri
kavramdir. Ozel hayat, kisinin yasammin belirli bir par¢asimm temsil ederken, 6zel
hayatin gizliligi ise 6zel hayatin hukuken korunmasini saglamak iizere tesis edilmis
bir haktir (Akyiirek, 2011:21). Ozel hayat kavrammin tanimina ydnelik ifadelerden
yola ¢ikildiginda 6zel hayatin gizliliginin bir hak olarak goriilmesi son derece dogaldir.
Ozel hayatin gizliligi hakkinin ise temelinde yatan iki 6nemli noktadan biri giiclii

bireysel hassasiyetlere sahip olup buna saygi beklerken bir yandan da bagkalarinin
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mahremini merak eden bir toplum; ikincisi ise hizli ve biiylik captaki teknolojik
ilerlemenin bireyin 6zel hayatina etkisidir (Uzeltiirk, 2004’ten aktaran Yildirim,
2016:12). Bu acgidan, kisilerin 6zel hayatinin, teknolojik gelismelerin kolaylastirdigi

ihlallere kars1 korunmas1 6nem kazanmustir (Tezcan, Erdem ve Onok, 2018:639)

“The Right To Privacy” isimli makaleleriyle “mahremiyet hakki’n1 ilk kez
savunarak hukuk literatiiriine sokan ve dolayisiyla “mahremiyet hakki”nin hukuk
tarafindan korunmasinda yapi1 tasi olan avukatlar Samuel D. Warren ve Louis D.
Brandeis (Kramer, 1990:703, 724), bu makalelerinde mahremiyet hakkinin hukuk
tarafindan korunmasi gerekliligine, yeni iletisim teknolojilerinin (6rn. anlik fotograflar
ve c¢esitli mekanik cihazlar) ve basinin 6zel hayati ihlal etmesi {izerinden dikkat

¢ekmislerdir (Warren ve Brandeis, 1890:195, 196)

Tirk Medeni Kanunu (TMK, 2001)’nun birinci kitabinin “Kigilik” baslikli
bolimiinde, madde 24 ve 25’te kisilik hakkinin korunmasina yonelik hiikiimler
bulunmakla birlikte kisilik hakkinin tanimi ve kapsamina yer verilmemistir. Hukuk
doktrininde genel olarak kisilik hakki kisilerin varoluslarindan kaynakli, ayrilmaz
sekilde sahip olduklari, kisisel degerleri lizerindeki mutlak, yani herkese kars1 ileri
stiriilebilen, herkese kars1 korunmasi istenebilen hak seklinde ifade edilmistir (Kaya,
2010:279, Akkurt, 2017:344). Kisilik hakki, kisiyi olusturan, kisiligini Ozgiirce
gelistirmesine hizmet eden ve kisiyi baskalarindan farkli kilan tiim degerler iizerindeki
haktir. Hukuk doktrinindeki kisilik hakkina yonelik tanimlarin farkliligr kisisel
degerlerin neler oldugunun tek tek listelenmesi ya da bunlarin tiimiiniin genel bir
cergevede ele alinmasindan kaynaklanmaktadir. Buna karsin tanimin, bunlarin tek tek
ele alinmasi suretiyle ya da biitiinciil bir yaklagim cergevesinde genel hiikiimle

yapilmis olmasi énemli bir farklilik meydana getirmez (Ozel, 2004:27).

Kisilik hakkinin kisisel degerlerden ayr ifade edilmesi diisiiniilemez (Ozel,
2004:27). Bu noktada kisilik degerlerinin neler soldugu sorusu énem kazanmaktadir.
Bunlar, yasam, viicut biitlinliigii, saglik, ad, seref, haysiyet, resim, vicdan, hiirriyet,
Ozel hayat, aile biitiinligl, kisisel veriler vb. siralanmis olmakla birlikte, kanun
tarafindan belirlenmemislerdir. Zira bu sayilanlar, toplumdan topluma ve zamana gore

degisiklik gosterebilmektedirler (Kaya, 2010:281-291, Akkurt, 2017:344, 345).
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Kisisel degerler maddi ve manevi olmak iizere ikiye ayrilmaktadir. Kisinin hareket
ozgurliigiine iliskin degerleriyle yukarida sayilanlardan yasam, saglik ve viicut
biitlinliigii maddi kisisel degerler baslig1 altinda yer alirlar. Manevi kisisel degerleri ise
kisinin ruhsal varligi ile ilgili degerler ve kisinin toplum i¢indeki yerine iliskin degerler
olarak ikiye ayirmak miimkiindiir. Kiginin dini inanglarina yonelik yapilan saygisizlik
ya da gercege dayanmayan ve Kisiyi rencide etme amaci tasiyan davalar agilmasi
kisinin {iziintii duymasina ve ac1 ¢ekmesine sebep olarak onun ruhsal biitiinliigiine
kars1 yapilmus bir ihlal niteligi tasimakta ve kisilik haklarina zarar vermektedir (Ozel,

2004:29, 30).

“Ozel hayat” ve “6zel hayatin gizlili§i”nin tanimlanmasi, kapsamimin ve
siirlarinin belirlenmesi ile benzer bir muglaklik kisisel veriler i¢in de gegerlidir.
TCK’da kisisel verilerin neler oldugu tanimlanmamaistir. 6698 sayili “Kisisel Verilerin
Korunmasi Kanunu (Kisisel Verilerin, 2016)nda ise kisisel veri “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade eder” seklinde tanimlanmustir.
6698 Sayili Kanun’un 6. maddesinde ise “kisilerin irki, etnik kékeni, siyasi diistincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri” 6zel nitelikli kisisel veri olarak

listelenmistir.

Anayasa’nin 20. Maddesinin geregi olarak 5237 sayili TCK’da 6zel hayatin
gizliliginin ihlaline yonelik suclara yer verilmekle beraber 6zel hayat taniminin
yapilmasindan kag¢inilmasi hakkin korunmasi ve etkin sekilde kullanimi agisindan da
bir mecburiyettir zira 6zel hayatin igeriginin keskin simnirlarla ¢izilmesi, degisen ve
gelisen teknoloji  karsisinda bu hakkin  korunmasinin  zorlagmasina veya

imkansizlagsmasina da sebep olabilir (Yurtsever, 2015:84).
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3.2. Cesitli Hukuk Dallarinda Ozel Hayatin Gizliliinin

Korunmasi

3.2.1. 1982 T.C. Anayasasi

Kisilerin mahremiyetinin korunmasi, Anayasa’nin, “Kisinin Haklart ve
Odevleri” bashkl ikinci béliimiinde, “Ozel Hayatin Gizliligi ve Korunmasi” ana
baslig1 altinda diizenlenmistir. Bu baslhik altindaki 20. maddede “6zel hayatin
gizliligi”ne yonelik diizenlemeler yer alirken, 21. maddede “konut dokunulmazlig1”,
22. madde de ise “haberlesme hiirriyeti’ne ve “haberlesmenin gizliliginin
korunmasi”na yonelik diizenlemeler yer almakta ve 06zel hayat kapsaminda
degerlendirilmektedirler. 20. maddede yer aldig1 lizere “ozel hayatin ve aile hayatinin
gizliligine dokunulamaz”. 12/09/2010 tarih ve 5982 Sayili Kanun’la ayni maddeye
eklenen fikra ile kisilerin, kisisel verilerinin korunmasini isteme hakki ile kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bunlara erisme ile bunlarin islenmesi,
diizeltilmesi, silinmesi ve amacina uygun kullanilip kullanilmadiginin denetlemesi
tizerindeki haklar1 diizenlenmistir. 22. maddeye gore “haberlesmenin gizliligi esastir”

ve ihlal edilemez (Anayasa, 1982).
3.2.2. 4721 Sayih Tiirk Medeni Kanunu

Tirk Medeni Kanunu (TMK, 2001)’nun birinci kitabinin birinci boliimiinde
“kisiligin korunmasi”na yonelik hiikiimler yine ayni baslhigin altinda yer almaktadir.
Madde 24’te bu madde igerisinde sayilan sebepler disinda kisilik haklarina yapilan her
saldirinin kanuna aykir1 olduguna ve bdyle bir durumda magdurun, saldiriy1
gerceklestirenlere karst hakimden korunmasini isteyebilecegine yonelik hiikiim
bulunmaktadir. Kisilik hakkina saldir1 durumunda agilabilecek davalar1 diizenleyen
25. maddeye gore ise davaci, sona ermesine karsin etkileri devam eden saldirinin
hukuka aykiriliginin tespitini, saldir1 tehlikesine engel olunmasini ve devam etmekte
olan saldirinin sona erdirilmesini isteme hakkina sahiptir. Bunun yaninda maddi ve
manevi tazminat talep etme hakki da saklidir. Madde 26, ismin korunmasina yonelik

hiikiimler getirmektedir. Buna gore kisinin, adinin haksiz sekilde kullanilmasina son
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verilmesini ve s6z konusu fiil eger gerektiriyorsa maddi zararin karsilanmasi ile

manevi tazminat talebinde de bulunulabilmesini hitkme baglamistir.
3.2.3. 6098 Sayih Tiirk Bor¢lar Kanunu

Medeni Kanun’un yukarida s6zii edilen maddeleri kapsaminda yer alan “maddi
zararin karsilanmas1” ile “maddi ve manevi tazminat™a iliskin hiikiimler Tiirk Borglar
Kanunu (TBK, 2011)’nun birinci kisminin birinci béliimiiniin ikinci ayriminin “Haksiz

fiillerden dogan bor¢ iliskileri” bashigr altinda diizenlenmistir. Kanunun 49.
maddesinde kanuna aykir1 eylemi sebebiyle veyahut kanunen yasaklanmamis olsa dahi
ahlaka aykir1 ve kasitli olan eyleminden 6tiirii bir bagkasinin zarar gérmesi durumunda
zarara sebep olanin bu zarar1 tazmin etmesine yonelik hiikiim bulunmaktadir. Madde
58’de ise kisilik hakkinin zarar gérmesi durumunda manevi tazminat talep edilmesine

yonelik hiikiim bulunmaktadir.
3.2.4. TCK’da Bilisim Alaninda Suglara iliskin Diizenlemeler

Bilisim ortamlarindaki verilere izinsiz sekilde erisim saglanmasi Ingilizce’de
“hacking” terimiyle ifade edilmistir (Taylor, 1999°dan aktaran Aydogan Boschele ve
Cetin Oztiirk, 2017:441). Bu sekilde erisim saglayan kisilere de “hacker” (bilgisayar
korsani) adi verilmektedir. Sosyal medyada ifsa kimi zaman bilisim korsanligi
araciligiyla da gerceklesebilmektedir.  Bireylerin 6zel fotograflart bulut veri
tabanlarindan ya da cihazlardan g¢alinabilmektedir (Franklin, 2014:1311). Bilisim
suclarinin islenmesinde bilisim teknolojisinin barindirdig1 6zellikler ortak bir nokta
olusturmakla beraber bu suclart klasik suglardan ayirmak her zaman kolay
olmamaktadir. Bu ayrimin yapilmasinda ¢esitli yazarlar farkli kriterleri baz alarak
tanimlamalar yapmaya c¢alismislardir (Akbulut, 2017:60) ve bilisim suglarmin
tasnifine yoOnelik farkli goriisler ortaya cikmistir (Karagiilmez, 2014:68). Bu
tasniflerden birinde bilisim suglari, bilisim yazilimlarina yetkisiz olarak girmek ve
bilisimi arag olarak herhangi bir sucu islemek iizere kullanmak olarak ikiye ayrilmistir
(Bliznyuk, 1999’dan aktaran Karagiilmez, 2014:71). Bilisim suglari, “(dogrudan)
gercek bilisim suclar1” ve “(dolayli) bilisim baglantili suclar” olmak tlizere TCK’da
ikiye ayrilmistir. Dogrudan bilisim suglari, TCK’da “Bilisim Alaninda Suglar” baslig
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altinda islenmistir (Turan ve Kiilcii, 2014). Bu suglara iligkin hiikiimler TCK’nin ikinci
kitabinin {igiincii kisminin onuncu boliimiinde yer almaktadir ki bunlar bu baslik
altinda incelenecektir. Ilgili basligin 243. maddesinde bilisim sistemine hukuka aykir1
sekilde giren kisinin cezalandirilmasina yonelik hiikiimler bulunurken, 244.
maddesinde sistemin engellenmesi, bozulmasi, verilerin degistirilmesi, yok edilmesi,
bir bilisim sistemindeki verilerin bagka bir yere gonderilmesi ya da sisteme veri
yerlestirilmesi durumunda verilecek cezalara iliskin hiikiimler bulunur. Buna gore
243. madde uyarinca bilisim sistemine yetkisiz erisimler “bir yila kadar hapis veya
adli para cezast” ile cezalandirilirken, bilisim sisteminin kendi igindeki ya da diger
bilisim sistemleriyle olan veri transferinin sisteme girilmeksizin yetkisiz bi¢cimde
teknik araglarla izlenmesi durumunda “bir yildan ii¢ yila kadar hapis cezasi’na

hikmolunur.

Dolayli bilisim suglar1 ise bir takim klasik suglarin bilisim yoluyla islenmesi
seklinde ifade edilmektedir (Turan ve Kiilcii, 2014). Sosyal medyada ifsa baglaminda,
bilisim yoluyla islenen suglar kapsaminda yer alan suclardan, “haberlesmenin
gizliligini ihlal”, “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmast”,

“ozel hayatin gizliligini ihlal”, “kisisel verilerin kaydedilmesi”, “verileri hukuka aykirt

olarak verme veya ele gecirme” (Demir vd., 2015) sayilabilir.

3.2.5. TCK’da “Ozel Hayata ve Hayatin Gizli Alanina Kars

Suclar”

TCK’nin ikinci kitabinin, “Kigilere Karsi Sug¢lar” bashkli ikinci kisminin
dokuzuncu béliimiinde yer alip calismayla ilgili olan, “Ozel Hayata ve Hayatin Gizli

Alanina Karsi Suglar” ve bunlara iliskin maddeler asagidaki gibidir:

3.2.5.1. Haberlesmenin Gizliligini ihlal (Madde 132)

Haberlesme TDK (“haberlesme”, t.y.)’de teknik bir terim olarak “iletisim”
kelimesiyle tanimlanmistir. Genel olarak haberlesme ¢esitli ve uygun araglar
vasitastyla belli kisiler arasinda gerceklesen diisiince aktarimidir (Hafizogullar1 ve
Ozen, 2009:9). Burada, “haberlesmenin gizliligi” yalmzca belli kisiler arasinda ve dar

anlamda gerceklesen haberlesme i¢in s6z konusudur. Anayasa’da da “haberlesme
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hiirriyeti” baghigi altinda yer alan “haberlesmenin gizliligi” kavrami kitle iletisim
araglartyla yapilan haberlesmeye yonelik degil, telefon, mektup vb. bireysel iletisim
araclarma yonelik gizliligi ifade eder (Icel, 2017:60). Belli kisiler arasinda
gergeklesmeyen haberlesmenin gizliligi s6z konusu degildir ve bu durumda ihlal sugu
olusmaz (Hafizogullar1 ve Ozen, 2009:11). Baska bir agidan ise ihlal sugunun olusmasi
icin yalnizca alicinin belli bir kisi olmast yeterlidir. 132. maddenin 1. fikrasinda
haberlesmenin gizliliginin ihlali durumunda verilecek cezalara iliskin hiikiim
bulunmakla beraber burada sozii edilen “gizliligin ihlali” gérmek, okumak veya
dinlemekle haberlesme iceriginin li¢iincii kisi tarafindan 6grenilmesi fiilini ifade eder

(Hafizogullar1 ve Ozen, 2009:11) ki bu ifsa degildir ve ifsaya sebebiyet vermeyebilir.

Haberlesmede icerigin ifsa edilmesi ise, bu ifsa ister haberlesmenin
taraflarindan biri isterse {i¢iincii sahis(lar) tarafindan gerceklestirilmis olsun Kanun’da

sug sayilmistir ve bunlar 132. maddenin 2. ve 3. fikrasinda diizenlenmistir.

132. maddenin 2. fikrasinda yer aldigi iizere “kisiler arasi haberlesme
iceriklerini hukuka aykirt olarak ifsa eden kisiye ceza hiikmedilmistir”. Ifsamin gizli
veya aleni olmasi fark yaratmadigi gibi igerigin tek bir kisiyle paylasilmas: dahi
ifsadir. Bu maddeye gore sucun magdurlari haberlesmenin taraflaridir ve faili
olamazlar (Hafizoglullar1 ve Ozen, 2009:10, 12). 2. fikra uyarinca haberlesme

icerigini ifsa eden kisi “iki yildan begs yila kadar hapis cezasi ile cezalandirilir”.

Haberlesmenin taraflarindan birinin haberlesme igerigini ifsa etmesine yonelik
diizenleme ise ayn1 maddenin 3. fikrasinda yer almaktadir. Bu fikra ile haberlesmenin
taraflarindan birinin diger tarafin rizasi olmadan haberlesme igerigini alenen ifsasi sug
sayilmistir. Bagka bir deyisle kanun, aleni olmayan ifsay1 su¢ saymamaktadir. “Alenen
ifsa” tabiri haberlesme iceriginin herkes tarafindan 6grenilebilir olmasini saglamak
anlammdadir (Tezcan, Erdem ve Onok, 2018: 650, 651; Hafizogullar1 ve Ozen,
2009:13). Haberlesmenin igerigini karsi tarafin istegi disinda hukuka aykir1 olarak
alenen ifsa eden kisi i¢in “bir yildan ii¢ yila kadar hapis cezasr” hiikmolunurken, ifsa
edilen verilerin basin veya yayin yoluyla da yayimlanmasi1 durumunda “ayni cezaya”

hikmedilir.
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Gerek bu maddede, gerekse asagida deginilecek “kisiler arasindaki
konusmalarin dinlenmesi ve kayda alinmasi” ile “ozel hayatin gizliligini ihlal”
basliklar altinda “ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde

de ayni cezaya hiikmolunur” ifadesine yer verildigi goriilmektedir.

5237 sayili TCK’nin Birinci Kitabinin “Tanimlar” bashgi altindaki madde 6’da
“basin ve yaymn yolu ile deyiminden; elektronik kitle iletisim araciyla yapilan
yayinlarin da anlasilacagr” hikmii geregince, internet vasitasiyla yapilan yayinlar da

bu kapsamda degerlendirilecektir (Karagiilmez, 2014).

Kanun’da kisi ile gercek kisilerin yaninda tiizel kisiler de kastedilmekte ve
dolaysiyla tiizel kisiler de sugun magduru olabilmektedirler (Hafizoglullar1 ve Ozen,

2009:10).

3.25.2. Kisiler Arasindaki Konusmalarin Dinlenmesi Ve

Kayda Alinmas1 (Madde 133)

Kanun’un “Kisiler Arasindaki Konugsmalarin Dinlenmesi ve Kayda Alinmasi”
baslikl1 133. maddesinin 1. fikrasinda kisiler arasindaki aleni olmayan konusmalari,
taraflardan herhangi birinin istegi disinda bir aletle dinleyen veya bir cihazla kaydeden
kisi i¢in ceza dngoriilmektedir. Bu kisi, konusmanin taraflarindan biri olabilecegi gibi

baska bir kisi de olabilir.

2. fikrasinda ise katildig1 aleni olmayan bir sdylesiyi diger konuganlarin rizasi
olmadan bir cihaz ile kayda alan kisi i¢in cezaya hiikmedilir. Sugun faili yalnizca
sOylesiye katilan kisi olabilir. Aleni olmayanla kastedilen baskalarma gizli olan
konusma ya da soylesidir. Her iki fikrada da kisiler arasindaki konusmanin ya da
sOylesinin bir cihaz ile dinlenmis ve/veya kaydedilmis olmasina yonelik eylemlerden
s6z edilmekte ve ifsa ibaresi gegmemektedir. Oyle ki bir konusmay1 izinsizce bir
cihazla kaydetmek veya dinlemek ifsa eylemi kapsaminda yer almaz ya da bu eylemler
sonucunda ifsanin gergeklestirilecegine dair hiikiim kurulamaz. Buna karsin kisiler
arasindaki aleni olmayan konugmalarin ifsa edilmesine yonelik hiikiimleri iceren 3.
fikrada, bu konugmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykiri

olarak ifsa eden kisiye yonelik “iki yildan bes yila kadar hapis ile dort bin giine kadar
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adli para cezas:” hikmolunur ki burada dikkat edilmesi gereken nokta, “konusmalarin
kaydedilmesi ile elde edilen veri” ifadesidir. Baska bir deyisle 3. fikrada cezaya
hiikmolunan ifsa eyleminin gerceklesmesi 1. fikrada yer aldigi {izere kisiler arasi
konusmalarin kaydedilmesine baglidir. 132. maddenin 3. fikrasinda yer aldig1 gibi ifsa
edilen bu verilerin basin ve yayin yoluyla yayimlanmasi neticesinde de “ayni ceza”

verilir.
3.2.5.3. Ozel Hayatin Gizliligini Ihlal (Madde 134)

Kanun, 134. maddede “6zel hayatin gizliligini ihlal” suglarini diizenlemistir.
1. fikrada yer aldig1 sekliyle 6zel hayatin gizliliginin ihlali halinde verilecek ceza ve
bu ihlalin goriintii ve ses kaydi alinarak gergeklestirilmesi durumunda verilecek cezaya
iligkin hiikiimler bulunur ki her iki durumda da verilecek ceza birbirinden farklidir.
Ozel hayatin gizliligini ihlal bir kisiyi gézetlemek suretiyle de gergeklestirilebilir ki
ithlalde bulunan kisi i¢in bir yildan ii¢ yila kadar hapis cezasina hiikmolunmustur.
Kanun, gizliligin goriintii ve seslerin kayda alinmasi suretiyle ihlal edilmesini ise daha

ciddi bir sug¢ saymis ve bu durumda verilecek cezay1 da bir kat artirmistir.

Ifsaya yonelik hiikiimler ise bu maddenin 2. fikrasinda diizenlenmistir. Bu
fikrada, 6zel hayata iliskin goriintii ve seslerin hukuka aykir1 sekilde ifsa edilmesi
eylemi cezalandirilmaktadir. Bu durumda “iki yildan bes yila kadar hapis cezasi’na
hitkkmolunur ve “ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi

durumunda da ayni ceza” verilir.

Buradaki ifsa eylemi, kisinin 6zel hayatina iligkin goriintiisii veya sesinin es
zamanl olarak bagkalar1 tarafindan goriilmesini veya duyulmasini saglamak suretiyle
meydana gelebilecegi gibi ve illaki goriintli ve sesinin kayda alinmasinm
gerektirmemekle birlikte, gorlinti ve seslerin kayda alinmasi suretiyle de

gerceklestirilebilir (Hafizogullar1 ve Ozen, 2009:18).
3.2.5.4. Kisisel Verilerin Kaydedilmesi (Madde 135)

135. maddede kisisel verilerin kaydedilmesine yonelik hiikiimler

bulunmaktadir. 1. fikrada hukuka aykir1 olarak kisisel verilerin kaydedilmesi fiili, sug
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olustururken, verilecek ceza “bir yildan ii¢ yila kadar hapis” olarak belirlenmistir. Bu
fikrada, kisisel verilerin neler olduguna yonelik bir agiklama bulunmamakta, kisisel
veriler ile nelerin kastedildigi yazmamaktadir. 2. fikrada ise kisisel verilere yonelik bir
tasnif yapilarak kaydedilmesi, verilecek cezanin yari oraninda artirilmasina sebep
olacak kisisel verilere iliskin basliklar siralanmistir. Bunlar, “kisilerin siyasi, felsefi
veya dini goriislerine, wki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine,
cinsel yasamlarina, saglk durumlarina veya sendikal baglantilarina iliskin” kisisel

verilerdir.

3.25.5. Verileri Hukuka Aykir1 Olarak Verme Veya Ele
Gecirme (Madde 136)

135. maddede ifsa konusuna hi¢ deginilmezken bu verilerin ifsa edilmesine
yonelik hiikiimler 136. maddede yer almaktadir. Bununla birlikte 136. maddede “ifsa”
kelimesi kullanilmamis, onun yerine kisisel verileri hukuka aykir1 olarak “yayma” ve
“baskasina verme” ifadeleri yer almistir. Buna gore “kisisel verileri hukuka aykirt
olarak bir baskasina veren, yayan veya ele geciren ele gegiren kigi, iki yildan dort yila

kadar hapis cezast ile cezalandirilir”.
3.2.5.6. Nitelikli Haller (Madde 137)

Kanun’un 137. maddesinde yukarida sozii edilen suglarin gerek bir kamu
gorevlisinin gorevden kaynakli yetkisini kotiiye kullanmak suretiyle, gerekse herhangi
bir kisi tarafindan belli meslek ve sanatin sagladig1 kolayliktan faydalanmak suretiyle
islenmesi durumunda verilecek cezanin yar1 oraninda artirtlmasina hitkkmedilmis olup;
139. maddede belirtildigi tizere “kisisel verilerin kaydedilmesi, verileri hukuka aykiri
olarak verme veya ele gecirme ve verileri yok etmeme hari¢, bu béliimde yer alan
suglarin sorusturulmasi ve kovusturulmasi sikayete baghdur”. 138. ve 140. maddelerin

kapsami konu diginda oldugu i¢in incelenmemislerdir.
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3.2.6. 5651 Sayih Kanun’da Kisilik Haklarimin ve Ozel Hayatin

Gizliliginin ihlaline Yonelik Hiikiimler

Bilgi ve iletisim teknolojisindeki gelismeler 6zel hayata yonelik internet
ortamindaki ihlalleri kolaylastirmis ve artirmistir. Internet ortaminda yapilan
paylasimlarin ¢ok kisa siirede ¢ok sayida kisiye ulasabilmesi, bu yoniiyle telafisi giic
ve yikict etkilere sebep olabilmesi, paylasimi yapanin kimlik bilgilerinin tespitindeki
giicliikler vb. gibi bu ortamin kendine has 6zellikleri, devleti, kisilerin 6zel hayatini
koruma yoniinde daha farkli ve etkin Onlemler almak zorunda birakmistir. Bu
kapsamda 2007°de yiiriirliige girmis olan 5651 Sayili “Internet Ortaminda Yapilan
Yaywnlarin Diizenlenmesi Ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun”a 2014 yilinda madde 9 ile kisilik haklarinin ihlali durumunda,
madde 9/A ile ise Ozel hayatin gizliliginin ihlali durumunda igerige erisimin
engellenmesini diizenleyen hiikiimler eklenmistir (Kiling, 2016:598). Madde 9/A
cercevesinde “Bilgi Teknolojileri ve Iletisim Kurumu (BTK)” icerige erisimin

engellenmesinde yetkili kilinmstir.

Bu durum kanunun kendine 6zgii bir yapist olmasi sonucunu dogurmaktadir
zira erisimin engellenmesi bir koruma tedbiridir ve Ceza Muhakemeleri Kanunu’ndaki
yakalama, g6z altina alma, arama, el koyma, tutuklama vb. koruma tedbirlerine,
saniklarin sorusturulmasini ya da kovusturulmasimi saglamak ya da hiikmiin
kesinlesmesi durumunda yaptirimlarin uygulanabilmesini garanti altina almak igin
bagvurulur. Ceza muhakemesinin higbir asamasinda koruma tedbiri alma karari
hakimden ya da savcidan alinip bir idari makama devredilemez (Diilger, 2018:637)
fakat 5651 Sayili Kanun’la, yukarida da iizerinde duruldugu gibi bir yargi organi
olmamasina karsin BTK bir yargi organ1 gibi engelleme yetkisine sahip kilinmigtir
(Dede Ozdemir, 2015). Zira, kisilik hakkmin internet yoluyla ihlal edilmesi
durumunda bu ihlale son verilmesi magdur agisindan tazminattan daha Onde
gelmektedir ve daha énemlidir (Ozel, 2004:168). Kanunun 6/A maddesinin 2. fikrasi
ile de “6zel hukuk tiizel kisisi” olarak tanmimlanmis olan BTK’nin madde 9/A

kapsaminda da 6zel hayatin gizliliginin ihlali sebebiyle kisilerden gelecek talebe
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istinaden erigime engelleme karar1 vermeye ve s0z konusu maddenin 8. fikrasinda yer

aldig iizere bu karar1 uygulamaya da yetkili kilindig1 goriilmektedir.

5651 Sayili Kanun’da kisilerin mahremiyetinin korunmasina yonelik hiikiimler
9 ve 9/A maddelerinin kapsaminda diizenlenmistir. Madde 9°da kisilik haklarinin ihlali
durumunda, i¢erigin yayindan ¢ikarilmasi ve igerige erisimin engellenmesine yonelik
hiikiimler diizenlenmigken, madde 9/A’da 6zel hayatin gizliliginin ihlali durumunda

igerige erisimin engellenmesine yonelik hiikiimler yer almaktadir.

S6z konusu maddelerin incelemesine gegmeden dnce bu maddeler kapsaminda
yer verilen bazi kavramlarin tanimlanmasi yerinde olacaktir. Tanimlar, kanunun 2.
maddesinde verilmis olup, “internet ortami”, “Haberlesme ile kisisel veya kurumsal
bilgisayar sistemleri disinda kalan ve kamuya acik olan internet iizerinde olusturulan
ortami”’; “erisimin engellenmesi” ise “Alan adindan erigimin engellenmesi, IP
adresinden erisimin engellenmesi, icerige (URL) erigimin engellenmesi ve benzeri

yvontemler kullanilarak erigimin engellenmesini” ifade eder seklinde tanimlanmistir

(Internet Ortaminda Yapilan, 2007).

Erisimin engellenmesi, internet ortamindaki hukuka aykir1 igerik bulunduran
web sayfasinda yer alan igerige belli bir iilkeden erisilmesine engel olunmasi daha da
dogru bir tabirle zorlastirilmasidir ve icerigin internet sayfasindan c¢ikarilmasi

anlamina gelmez (Memis, 2009:161).

Ozellikle yer saglayicilarin yurt disinda yerlesik olmalar1 nedeniyle onlara
ulasamayan, icerigi kaldirtamayan magdurun zarar goérmesinin engellenmesinin tek

yolu ise erisimin engellenmesidir (Memis, 2009:163).
3.2.6.1. Kanunun 9. Maddesi

9. maddenin 1. fikrasinda, internet ortamindaki igerik sebebiyle kisilik
haklarinin zarar gordiigii iddiasinda bulunan gercek veya tiizel kisiler ile kurum veya
kuruluglarin 6nce “igerik saglayicisina”, buna ulagamadiklar1 takdirde “yer
saglayicisina” soz konusu icerigin yaymdan ¢ikarilmasi igin uyari yontemi ile talepte

bulunabilecek olduklar1 fakat isterlerse igerige erisimin engellenebilmesi ig¢in
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dogrudan “sulh ceza hakimine” de basvuruda bulunabilecekleri ifade edilmistir.

Boylelikle magdura se¢im hakki da taninmustir (Internet Ortaminda Yapilan, 2007).

Bununla birlikte, dnce icerik saglayicisi, ona ulasilamadig takdirde ise yer
saglayici ile iletisime gegilerek icerigin yayindan ¢ikarilmasinin saglanmasi modern
demokratik iilkelerde tercih edilen uyar-kaldir (notice and take down) yontemidir ve

bu yontemin kullanimi su agilardan 6nemlidir (Kiling, 2016:610, 612):

1- Internet ortaminda igerige erisimin engellenmesi o igerige hicbir sekilde

ulagilamayacagini garanti altina almaz.
2- Icerige ulasimi1 énlemenin en etkili yolu o igerigin yaymdan cikarilmasidir.

3- Bu yontem sayesinde internet sitesinin sadece bir kisminda yer alan zararh

icerikten Gtiirii sitenin tamamina erisimin engellenmesinin oniine gecilmis olur.

Kisilik haklarinin ihlal edildigini 6ne siiren kisinin, icerigin kaldirilmasi
talebinde bulunacagi muhataplar, “icerik saglayicisi” ve “yer saglayicisi” olarak
belirtilmis olup, ayni maddenin 2. fikrasinda kisilik haklarmin ihlal edildigini iddia
edenlerin taleplerine igerik saglayicisi veya yer saglayicisinin en geg 24 saat igerisinde

cevap vermeleri hiikkme baglanmistir (Internet Ortaminda Yapilan, 2007).

“Icerik saglayicisi” madde 2’de “Internet ortami iizerinden kullanicilara
sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gergek veya tiizel
kisileri”, “yer saglayicis1” ise “Hizmet ve igerikleri barindiran sistemleri saglayan
veya isleten gercek veya tiizel kigileri” ifade eder seklinde tanimlanmistir (internet

Ortaminda Yapilan, 2007).

Kanunun 3. maddesinde ise igerik, yer ve erisim saglayicilar1 “Internet
Ortaminda Yapilan Yaywnlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik’in ilgili hiikiimlerine gore erisim bilgilerini kullanicilarin ulasabilecegi
sekilde ve giincel tutmakla yikiimli kilinmigtir. Bu bilgiler yonetmelikte
“Bilgilendirme Yiikiimliiliigii” baslhig1 altindaki madde 5°te su sekilde siralanmiglardir:
a) Gergek kisi olmasi durumunda adi, soyadi, tiizel kisi ise unvan, sorumlu kisiler ile

vergi kimlik veya ticaret sicil numarasi; b) Yerlesim yeri, tlizel kisiler i¢in merkezinin
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bulundugu yer; c¢) Telefon numarasi ve elektronik iletisim adresi; d) Bir merciin izni
veya denetimi altinda faaliyet gosterenlerin denetim merciine iliskin bilgiler. Bu
yukiimliliiklerini yerine getirmemeleri durumunda ise BTK Bagkani tarafindan
kendilerine iki bin ile elli bin Tiirk Liras1 arasinda idari para cezasi uygulanabilecegi

hiikkme baglanmistir (internet Ortaminda Yapilan, 2007).

Hig siiphesiz ki, kisilik haklarinin ihlal edilmis olmasi durumunda en makul
sonu¢ ihlale sebebiyet veren igerigin yayindan kaldirilmasidir fakat internet
ortamindaki anonimlik, igerigi asil {ireten ve/veya onu internet ortamina ekleyen kisiye
ulagmay1 ¢ogunlukla zorlagtirmakta ya da imkansizlastirmaktadir. Bu sebepten otiirii
icerigin olusturulmasinda herhangi bir sorumlulugu olmamasina ve Kanun’un “Yer
Saglayicinin Yikimlilikleri” baslikli 5. maddesinde “yer sagladigi icerigi kontrol
etmek veya hukuka aykiri bir faaliyetin soz konusu olup olmadigini arastirmakla
viikiimlii degildir” ifadesiyle korunmus olmasina karsin yer saglayici, igerigin
barindirilmasini saglayan sifatiyla igerigin kaldirilmasi noktasinda muhatap olarak
belirlenmistir. Bu durum yine aynt maddenin 2. fikrasinda, hukuka aykir1 bir igerige
yer saglamasi durumunda kanunun 9. maddesine gore haberdar edilmesiyle s6z konusu
igerigi yayindan kaldirmakla yiikiimlii oldugu ifade edilmistir. igerik saglayici ise
madde 4’te yer aldi81 lizere baglant1 sagladig1 baskasina ait olan icerikler hari¢ olmak
lizere internet ortaminda dolasima soktugu tiim igerikten sorumlu tutulmustur.
Bununla birlikte eger baglant1 sagladig: icerigi benimsedigi ve Ozellikle o igerige
ulasilmasini hedefledigi belli ise yine sorumlu tutulmustur (Internet Ortaminda

Yapilan, 2007).

Ikinci yolun tercih edilmesi yani igerige erisimin engellenmesi igin sulh ceza
hakimine bagvurulmasi durumunda ise siire¢ su sekilde isleyecektir: Hakim, durusma
yapmaksizin gelen talebi en ge¢ 24 saat icerisinde karara baglar (bu karara karsi
4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz
yolu agiktir). Hakim igerige erisimin engellenmesi yoniinde karar verdiginde bu karar
dogrudan “Erisim Saglayicilar1 Birligine (Birlik)” génderilir (Internet Ortaminda

Yapilan, 2007).
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Birlik, Kanun’un 6/A maddesinin 5. fikrasinda “5/11/2008 tarihli ve 5809
sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendirilen tiim internet servis
saglayicilart ile internet erisim hizmeti veren diger igletmecilerin katilmasiyla olusan
ve koordinasyonu saglayan bir kurulus” olarak tanimlanmis ve kurulus amaci aym
maddenin 1. fikrasinda, Kanun’un 8. maddesinin kapsami disindaki erisime engelleme
kararlarinin yerine getirilmesini saglamak olarak agiklanmistir. 6. fikrada ise erigim
engellemeye yonelik 8. maddenin kapsami disinda kalan kararlarin erisim saglayicilar
tarafindan uygulanacagi acgiklanmis ve 7. fikra ile de uygulanmak iizere Birlik’e
gonderilen bu kararlarin “erisim saglayicilara” da teblig edilmis sayilacagi ifade
edilmistir. “Erisim saglayict” madde 2’de “kullanicilarina internet ortamina erisim
olanagi saglayan her tiirlii gercek veya tiizel kisileri” ifade eder seklinde tanimlanmis
olup, acik¢a goriilmektedir ki gerek madde 9 gerekse 9/A kapsamindaki erisime
engelleme kararlarin1 uygulayicilar erisim saglayicilardir. Bu durum “Erigim
Saglayicimin  Yiikiimliiliikleri” bashkli madde 6’nin 1. fikrasinda da belirtilmistir
(Internet Ortaminda Yapilan, 2007).

Birlik’e gonderilen engelleme karari, geregi en ge¢ dort saat igerisinde yerine
getirilmek iizere Birlik tarafindan erisim saglayiciya gonderilir. Hakimin kararinin 9.
madde kapsamindaki sartlara uygun olarak yerine getirilmemesi durumunda ise
sorumluya 500 giinden 3000 giine kadar adli para cezas1 uygulanir. Burada dikkat
edilmesi gereken 6nemli noktalardan biri hakimin alacagi erisime engelleme kararinin
yukarida sayilan yontemlerden URL engelleme vb. bir yontemle uygulanmak iizere,
yalnizca kisilik hakki ihlaline sebebiyet veren boliim i¢in olacagidir fakat hakim, URL
engelleme yontemiyle s6z konusu igerige erisimin engellenemeyecegini diisiiniirse
gerekcesini de belirterek ilgili internet sitesindeki igerigin tliimiine erisimin
engellenmesi yoniinde de karar verebilir. Engelleme kararina konu olan igerigin baska
internet sitelerinde de yayinlaniyor olmasi durumunda kisi Birlik’e basvurursa ayni
karar bu siteler i¢cin de uygulanir. Engellemeye konu olan igerigin yayindan ¢ikarilmasi

durumunda ise hakim karari hiikiimsiiz olur (internet Ortaminda Yapilan, 2007).
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3.2.6.2. Kanunun 9/A Maddesi

Kanun’un 9/A maddesinde 6zel hayatinin gizliliginin ihlali sebebiyle icerige
erisimin engellenmesi diizenlenmistir. Kanun’un, 9. maddesine gore kisilik hakkinin
ihlal edildigini 6ne siirenler isterlerse igerigin yaymdan kaldirilmas: talebiyle igerik
saglayicisina, ona ulagamadiklart takdirde yer saglayicisina ya da isterlerse icerige
erisimin engellenmesi talebiyle dogrudan sulh ceza hakimine bagvurabiliyorlardi. 9/A
maddesinde ise Ozel hayatin gizliligin ihlalinin elzem sonuglar1 gbéz Oniinde
bulundurularak, internet ortamindaki yayin igeriginin 6zel hayatinin gizliligini ihlal
ettigini one siiren kisilerin dogrudan BTK’ye basvurarak séz konusu igerige erisimin
engellenmesini  talep edebileceklerine hiikmedilmektedir. Igerige erisimin
engellenmesi talebinin geregini uygulatacak makam 3. fikrada belirtildigi tizere BTK
Bagkani’dir. Bagkan, igerige erisimin engellenmesi yoniindeki talebi Birlik’e bildirir.
Talebin geregi 9. maddede oldugu gibi en ge¢ dort saat igerisinde olmak {izere derhal
erisim saglayicilar tarafindan yerine getirilmelidir. Bununla beraber kisi kuruma
talepte bulundugu saatten itibaren 24 saat igerisinde yayin igerigine erigimin
engellenmesi yoniindeki talebini sulh ceza hakiminin kararina da sunmak zorundadir.
Bagka bir deyisle Bagkanin almis oldugu kararin uygulanmaya devam etmesi hakimin
onayina baghdir. Hakim, yayin i¢eriginin 6zel hayatin gizliligini ihlal edip etmedigini
degerlendirerek verecegi kararini en gec kirk sekiz saat i¢inde agiklar ve dogrudan
Kuruma gonderir. Aksi takdirde, erisimin engellenmesine yonelik kurumun almig
oldugu tedbir kendiliginden kalkar. Baskan, hakimin vermis oldugu karara Ceza
Muhakemesi Kanunu hiikiimleri uyarinca itiraz edebilir (Internet Ortaminda Yapilan,

2007).

Internet ortamindaki yaym igerigine erisimin engellenmesine yonelik
basvuruda dikkat edilmesi gerekenlere iliskin aciklama maddenin 2. fikrasinda
yapilmistir. Buna gore, kimlik bilgilerini ispatlayacak ve hakkin hangi agilardan ihlal
edildigine yonelik bilgiler ile hak ihlaline sebebiyet veren yaymin URL adresine yer
verilmelidir. S6z konusu bilgilerin eksik olmasi durumunda talep ile ilgili islem
yapilmaz (Internet Ortaminda Yapilan, 2007). Bu madde kapsaminda icerige erisimin

engellenmesi 9. maddede oldugu gibi yalnizca ihlale sebep olan yayin, resim, boliim,

69



video ile ilgili URL yontemiyle uygulanir fakat 9. maddeden farkli olarak bu madde

kapsaminda internet sitesindeki tiim i¢erigin erigime engellenmesi s6z konusu degildir.

Erigim Saglayicilari Birligi (ESB)’nin web sitesinde URL adresiyle kastedilen,
“ihlale konu icerigin web tarayicisindaki karsilig olup,
‘http://www.abcd.com/abcdefgh.htm’  seklinde  orneklenmektedir”  ifadesiyle
aciklanmaktadir (“ESB”, t.y.).

Bilgi Teknolojileri ve iletisim Kurumu (BTK)’nun web sitesindeki “ihbarweb”
baglantistyla da erisilebilen “Ozel Hayatin Gizliliginin Ihlali Konusunda Bireysel
Bagvuru Klavuzunda, basvuru adimlar1 agiklanmistir. Bagvurular elden veya posta ile

yapilabilmektedir. Bagvuru ii¢ asamadan olusur. Bunlar (“Ihbarweb”, t.y.):

1- Basvuru formunun elektronik ortamda doldurulmasi,
2- Basvuru formunun ¢iktisinin alinmasi ve imzalanmasi,
3- Bagvuru formunun ekleriyle birlikte kuruma teslim edilmesidir.

9/A maddesinin 8. fikrasinda 6zel hayatin gizliligine yonelik ihlal nedeniyle
ivedilikle islem yapilmasini gerektiren durumlarda erisime engellemenin dogrudan
Bagkan’in emriyle Kurum tarafindan yapilabilecegine yer verilmis olup igerige
erisimin engellenmesine yonelik yiikiimliiliik erigsim saglayiciy1 aradan ¢ikararak Bilgi
Teknolojileri ve Iletisim Kurumu’na devredilmistir. Maddenin 9. fikrasina gore ise
Baskan, erisimin engellenmesine yonelik kararini yirmi dort saat igerisinde sulh ceza
hakiminin onayima sunar ve hakim de 48 saat igerisinde kararini agiklar. Buradaki
dikkat cekici nokta sudur: Bu fikrada ayn1 maddenin 5. fikrasinda yer alanin aksine
hakimin karar agiklamamasi durumunda erisimin engellenmesi tedbirinin ortadan
kalkacagina dair bir hiikiim bulunmamaktadir. Buna ek olarak hakimin aksi yonde
karar vermesi durumunda ise itiraz yoluna gidilip gidilemeyecegi noktasinda da bir
fikra bulunmamaktadir (Internet Ortaminda Yapilan, 2007). Bu durum baskan

tarafindan verilen kararin nihai oldugu kanis1 uyandirmaktadir.

8. maddenin 15. fikrasina da madde 9 ve madde 9/A kapsamindaki karar
mercileri bakimindan ayrica deginmek gereklidir: Buna gore, birden fazla sulh ceza

hukuk mahkemesinin oldugu yerlerde madde 9 ve 9/A’ya gore verilen hakim karari
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Hakimler ve Savcilar Yiiksek Kurulu’nun belirledigi sulh ceza hukuk mahkemelerince

verilir (Internet Ortaminda Yapilan, 2007).

Sonug olarak, Kanun’un, gerek baslig1 gerekse amag ve kapsami altinda yer
alan, “(...) internet ortaminda iglenen belirli su¢larla icerik, yer ve erigim saglayicilar
tizerinden miicadeleye iliskin esas ve usulleri diizenlemektir” ifadesinden goriilecegi
iizere 9 ve 9/A maddeleri TCK’nin “Ozel Hayata ve Hayatin Gizli Alanina Kars
Suglar” bashigi altinda yer alan bir kisim suglarin internet yoluyla islenmesi
durumunda magdurun korunmasi ve miimkiin olan en az diizeyde zarar gérmesini
saglamaya doniiktiir. Ozel hayatin gizliligine iliskin suglar 5237 sayili TCK’da yer
aldig1 tizere farklr sekillerde islenebilmektedir. Burada bizi ilgilendiren kisim ise 6zel
hayatin gizliliginin ifsa yoluyla ihlal edilmesidir. Ifsa ¢ok cesitli yollarla
gerceklesebilmektedir. Bunlardan biri de web tabanli iletisim teknolojilerinin
kullanilmast baska bir deyisle internet vasitasiyla gergeklestirilmesidir. Tezin de
konusunu olusturan sosyal medyada ifsa, gerek sosyal medya mecralarinin ¢ok kisa
sirede ¢ok sayida kisiye ulagsma imkam tanimasi gerekse kullaniciya anonimlik
saglamas1 bakimindan magdur agisindan oldukga biiylik ve hatta geri doniilemeyecek
zararlara sebebiyet verebilmektedir. Bu noktada kanun, kisilik haklarinin veya 6zel
hayatinin gizliginin ihlal edildigini 6ne siirerek yapilacak basvurularda, magdurun,
icerige erisimin engellenmesine yonelik talebini; kisilik haklarinin ihlali durumunda
icerik saglayicisina, yer saglayicisina veya sulh ceza hakimine; 6zel hayatin
gizliliginin ihlali durumunda ise 6nce Bilgi Teknolojileri Kurumu’na, bu bagvuruyu
izleyen 24 saat igerisinde ise sulh ceza hakiminin onayima sunmalarini diizenleyerek
kisi ya da kuruma zarar verebilecek igerigin miimkiin olan en kisa siirede erisime

engellenmesini saglamaya yoneliktir.

Bu acidan, erisimin engellenmesine yonelik verilen kararlar hukuki niteligi
acisindan bir yaptirim degil, olusmasi1 muhtemel zararin oniine gecebilmek adina

alinan bir “ihtiyati tedbir”dir (Ttimay, 2015:9).
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3.3. 5651 Sayimh Kanun’a Gore Icerige Erisimin

Engellenmesinde Kullamlan Yontemler

Kanunun 2. maddesinde, IP adresinden erisimin engellenmesi, alan adindan
erisimin engellenmesi, icerige (URL) erisimin engellenmesi vb. olarak siralanmig
yontemlere de yer vermek hem igerige erisimin engellenmesi ile uyar-kaldir
yontemiyle i¢erigin kaldirilmasi arasindaki farkliliklar1 gormek hem de bu yontemlerin
etkinliginin degerlendirilmesi acisindan &nemlidir. (internet Ortaminda Yapilan,

2007).

3.3.1. IP Engelleme

“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik”in 3. maddesinde IP adresinin tanimu “belirli bir aga bagi
cihazlarin birbirini tamimak, birbirleriyle iletisim kurmak ve birbirlerine veri yollamak
icin kullandiklari, Internet Protokolii standartlarina gore verilen adres” olarak
yapilmigtir (internet Ortaminda Yapilan Yayinlarin, 2007). IP adresi, internete baglh
cihazlara atanan bir adres olup ag igerisindeki hedef adreslere, alinacak ya da
gonderilecek veri paketlerinin dogru bir sekilde yonlendirilmesini saglar dolayisiyla

internete bagli her cihazin bir IP adresi olmak zorundadir.

[P adresinden erisim engellemede, yonlendiricilerde erisim listesinin (Access
List) yazilmas1 suretiyle sz konusu IP adresi engellenir (Kiling, 2016:600). Buna
karsin IP adresinden erisimi engellemenin etkili bir yontem oldugunu sdylemek giictiir
clinkii engelleme kullanicilar tarafindan gesitli sekillerde asilabilir. Internet servis
saglayicilar1 IP adi ile alan adi eslestirmelerini (yonlendirmelerini) kendi DNS
sunucularinda yaparlar ve bazi IP adresleri erisime engelli olur. Béyle bir durumda
DNS ayarlar1 degistirilerek engelli sitelere giris yapilabilmektedir. Bir baska sekilde
ise, agilim1 “Sanal Ozel Ag” olan VPN uygulamalar: kullanarak da bu sitelere giris
yapilabilir. VPN, engellenmis web sitesine girilmesini yurtdisindaki bir bilgisayara
baglanarak saglar. Bunlarin disinda proxy ayarlarmi degistirmek ya da IP adresi
engellenmis web sitelerine girmek i¢in yapilmig yazilimlarin indirilmesi suretiyle de

engel asilabilir (“Hiirriyet”, 2017a). IP adresinden erisim engellemenin cesitli
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sekillerde kolayca asilabilmesinin yaninda IP adresinde birden ¢ok alan adina iliskin
icerik bulunmasi durumunda erisimin engellenmesi ayn1 IP adresindeki diger sitelerin

de engellenmesi (Kiling, 2016:601) dezavantajini da biinyesinde barindirir.

3.3.2. DNS Engelleme

IP adresleri, noktalarla dort gruba ayrilmis sayilardan (6rn. 192.150.140.130)
olusur. Kullanicilarin her bir web sitesinin IP adresini akilda tutmalar1 miimkiin
degildir. Bu zorlugu agmak i¢in ise kullanicilarin kolaylikla animsayabilecegi sdzciik
gruplart olusturulmustur. Bunlara alan adi (domain name) denmektedir. Bu sézciik
gruplar1 IP adresleri ile eslestirilir. Boylelikle bir kisi tarayiciya alan adini girdiginde
sanki IP adresini girmis gibi islem ger¢eklesecek ve IP adresinin tanimlandigi web
sitesine giris yapilmis olacaktir (“Bilisim Terimleri”, t.y.). Alan adlarini IP adresleri
ile eslestiren sisteme DNS (Domain Name System) adi verilmektedir. Her ISS’nin
(Internet Servis / Erisim Saglayici) bu eslestirmeyi gerceklestiren kendisine ait DNS
sunucusu mevcuttur. DNS engellemesi neticesinde s6z konusu alan adinin
eslestirilecegi IP adresi ISS tarafindan sunucudan kaldirilir ve bdylelikle “bu siteye
giremezsin” mesaji1 ile karsilagilir. DNS engelleme DNS’in degistirilmesi yoluyla

kolaylikla agilabilmektedir (“’Yeni Medya Wordpress”, t.y.).
3.3.3. URL Engelleme

URL (Uniform Resource Locator) internetteki herhangi bir web sitesinde yer
alan igerige (metin, video, fotograf vb.) dogrudan erisim imkani saglayan adrestir
(Bilisim Terimleri, t.y.). URL’si bilinen bir kaynagin engellenmesi sonucunu doguran
URL engelleme yalnizca istenmeyen icerigin engellenmesini saglamasi bdylelikle tiim
web sitesinin engellenmesinin oniine gegmesi bakimindan oldukg¢a kullanighdir ve bu
acilardan cezanin orantililik ve sugun sahsilik ilkelerine de uygundur. Bununla birlikte
zararli igerigin URL’sinin kolaylikla degistirilebilmesi ya da bu igerikler igin tesis
edilmis alternatif URL’lerin yine s6z konusu igeriklere yonlendirme yapmalari yoluyla

engellemenin asilabilmesi biiyiik bir dezavantajdir.
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3.4. ifsa Tehdidine Karsi Mahremiyetin Korunmasina Yénelik

Prosediirel Diizenlemeler

Ozellikle miistehcen goriintiilerin ifsasinin giderek artan bir problem haline
gelmesi ve kisilerin mahremiyetini biiylik 6l¢iide tehdit etmesi, gerek hukukgular
gerekse sivil toplum kuruluslar1 ve kimi zaman da magdurlarin bu konuda kamuoyu
olusturulmasina ve etkili adimlar atilmasina yonelik gosterdikleri ¢abalar gesitli yasal
ve prosediirel diizenlemelerin yapilmasini saglamistir. “End Revenge Porn” tarafindan
yiriitilen bir arastirmaya gore intikam pornosu magdurlarinin %51°1 intihar
girisiminde bulunmustur (“The Guardian”, 2018). 13 Eylil 2016’da Tiziana
Cantone’nin 6liimiiyle sonuglanan intihar vakasinda (“BBC”, 2017) da oldugu gibi
kimi zaman magdurlarin 6liimiiyle sonuglanan intihar vakalar1 da dikkati bu yone

cekmistir.

Amerika Birlesik Devletleri’nde Washington’u da igine alan toplam 38 eyaletin
cinsel icerikli ve 6zel goriintiilerin r1za dis1 dagitiminmi sug olarak kabul eden yasalar
¢ikarmasi Temmuz 2017 itibariyle gerceklesmistir (Franks, 2017:1256); Italya’da
“Kirmiz1 Kod (Codice Rosso)” isimli kanun tasaris1 kapsaminda intikam pornosu 02
Nisan 2019°da oybirligi ile sug olarak kabul edilmistir (“Independent”, 2019; “Inews”,
2019). ingiltere’de ise intikam pornosu diye tabir edilen igerigin gerek ¢evrimici
gerekse cevrim dis1 paylasimi 2015°te yasadisi ilan edilmistir (“Inews”, 2019).
Tiirkiye’de 5651 Sayili Kanun’un yiiriirliige konmasi bu konuda atilan bir adim
sayilabilir. Mahremiyet ihlalleri yalnizca kanun koyucular1 degil, onun yaninda biiyiik

teknoloji devlerini de harekete gecirmistir.

2015 yilinda, Google, Facebook, Twitter ve Microsoft’'u da igeren biliyiik
teknoloji sirketleri magdurlar icin igerik kaldirma prosediirlerini uygulamaya
koyduklarint ve kotiiye kullanimi yasakladiklarini  duyurmuslardir  (Franks,

2017:1256).

Asagida Facebook, Twitter ve Instagram’da icerik kaldirmaya ydnelik

prosediirler hakkinda bilgi verilecektir.
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3.4.1. Facebook, Twitter ve Instagram’da Uyar-Kaldir

Yonteminin isleyisi

Hig siiphesiz ki sosyal medya, internet ortaminda gerek kisilik haklarinin
gerekse 6zel hayatin gizliliginin ifsa yoluyla ihlal edildigi mecralardan biridir. Sosyal
medya mecralarindan tezin inceleme alanlari arasinda yer alan “Facebook™, “Twitter”
ve “Instagram”da meydana gelecek olan ihlallerde uyar-kaldir yontemiyle ihlalin

giderilebilmesi i¢in nasil bir yol izlenebilecegi incelenecektir.

“facebook.com” internet sitesinde ana sayfada yer alan “yardim”
baglantisindan ulasabilen sayfada “Bir Gizlilik ihlalini Bildirme” sekmesinde yer alan
seceneklerden uygun olani segilip, agilan baglantisindaki formu doldurmak suretiyle
sikayette bulunulabilir. S6z konusu form yalnizca Facebook’ta yer alan gorsellerin
gizlilik haklarina iliskin ihlallerin sikayetine yonelik diizenlenmistir. lgili baglantilar
izlenerek farkli boyutlardaki ihlallere veya ihlal tesebbiislerine yonelik sikayette de
bulunulabilmektedir (“Facebook™, t.y.).

Bunun disinda, Facebook 6nemli bir adim atarak yakin zamanda o6zellikle
“intikam pornosu” olarak adlandirilan eylemin magdurlarina yardim etmek amaciyla
kisilerin rizas1 olmadan gonderilen 6zel goriintiileri (intimate pictures and videos)
algilayip bunlar1 kaldiracak, hem Facebook hem de Instagram’da kullanilacak bir
yapay zekay1 (Al) faaliyete gecirdigini agiklamistir. Normalde, uygunsuz goriintiilerin
kaldirilmasi i¢in magdurun bildirimde bulunmasi gerekmektedir fakat bu teknoloji ile
buna gerek kalmayacak ve uygunsuz icerik otomatik olarak bulunup isaretlenerek
incelenmek iizere moderatdrlere gonderilecektir. Teknolojinin, etek alt1 goriintiisii gibi
kismen de olsa ¢iplaklik igeren goriintiileri ve birini utandirmak veya ondan intikam
almak amaciyla yiiklenmis ve kiigiiltiicli bir mesajin eslik ettigi goriintiileri

algilayabilecegi ifade edilmistir (“Dailymail”, t.y.).

“twitter.com” mecrasinda kisi 6zel ve gizli bilgilerinin paylasiimasi
durumunda, Twitter’in kayithi kullanicisi degilse bile bu ihlali, Twitter’e bildirebilir.

Twitter’in ana sayfasinda yer alan “Yardim Merkezi” sekmesinden ilgili baglantilar
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takip edilerek s6z konusu igerigin kaldirilmasi yoniinde talepte bulunulabilir

(“Twitter”, t.y.).

Ayrica bu yontemin diginda twitter.com internet sitesinin ait oldugu ticari
sirketin  “twil8nlp@twitter.com” ve “domains@twitter.com” elektronik posta
adreslerinden yapilacak basvurular da yetkililer tarafindan degerlendirilmektedir

(ESB, t.y.).

“Twitter Kurallar1 ve Politikalar1” sekmesinde “6zel medya (intimate media)”
olarak tanimlanan, “kisinin rizasi olmadan iiretilmis veya dagitilmis ozel fotograf ya
da videolarin gonderilmesinin ve paylasilmasinin yasak oldugu ayrica cinsel siddet
ve/veya saldiri goriintiilerinin yer aldigi” medyaya da izin verilmeyecegi ifade
edilmistir. Ayrica birgok durumda magdurun s6z konusu paylasimdan haberdar
olamayacag1 da g6z Onilinde bulundurularak listelenen bazi durumlarda bildirimin
magdur disindaki bir {igiincii kisi tarafindan yapilabilecegi de belirtilmistir. Bu gibi
durumlarda ilgilinin r1zas1 olmaksizin olusturulan ve dagitilan 6zel medyay1 ilk olarak
yayinlayan hesap hemen ve kalic1 olarak askiya alinir. S6z konusu igerigi kasitsiz
olarak saskinlik vb. nedenlerle paylasmis olabilecegi degerlendirilen kullanicilardan
icerigin kaldirilmast talep edilerek hesaptan Tweet gonderilmesi engellenir.
Politikanin daha ileri diizeyde ihlali durumunda hesap kalic1 olarak askiya alinir

(“Twitter”, t.y.).

“instagram.com” internet sitesinde ulasilacak “Gizlilik ve Emniyet
Merkezi’nden “Bir Seyi Sikayet Edin” baglantisina tiklanarak sikayette bulunulabilir
(“Instagram”, t.y.)
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DORDUNCU BOLUM

SOSYAL MEDYADA iFSANIN INTIKAM ALMA VE
CEZALANDIRMA AMACIYLA KULLANIMINA YONELIK BiR
ARASTIRMA

4.1. Arastirmanin Problemi

Yeni medya teknolojilerinin kullaniminin yayginlagsmasi ve sosyal medya ve
sosyal aglarin gilindelik yasamin bir parcasi haline gelerek gilindelik yasamin pratik
uygulamalarinda da énemli bir yer tutmasi, iliskileri ve ifade bigimlerini doniisiime

ugratmistir.

Giindelik yasam ve iliskilere ait bircok olgu artik sosyal aglar {izerinden
gergeklestirilmekte ve takip edilmektedir. Mobil teknolojilerin de etkisiyle bunlar her
an, her yerden ve herkesge yapilabilir hale gelmistir. Kullanim amacina ve buna bagh
olarak biinyesinde barindirdigi 6zelliklere gore farklilagan sosyal aglarin, farklh
uygulamalarin da satin alinarak bu aglara eklemlenmesi vb. yollarla farkli sosyal
medya ortamlarina iligkin Ozellikleri de tasiyarak birbiri i¢ine ge¢mis; birbirine
eklemlenmis ve bu yoniiyle artik hiper aglara dontismiis oldugu da gézlemlenmektedir.
Fotograf ve video yiikleyebilme, canli yayin yapabilme, yazili ya da sesli iletigime
gecebilme, topluluk olusturabilme ya da topluluklara iiye olabilme, ¢ok kisa siirede
cok sayida kullaniciya ulasabilme vb. bircok 6zelligi icerisinde barindiran sosyal aglar,
anlik ve mobil paylasim olanagi sunmalariyla bireylere iletisim agisindan biiyiik ve bir
0 kadar da denetimsiz bir gii¢ saglamaktadir. Bu gii¢ iletisimde mesafelerden ya da
hiyerarsiden kaynaklanan smirlar1 da ortadan kaldirmustir. Oyle ki otobiiste giderken
diinyadaki herhangi bir devletin yoneticisine Twitter’den mesaj gonderilebilmekte;
paylasilan bir fotografa yorum yapilabilmekte ve paylasilan birgok 68e (yorum,
fotograf, video vb.), kullanilan mecranin 6zelliklerine de bagli olarak herhangi bir

denetim veya filtrelemeye tabi tutulmadan diger kullanicilara ulastirilabilmektedir.

Sosyal aglar araciligiyla kisi veya topluluklarla her an etkilesimde olabilme,

iletisim kurabilme, kitlelere ulasabilme, enformasyona kolay, hizli ve ucuz erigim
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saglayabilme gibi Ozellikler hayatimiza bir¢ok noktada kolaylik getiritken bu
ozellikler kimi durumlarda zararli ve hatta yikici sonuglara sebep olabilmektedir.
Ozellikle giiciinii utandirmadan alan sosyal kontroller iizerindeki sinirlar kalkmustir.
Sosyal normlari ihlal eden bir davranisi nedeniyle sinirli sayida kisinin tepkisine maruz
kalinan donem geride kalmaktadir. Enformasyonun bu kadar hizli, kolay ve denetimsiz
sekilde yayilabilmesi kisileri sinirli sayida kisi yerine kitleler tarafindan kinanmaya
maruz birakmakta ve siber ortamda paylasilan bir icerigin herkese acik bir sekilde
sonsuza kadar erisilebilir olmas1 “unutma ve unutulmay1” da islevsiz kilmaktadir. Bu
durum kendisini takip eden gozetim ile birlesince kisi sosyal medyada verilen hitkkmii
omiir boyunca tasimak ve sonuglarma katlanmak zorunda kalmaktadir. Oyle ki artik
igverenler ¢alismak i¢in bagvuruda bulunan adaylar ile ilgili sosyal medya arastirmasi
yapmaktadir. Kisilerin elinde, kars1 tarafi kiigiik diistirmek, utandirmak vb. ig¢in
kamuoyu olusturma, ling kiiltiirii vb. araglardan beslenerek bir tehdit, intikam veya
cezalandirma aracina doniisen ifsa mahremiyete yonelik tehlikeleri de beraberinde
getirmektedir. Toplumsal iligkilerdeki degisimin bir benzeri romantik iliskilerde de
goriilmektedir. Partnerler birbirlerine ¢iplak video ve fotograflarini géndermekte veya
cinsel aktiviteyi kayit altina almaktadirlar. S6z konusu goriintiiler ister kisilerin rizasi
ile ¢cekilmis veya gonderilmis, isterse de gizlice elde edilmis olsun ifsa edilerek bir¢cok

durumda bir yaptirim araci olarak kullanilmaktadir.
4.2. Arastirmanin Amaci ve Onemi

Siber zorbalik ve sosyal medyada ling kiiltiirii ile ilgili yapilmis ¢alismalar
bulunmakla birlikte Tiirk¢e alanyazinda sosyal medyada ifsanin intikam ve
cezalandirma rolii lizerinde duran bir ¢alismaya rastlanmamistir. Bununla birlikte
sosyal medyada ifsa, yabanci kaynaklarda yer alan “intikam pornosu” ve “cevrimigi
utandirma”nin konusunu olusturmaktadir ki Tiirk¢e alanyazinda bu kavramlarin
islendigi bir calismaya da rastlanmamistir. Daha 6nce de orneklendigi gibi sosyal
medyada gerceklesen ifsa eyleminin altinda yatan birbirinden farkli ¢ok sayida neden
bulunmaktadir. Kimi zaman eglence, kimi zaman takipg¢i sayisini artirmak vb.
nedenlerle de bagvuruldugu degerlendirilen ifsa, gerek kisisel intikam igin, gerckse de

sosyal kontrole hizmet eden bir enstriiman olarak bagvuruldugunda yaptirim giiclinii
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“utandirma”dan almaktadir ve bir ¢ok durumda da mahremiyet ihlallerini beraberinde
getiren tehlikeli bir silahtir. Calisma Tiirkiye’de intikam / cezalandirma amaciyla
sosyal medyada gerceklestirilen ifsa eylemini “intikam pornosu”, “cevrimigi
utandirma” ve “siber taciz (zorbalik)” a¢isindan inceleyen ilk ¢alisma olmasi ve ifsa

pratiklerine 151k tutmas1 bakimindan énemlidir.

Calismanin amaci, sosyal aglardan etkilesimin yogun olarak gerceklestigi
Facebook, Instagram ve Twitter’de bir yaptirim araci olarak kullanilan ifsanin
boyutlarinin incelenmesidir. Bu noktadan hareketle arasgtirmanin konusunu, kimi
dénemlerde ceza hukukunda bir yaptirim tiirii olarak kullanilan teshirin sosyal medya
araciligi ile kisilerin elinde bir intikam / cezalandirma aracina doniisiimiiniin internet
haber sitelerine yanstyan haberler iizerinden sosyal aglardan Facebook, Twitter ve
Instagram’daki ornekleriyle incelenmesi olusturmaktadir. Bununla birlikte Facebook,
Instagram ve Twitter sosyal aglarinda gerceklesen ifsanin hangi davranislari konu
aldiginin incelenmesi ile ifsaya konu olan igeriklerin “siber taciz” ile son donemlerde
literatiirde de tartisilan kavramlardan olan “intikam pornosu” ve “cevrimigi
utandirma” bagliklariin  hangisinin  kapsamina girdiginin ortaya konulmasi

hedeflenmektedir.
Bu amagla asagidaki sorulara cevap aranacaktir:

1- Intikam veya cezalandirma amacl ifsa davramsi Facebook, Instagram ve

Twitter sosyal aglarindan en ¢ok hangisinde goriilmektedir?

2- Ifsa hangi yollarla gerceklestirilmektedir (fotograf, video, mesaj paylasimi)?
3- Intikam veya cezalandirma amaciyla ifsa edilen davranislar nelerdir?
4- Intikam veya cezalandirma amaciyla ifsa edilen davranislar hangi kategori

altinda yer almaktadir (intikam pornosu veya ¢evrimici utandirma)?
4.3. Arastirmanin Kapsami ve Simirhliklar:

Arastirmanin kapsamini, sosyal aglardan Facebook, Twitter ve Instagram’da
intikam ve cezalandirma amaciyla gergeklestirilen ifsa vakalarmin internet

gazetelerindeki haberler iizerinden incelenmesi olusturmaktadir. Arastirma,

79



Instagram’in ilk kez Tiirk¢e dil destegi sundugu tarih de g6z 6niinde bulundurularak
01/01/2013 — 31/12/2018 tarihleri arasindaki alt1 yillik donemi kapsayacak sekilde
yapilmistir. Alexa.com web sitesinde yapilan tarama sonucunda “Top Sites in Turkey”
baslig1 altinda Tiirkiye’de en cok ziyaret edilen ve haber igerigi saglayan ii¢ adet web
sitesi  asagidaki  smurliliklar g6z Onlinde  bulundurularak  belirlenmistir
(Ensonhaber.com; Hurriyet.com.tr; Milliyet.com.tr). Bu sitelerde anahtar kelimeler ile
yapilan aramalar neticesinde s6z konusu sosyal aglarda ifsa konusunu igeren haberler

listelenerek incelenmistir.

(Calismada evrenin tamamina ulasilmasi hedeflenmis ve bu tarih araligindaki
s0z konusu web sitelerinin timiinde “ifsa”, “ifsatfacebook”, “ifsattwitter”,
“ifsatinstagram” anahtar sozctikleriyle arama yapilmistir. Bununla birlikte icerisinde
“ifsa” kelimesini barindirmasa da konu kapsamina dahil edilebilecek haberler oldugu
g6z Oniinde bulundurularak “Ensonhaber.com” web sitesinde ‘“sosyal medya”;
“Hurriyet.com.tr” ile “Milliyet.com.tr” web sitelerinde ise “sosyal medyada paylast1”
anahtar sozciikleriyle yapilan aramalar sonucunda listelenen tiim haberler
incelenmistir. Bu inceleme sonucunda yalnizca “facebook”, “twitter” ve
“instagram”da ifsa edilen icerikleri konu alan haberler dikkate alinmistir. Haber
metninde igerigin yalnmizca ‘“sosyal medyada” paylasildigina yonelik agiklama
bulundugu durumlarda ise haberde yer alan gorseller dikkate alinarak paylasimin
yapildig1 mecra tespit edilmistir. Paylasimin hangi mecrada yapildiginin haber metni
veya gorselinden tespit edilemedigi durumlarda mecra, farkli kaynaklardan tespit
edilmeye c¢alisilmis, tespitin gergeklestirilemedigi veya yukaridakilerin disindaki bir
mecradan yapildiginin tespit edildigi durumda, s6z konusu igerik arastirmanin
kapsami diginda birakilmistir. Ayrica s6z konusu igeriklerde ifsa edilen kisi, kurum,
ara¢ vb.’yi tanimlayici bilgilerin (kiginin taninmasini saglayacak fotograf, video, isim
soyisim, kurum ad1 vb.) bulunup bulunmadigina dikkat edilmistir. A.U. isimli engelli
vatandasin Yenikapt Metro Istasyonunda bulunan asansérii bekleme gériintiileri ile
ilgili yapmis oldugu paylasimina iliskin 6rnekte oldugu gibi igerikte ifsa edileni
tanimlayacak / taninmasini saglayacak bilginin bulunmamasi durumunda s6z konusu
icerik her ne ¢evrimici utandirma kapsaminda degerlendirilebilir olsa da arastirmaya

dahil edilmemistir. Sz konusu 6rnekte A.U. isimli engelli vatandas, engelli yolcularin
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kullanim Onceligine sahip olduguna iligskin siiphe bulunmayan Yenikapi Metro
Istasyonun’daki asansorii beklerken bu hakkinin yiiriime engeli olmayan kisilerce ihlal
edilmesi lizerine Facebook hesabindan “Ben ii¢c dakika sabreder ikinci asansorii
beklerim, tic bes metre ileride yiiriiyen merdiven varken o insanlarin kosarak
yammdan ge¢ip asansore benden once gitme ¢abalari ¢cok ayip, utanin artik utanin.”
mesajiyla olaym videosunu paylasmistir (“Hiirriyet”, 2014a). Paylastig1 video ve video
lizerine verilen tepkiler ¢cevrimici utandirmaya giizel bir 6rnektir. Bununla birlikte her
ne kadar bilingli olarak yapilmamis oldugu ve teknik olanaklardan kaynaklandigi
diisiiniilse de videoda yer alan kisilerin yiizleri cok net gériinmemekte ve bu kisilerin
taninmasi pek miimkiin olmamaktadir. Boylelikle ifsa edilen sey kisilerden ziyade olay
olmustur. Bunun gibi ¢ok sayida drnek mevcuttur fakat tezimiz kapsaminda dikkate
almmamistir.  Bu, kisilerin utandirilmast yerine utanilmasi istenen davranisa
odaklanilmasimi saglar fakat tezimizde gerek intikam pornosu, gerek g¢evrimici
utandirma gerekse de siber taciz kapsaminda olsun islenen olgu ifsanin intikam ve
cezalandirmaya hizmet etmesidir. Bu ise kisinin utandirilmasini, kiigiik diistirilmesini
gerektirir. Massaro’nun (1991:1902) ifade ettiginden yola ¢ikarsak kisinin utanmasi
yapilan davranisin o kisi tarafindan yapildiginin bilinmesini ve kinanmasini gerektirir.
Bu agidan ifsa edilen igerikte kisilerin taninmasin1 saglayacak, onu diger kisilerden
ayiran bilgilerin diger bir deyisle kisisel verilerin yer almasi 6nemlidir. Bu nedenle
ister kasitli ister kasitsiz olsun (teknik yetersizlikler vb.) kisiler yerine utanilacak olan

davranigin ifsa edilmesi aragtirmanin kapsamina dahil edilmemistir.

Arastirma kapsaminda, intikam veya cezalandirma amaciyla gergeklesen ve
Facebook, Instagram ile Twitter’de yer alan ifsa ile ilgili igeriklerin tiimiine ulagsmak
miimkiin degildir. Bu nedenle arastirma, bu {i¢ sosyal agdaki intikam veya
cezalandirma amaci tasidigi tespit edilen ifsa eylemlerinin haber igerigi saglayan web
sitelerine yansiyanlar iizerinden incelenmesi ile gerceklestirilecektir. Buna karsin
Tiirkiye’de haber igerigi saglayan tiim web sitelerine ulasilmasi ve s6z konusu haber
igeriklerinin taranmasi yine evrenin biiylikligli g6z onilinde bulunduruldugunda gerek
zaman gerekse soz konusu sitelerin haberleri arsivlemeleri, gelismis filtreleme imkani

saglamalar vb. diger imkanlar agisindan da ¢ok olas1 degildir.
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Diger bir smirlilik ise haber iceriklerinin giivenilirligi ile ilgilidir. Internet
haberciliginde igeriklerin kontrol edilmesi ve teyit edilmesi nispeten zordur. Bu
nedenle arastirmada bazi sinirlamalarin getirilmesi ka¢inilmaz olmustur. Yukarida
sayillan nedenlerden &tiirli arastirmaya haber igerigi saglayan ve alexa.com’un
verilerine gore Tiirkiye’de en cok ziyaret edilen kurumsal web sitelerinin dahil

edilmesi uygun gorilmiistiir.

Baska bir siirlilik ise gegmise doniik olarak haber igeriklerine ulasilabilirlik
ile ilgilidir. Yapilan taramalarda bazi web sitelerinin haberleri arsivlemedikleri veya
1-2 y1l geriye doniik olarak yakin ge¢misteki haberleri arsivledikleri goriilmiistiir. Bu
durum 6rnekleme ulagabilmek adina problem olusturmaktadir. Bu nedenle s6z konusu
web siteleri igerisinde uzun donemli arsivleme yapanlar arastirmanin kapsamina dahil

edilmislerdir.

Dordiincii bir sinirlama ise tarih araliginda yapilmistir. Facebook, Twitter ve
Instagram’in her biri farkli tarihlerde kurulmus olmalarinin yanisira Tirkiye’de de
yayginlagsmalar1 ve ¢ok sayida kullaniciya ulagsmalar: farkli donemlere rastlamaktadir.
Bunda kullanicilara sunmus olduklar1 Tiirk¢e dil segceneginin de etkisinin oldugu
diisiiniilerek bu ii¢ sosyal agdan en genci olan Instagram’in Tiirkge dil destegi sundugu
tarih goz Oniinde bulundurulmus ve tarih araligi 01/01/2013-31/12/2018 olarak

belirlenmistir.
4.4, Arastirmanin Yontemi

Arastirma, nitel bir arastirma olup, tarama modelinde yapilmistir. Elde edilen

veriler betimsel analiz yontemiyle kategorize edilmistir.

Arastirmada nitel arastirma yontemi kullanilmakla birlikte kimi verilerin
degerlendirilmesinde nicel arastirma yonteminden de faydalamilmistir. Karasar
(2016:45) bunu, “hemen her arastirmanin nicel ve nitel yonleri vardir. (...) hi¢hbir
arastirma yoktur ki tiimii ile nicel ya da tiimii ile nitel olsun. (...) Aym sekilde, nitel
verilerle yapilan her ¢aliyma sonunda, arastrmaci, bulduklarimin baskalarina
iletilmesini kolaylastirmak igin bunlart nicellestirmeye c¢alismaktadir.” diye ifade

eder.
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Arastirma modeli, aragtirmanin amacina hizmet eden verilerin en uygun
sekilde toplanarak bu verilerin anlamlandirilmasi amaciyla kosullarin diizenlenmesini
ifade eder (Selltiz vd. 1959°dan aktaran Karasar 2016:108) ve verilerin
diizenlenmesinde tarama ve deneme olmak iizere iki ana yaklasim séz konusudur
(Kaplan, 1964’ten aktaran Karasar, 2016:108). Karasar (2016:109), taramay1
“gecmiste ya da hdlen var olan bir durumu var oldugu sekliyle tespit etmeyi amaglayan
arastirma modeli” olarak tanimlamistir. Arastirmada tarama modeli kullanmanin
arastirmaya getirdigi iki temel sinirlilik s6z konusudur. Birincisi, tarama modelli
arastirma gecmise doniik verilerin bulunmasindaki zorluktur. Gegmis olaylara iliskin
yeterli diizeyde veri kaydedilmemis, kaydedilenler ise arastirmacinin Ongordigi
amagla tutulmamais olabilir. Bu nedenle ulasilan her veri gecerlilik ve 6nem agisindan
degerlendirilmelidir (Karasar, 2016:110). Sosyal medyadaki ifsa olgusunun incelerken
gazete haberlerine bagvurmamizin nedenlerinden biri de inceleme yaptigimiz tarih
araliginin da etkisiyle verilere ulasmadaki bu giicliiktiir. Igerige kullanici tarafindan
anlik ve kolayca miidahale edilebilen bu ortamda ge¢mise doniik verileri bulmak her
zaman miimkiin degildir. Hele ki baz1 vakalarin yargiya tasinmasi nedeniyle icerik
birincil kaynak tarafindan kaldirilmig olabilmektedir. Bizim arastirmamizda da gazete
haberleri yoluyla ulastigimiz baz1 verilerin dogrulanmasi i¢in birincil kaynaklara
bagvurulmugsa da s6z konusu kaynaklarda icerigin tiimiiniin veya bir kisminin
kaldirildig1 gériilmiistiir. Ikincisi ise veriler iizerindeki kontrol ile ilgili zorluktur.
Birincil kaynaklarda dahi var olan durum dogru yansitilmamais olabilir zira bir olay
veya duruma iliskin raporlama yapan, kayit tutan kisilerin 6zellikleri veya onem
verdikleri konular bunda etkili olabilir (Karasar, 2016:110). Bu nedenle de internette

haber yayinlayan kurumsal web sitelerine bagvurulmustur.
45. Arastirmanmin Evreni ve Orneklemi

Arastirmanin evrenini, alexa.com’un Tiirkiye’de en ¢ok ziyaret edilen web
siteleri listesi bazinda haber icerigi saglayan kurumsal sitelerden 01/01/2013 ile
31/12/2018 tarihleri arasindaki haberleri arsivleyenlerden ilk {i¢ tanesinde yer alan,
Facebook, Instagram ve Twitter’de intikam / cezalandirma amaci tasiyan, “intikam

pornosu” ve “gevrimigi utandirma”ya ornek teskil edecek haberler olusturmaktadir.
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Tiirkiye’de en ¢ok ziyaret edilen web sitelerine iki farkli tarihte (01/03/2019-
27/06/2019) “alexa” (t.y.) web sitesindeki “Top Sites In Turkey” basligindan ulagilmis
ve yukaridaki smirliliklar dogrultusunda “Ensonhaber.com”, “Hurriyet.com.tr” ile

“Milliyet.com.tr” arastirmaya dahil edilmistir.
4.6. Verilerin Coziimlenmesi ve Yorumlanmasi

Facebook, Instagram ve Twitter’de gergeklesen ifsa konulu haberlerde yer alan
ornek olaylar incelenerek frekans ve yiizde degerleri 6zetlenmek suretiyle de aragtirma

sorularina cevap aranacaktir.
4.7. Arastirmanin Bulgular: Ve Bulgularin Degerlendirilmesi

Ornek olay:1

16.07.2014 tarihli habere gore, M.C.A. gecici olarak sahiplendigi kediyi
iskence yaparak oldiirmiistiir. M.C.A.’nin iddiasina gore daha once olaya iligskin video
kaydin1 paylastig1 kiz arkadasi, aralarinin agilmasi iizerine onu “kdtiillemek igin”
gortintiileri Facebook’tan paylasmistir (“Milliyet”, 2014). 07.05.2015 tarihli habere
gore ise s6z konusu goriintiiler iizerine hakkinda dava acilan M.C.A. “Hakl1 bir neden
olmaksizin sahipli hayvani 6ldiirme” sugundan 3 y1l hapis cezasina ¢arptirilmis ve ceza

ertelenmemistir (“Milliyet”, 2015).

Ornek olay:2

02.11.2014 tarihli habere gore, H.K. kendisini aldattigin1 6ne siirdiigli R.A.
isimli kiz arkadasina siddet uygulamistir. Bu sirada H.K.’nin S.O. isimli arkadas1 da
R.A.’nin ablas1 F.A.’ya siddet uygulamis ve bu anlar H.K.’nin diger arkadasi1 H.V.
tarafindan kaydedilmistir. Gortintiiler kaydedilirken gen¢ kizin yiiziinii saklamaya
calistig1 goriilmektedir. Bunun tizerine H.K. “Yiiziinii goster ulan.” demis ve R.A.’ya
vurmustur. Olay yerinde bulunanlardan birinin “Vurma” demesi lizerine ise H.K.
“Vurmayacagim. Yiiziinii gosterirse vurmayacagim. Bir 6ziir dilesin; gidecegiz. Yoksa
dayak yiyecek.” demistir. R.A.’dan birka¢ kez daha yiiziinii géstermesini, kameraya
bakarak konusmasini istemis ve kendisinden Oziir diletmistir. R.A.’dan kameraya
bakmasini tekrar istemis R.A. ise bunun lizerine “H(...) yok yaa,; bunu bari yapma.

Bunu bari yapma.” demistir. Bu goriintiiler H.K. ve arkadaslarinin Facebook
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hesaplarindan paylasilmistir (“Hiirriyet”, 2014b; 2014c). Sosyal medyada yayilan
goriintiiler tepki ¢ekmis; H.K. hakkinda 5 y1l 1 ay 15 gilinden 28 yila yila kadar hapis
istemiyle dava acilmistir. R.A. da goriintiilerin sosyal medyada paylasildigimi
ogrendikten sonra sikayet¢i olduklarini ifade etmis ve R.A. ile F.A. polisteki
ifadelerinde hem siddet uygulayip hem de goriintiileri yayilamak suretiyle kendilerini
kiigiik diisiirdiikleri i¢in s6z konusu kisilerden sikayet¢i olduklarmi sdylemistir

(“Hirriyet”, 2014d).

Ornek olay:3

25.11.2014 tarihli habere gore, bir yolcu almis oldugu bilet ile ilgili yasadigi
bir problemden o6tiirii havayolu sirketine sikayet dilek¢esi yazmistir. Havayolu
sirketinin, sikayeti ile ilgili géndermis oldugu e-postada, kendisine “Sayin Yavsak
Yavsakoglu” olarak hitap edilen K.B. kullanic1 adli Twitter kullanicis1 bu e-postay1
Twitter hesabindan paylasmistir. Bunun {izerine havayolu sirketi ilgili personel

hakkinda idari islem baglatildigini a¢iklamis ve 6ziir dilemistir (“Hiirriyet”, 2014e).

Ornek olay:4

24.02.2015 tarihli habere gére, M.O. internetten yemek siparis etmis ve bu
siparisi teslim eden servis elemani tarafindan taciz ve tehdit edildigini iddia etmistir.
Olayla ilgili yasadiklarimi ve servis elemanmin kendisine whatsapp uygulamasi ile
gondermis oldugu mesajlarin ekran goriintiisiinii Facebook hesabindan paylagmistir.
Olay sosyal medyada ses getirmis ve servis elemaninin ¢alistigi kurum Facebook
sayfasindan bir 0zilir metni yayinlayarak bu kisinin kurumla ilisiginin kesildigini

bildirmistir (“Ensonhaber”, 2015).

Ornek olay:5

08.08.2015 tarihli habere gore, aralarinda kizini kacirdigi i¢in husumet bulunan
M.D., lizerine aracini siiriip kendisini ezmeye ¢alistigin1 6ne siirerek arkadaslariyla
kayinpederi A.K.’y1 kagirip ormanlik alanda bir agaca baglayarak fotografin1 ¢ekmis
ve cektigi bu fotografi da A.K.’y1 agaca asarak dersini verdiklerini ifade eden su
mesajla Facebook hesabindan paylasmistir: “A(...) k(...) bi zivali delikanlinin tizerine

araba stirdii ezmeye ¢alisti. Buna karsilik .Zivalilar ise a(...) k(...) agaca asarak

dersini verdi” (“Hiirriyet”, 2015b).
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Ornek olay:6

23.01.2016 habere gore ismi gizli tutulan bir kadin whatsapp uygulamasiyla
konustugu bir kisi tarafindan kendisine ¢iplak fotografin1 gondermesi i¢in santaja
maruz kalmistir. Kadin, Twitter’de 300.000 takipgisi oldugunu iddia eden ve kendisine
ciplak fotografini gondermez ise Twitter’de ve Instagram’da kadinin GSM
numarasini, herkese gogiislerinin fotografini génderdigini sdyleyerek paylasacagini
ifade eden O.T. isimli bu kisinin s6z konusu mesajlarini i¢eren yazigmalari “Bu tacizci
sapigt ifsa ediyorum, yardim edin” diyerek bir arkadasi araciligiyla Twitter’de
paylagsmistir. Bunun iizerine O.T. Twitter’deki profil fotografini kaldirmis ve kullanict

adini da degistirmistir (“Milliyet”, 2016).

Ornek olay:7

03.06.2016 tarihli habere gore, metrobiiste tacize ugrayan XX, kendisini taciz
eden kisinin videosunu ve olayin detaylarini da paylasarak “Liitfen siz de ses ¢ikarin,
bu haberi yayin. Yayin ki korksunlar, rezil olmaktan korksunlar!” ifadesiyle
Facebook’ta ifsa etmistir. Ayrica kendisini taciz edenin ¢alismis oldugu kurumu ve
unvanini da paylasmis fakat konu yargi siirecinde oldugu i¢in bu kisinin adi ve
soyadini aciklayamayacagini yazmistir. Paylasiminda, s6z konusu kisiyi polise sikayet

ettigini de belirtmistir (“Hiirriyet”, 2016a).

Ornek olay: 8

04.10.2016 ve 05.10.2016 tarihli haberlere gore Ingiltere’de yasayan A.B., 16
yasinda oldugunu sdylemesine karsin kendisini 1srarli bir sekilde taciz ettigini one
stirdiigii S.T.’nin Facebook {iizerinden kendisine gonderdigi mesajlarin ekran
goriintlislinii ve i¢ camasirli fotograflarinit yine Facebook iizerinden ifsa etmistir.
Olayn sosyal medyada ses getirmesi iizerine polis memuru olan S.T. agiga alinmis ve

savcilik tarafindan da hakkinda sorusturma agilmistir (“Hiirriyet”, 2016b; 2016c¢).

Ornek olay: 9

16.02.2017 ve 12.10.2017 tarihli haberlere goére H.H., M.Y. ve N.C. daha 6nce
K.T. ile Twitter’de yasadiklar: tartigsma iizerine evlerine gelen ii¢ kizdan (K.T., E.K.,
G.B.) K.T. ve E.K.’y1 doverek bu anlar1 videoya ¢ekmisler ve videoyu “CANIM YA
BU ISLER MENSIN ATMAYA BENZEMEZ HA :Dddd” mesajiyla Twitter’de
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paylagmiglardir. Olayla ilgili H.H., K.T.’nin Twitter’den géndermis oldugu kiskanglik
iceren bir mesaji arkadasi M.Y.’e gostermesi tlizerine ikili arasinda tartisma
yasandigini, K.T.’nin M.Y. ve kendisine kiifiir edip agir hakaretlerde bulundugunu
belirtmistir. K.T.’nin kendilerinden evlerinin adresini isteyip oraya geldiklerini, K.T.
ve E.K.’nin kendilerine saldirdigin1 ve bunun iizerine onlar1 dovdiiklerini ifade etmis
ve “bize saldirdiklari icin oziir dilemelerini istedik” demistir. S6z konusu goriintiiler
biiylik tepki cekmis ve cok sayida kullanici tarafindan paylagilmistir. Goriintiiler
tizerine H.H., M.Y. ve N.C. hakkinda “Birden fazla kisi tarafindan kisiyi silahla
hiirriyetinden yoksun kilma, hakaret ve tehdit” suclarindan 12’°ser yildan 46’sar yila
kadar; K.T. ve E.K. hakkinda ise “hakaret ve tehdit” su¢undan 9 aydan 4 yila kadar
hapis cezasi istemiyle dava agilmistir (“Milliyet”, 2017c; 2017d). 30.11.2017 tarihli
habere gore ise aym tarihli durusmada H.H. ile M.Y. “Hiirriyeti tahdit” sugundan
toplam 10’ar yi1l hapis cezasi alirken N.C., K.T. ve E.K. beraat etmisler (“Milliyet”,
2017e); 02.12.2017 tarihli habere goére de mahkeme heyetinin olayin videosunu
cekerek bu kaydi sosyal medyada paylasan N.C. hakkinda “magdurlarin 6zel hayatina
iliskin goriintli veya sesleri ifsa ettigi” gerekcesiyle savciliga su¢ duyurusunda
bulunmasi {izerine sorusturma baslatilmistir. (“Milliyet”, 2017f). 25.04.2019 tarihli
habere gore ise H.H. ile M.Y. hakkinda verilen hapis cezasi kararina yapilan itiraz
basvurusu sonucunda davanin yeniden durusmali olarak goriilmesine karar verilmistir

(“Ensonhaber”, 2019).

Ornek olay: 10

02.03.2017 tarihli habere gore yiiriime engeli olan B.U.’niin bir islem igin
gittigi noterde basamaklar1 ¢ikamamasi nedeniyle noter gorevlisi asagiya inerek
B.U’ye evraklari imzalatmis ve buna istinaden diizenlenen makbuz ile noterlik
tarafindan yol iicreti olarak 17,74 TL B.U.’den tahsil edilmistir. B.U. yasadig1 bu olay1
“#Engellilik nedir diye soranlara 'Noterde 25 basamak merdiven ¢ikamadigimda
kisilerin asagi gelmesi icin 17,74 TL 6demektir’ deyin.” mesajiyla Twitter’den ifsa
etmis; bunun iizerine ise Noterler Birliginden Y.T., paranin B.U.’ye iade edilecegi,
hatal1 islem nedeniyle disiplin sorusturmasi agilacag1 ve Birlik adina B.U.’den &ziir

diledigini ifade eden mesaj paylasmistir (“Hiirriyet”, 2017D).
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Ornek olay: 11

27.04.2017 tarihli habere gore, 26 Nisan 2017 tarihinde 41 BR 828 plakali
Kocaeli’de Akpmar-Toki-Umuttepe glizergahinda sefer yapan bir otobiisteki kadin
yolcu bir erkek yolcunun kendisine bakarak taciz icerikli davranislarda bulundugunu
One siirdiigii erkek yolcunun fotograflarini ¢ekmistir. Kocaeli Kadin Emegi Kolektifi
ise erkek yolcunun fotograflarini, olay1 agiklayan bir metin ile Facebook hesabindan

paylasmis ve “bu erkek yolcuyu teshir ediyoruz” ifadesini kullanmustir. (“Hiirriyet”,
2017c¢)

Ornek olay:12
19.05.2017 tarihli habere gore, C.Y. kendisini telefonla arayarak rahatsiz
edenlerin numaralarint “Bu arkadaslari size emanet ediyorum” diyerek Twitter’den

paylagmistir (“Milliyet”, 2017g).

Ornek olay:13

19.06.2017 tarihli habere gore, MIKA-DER’in Baskam1 N.E., dernegin
diizenledigi yardim balosunda 150.000 TL tutarinda bagis yapma sozii veren K.G. nin
bu sozilinii tutmadigini, K.G.’nin yeni bir ev aldigina iligkin basinda ¢ikan haber

tizerine Instagram hesabindan yaptigi paylasimla ifsa etmistir (“Milliyet”, 2017h).

Ornek olay: 14

02.07.2017 tarihli habere goére D.B., kaldiklar1 otelde otel sahibi olan
K.M.A’nin, arkadaglarini ve baska bir odada kalan kizlar1 anahtar deliginden izledigini
iddia ederek K.M.A’ nin bir oday1 anahtar deliginden izlerken cektikleri videosu ile bu
kisinin ve otelin adim1 Twitter’de ifsa etmistir. Bununla birlikte polise de sikayette

bulunduklarini ifade etmistir (“Milliyet”, 20171).

Ornek olay: 15
21.07.2017 tarihli habere gore, D.S. evinin karsisinda yer alan isyerinin
fotografini, sahibinin her gece kiifredip bagirdigini iddia ederek Twitter hesabindan

paylasmistir. Benzer sorundan mustarip olanlar da kendisine destek vermislerdir

(“Milliyet”, 2017j).
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Ornek olay:16

17.08.2017 tarihli habere gore, E.S.O. Instagram’da esine gonderilen direk
mesajin ekran goriintiisiinli, mesaji gondereni evli bir adamin pesine diismekle ve
arsizlikla itham eden bir yorumla paylasmis ve s6z konusu kisinin kullanici adi ile

profil fotografini da ifsa etmistir (“Hiirriyet”, 2017d).

Ornek olay: 17
13.11.2017 tarihli habere gore, H.A. kendisini rahatsiz ettigini 6ne slirdiigii ve
polise sikayet ettigi bir kisinin polis tarafindan serbest birakildigini ifade ederek bu

kiginin fotografin1 Instagram hesabindan paylasmigtir (“Milliyet”, 2017Kk).

Ornek olay: 18

14.11.2017 tarihli habere gore, Karabilik Belediye Baskan1i R.V., 5 celik
tireticisi tarafindan kurulan ve Karabiik’te faaliyet gosteren M. isimli tesiste zehirli
atiklarin uygun olmayan yontemlerle nakledildigini 6ne siirerek bu islemin video
kaydin1 Facebook hesabindan paylagmistir. Videoyla, ilin valisi ve savcilari ile ¢evre
ve sehircilik bakan yardimcisina seslenerek soz konusu fabrikalarin kapatilmasi

cagrisinda bulunmustur (“Hiirriyet”, 2017e).

Ornek olay: 19

26.12.2017 tarihli habere gore bir siire sozlii kalan M.A. ile E.G. ayrilmis, E.G.
M.A. nin kendisini rahatsiz etmesi iizerine ailesiyle birlikte baska bir sehre taginmastir.
Yeniden birlikte olma cabalarina karsilik alamayan M.A. intikam amaciyla kendisini
terk eden eski sozliisii E.G. adina Instagram’da bir profil acarak fotograflar ve E.G. nin
kimlik bilgilerini paylagsmis; baskalarina arkadaslik istegi ve E.G. nin arkadaslarina da
ahlaksiz mesajlar gondermistir. E.G.’nin sikayeti iizerine ac¢ilan davada Anadolu
Asliye Ceza Mahkemesi “kisisel verileri hukuka aykiri olarak ele gecirmek ve
yaymak” sugundan M.A.’nin beraatine karar verirken “6zel hayata iliskin goriintii ve
sesleri ifsa etmek” sucundan 1 yil 8 ay hapis cezasina carptirmig ve hiikmiin
aciklanmasi geri birakmistir. E.G. ifadesinde onuruyla oynadigini, arkadaslarina
ahlaksiz mesajlar gonderildigini ve psikolojisinin zarar gordiigiinii one siirmistiir

(“Hirriyet”, 2017f).
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Ornek olay: 20

28.12.2017 ve 18.01.2018 tarihli haberlerde E.M.’nin iddiasina goére C.K.,
E.M.’nin film kaplamas1 i¢in kendisine teslim ettigi cep telefonundaki goriintiileri
kopyalamis, bu goriintiileri kullanarak E.M.’ye kendisiyle birlikte olmasi1 i¢in santaj
yapmis ve ele gecirdigi E.M. nin miistehcen goriintiilerini A.K. ismiyle agtig1 sahte
Facebook hesabindan E.M.’nin ogluna ve esine gondermistir. E.M.’nin sikayeti
lizerine yargilanan ve “bilisim sistemi hukukuna aykir1 olarak girme ve orada kalma”,
“Zincirleme santaj”, “zincirleme olarak 6zel hayata iligskin goriintii ve sesleri kayda
almak ve ifsa etmek”, “zincirleme hakaret” suglarindan 4,5 yildan 18 yila kadar hapis

cezasi istenen C.K. 76 giinlik tutukluluk siiresi gz oniinde bulundurularak tahliye

edilmistir (“Milliyet”, 20171; 2018b).

Ornek olay: 21

25.01.2018 tarihli habere gore, Olmiis bir kopegi aracinin arkasinda
stiriiklendigine iligkin video kaydi, videoyu ¢eken kisinin “Kdpek az once kosuyordu
suan olmiis vaziyette.” ifadesi ile paylasilmistir. Daha sonra durdurulan aracin
stiriciisii 6lmiis olan kopekle birlikte fotograflanmis; aracin plakasinin da goriindiigii
video ve fotograf Mersin Hayvanlar1 Koruma ve Sahiplendirme Platformu’nun

Facebook hesabindan paylasiimistir (“Ensonhaber”, 2018a).

Ornek olay: 22

28.02.2018 tarihli habere gore, iki yil 6nce E.K. ile iki aylik bir birliktelik
yasayan G.M., iliskinin bitimini takiben iki y1l boyunca E.K.’nin 6liim ve tecaviiz
tehditleriyle, tacizine maruz kaldigin1 6ne siirerek savciliga sikayette bulunmustur.
2016’nin aralik ayinda sikayette bulunmasina ragmen 2018 Subat ay1 itibariyle
sikayetinden bir sonu¢ alamadigini ifade eden G.M., konunun duyularak islemlerin
hizlanmasi i¢in gazetecilerden yardim istemistir. Haberin gazete de yayinlanmasi da
sonucu degistirmemis ve E.K. ayni1 giin tehditlerine devam etmistir. Bununla birlikte
haberin yaymlanmasindan sonra E.K. Twitter’de ifsa edilmis ve yasanan gelismeler
lizerine yapmakta oldugu ticretli 6gretmenlik gorevine son verilmistir. G.M., E.K.’nin
kendisine 0zilir mesaj1 gonderdigini ve “artik yapma, yeter dur” dedigini sOylemistir

ve “ama ben durmayacagim” demistir (“Milliyet”, 2018c).

90



Ornek olay: 23

21.03.2018 tarihli habere M.$.0. nun burnunun bandajli oldugu bir fotografi
“kocam beni dovdu yardimm edin” notuyla Instagram hesabindan paylasilmis ve kisa
stire igerisinde silinmistir (“Milliyet”, 2018d). 29.06.2018 tarihli habere gore ise
fotografin silinmesinin ardindan yine ayn1 hesaptan M.S.0O.’nun bosanacagi konusulan
esi B.O. ve kendisine ait miistehcen fotograflar da paylasilmistir (“Hrriyet”, 2018c).
21.03.2018 tarihinde M.S.0.’nun avukati tarafindan, M.O.S. nin Instagram hesabinin
sanal korsanlar tarafindan ele gecirildigi, paylasilan fotografin M.S.O’nin burun
ameliyat1 oldugu doneme ait oldugu, konuyla ilgili saveciliga su¢ duyurusunda
bulunduklar1 ve yapilan paylasimla amaglananin B.O.’yu kamuoyu 6niinde kotii bir
duruma diisiirmek oldugu yoniinde yazili agiklama yapilmistir (“Milliyet, 2018e).
01.04.2018 tarihli habere gore ise hesabini aktif hale getirdikten 11 giin sonra
M.S.O0.’nun hesab1 yeniden sanal korsanlarin saldirisina ugramis ve B.O.’nun
miistehcen fotograflari paylasilmistir (“Hiirriyet”, 2018d). 29.06.2018 tarihli habere
gore bu kez de B.O.’nun tuvalette ¢ekilmis miistehcen bir videosu ifsa edilmis ve B.O.
o giin Twitter’in Trend Topic listesine girmistir (“Hurriyet”, 2018c). 28.07.2018 tarihli
habere gore siber suclar tarafindan yapilan incelemede B.O.’nun miistehcen
fotograflarinin M.S.0.’ya, M.S.0.’nun igyerine ve annesine ait IP adreslerinden
yayildigi ortaya konulmustur (“Milliyet”, 2018f). 28.07.2018 tarihli habere gore
M.S.O. ve annesi ifadeye cagirilmis, M.S.O. hakkindaki suclamalar1 reddetmistir.
B.O.’nun avukat1 S.0. niin yap1s oldugu aciklamaya gore de bas siipheli M.S.0O. dur,
annesinin bu olayla ilgisi bulunmayip M.S.O. annesinin telefon hattin1 kullanmistir
(“Hirriyet”, 2018e). 29.07.2018 tarihli habere gore ise M.S.O.’nun avukati, soz
konusu paylagimlarin M.S$.0.’nun kendi IP numaralar iizerinden yapildigina iliskin
iddialarin gergekle bagdagsmadigini ve kamuoyunda M.S.O. aleyhine alg1 olusturmak
icin M.S.0.’nun bosanma davasi agmasindan sonra davanin seyrini degistirmek
amaciyla yapildigini iddia etmistir (“Milliyet”, 2018g). 17.03.2019 tarihli habere gore,
B.O. M.S$.0.’dan miistehcen goriintiilerini Instagram’da ifsa ettigini One siirerek
sikayet¢i olmus, M.S.O.’nun Instagram hesabinin bilgisayar korsanlarinca ele
gecerildigi yoniindeki ifadesi savci tarafindan sugtan kurtulmaya yonelik olarak
degerlendirilmis ve dosya uzlasmaya gonderilmistir. Uzlagmanin saglanamamasi

durumunda da M.S.0. “6zel hayata ilisin goriintii ve sesleri ifsa etmek” sugundan 2
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yildan 6 yila kadar hapis istemiyle yargilanabilecek olup (“Hirriyet”, 2019),
01.05.2019 tarihli habere gore de hem M.S.0. hem de B.O. savciliga uzlasmak
istemediklerini bildirmislerdir (“Milliyet”, 2019).

Ornek olay: 24

20.04.2018 tarihli habere gore, O.U., onceleri para karsiig1 birlikte oldugu
daha sonrasinda ise sevgili oldugu M.O. tarafindan evlenme vaadiyle kandirildigin
iddia etmektedir. Bir siire sonra M.O.’niin evli oldugunu 6grenen O.U.’nun daha énce
yasamis olduklar1 birliktelik esnasinda cektigi M.O.’niin ¢iplak fotograflarim
M.O. niin dnce esine gdstermis, sonra ise M.O. niin bir yakin1 olan E.B.’ye Facebook
iizerinden gondermis oldugu iddia edilmektedir. M.O.’niin sikayeti iizerine O.U.
hakkinda “6zel hayatin gizliligini ihlal etmek”, “6zel hayata iligskin goriintii ve sesleri
ifsa etmek” suclarindan 3 yildan 8 yila kadar hapis cezasiyla dava acilmistir. M.O.
durusmada, uygunsuz gériintiilerini yayimlayarak O.U.’nun kendisini rencide ettigini

ifade etmistir (“Hiirriyet”, 2018f).

Ornek olay: 25

25.05.2018 tarihli habere goére, E.S.O. Instagram’da esine gonderilen direk
mesajin ekran goriintiisiinii paylasarak, bu kisinin kullanic1 adin1 ve profil fotografini
ifsa etmistir. Bunun {izerine, mesaji gonderen kisi profil fotografim1 kaldirmistir.
E.S.O. bu durumu “utanma duygusu varmis!! Korkudan profil resmini kaldirds..”

sozleriyle ifade etmistir (“Milliyet”, 2018h).

Ornek olay: 26

13.06.2018 tarihli habere gore, C.T. sevgilisinin eve eskort cagirdigini,
kendisine yalan soyledigini, fiziksel siddet uyguladigini1 ve kendisini aldattigini bu
nedenle de sevgilisinden ayrildigini ifade eden bir mesajla birlikte ayrildigi
sevgilisinin ismini ve fotografini Instagram hesabindan paylasarak onu ifsa etmistir.
Daha sonra yapmis oldugu bu paylasimi silmis ve bunu da eski erkek arkadasinin

ailesinin zarar gérmemesi i¢in yaptigini ifade etmistir (“Hiirriyet”, 2018g).

Ornek olay: 27
05.07.2018 tarihli habere gore, O.A. kirmiz1 1s1kta motosikletiyle bekledigi

sirada kaskindaki kamerayla kaydedilen, bir otomobil siiriiciisiiniin kirmiz1 151k ihlali
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yaptig1 ve motosikletinin dikiz aynasina ¢arptig1 anlara iliskin, otomobilin plakasinin
da agikca goriindiigii goriintiileri Facebook hesabindan paylasmistir. Gorlintiileri
izleyen il emniyet miidiirii de 1s1k ihlali yapan kisiye hitaben kendi Twitter hesabindan

bir mesaj paylasmis ve para cezasi uygulandigini bildirmistir (“Ensonhaber”, 2018b).

Ornek olay: 28
01.12.2018 tarihli habere gore, IBB TUHIM (istanbul Biiyiiksehir Belediyesi
Toplu Ulagim Hizmetleri Mudiirliigii) cezai yaptirim uyguladigi taksileri, plakalariin

da goriindiigii fotograflariyla ve uygulanan yaptirnmin igerigi ile birlikte Twitter

hesabindan ifsa etmektedir (“Hirriyet”, 2018h).

Ornek olay: 29

06.12.2018 tarihli habere gore, S.S. kendisine hakaret etmek ve iftira atmakla
sugladigr kisilerin kullanici isimlerinden olusan bir listeyi Instagram hesabindan
paylasmis ve bu kisileri (hamileligini tehlikeye atmakla sucglayarak) takipgilerine
hitaben “bu kisileri (...) size sikayet ediyorum” yazmig ve yargiya bagvuracagini da
belirtmistir (“Milliyet”, 20184).

Ornek olay: 30

08.12.2018 tarihli habere gore M.S., bosanmasinin ertesi giinii kendisini
Instagram hesabindan direk mesajla “Aksamm planin yoksa sohoya yemege gidelim”
ifadesiyle yemege ¢agiran bir kisinin bu mesajinin ekran goriintiisiinii kullanici ad1 ve

profil fotografi da goriinecek sekilde “Ne saniyorsunuz kadinlar siz” ifadesiyle ifsa

etmistir (“Milliyet”, 2018;j).

Yukaridaki 6rnek olaylara gore Instagram, Twitter ve Facebook’ta intikam /
cezalandirma amaci tasiyan ifsa vakalarinin internet haber siteleri {izerinden
gergeklestirilen incelemesinin gergeklestirildigi bu ii¢ sosyal agda yillar bazinda

gerceklesen vaka sayilar1 asagidaki gibidir.
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Tablo 1: Instagram, Twitter ve Facebook’ta yillar bazinda gergeklesen vaka sayilarinin frekans ve

ylizde degerleri

Yillar Instagram Twitter Facebook Toplam
f % f % f % f %
2013 0 0 0 0 0 0 0 0
2014 0 0 1 33,3 2 66,7 3 100
2015 0 0 0 0 2 100 2 100
2016 0 0 1 33,3 2 66,7 3 100
2017 4 33,3 5 41,7 3 25 12 100
2018 5 50 2 20 3 30 10 100
Toplam 9 30 9 30 12 40 30 100

Bu aglarda ifsa edilen igeriklerin tiiriine iliskin yapilan inceleme sonucunda
ifsaya konu olan davranisin belli kigiler arasinda gergeklesen iletisim igeriginin
(gbnderilmis mesajlar vb.) ifsas1t mi1, goriintiiniin (video kaydi veya fotograf) ifsast m,
enformasyonun (telefon numarasi, herhangi bir sosyal agdaki kullanici ad1 vb. kisiye
iliskin ¢esitli tanimlayici bilgilerin) ifsas1 m1 oldugu yoksa bunlardan iki veya daha
fazlasinin birlikte kullanilarak mi ifsanin gergeklestigi ortaya konulmaya caligilmistir.

Veriler dogrultusunda hazirlanan tablo asagida yer almaktadir.

Tablo 2: ifsanin hangi yolla gergeklestirildigine iliskin frekans ve yiizde degerleri

Instagram Twitter Facebook Toplam
f % f % f % f %
Tletisim
iceriginin 3 42,86 3 42,86 1 14,28 7 100
ifsast
Goriintii 2 14,30 3 21,40 9 64,30 14 | 100
Enformasyon 2 50 2 50 0 0 4 100
Birden fazla

verinin ifsasi 2 40 1 20 2 40 5 100

Intikam ve cezalandirma amaciyla ifsa kimi zaman kisinin miistehcen
goriintiilerin yayinlanmasi seklinde 6zel hayatin gizliligini ihlal ederken kimi zaman
da kisiler anahtar deliginden otelinde konaklayan miisterileri gozetleyen kisinin ifsa

edildigi ornekte goriildiigii lizere Ozel hayatin gizliligini ihlal edenleri ifsa
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etmektedirler. Siddetin ifsa edilmesinde de benzer bir durumla karsilagiimaktadir.
Kisiler maruz kaldiklar1 siddeti ifsa ettikleri gibi uyguladiklart siddeti de ifsa

etmektedirler.

Ifsa edilen iceriklerin genis bir yelpaze gdstermesine karsmn bunlardan
bazilarin “fiziksel siddet” ve “6zel hayatin gizliligini ihlal” genel basliklar1 altinda
toplanabilecegi degerlendirilmistir. ifsa edilen baz1 igerikler ise ayn1 anda birden fazla
konu baslig1 altinda yer alabilmektedir. Yapilan inceleme sonucunda ifsa edilen

davranislar asagidaki tabloda kategorize edilmislerdir.

Tablo 3: ifsa edilen igerigin konusuna gére frekans ve yiizde degerleri

Kategoriler Ornek Olaylar f %

Fiziksel siddet uygulama Ornek olay 5 3 8,57
Fiziksel siddete maruz kalma Ornek olay 26 4 11,43

Toplam (Fiziksel siddet) 7 20
Miistehcen goriintiiler Ornek olay 24 3 8,57
Rontgencilik Ornek olay 14 1 2,86

Ozel hayata iliskin goriintii ve sesler Ornek olay 19 1 2,86

Toplam (Ozel hayatin gizliligini
ihlal) 5 14,29
Tacize ugrama Ornek olay 7 5 14,28
Ornek olay 6
Santaj, Tehdit, Hakaret Ornek olay 22 5 14,28
Ornek olay 3

Romantik iliskilerde ihanet Ornek olay 2 2 571
Cevrenin kirletilmesi Ornek olay 18 1 2,86
Trafik kurali ihlali Ornek olay 27 1 2,86
Vaadini yerine getirmeme Ornek olay 13 1 2,86
Evli kisiye asilma Ornek olay 25 2 571
Rahatsiz etme Ornek olay 15 4 11,43
Magdur edilme Ornek olay 10 1 2,86
Meslek etigi ihlali Ornek olay 28 1 2,86
Toplam 30 35 100

Bu igeriklerin bir kisminin toplumsal ve/veya hukuki kurallari ihlal eden

davraniglarin toplumsal kinamaya tabi tutulmasi amaciyla utandirmanin giiclinden
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faydalanmak amaciyla paylasildigi ve ¢evrimici utandirma baslig: altinda kategorize
edilirken, bir kism1 miistehcen igeriklerin paylasilmas: yoluyla intikam pornosuna
ornek teskil etmekte kimisi ise siber zorbalik ya da yetiskinler arasindaki vakalari
tanimlamak igin tercih edilen adiyla siber taciz baslig1 altinda kategorize edilmektedir.
Siber taciz baslig1 altinda degerlendirilen 6rnek olaylarm (Ornek olay 2; 5; 9; 19)
dordiinde de kisisel intikam amaciyla hareket edilmistir fakat ifsa ile saglanmaya
calisilan utandirma, giiciinii toplumsal kontrol veya miistehcenlikten almamaktadir.
Bunlardan ii¢ 6rnekte (6rnek olay 2; 5; 9) goriilecegi gibi cezalandirma daha ziyade
magdura siddet uygulanmasi ile asagilanmasina dayanmaktadir. Bir diger 6rnekte ise
(6rnek olay 19) bir siber taciz (zorbalik) davranisi olarak degerlendirilen, bir baskasi
adina onu zor duruma diislirmek i¢in sahte hesap acgarak paylasimlar yapilmasi ile

karsilasilmaktadir.

Bununla birlikte bu 6rnek olaylar incelendiginde tezimizin birinci bdliimiinde
inceledigimiz intikam eyleminin nedenleri ve bir ¢ok niteligini biinyesinde
barindirdiklar: goriilecektir ki bunlar arasinda kirilan onurun onarilmasi, haksizliga
ugranildiginin diigiiniilmesi, kars1 tarafin yaptiginin farkina varmasinin saglanmasi,
intikamin orantisiz olmasi, verilen zarara bir karsilik olmasi, intikama kin, nefret, 6fke
gibi olumsuz hislerin eslik etmesi, hissedilen adaletsizlik karsisinda basvurulacak
yasal sistemlerin olmamasi veya yetersiz kalmasi nedeniyle basvurulabildigi, karsi
tarafa gligsiiz olunmadig1r mesajinin verilerek caydiricilik vazifesi gérmesi, intikam
almanin intikam dongiisiine sebep olabilmesi, intikamn iki tarafa da zarar vermesi

sayllmistir.

Ornek olay 2°de goriildiigii iizere intikam motivasyonuyla hareket edilmistir.
Intikam alinmasina neden olan faktér ise iddia edildigi iizere ihanettir. Bu drnekte
goriildiigi gibi intikamci kendisini aldattigini 6ne siirdiigii kiz arkadasina siddet
uygulamakta ve kendisinden zorla 6ziir dilettirmektedir. Bu olayda dikkat ¢ekici olan
ise intikam amactyla bagvurulan fiziksel siddetten ziyade bir yaptirim araci olarak
ifsanm kullanilmasidir. Oyle ki video ¢ekilirken R.A.nin siirekli yiiziinii saklamaya
calismasi, H.K. nin ise stirekli R.A.’dan yiiziinii géstermesini istemesi bunu kanitlar
niteliktedir. Hatta H.K., yiiziinii gostermez ise R.A.’ya vuracagini sdylemis ve bu

nedenle de siddet uyguladigi goriilmiistiir. R.A.’nin yiiziinii 1srarla saklamaya
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calismasi, yiiziinii kameraya gostermesi istendiginde ise “bunu bari yapma” demesi
fiziksel siddetten ziyade ifsa edilmekten cekindigini diisiindiirmektedir. R.A.’nin
emniyetteki ifadesinde goriintiilerin yaymlandigin1 6grendikten sonra sikayetei
oldugundan ve sikdyet nedeni arasinda videosunun c¢ekilmesiyle kii¢iik
diisiiriildiigiinden s6z etmesi de bu diisiinceyi desteklemektedir. Bu durum ifsanin
yaptirim giiciniin ve utandirma fonksiyonunun boyutlari hakkinda da fikir

vermektedir.

Ornek olay 5’te de benzer bir durum séz konusudur. Bu olayda da fiziksel
siddete bagvurulmus ve siddete ugrayan kisinin bir ormanda agaca baglanmis haldeki
fotografi paylasilarak ifsa edilmistir. Bununla birlikte 6rnek olay 2’den bazi noktalarda
ayrilmaktadir. Ornek olay 2’de ifsa edilen kisi her ne kadar fiziksel siddete maruz
kalmis ise de oOncelikle ifsa edilmek istenen ve onu kiiciik diisiirmek amaciyla
basvurulan siddet karsisindaki garesizligi degil ihanet ithamiyla suglanmasidir. Ornek
olay 5°te 2’den farkli olarak bir intikam dongiisiinden de sz edilebilir. M.D., A.K. nin
kizin1 kagirmistir. M.D. ’nin iddiasina gore A.K., kizini kacirdigi icin M.D. nin iizerine
ara¢ stirmiistiir. M.D.’de arkadaslariyla birlikte A.K.’yi agaca baglayarak fotografini
paylasmistir. Fotografla birlikte paylastigi mesaj da intikam vurgusu tasimakta ve
bunu “dersini vermek” olarak tanimlamaktadir. Mesajin ilk ciimlesinde “zavalli”
kelimesiyle kendisini magdur olarak tanimlarken bu kelimenin ikinci kez kullaniminda
kinaye yapmis ve “zavallilarin” onu agaca astigin1 ve boylelikle dersini verdiklerini
ifade etmistir. Bu ifadeden hareketle de intikamcinin 6nce kendisini magdur olarak
gordiigli ve sonra da karsisindakine gii¢siiz olmadigi mesajin1 vermeye calistigi

sOylenebilir.

Ornek olay 9°da da ifsa edilen igerikte fiziksel siddet yer almaktadir. Bu olayda
diger iki olaydan farkli olan seylerden biri ¢evrimi¢i ortamda baslayan kavganin
gercek hayata tasinmasidir. Karsi taraftakileri doven kisiler tarafindan dayak
goriintiileriyle birlikte paylasilan “bu isler mention atmaya benzemez” ifadesinde
“cezasin1 verme, haddini bildirme” vurgusu bulunmaktadir ve siddet karsisindaki
caresizligin kiiclik diisiiriicii bir unsur olarak kullanildig1 degerlendirilmektedir. Bu
olayin diger ornek olaylardan bir diger onemli farki da s6z konusu goriintiiler

nedeniyle olayin videosunu ¢eken ve Twitter’da paylasan kisi hakkinda “6zel hayatin
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gizliligini ihlal su¢lamasiyla savcilia su¢ duyurusunda bulunulmus olmasidir. Diger

iki vakada boyle bir durum s6z konusuysa dahi haber metinlerinde yer almamaktadir.

Omnek olay 19 ise, ifsa edilen icerik kurgusaldir. M.A., eski sozliisii E.G. adina
Instagram’da agtig1 sahte bir profilden E.G.’nin fotograflarin1 kullanarak ve ahlaksiz
mesajlar gondermek gibi onu kiiciik diisiirecek eylemlerde bulunmustur. Diger
vakalarin aksine bu vakada fiziksel siddet yer almazken E.G. iginde bulundugu
durumu psikolojisinin zarar gordiigiinii ifade ederek Ozetlemistir. Intikamin sosyal
medya araciligiyla alinmasinda ilgili baslik altinda soziinii ettigimiz nedenlerden biri
bu vakada da karsimiza ¢ikmaktadir. Intikam almnamamasin sebeplerinden biri firsatin
olmayisidir. E.G., M.A.’nin kendisine rahatsizlik vermesinden otiirii bagka bir sehre
taginmustir. Fiziksel uzakligin M.A.’1in E.G.’den intikam almasinin 6niinde bir engel
oldugu degerlendirilmistir. Buna karsin siber ortam sagladig1 olanaklarla M.A.’ya bu
firsat1 vermistir. M.A. bu olaydan 6tiirii “6zel hayatin gizliligini ihlal” su¢undan ceza

almistir.

Bu dort vakanin tamamu yargiya intikal etmis olup ifsa eden tarafta bulunanlar
ifsa edilen igerikle ilgili yargilanmis veya yargilanmasina devam edilmektedir. Bunun
disinda yukarida da belirtildigi iizere vakalarin ikisinde “6zel hayatin gizliligini ihlal”

sucu giindeme gelmistir.

Cevrimici utandirma kapsaminda degerlendirilen 6rnek olaylarin birbirinden
farklilagtig1 ve bir hayli ¢esitlendigi goriilmektedir. S6z konusu vakalarin bir kisminin
(6rnek olay 8; 25; 26; 30) konusunu olusturan olay ile ilgili yasal prosediirlerin
isletilmesi veya kisa siirede sonug¢ vermesi ¢ok olasi goriinmese veya isletilmesi
yiiksek maliyetli (zaman ve emek acisindan) olsa da cinsel taciz vakalarinda (6rnek
olay 7; 14) magdurlar tarafindan kolluk kuvvetlerine tacizde bulundugu iddia edilen
kisiler hakkinda sikayette bulunulmus olmasina ragmen bu kisilerin sosyal medyada
da ifsa edilmeleri dikkat ¢ekicidir. Sosyal medyada ifsaya intikam / cezalandirma
amaciyla bagvurulmasi, ifsa edenlerin “rezil etmek” vurgusunda bulunmak suretiyle
utandirmanin giiciinden faydalanilmasina bir ornektir. Ayrica sosyal medyada ifsa
etme sosyal yaptirimi da saglayabilir ki bu ilgili baslikta konu edildigi iizere teshir

yaptiriminin bir fonksiyonudur. Bu 6rnek olaylarda (7, 8, 14) goriildiigii iizere benzer
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tesebbiiste bulunacaklara gozdagi vererek caydirmak, baskalarinin korunmasi
amaciyla kamuoyuna bilgi verilmesi de teshir yaptirimin altinda yatan nedenlerle
benzerlik tasimaktadir. Ornek olay 28’de ise hali hazirda yasal yaptirim uygulanmis
taksilerin ifsa edildigi goriilmektedir. Bu durumun da teshir yaptiriminin “toplumun

bilgilendirilmesi” amaci ile benzestigi degerlendirilmektedir.

Intikam pornosu ile ilgili 6rnek olaylar1 degerlendirmek su agidan zor
olmaktadir. Paylasilan fotograf veya videolar miistehcendir. Gerek ¢evrimigi
utandirma gerekse de siber taciz orneklerinde oldugu gibi igerik {izerinden bir
degerlendirme yapmak miimkiin degil, bundan 6te gerekli de degildir. Paylasilan
igeriklerle ilgili dnemli olan sey kisinin 6zel hayatinin ihlal edilmis olmasidir. Diger
iki kategoride yer alan igeriklerin bir¢ogunda da 6zel hayatin gizliliginin ihlalinden
s0z edilebilir fakat intikam pornosundan farkli olarak 6zel hayatin gizliliginin ihlal
edilmesi birincil amag degil gogunlukla ifsanin dolayli bir sonucudur. Ornegin
¢evrimi¢i utandirma kapsaminda kisinin utandirilmasi onun herhangi bir normu ihlal
eden davranisinin ifsa edilmesiyle saglanirken intikam pornosunda kisinin
utandirilmasi miistehcen goriintiilerinin ifsas1 ile baska bir deyisle dogrudan 6zel
hayatin gizliliginin ihlal edilmesi ile saglanir. Tezimizin lg¢iincii bdliimiinde de
bahsedildigi lizere 6zel hayatin gizliliginin ithlali TCK’ya gore sugtur ve séz konusu
ihlaller ¢ogu durumda yargiya tasmmaktadir. Ornek olaylarin incelenmesi birgok
durumda ifsa edilen igerikler {lizerinden yapilamaz. Bunun nedenlerinden biri bu
goriintiileri ifsa edenlerin diger kategorilerdeki birgok Ornekte goriildiigii ilizere
paylasimlarina iligkin bir agiklama yapmamis olmalaridir. Miistehcen goriintiileri ifsa
edenler hukuken bir su¢ olan bu eylemi ¢ogunlukla siber ortamin kendilerine saglamis
oldugu anonimlikten faydalanarak gerceklestirmektedirler. Bu nedenle olaylarin
degerlendirilmesinde dogru olsun veya olmasin magdur ifadelerine bagvurulmaktadir.
Bu eylem yalnizca intikam amaciyla degil, elbette takipci sayisini artirmak, popiilerlik
kazanmak veya zorbalar tarafindan eglence amaciyla da yapilabilmektedir. Bizim
inceledigimiz 6rnek olaylarin licii de magdur ifadelerini dikkate alarak yaptigimiz

degerlendirmeye gore intikam veya cezalandirma amaciyla gergeklestirilmistir.

Haber 6rneklerinde intikam pornosu kapsaminda degerlendirilen 6rnek olaylar

(Ornek olay 20, 23, 24) incelendiginde ifsa edilenlerin beyanlarina gére bu olaylarin
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ikisinde (0rnek olay 23 ve 24) ifsa eden kisinin ifsa edilenle birlikteliklerinin
bulundugu, 6rnek olay 23’te s6z konusu kisilerin evli olduklart goriilmektedir. Yine
ornek olay 23’te yapilan paylasimlardan Once ¢iftin bosanacagi yoniinde haberler
basina yansimistir. S6z konusu igerikleri ifsa etmekle suglanan M.S.O. ifsa edilen esini
kendisine siddet uygulamakla suglamaktadir. Esinin miistehcen goriintiilerini ifsa
ettigi yoniindeki suglamalar1 kabul etmeyen M.S.0., s6z konusu paylasimlar1 sanal
korsanlarin yaptigini iddia etmektedir ve bunun altinda da s6z konusu kisilerden
sikayetci olmasinin yattigini ifade etmistir. Miistehcen goriintiileri kimin ifsa ettigi
arastirmamiz agisindan bir 6nem tasimadigi gibi herhangi bir ithamda bulunmamiz da
s0z konusu degildir. Konunun taraflarinin iddialar1 ve sdylemleri degerlendirildiginde
ise her iki tarafin da intikam motivasyonuna sahip olabilecegi degerlendirilmistir.
Ornek olay 24’te ise O.U., M.O.’ye gonderdigi mesajlarinda onu rezil edecegini
sylemistir. M.O.’niin kendisini evlenme vaadiyle kandirdig1 ve guruyla oynadig1 igin
yaptigim sOylemistir. Intikam motivasyonu burada da acik¢a gdriilmektedir.
“gururumla oynadr” ifadesi zarar gdéren onuru onarma motivasyonunu akla
getirmektedir. Ornek olay 20°de ise ifsa edilenin iddiasina gére C.K. cep telefonundan
ele gecirdigi E.M. nin miistehcen goriintiilerini ona santaj yapmak amaciyla kullanmis
bu santaja boyun egmemesi sonucunda goriintiler C.K. tarafindan E.M.’nin
yakinlarina ile sosyal medya araciligiyla gonderilmistir. C.K. ise E.M. ile aralarinda
bir goniil iliskisi oldugunu iddia etmektedir fakat bu, eylemde intikam veya

cezalandirma motivasyonunun bulundugu ger¢egini degistirmemektedir.

Bu olaylarin her iiclinde de saniklar hakkinda “6zel hayatin gizliligini ihlal”

suclamasiyla dava agilmustir.
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Tablo 4: Ifsa edilen iceriklerin “gevrimici utandirma”, “intikam pornosu” ve “siber taciz” kategorileri

Cevrimici

Utandirma

f

%

intikam

Pornosu

f

bazinda frekans ve yiizde degerleri

%

Siber

Taciz

f

%

Toplam

f

%

Ornek olay

numaralari

M. @),

3). @),

(6). (1),

(8). (10),
(11), (12),
(13), (14),
(15), (16),
(17). (18),

27

78,125

(20),
(23),
(24)

9,375

). (5),
(9),
(19)

12,50

34

100

(21). (22),
(23), (25),
(26), (27),
(28), (29),
(30)

Ifsa edilen bazi igeriklerin ise kamuoyuna acik alanda meydana gelen
olaylardan olustugu goriilmektedir. Buna karsin bazi igerikler ise yalnizca belli kisiler
arasinda meydana gelen olaylar1 icermektedir. Bununla birlikte bazi icerikler hayatin
olagan akisi igerisinde meydana gelmemis ve kurgulanmis 6rnegin birini dovmek,
utang verici bir duruma diisiirmek ve 6zellikle bunu videoya ¢ekmek vb. Buna gore
gore de ifsa edilen igerik acik (kamuoyuna agik), kapali (yalnizca taraflarin bilgisi

dahilinde gergeklesen) ve kurgulanmis olarak tice ayrilmistir.

Tablo 5: ifsa edilen igerigin kamuya agik bir ortamda gergeklesip gergeklesmemesine gore Kategoriler

Instagram Twitter Facebook
Kapali 9 6 5
Kamuya Agik 0 2 5
Kurgulanmig 0 1 2

Baska bir soru da ifsay1 gerceklestirenlerin ifsa edilenler arasinda nasil bir
baglanti bulundugudur. Yapilan incelemede bu baglantilar li¢ baslik altinda kategorize

edilmistir. Ifsa edilen davramstan ifsa eden kisinin dogrudan etkilendigi durumlarda
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baglant1 “dogrudan”; ifsaya konu olan igerigin ifsa eden kisinin iligski igerisinde
bulundugu bir kisiye karsi gergeklestirilmis olmast durumunda “dolayli”; ifsa edilen
davranigin ifsa eden kisi ile higbir baglantisinin olmadig1 durumlarda aradaki iligki

“baglantisiz” olarak tanimlanmustir.

Tablo 6: ifsa edenler ile edilenler arasindaki iliskinin niteligine gore kategoriler

Instagram Twitter Facebook Toplam
Dogrudan 7 6 10 23
Dolayl 2 3 0 5
Baglantisiz 0 0 2 2
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SONUC

Sosyal medyada ifsa edilen igerikler degerlendirildiginde ifsaya farkl
amaglarla bagvuruldugu bu amaglar arasinda intikam ve cezalandirmanin da oldugu
goriilmiistiir. Bu agidan intikam ve cezalandirma kavramlari incelenmis; sosyal
medyada, intikam veya cezalandirma amaciyla bagvurulan ifsa eylemini konu alan
“cevrimigi utandirma”, “intikam pornosu” ve “siber taciz” kavramlari incelenerek ifsa
eyleminin bu basliklar altindaki rolii ve fonksiyonu anlasilmaya ¢aligilmistir. Birgok
durumda yaptirim vazifesi goren “sosyal medyada ifsa” olgusu “gevrimigi utandirma”
baslig1 altinda toplanan 6rnekleriyle toplumsal kontroliin siber diinyadaki tezahiiriidiir.
Kimi zaman kisiler kendilerine siddet uygulayani ifsa ederek, utandirmanin giiciinden
faydalanip toplumsal yaptirima maruz birakirken, kimi zaman da kisilere kars1 intikam
amaciyla bagvurduklar fiziksel siddeti ifsa ederek onlart kiiclik diistirmeye
calismaktadirlar. Ozellikle ikili iliskilerin bitiminde, partnerler miistehcen
goriintiilerin sosyal medyada paylasilmasi yoluyla intikam almaktadir. Yapilan
inceleme sonucunda toplam 30 adet 6rnek olaya ulagilmistir. Elbette caligmanin ikinci
boliimiinde de oOrnekleri verildigi tizere ifsa vakalari, yalnizca intikam veya
cezalandirma amaciyla yapilmis olsalar dahi calismada incelenen drneklerden sayica
¢ok daha fazladir ve ayni sekilde ifsa edilen davranislar da incelenenlerden daha fazla
cesitlilik gostermektedir. Bizim aragtirmamiz bu vakalarin yalnizca internet haber
sitelerine yansiyanlari {izerinden yapilmakla birlikte yalnizca internet haber sitelerine
yanstyan vakalarin sayisi ve vakalarda ifsa edilen davranigin tiirii de yine daha fazladir.
Bunun nedeni ise, arastirmamizda vakalari segerken bu vakalarin intikam veya
cezalandirma amacina hizmet edip etmedigine yonelik ayrima tabi tutulmus olmasi ve
ifsa edilen kisinin toplum tarafindan taninmasini saglayacak, onu baskalarindan ayirt
eden kisisel verinin paylasiimis olmasima dikkat edilmesidir. Ornek olaylar intikam
eyleminin “kirilan onurun onarilmasi, “haksizliga ugranildiginin diigtintilmesi, “kars1
tarafin yaptigmin farkina varmasmin saglanmasi”, “intikamin orantisiz olmasi”,
“hissedilen zarara karsilik yasal sistemlerin mevcut olmamasi ya da yetersiz olarak
degerlendirilmesi”, “kin, nefret ve 6tke gibi olumsuz hislerin eslik etmesi”, “intikamin

iki tarafa da zarar vermesi” gibi motivasyon ve niteliklerini tagimaktadr.
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Incelenen 30 vaka sonucunda, bu vakalardan 27 tanesinin “cevrimici
utandirma”, 3 tanesinin “intikam pornosu”, 4 tanesinin ise “siber taciz” basliklar
kapsamina girdigi degerlendirilmistir. Bu da sosyal kontroliin saglanmasinda ifsaya
digerlerinden daha cok basvuruldugunu gostermektedir. Ifsa edilen igerikler

99 ¢ 2 ¢

incelendiginde ise “fiziksel siddet”, “miistehcen i¢erigin paylasilmas1”, “rontgencilik”,
“Ozel hayata iliskin goriintii ve seslerin paylasilmas1”, “ihanet”, “cevreyi kirletme,
“kural ihlali, “vaadin yerine getirilmemesi”, “evli kisiye mesaj gondermek suretiyle
asilmak™, “hakaret”, “tehdit”, “santaj”, “giiriilti yapmak ya da mesaj géndermek
suretiyle rahatsizlik vermek”, “taciz”, “hayvana eziyet” gibi davraniglarla
karsilasilmistir. S6z konusu igeriklere konu olan bazi davranislar hukuki yaptirima tabi
iken bir kism1 yalnizca sosyal yaptirima tabidir. Bununla birlikte insanlar sonug almak
icin beklemek istememekte verilecek cezanin ugragsmaya degmeyecegine kanaat
getirdigi seyleri yargiya tasimayi tercih etmemekte ve kisisel intikam arayigina
girebilmektedirler. Hukuki yaptirima tabi vakalarin dahi ifsa edilmesi Kim ve Smith
(1993:39)’in her adaletsizligin mahkemeye tasinmasi miimkiin olmayabilir; mevcut
sistemin yetersiz, yavas veya adaletsiz olarak algilanmas1 da kisinin bireysel intikam
arayisina girmesinde etkili olabilir seklindeki goriisiinii desteklemektedir. Zira
incelenen Orneklerde de tezin literatiir kisminda deginilen intikam eyleminin altinda
yatan motivasyonlar tespit edilmistir. Kisa siirede ve zahmetsizce bunu
gerceklestirmek amaciyla da sosyal medyada ifsaya basvurmaktadirlar. Bununla
birlikte kimi vakalar, sosyal medyada giindeme geldikten sonra yasal sikayet yollarina
basvurulmustur. Kisiyi kiiciik diisiirmeye, asagilamaya, utandirmaya yonelik siddet
goriintiilerini iceren ifsa eylemleri ise ¢evrimici utandirma vakalarinin bir¢ogunda
goriildiigiiniin aksine ifsa edenler aleyhine sonuclanmis, bu kisilere toplum tarafindan
biiyltik bir tepkiyle karsilik wverildigi ve konunun yargiya tasinarak sonucun
mahklmiyet kararlarina varabildigi goriilmektedir fakat mahkGimiyet karariin sebebi
“ifsa” eylemi degil s6z konusu goriintiilerdeki fiziksel siddet, hakaret ya da tehdit ya
da alikoymadir. incelenen haberlere gore siddet igerikli goriintiilerin yalnizca bir
tanesinde 6zel hayatin gizliliginin ihlali hakkinda su¢ duyurusunda bulunulmus o da
magdurlar tarafindan degil mahkeme heyeti tarafindan yapilmistir. Bu durum
davacilarin ve hatta onlarin vekili avukatlarin, goriintiilerin sosyal medyada

paylasilmasina kars1 yeterince hassas ya da yasal haklar1 konusunda yeterince bilgi
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sahibi olmadigini disiindiirmektedir. Benzer durum elbette ifsa edenler i¢in de
gecerlidir. Bazi vakalarda polise sikayette bulunulmasina ragmen kisilerin isim,

goriintii veya ¢alistiklar1 kurumun agik olarak ifsa edildigi goriilmektedir.

Intikam veya cezalandirma amaciyla basvurulan ifsa davranisina Instagram
(%30) ve Twitter’de (%30) esit sayida rastlanirken, Facebook’ta (%40) rastlanan
orneklerinin daha fazla sayida oldugu goriilmiistiir. Aradaki fark fazla degildir ve
bunun nedenleri arastirilmamistir. Bununla birlikte Facebook’un digerlerinden daha
fazla kullanici sayisina sahip olmasinin bu sonug fiizerinde etkisi olabilecegi

diistiniilmektedir.

Ifsanin  hangi yollarla gergeklestirildigi incelendiginde “haberlesme
igeriklerinin”, “goriintiilerin” ve “telefon numarasi ya da kullanict ad1 gibi kisisel
verilerin ifsa edildigi”, kimi zaman ise bunlardan birden fazlasinin ayni anda ifsa

edilmesi suretiyle gergeklestirildigi goriilmiistiir.

Incelenen vakalar arasinda “cevrimici utandirma”, “intikam pornosu” ve “siber
taciz”e iliskin 6rnekler bulunmus; haber metinlerinde gegen sosyal medyada biiyiik
tepki ¢ekti vb. ifadelerle s6z konusu vakalarin ifsa eden ya da ifsa edilenlere karsi kimi

zaman siber lince dontistiigii degerlendirilmistir.
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