QUL Upyy,

5 S ) T.C. ) )
2 2 ISTANBUL UNIVERSITESI
e FEN BILIMLERI ENSTITUSU
DOKTORA TEZI

BUYUK VERIDE ETKIiN GiZLiLiK KORUMASI iCiN YAZILIM
TASARIMI

Can EYUPOGLU

Bilgisayar Miihendisligi Anabilim Dal

Bilgisayar Miihendisligi Programm

DANISMAN
Prof. Dr. Ahmet SERTBAS

II. DANISMAN
Dr. Ogr. Uyesi Muhammed Ali AYDIN

Haziran, 2018

iISTANBUL



Bu ¢alisma, 28.06.2018 tarihinde asagidaki jiiri tarafindan Bilgisayar Miithendisligi Anabilim
Dal1, Bilgisayar Miihendisligi Programinda Doktora tezi olarak kabul edilmistir.

Tez Jiirisi

Prof. Dr. Ahmet SERTBAS(Danisman)
[stanbl Universitesi
Miihefidislik Fakiiltesi

Prof. 7 Dog. Dr. Atakan KURT
Istanpul Ticaret [/ni [stanbul Universitesi
Miihendislik Fakiiltesi

Dog. Dr. Berk CANBERK Dr. Ogr. Uyesi Ozgiir Can TURNA
[stanbul Teknik Universitesi Istanbul Universitesi
Bilgisayar ve Bilisim Fakiiltesi Miihendislik Fakiiltesi




20.04.2016 tarihli Resmi Gazete’de yayimlanan Lisansiistii Egitim ve Ogretim Y®6netmeliginin
9/2 ve 22/2 maddeleri geregince; Bu Lisansiistii teze, Istanbul Universitesi’nin abonesi oldugu
intthal yazilim programi kullanilarak Fen Bilimleri Enstitiisii’niin belirlemis oldugu ol¢iitlere

uygun rapor alinmastir.



ONSOZ

Bu calisma Istanbul Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim
Dali’nda yapilan “Biiyiik Veride Etkin Gizlilik Korumasi i¢in Yazilim Tasarim1” adli doktora
tez calismasini igermektedir. Tez calismasi kapsaminda yaymlanan makalelerin bilgileri
asagidaki gibidir:

e Eyiipoglu, C., Aydin, M.A., Zaim, A.H. and Sertbas, A., 2018, An Efficient Big Data
Anonymization Algorithm Based on Chaos and Perturbation Techniques, Entropy,
20 (5), 373, 1-18 (Science Citation Index Expanded).

e Eyiipoglu, C., Aydm, M.A., Sertbas, A., Zaim, A.H. and Ones, O., 2017, Preserving
Individual Privacy in Big Data, International Journal of Informatics Technologies,
10 (2), 177-184 (TUBITAK ULAKBIM TR Dizin).

Bu tez ¢aligmasi siiresince gosterdigi her tiirlii destek ve yardimlarindan dolayr ¢cok degerli
danisman hocalarim Prof. Dr. Ahmet SERTBAS ve Dr. Ogr. Uyesi Muhammed Ali AYDIN’a
en i¢ten dileklerimle tesekkiir ederim.

Egitim hayatim ve akademik kariyerim boyunca siirekli yanimda olan Prof. Dr. Abdiil Halim
ZAIM’e sonsuz tesekkiirlerimi sunarim.

Tez ¢alismam boyunca manevi desteklerini esirgemeyen basta Ars. Gor. Erdem YAVUZ,
Ars. Gor. Ufuk SANVER ve Dr. Ogr. Uyesi Mustatfa Cem KASAPBASI olmak iizere tim
calisma arkadaslarima ¢ok tesekkiir ederim.

Doktora egitimim siiresince de manevi olarak her zaman yanimda olan, destegini hi¢bir zaman
esirgemeyen esim Dr. Seyda EYUPOGLU na sonsuz tesekkiirlerimi sunarim.

Egitim hayatim boyunca maddi ve manevi desteklerini higbir zaman esirgemeyen ve her zaman
yanimda olan sevgili aileme en igten dileklerimle tesekkiir ederim.

Tezimi sevgili esime ve canim kizima armagan ediyorum.

Haziran 2018 Can EYUPOGLU



ICINDEKILER

Sayfa No

ONSOZ ... iv
ICINDEKILER .........oooiiiiiieeeeeeeteeee ettt ene sttt v
SEKIL LISTEST ...ttt ettt ettt ettt ettt ettt ettt ettt ettt en et en s viii
TABLO LISTES......cooiiiiiiiiiiiiisses s Xi
SIMGE VE KISALTMA LISTESI.......ccoocooiiiiiiiiiiiiiiissssesesesisinns xiii
OZET ... XVII
SUMMARY s Xix
Lo GERIS .ottt ettt ettt 1
2. GENEL KISIMLAR ....ooiiii s 4
2.1 BUYUK VERI ...t 4
2.1.1. Biiyiik Verinin TanimMl..........ccoeiiuiiiiiiiieiiesie e 4
2.1.2. Biiyiik Verinin OzelliKIEri .........cceviveviirireiceeiescie et 6
2.1.3. Biiyiik Verinin Onemi .........ccccoviiuiueiiiiiiieeieeseecee et 10
2.1.4. Biiyiik Veri Kaynaklari........ccooeiiiiiiiiiiiiece e 12
2.1.5. Biiyiik Verinin Siniflandirtlmast ..o 14
2.1.6. Bliylik Verinin YONEtIMI .......cccuviiiiirieie i 15
2.1.6.1. Biiyiik Veri Yonetim SiStemleri ..............cccococvvviiiiiiiiiiiiiiiiiic e 17

2.1.7. Bliylik Verinin AlLYapIST......ccccuiiiieirieiie i 20
2.1.7.1. Biiyiik Veri Yasam DONGUST .........c..ccoueuvueiiiiiieiii et 20
2.1.7.2. Bulut Biligim ve BUytik Veri..........ccccocouiiiiiiiiiciii s 21
2.1.7.3. Biiyiik Veride Bulut Biligim Kullanimi................ccccocovoiiiiiiiiiieniiiinene 22
2.1.7.4. Nesnelerin Interneti ve Biiyiik Veri.........ccccccoeeeeeeeeeeeereeseeesesensssenans 25

2.1.8. Biiyiik Verinin ZorluKIart .........cccovoiiiiiiiiiiiiiie 27

2.2. BUYUK VERIDE GIZLILIK KORUMASI .......ccceciviiiiiriieieieiieeeieeees e, 29
2.2.1. Gizlilik Korumali Veri Yaymlama...........cccooeiiiiiiiiiiicceceeee 29
2.2.1.1. Anonimlestirme Teknikleri..............cccccccouvueeiiiiiiei it 31
2.2.1.2. Gizlilik ve Kullanilabilirlik Dengesi..............cccccuoeiiiiiiiiiiiiiiiieii e 32

2.2.2. Veriden Bilgi C1Karma .........ccccooiiiiiiiiieiiec e 33
2.2.2.1. Gizlilik Korumali Kiimeleme ...............ccccoocoioiiiiiiiiiiiiiic e 33
2.2.2.2. Gizlilik Korumali Stniflandirma ................cccoooeviiiiiniiiieeee e 34

\Y



2.2.2.3. Gizlilik Korumal Birliktelik Kuralit Madenciligi ................cc.ccoceviiviniinnnnnn. 36

2.2.3. Gizlilik Korumaya Yonelik Caligmalar..........cccocoeeieiiiiiniiiiieniciee e 36
2.2.3.1. k-Anonimlestirme Tabanli Teknikler ..............c..cccocvueevviiireiieiiieeiieesieesneens 40
2.2.3.2. Yaygin Saldirilari Ele Alan Yontemler ..............ccccoovveiiiiiioiiiieiiieienen, 41
2.2.3.3. Giivenli Cok Tarafli Hesaplama Metotlart..............c..ccocovviiiiiiniicieniiinnnnnn, 42
2.2.3.4. Hibrit YaKIQSIMIQE ..............cccueeiiiiiiiie et 43

2.2.4. SaldIr TULLETT .ouveeiiiciee e e 44
2.2.4.1. Kimlik Ifsasi/Baglantt SAIAIFISL............c..cocoveveeevererereieeeereseeesesesesssesennes 44
2.2.4.2. Homojenlik SAlA1rist ............cccccooiiiiiiiiiiiiiiiie e 45
2.2.4.3. Benzerlik SAlAdirist...........ccocoiiiiiiiiiiiiiii i 46
2.2.4.4. Gegmig Bilgisi SAIAIFISL ...........cooooviiiiiiiiiiiiic e 46
2.2.4.5. Olastliksal Ctkarim SQIAIFIST ..........cccovvveiiiiiii i, 46

2.3. BUYUK VERININ DAGITIKLASTIRILMASLI........ccvovieeiieirersissesenese e, 47

2.3. L HAUOOP .. 47
2.3.1.1. HAd0Op EKOSISEMI .......eeivieiiciiciie e 48
2.3.1.2. HDFS Ve MAPREAUCE .....c.viiiiiiiiiiisiisiieiieie et 54

2.3.2. CIOUGBIA ... 58

3. MALZEME VE YONTEM........coostimtiiiiiintineiiesississies s 61
3.1 VERI SETLERI ...t 61
3.2. VERI SETI BOLUMLEME ........cooiiieieieicteeee ettt 63

3.2.1. k-Kat Capraz GeGerlemE .......ccevueiuereiiiiiiieieieie et 63

3.3. PERFORMANS METRIKLERI ......ccceuitiieteieieietee ettt 65

3.3.1. Kullback-Leibler UZaKIiGl.......ccciiuiiiiiiiieiiiiiieieesieseeses e 65

3.3.2. Olasiliksal ANONIMITK.......c.cviiiiiiiiieii e 65

3.3.3. Smiflandirma DOZrulugu........c.covviiiiiiiiiiiii e 67

I ) [ 11 FO O 67

3.3.5. YUITEME SUTEST ..eeiuvvieiieieiiiie sttt ettt ettt ssb e et e e e st e e e nbbe e e nan e e snneeans 68

3.3.6. Impala SOTGUIATT ......ccoiiiiiiiii i 68

3.4. SINIFLANDIRMA YONTEMLERI .....cocoouiiiiieiceeeeee e 70

3.4.1. Voted Perceptron AIZOTItMAST.......cuiiiiiriiiiiieiiiic e 71

3.4.2. OneR SIIflandiriCl.......oc i 72

3.4.3. Naive Bayes SIntflandiriCl........cccovviiiiiiiiiiiiiice e 72

3.4.4. C4.5 (J48) Karar AZact AlZOTIEMAST ......covvvireeriiiiiieiee e 75

3.5. ONERILEN ETKIN GIZLILIK KORUMA ALGORITMASI .......ccccccconiimiiniirrinnnnne. 75

Vi



3.6. GIZLILIGI KORUNMUS VERI SETLERININ DAGITIKLASTIRILMASI............. 79

A, BULGULAR .......ooooiteteteeeeee ettt sttt sttt ne e st anen s 95
4.1. KULLBACK-LEIBLER UZAKLIGI SONUCLARLI ........cccoccvrvrrrreeerenisrsienessenisnennas 95
4.2. OLASILIKSAL ANONIMLIK SONUCLARI.......cccoceviteiieieteeeeeesieeereeeee e eneneen, 97
4.3. SINIFLANDIRMA DOGRULUGU SONUCLARI ......cooiiieeieeeeeeeeee e 98
4.4. F-OLCUTU SONUCLARI .....ooiueteeieteeee et ns st en st n s 102
4.5. YURUTME SUREST SONUCLARI ......ooivereiersieeessisseesesiess s esnessenenson, 106
4.6. IMPALA SORGU SONUGCLARI ......c.oviveiieeieeesteeesesssessestess s, 107

5. TARTISMA VE SONUC .......coooiveiiieieiissieeiessiesessesiesss s ssssssesssss s ses s snsesenns 115

KAYNAKLAR ..ottt ettt en st s sttt n st ass st ane st niansnsnennens 117

L0 YZ€) 00317 I 15T 135

vii



SEKIL LISTESI

Sayfa No

Sekil 2.1: ProQuest arastirma kiitiiphanesinde biiyiik veri terimini iceren belgelerin

SIKIK dAGIIIMIL 1o 4
Sekil 2.2: SAP’1n anketine dayanan biiylik veri tanimlart. ........ccccoooveviiiiiieniiie e, 5
SekKil 2.3: Bliylik VETinin 3V SI. ..ciuviiiiiiiiiiisiieii s 7
SekKil 2.4: BUylk VErTNIN SV S1. couiiiiiiiiiiieeiee e 9
Sekil 2.5: Biiyiik veri yagam dONGUSTL. .......ccviveiieriiniirieiicie e 20
Sekil 2.6: Biiyiik veride bulut biligim kullanimi. ..........cc.ccooiiiiiiiiiieeeee, 23
Sekil 2.7: ToT’de veri toplama araglart. .........ccooeeiiiiiiniiieie e 26
Sekil 2.8: Yar1 tanimlayicilar ve baglantili kayitlar. ... 30
Sekil 2.9: HAd0OP EKOSISTEMI. ......oviiiiiiiiiiiieeie e 48
Sekil 2.10: Hadoop ekosistemi ve bilesenlerin iliskiSi.........cocovvveiiiiiiiiiiiiiiniiesie e 49
Sekil 2.11: HDFS ve MapReduce’un sistem mimarileri...........cccooveririeniiiinieeniee e 56
Sekil 2.12: MapREAUCE MIMAIISI. ...ccuiiviirieieieiie ettt eneas 58
Sekil 3.1: 10-kat ¢apraz gecerlemenin gorselleStirilmesi..........ceereerieieiiriieenie e 64
Sekil 3.2: KONfUZYON MALIISI. vovviiviiiiiiiiiiieiiiie e 67
Sekil 3.3: Impala’nin daha genis Cloudera ortaminda konumlanmast. ..........c.cccevveerineenne 69
Sekil 3.4: Onerilen algoritmanin genel blok diyagrami. ...........ccccoeevvveveirirernieresierenesennns 76
Sekil 3.5: Lojistik haritanin dallanma diyagrami.............cccoooiiiiiiiniicie e 77
Sekil 3.6: Onerilen algoritmanin islevsel akis diyagrami. ............cocoevveveriirevsieresiereninennns 79
Sekil 3.7: Hadoop tlizerinde gizlilik korumali veri dagitiklagtirma mimarisi..........cccceeveennee. 80
Sekil 3.8: Sanal makinenin OZeIIKIETL. ........ccueviiuiiiiiiie i 83
Sekil 3.9: Cloudera QuickStart VM nize hos geldiniz sayfast. .........ccccoovriieiiiiiciiniieenn, 84
Sekil 3.10: Cloudera QuickStart VM egitime baglama araylizli. .........ccccceevviiviiiiiiiiiiiennns 84

viii



Sekil 3.11: Cloudera Manager giris sayfast araylizil...........cccueirvieiiieeiiieenieenniee e 85
Sekil 3.12: HA00P SEIVISIEI. ..o 85
Sekil 3.13: Hue giris sayfast araylzZil. .......covvveiiiiiiiiiiieiiiie i 86
Sekil 3.14: Hue ana sayfa (IMpala). .........ccooeiiiiieiice e 86
Sekil 3.15: Biiyiik veri setinin Hadoop ortamina yiiklenmesi (1)......ccccccvvvivveniiinniiinnniiiennnn 87
Sekil 3.16: Biiylik veri setinin Hadoop ortamina yiiklenmesi (2)........ccooveviivenniiiniicniennens 87
Sekil 3.17: Gizliligi korunmusg biiylik Veri SEIET1. .....ccovviiiiiieiiiieiiii e 88
Sekil 3.18: Hadoop ortamina yiiklenecek biiyiik veri setinin se¢ilmesi.........c.cceevvererriieennnn. 88
Sekil 3.19: Hadoop ortamindaki gizliligi korunmus biiyiik veri seti. .........cccevvveriiereeiieennnn. 89
Sekil 3.20: Hadoop ortamina yiiklenen veri setinden tablonun olusturulmast. ..................... 89
Sekil 3.21: Olusturulacak tablo i¢in Hadoop ortamina yiiklenen veri setinin yolunun
VEITIMEST (L)oot be b beebe e t e e e e et bbb 90
Sekil 3.22: Olusturulacak tablo i¢in Hadoop ortamina yiiklenen veri setinin yolunun
VEITIMEST (2) ettt bbbttt ettt bbb 90
Sekil 3.23: Olusturulacak tablo i¢in alan ayirict ve kayit ayiricinin ayarlanmasi (1). ........... 91
Sekil 3.24: Olusturulacak tablo i¢in alan ayirict ve kayit ayiricinin ayarlanmasi (2). ........... 91
Sekil 3.25: Olusturulacak tablo i¢in alan tiirlerinin belirlenmesi (1).......ccccoevviieiiiieiiieenne 92
Sekil 3.26: Olusturulacak tablo icin alan tiirlerinin belirlenmesi (2). ......cccocevvveiiiieniieenne 92
Sekil 3.27: Hadoop ortami iizerinde olusturulan tablonun bilgileri (1). .......cccccovvvniiiinnenns 93
Sekil 3.28: Hadoop ortam iizerinde olusturulan tablonun bilgileri (2). .......ccccoovoviiviieenn. 93
Sekil 3.29: Hadoop ortamindaki biiyiik veri setleri {izerinde Impala ile sorgu ¢ekilmesi.
......................................................................................................................................... 94
Sekil 4.1: Onerilen algoritmanin Kullback-Leibler uzakliginin mevcut ydntemlerle
karsilastirilmast (Test durumu I). ......cooooiiiiii e 95
Sekil 4.2: Onerilen algoritmanin Kullback-Leibler uzakhiginin mevcut ydntemlerle
karsilastirilmasi (Test durumu [, KL uzakliginin 0.5-0.9 araliginda gdsterimi). ............ 96
Sekil 4.3: Onerilen algoritmanin Kullback-Leibler uzakliginin mevcut ydntemlerle
karsilastirilmast (Test durumu I1). .......oooiiiiiiiiie e 96
Sekil 4.4: Onerilen algoritmanin Kullback-Leibler uzakligiin mevcut ydntemlerle
karsilastirtlmasi (Test durumu II, KL uzakliginin 3.0-3.5 aralifinda gosterimi). ........... 97

iX



Sekil 4.5: Konflizyon matrisleri: (a) Voted Perceptron, (b) OneR, (¢) Naive Bayes, (d)

RS RSRTRPR 102
Sekil 4.6: Onerilen algoritmanin gesitli veri setleri i¢in yiiriitme siiresi performansi. ........ 106
Sekil 4.7: Impala sorgu O1NEZi (1).....eeiveiiiiiiiiciiiicee s 109
Sekil 4.8: Impala SOrgu OINEET (2)..ecvvieiiiieiiiieiiie it 109
Sekil 4.9: Impala SOrgu O1NEZT (3)....veiveeriieiiieii e 110
Sekil 4.10: Impala SOrgu OTNEGT (4)...vveeiveeeiiieeiiie ettt 110
Sekil 4.11: Impala SOTgU OTNEGT (5)...veveeriiiiiieiiiieie e 111
Sekil 4.12: Impala SOrgu OrNEGi (6).....eveereeierierieriisiesiesiieieiesee e sre st sre e e eeseesbeseesreseens 111
Sekil 4.13: Impala SOTZU OINEGT (7). ..veveeriieiiieieeie e 112
Sekil 4.14: Impala sorgu OTNEZT (8)...vveiveeirieiiiiiiie et 112
Sekil 4.15: Impala SOrgu OrNEGT (9)...eeveeriiiiiieie s 113
Sekil 4.16: Impala sorgu 01NEZi (10)......eeivieiiiiiieiie e 113
Sekil 4.17: Impala sorgu OrNegi (11)...cvveiviiiiiiiiiieee s 114



TABLO LIiSTESI

Sayfa No
Tablo 2.1: Yapisal olmayan verilerin hizli blylimesi........cccccveveiiereiienieeie e 13
Tablo 2.2: Farkli veri KaynaKIart. ..........ccccoiiiiiiiiiiieieec e 14
Tablo 2.3: Biiylik veri siniflandirmasi. ........c.ccvevueiieiiiieiieeie e 15
Tablo 2.4: Biiylik veri yOnetim SIStEMICTI. ..........coivririeiieiieriisiesiesie s 18
Tablo 2.5: Biiyiik veri saglayicilart ve tirtinleri/hizmetleri........cocoovvriiniiieieieiesc e 19
Tablo 2.6: Birtakim biiyiik veri bulut saglayicisinin karsilastirtlmasi.........c..ccovevererieenennnns 24
Tablo 2.7: Ornek bir orijinal VeI SELi. ......cvcveveveveieeeieieeee ettt 37
Tablo 2.8: Orijinal veri setinin 2-anonim Nali. ... 38
Tablo 2.9: Ornek MIKIO VETL. c....vceiviveiiccecie ettt 44
Tablo 2.10: 2-aN0NIM GIUPIAL. .....ciiiiiee i 45
Tablo 2.11: 4-anonim 3-¢esitli rUPIAr. .......cccociiiiiiiiiieiee s 46
Tablo 2.12: Hadoop bilesenleri Ve iSIEVIETI. ...uviueiierreieiieie e 53
Tablo 2.13: Sirketlerin Hadoop’u kullanim alanlart.............ccccooeriininiiiiiiicicccc 54
Tablo 2.14: Haritala/indirge fonksiyon SUIrecinin 0Zeti. .........ccocervererereseeiienieniese e 55
Tablo 2.15: MapRedUCE ZOTEVICTI. .....cveuviiiiiieiiiiiiieieii ettt 57
Tablo 3.1: Yetiskin veri setinin detayll tanitimi. .........ccoeeiiiininiiesieee e 62
Tablo 3.2: Yetiskin veri seti tizerindeki test durumlari. ...........cccocoeviivieieeieiie e 63

Tablo 4.1: Onerilen algoritmanin gesitli veri setleri icin simiflandirma dogrulugu
sonuclart (2-kat ¢apraz geCerleme). .......uuiiiiiiiiieiiieiie e 98

Tablo 4.2: Onerilen algoritmanin gesitli veri setleri icin smiflandirma dogrulugu
sonuclart (5-kat ¢apraz gecerleme). .......occuviieiiiiiiiii e 99

Tablo 4.3: Onerilen algoritmanin gesitli veri setleri icin smiflandirma dogrulugu
sonuclart (10-kat ¢apraz gegerleme). .......couriuieiiiiiieiie e 99

Tablo 4.4: Onerilen algoritmanin smiflandirma dogrulugunun mevcut yontemler ile
KArSTIASTITIIMAST. ..c.vveeiviee et e e nre s 101



Tablo 4.5: Onerilen algoritmanin gesitli veri setleri i¢in F-6l¢iitii sonuglar1 (2-kat capraz

ZECETICIIIE). ..ttt 103
Tablo 4.6: Onerilen algoritmanin gesitli veri setleri i¢in F-6l¢iitii sonuglar1 (5-kat capraz

ZECETICIIIE). ..t 103
Tablo 4.7: Onerilen algoritmanin cesitli veri setleri igin F-olciitii sonuglar1 (10-Kat

CAPTAZ ZECETICTIIC). .. vviertiiitiietie ettt ettt ettt ettt et et e et eseb e e b e e st e e et e e saeesnbeesbneeneeens 104
Tablo 4.8: Onerilen algoritmanin F-6l¢iitiiniin mevcut yontemler ile karsilastirilmasi. .....105

xii



SiIMGE VE KISALTMA LiSTESI

Simgeler

A
An

p(X)
P(Ci)
P(Cm)
P(Ci|X)
P(H)
P(HIX)

P(X)

Aciklama

: Capraz gecerlemede her bir katin dogruluk 6l¢timii

: Naive Bayes siniflandiricida n nitelikli grup iizerinde yapilan n l¢timleri
: Onerilen algoritmada kullanilan bir sayici

: Onerilen algoritmada orijinal giris veri setinin boyutu

: Bayes teoreminde bir sinif

: Naive Bayes siniflandiricida i. sinif

: Naive Bayes siniflandiricida m sayida sinif

: Onerilen algoritmada orijinal giris veri seti/Olasiliksal anonimlikte bir veri

seti

: Olasiliksal anonimlikte D’nin anonimlestirilmis hali
: Onerilen algoritmada gizliligi korunmus veri seti

: Bayes teoreminde X veri grubunun belirtilen bir C sinifina ait olmasi

hipotezi

: Capraz gegerlemede kat sayisi/k-anonimlikte k sayisi

: Olasiliksal anonimlikte yar1 tanimlayici nitelik sayisi/Naive Bayes

siniflandiricida sinif sayisi

: Bayes teoreminde nitelik sayisi

: Onerilen algoritmada her bir Ql; i¢in benzersiz deger sayis1

: Smiflandirmada negatif gruplarin sayisi

: Simiflandirmada negatif etiketlenen gruplarin sayisi

. Smiflandirmada pozitif gruplarin sayisi

: Simiflandirmada pozitif etiketlenen gruplarin sayisi

: Kullback-Leibler uzakliginda gizliligi korunmus veri setinin dagilimi

: Naive Bayes siniflandiricida Ci’nin 6nsel olasilig

: Naive Bayes siniflandiricida Cm’nin 6nsel olasiligi

: Naive Bayes siniflandiricida X iizerinde kosullu Ci’nin sonsal olasiligi
: Bayes teoreminde H’nin 6nsel olasilig1

: Bayes teoreminde X’in nitelik tanimi bilindiginde, X grubunun C sinifina

ait olma olasilig1 veya X iizerinde kosullu H’ nin sonsal olasilig1

: Bayes teoreminde X’in 6nsel olasiligi/Naive Bayes siniflandiricida X’in

onsel olasilig1
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P(X|Ci) : Naive Bayes siniflandiricida Cj lizerinde kosullu X’in sonsal olasiligi

P(X|H) : Bayes teoreminde H tizerinde kosullu X’in sonsal olasiligi

Pa(D) : D ’nin olasiliksal ananomligi

q : Onerilen algoritmada yar1 tanimlayici nitelik sayisi

q(x) : Kullback-Leibler uzakliginda orijinal veri setinin dagilimi

Qi : Olasiliksal anonimlikte D’de i. yar1 tanimlayici nitelik

Ql : Onerilen algoritmada yar1 tanimlayici nitelik

Qli : Onerilen algoritmada i. yar1 tanimlayic nitelik

Qlq : Onerilen algoritmada q sayida yar1 tanimlayici

r : Onerilen algoritmada kritik benzersiz nitelik degerlerinin sayisi/Olasiliksal
anonimlikte D’deki bir kayit

ri : Onerilen algoritmada i. yar1 tanimlayici nitelik icin kritik benzersiz
degerlerinin sayisi

r : Olasiliksal anonimlikte r’nin anonimlestirilmis hali

r(Ql) : Olasiliksal anonimlikte r’deki yar1 tanimlayicinin deger kombinasyonu

r'(Ql) : Olasiliksal anonimlikte r’nin anonimlestirilmis halindeki yari
tanimlayicinin deger kombinasyonu

SA : Onerilen algoritmada hassas nitelik

Uij : Onerilen algoritmada her bir Ql; igin benzersiz degerler

% : Online algilayici algoritmasinda baslangig sifir tahmini vektorii

Vij : Onerilen algoritmada benzersiz deger Ujj’yi igeren kayit sayis

X : Online algilayici algoritmasinda bir 6rnek

Xij : Onerilen algoritmadaki kaotik fonksiyonun X degerleri

Xk : Naive Bayes siiflandiricida X grubunun Ak niteliginin degerini

X : Bayes teoreminde bir veri grubu/Naive Bayes siniflandiricida n-boyutlu
nitelik vektori

y : Online algilayici algoritmasinda bir etiket

y . Online algilayici algoritmasinda X 6rnegin tahmin edilen etiketi

A : Onerilen algoritmadaki kaotik fonksiyonun davraniginin bagli oldugu
deger

|Cipl : Naive Bayes siniflandiricida D’deki Cj sinifinin egitim gruplarinin sayisi

|D| : Onerilen algoritmada D’nin boyutu/Naive Bayes smiflandiricida D’nin
boyutu

|Q1| : Onerilen algoritmada QI sayist
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- International Data Corporation (Uluslararas1 Veri Kurumu)
. Internet of Things (Nesnelerin interneti)

- Information Technology (Bilgi Teknolojisi)

: Java Database Connectivity (Java Veri Taban1 Baglantisi)

. Kullback-Leibler

: k-Nearest Neighbours (k-En Yakin Komsu)

: Naive Bayes

: The National Institutes of Health (Ulusal Saglik Enstitiileri)
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NSA : Non-Sensitive Attribute (Hassas Olmayan Nitelik)

NSF : The National Science Foundation (Ulusal Bilim Vakfi)

ODBC : Open Database Connectivity (A¢ik Veri Taban1 Baglantisi)

OMB : The Office of Management and Budget (Y onetim ve Biitge Ofisi)

OneR : One Rule (Tek Kural)

OSTP : The Office of Science and Technology Policy (Bilim ve Teknoloji
Politikalar1 Ofisi)

PPDP : Privacy Preserving Data Publishing (Gizlilik Korumali Veri Yayinlama)

Ql . Quasi-Identifier (Yar1 Tanimlayici)

RDBMS : Relational Database Management System (iliskisel Veri Taban1 Yonetim
Sistemi)

REST : Representational State Transfer (Temsili Durum Transferi)

SA : Sensitive Attribute (Hassas Nitelik)

SAS : Statistical Analysis System (istatistiksel Analiz Sistemi)

SDSS : Sloan Digital Sky Survey (Sloan Dijital Gokyiizii Aragtirmast)

SGl : Silicon Graphics Inc. (Silikon Grafik A.S.)

SVM : Support Vector Machine (Destek Vektor Makinesi)

TN : True Negatives (Dogru Negatifler)

TP : True Positives (Dogru Pozitifler)

UDF : User-Defined Function (Kullanict Tanimli Fonksiyon)

USGS : The U.S. Geological Survey (ABD Jeolojik Arastirmast)

VP : Voted Perceptron

XML : Extensible Markup Language (Genisletilebilir Isaretleme Dili)

3V : Volume, Velocity and Variety (Hacim, Hiz ve Cesitlilik)

4A : Acquisition/Access, Assembly/Organization, Analyze and Action/Decision
(Edinme/Erisim, Birlestirme/Organizasyon, Analiz ve Eylem/Karar)

5V : Volume, Velocity, Variety, Value and Veracity (Hacim, Hiz, Cesitlilik,
Deger ve Dogruluk)
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OZET

DOKTORA TEZi

BUYUK VERIDE ETKIN GiZLILIK KORUMASI ICiN YAZILIM TASARIMI

Can EYUPOGLU

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damsman : Prof. Dr. Ahmet SERTBAS
II. Damisman : Dr. Ogr. Uyesi Muhammed Ali AYDIN

Biiytik veri konusuna son yillarda giderek artan bir ilgi vardir. Biiyiik verinin ortaya ¢ikist,
verilerin paylasilmasi ve islenmesi i¢in gerekli olan veri gizliligi i¢in kullanilan koruma
modelleri agisindan yeni zorluklara yol agmaktadir. Yayinlanan veri setinin kullanilabilirligini
sirdliriirken bireylerin hassas bilgilerini korumak, gizliligin korunmasindaki en o6nemli
zorluktur. Bu baglamda, verilerin kimlik ifsas1 ve baglant1 saldirilarina karst korunmasi icin
veri anonimlestirme yontemleri kullanilmaktadir. Bu tez ¢alismasinda, kaos ve pertiirbasyon
temelli yeni bir veri anonimlestirme algoritmasi, biiyiik veride gizlilik ve kullanilabilirlik
korumast i¢in onerilmistir. Ayrica dnerilen algoritma kullanilarak gizliligi korunan biiytik veri
setleri Hadoop iizerinde dagitiklastirilmistir. Onerilen algoritmanin performansi Kullback-
Leibler uzakligi, olasiliksal anonimlik, siiflandirma dogrulugu, F-6l¢iitii, yiiriitme siiresi ve
Impala sorgulari agisindan degerlendirilmistir. Deneysel sonuclar, dnerilen algoritmanin, etkin
ve ayni veri setini kullanan mevcut algoritmalarin ¢ogundan iistiin oldugunu gostermektedir.
Verilerin karigtirilmasi i¢in kaosun uygulanmasi sonucu ortaya ¢ikan bu basarili algoritma,
gizlilik korumali veri madenciligi ve veri yaymlama alanlarinda kullanilmada gelecek
vadetmektedir.

Haziran 2018, 158 sayfa.
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The topic of big data has attracted increasing interest in recent years. The emergence of big data
leads to new difficulties in terms of protection models used for data privacy, which is of
necessity for sharing and processing data. Protecting individuals’ sensitive information while
maintaining the usability of the data set published is the most important challenge in privacy
preserving. In this regard, data anonymization methods are utilized in order to protect data
against identity disclosure and linking attacks. In this study, a novel data anonymization
algorithm based on chaos and perturbation has been proposed for privacy and utility preserving
in big data. Besides, the big data sets which are privacy preserved using the proposed algorithm
are distributed on Hadoop. The performance of the proposed algorithm is evaluated in terms of
Kullback-Leibler divergence, probabilistic anonymity, classification accuracy, F-measure,
execution time and Impala queries. The experimental results have shown that the proposed
algorithm is efficient and superior to most of the existing algorithms using the same data set.
Resulting from applying chaos to perturb data, such successful algorithm is promising to be
used in privacy preserving data mining and data publishing.
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1. GIRIS

Sirketlerin depoladigi sosyal medya, Nesnelerin Interneti (Internet of Things-l0T) ve
multimedya gibi verilerin hacim ve detaylarindaki siirekli artis yapisal ya da yapisal olmayan
formatta ¢ok biiyiik bir veri akist iiretmektedir. Verilerin olusturulmast gilinlimiizde rekor
oranlarda ger¢eklesmektedir (Villars ve dig., 2011) ve bu da yaygin olarak bilinen bir akim olan
biiyiik veriyi (big data) ortaya ¢ikarmustir. Biiylik veri li¢ yoOniiyle nitelendirilir: a) Veriler
sayisizdir, b) Veriler siradan iliskisel veritabanlarinda kategorize edilemezler ve ¢) Veriler hizli
olarak ftretilir, tutulur ve islenirler. Buna ek olarak biiyiik veri; saglik, bilim, miihendislik,

finans, is diinyasi ve neticede toplumu degistirmektedir (Hashem ve dig., 2015).

Biiyiik veri; akademi, bilimsel arastirma, bilisim teknolojileri endiistrisi, finans ve isletme
alanlarinda ilgi ¢eken bir konu haline gelmistir (Khan ve dig., 2014; Manyika ve dig., 2011;
Matturdi ve dig., 2014). Dijital diinyada yaratilan veri miktar1 son zamanlarda asir1 derecede
artmistir (McCune, 1998). Uluslararast Veri Kurumunun (International Data Corporation-1DC)
yapmis oldugu arastirmaya gore 2011 yilinda 1,8 zettabayt veri liretilmistir ve bu veri miktari
her iki yilda bir ikiye katlanmaktadir (Tankard, 2012). Uretilen veri miktarinm 2005 yilindan
2020 yilina 300 kat artacagi tahmin edilmektedir (Gantz ve Reinsel, 2013). Saglik endiistrisi,
biyomedikal sirketler, reklamcilik sektorii, 6zel firmalar ve devlet kurumlar tarafindan biiyiik
miktarlarda kisisel verinin toplanmasi, birlestirilmesi ve paylasilmasi1 konusunda bir¢ok yatirim

yapilmaktadir (Bamford, 2012).

IoT, verilerin bir nesneler ag1 vasitasiyla tasindigi ve degistirildigi yeni gelisen bir alandir. IoT;
hasta izleme sistemi, trafik kontrol sistemi, envanter yonetimi sistemi gibi ¢esitli alanlarda
uygulamalara sahiptir. Bu uygulamalarin tiimiinde kullanicilarin etkilesimleri ve hareketlilikleri
ile ilgili kimlik ve hassas bilgileri korunmalidir. Bu sayede bireylerin IoT’deki veri

mahremiyetleri garanti altina alinmis olur (Nayahi ve Kavitha, 2017).

Biiyiik veri; cogunlukla yetkisiz erisim ve yayinlamaya karst koruma gerektiren kisiyi
tanimlamak i¢in kullanilan hassas bilgiler igermektedir (Ardagna ve Damiani, 2014; Labrinidis
ve Jagadish, 2012; Matturdi ve dig., 2014). Giivenlik agisindan bakildiginda, biiyiik verideki en
biiyiik zorluk bireylerin gizliliginin korunmasidir (Eyiipoglu ve dig., 2017, 2018; Lafuente,
2015). Bireylerin veri gizliligini garanti altina almak, 6zel bilgileri dagitik ortamlarda (Yuksel



ve dig., 2017) ya da IoT’de (Henze ve dig., 2016; Sicari ve dig., 2015; Yao ve dig., 2015)
paylasirken gizlilik yasalarina gore zorunludur (Nayahi ve Kavitha, 2017). Gizlilik korumali
veri madenciligi (Aggarwal ve Yu, 2008) ve gizlilik korumali veri yayinlama yontemleri (Fahad

ve dig., 2014; Fung ve dig., 2010) verilerin paylasilmasi ve yaymlanmasi i¢in gereklidir.

Biiyiik veride, paylasma veya yayinlamadan 6nce orijinal verileri modifiye etmek, bireylerin
0zel bilgilerinin yayinlanan veri setinde olmamasi gerektiginden veri sahibi i¢in ¢ok 6nemlidir.
Hassas verilerin modifikasyonu veri kullanilabilirligini azaltmaktadir. Aksine veri
kullanilabilirligi, verilerin yararliligini siirdiirmek i¢in uygun olmalidir. Verilerin gizliligi ve
kullanilabilirligi i¢in olan bu veri modifikasyon siireci, gizlilik korumali veri yayinlama olarak
adlandirilir ve verileri yayinlarken orijinal veri setlerini korur. Orijinal bir veri seti dort gesit
nitelikten olusmaktadir. Bireyleri dogrudan tanimlayan ve benzersiz degerlere sahip olan
nitelikler, tanimlayici olarak adlandirlir. Isim, kimlik numaras1 ve telefon numarasi tanimlayici
niteliklere 6rnek olarak gosterilebilir. Hassas nitelikler, verileri yayinlarken ve paylasirken
gizlenmesi gereken niteliklerdir. Maas ve hastalik hassas nitelik ornekleridir. Bir bireyin
kimligini agiga ¢ikarmak i¢in kotii niyetli kisiler tarafindan kullanilabilecek yas ve cinsiyet gibi
nitelikler yar1 tanimlayict olarak adlandirilir. Bunlarin digindaki diger nitelikler ise hassas
olmayan niteliklerdir. Orijinal veri seti, yaymlanmadan 6nce tanimlayicilar silinerek ve yari
tanimlayicilar modifiye edilerek anonimlestirilir. Boylece bireylerin gizliligi korunmus olur

(Xu ve dig., 2014).

Gizliligi korumak icin; genelleme, gizleme, anatomizasyon, permiitasyon ve pertiirbasyon
olmak iizere bes tiir anonimlestirme islemi vardir. Genelleme islemi, degerleri daha genel
olanlarla degistirmektedir. Gizleme islemi, veri setlerinden belirli degerleri kaldirmaktadir

koo

(6rnegin degerleri gibi belirli karakterle degistirme). Anatomizasyon islemi; yar1
tanimlayicilar ve hassas nitelikler arasindaki iliskileri ortadan kaldirmaktadir. Permiitasyon
islemi, bir dizi veri kaydini gruplara ayirarak ve onlarin hassas degerlerini her grupta
karistirarak, bir yar1 tanimlayici ve hassas nitelik arasindaki iligkiyi kesmektedir. Pertiirbasyon
islemi ise orijinal degerleri; yer degistirerek, giiriiltii ekleyerek veya sentetik veriler olusturarak
yenileriyle degistirmektedir. Bu anonimlestirme islemleri, genel olarak bilgi kaybiyla temsil
edilen veri kullanilabilirligini azaltmaktadir. Diger bir deyisle daha yiiksek veri

kullanilabilirligi daha diisiik bilgi kayb1 anlamina gelmektedir (Fung ve dig., 2010; Xu ve dig.,
2014).



Literatiirde simdiye kadar yukarida belirtilen islemleri kullanan ¢esitli caligmalar yapilmstir.
Bu tez ¢alismasinda, veri kullanilabilirligi ve bilgi kayb1 problemlerinin {istesinden gelmek icin
kaos ve pertiirbasyon islemini kullanan yeni bir anonimlestirme algoritmasi one siiriilmiistiir.
Caligmanin literatiire katkisi; veri seti tiirlinden bagimsiz, hem sayisal hem de kategorik
niteliklere uygulanabilen kapsamli bir gizlilik korumali veri yaymlama algoritmasinin
gelistirilmesidir. Onerilen algoritma, her bir yar1 tanimlayic1 igin benzersiz nitelik degerlerinin
sikliginin analiz edilmesi, siklik analizine uygun olarak kritik degerlerin belirlenmesi ve sadece
belirlenen bu kritik degerler i¢in pertiirbasyon isleminin gerceklestirilmesi nedeniyle daha
yiiksek veri kullanilabilirligine sahiptir. Bu tez ¢alismasinin diger bir nemli katkisi, sistemlerin
rastlantisallig1 i¢in yaygin olarak kullanilan disiplinler arasi bir teori olan kaosun, verilerin
karistirtlmasindaki etkinligini ortaya koymaktir. Bilindigi kadariyla, biiyilik verinin gizliliginin
korunmasinda kaosun bu ¢ergevede kullanimina iliskin literatiirde baska bir ¢alisma yoktur.
Kaosun rastgelelestirmedeki biiyiik basarisi, onun veri pertiirbasyonundaki faydasinin tez
kapsaminda arastirilmasina yol agmistir. Bu tez ¢alismasinda Onerilen algoritmanin farkli
metrikler araciligiyla performansini degerlendiren test sonuglari, algoritmanin O6nceki

calismalarla karsilastirildiginda etkili oldugunu gostermektedir.

Tez ¢alismasinin geri kalani su sekilde diizenlenmistir: Genel Kisimlar boliimiinde; biiyiik veri,
biiylik veride gizlilik korumasi ve biiyiik verinin dagitiklagtirilmast ile ilgili genel bilgiler
verilmistir. Ayrica tez konusu kapsaminda literatiirde bugiine kadar yapilmis olan
caligmalardan bahsedilmistir. Malzeme ve Yontem béliimiinde; tez calismasit kapSsaminda
kullanilan veri setleri, veri seti boliimleme yontemi, performans metrikleri, siniflandirma
yontemleri, Onerilen etkin gizlilik koruma algoritmasi ve gizliligi korunmus veri setlerinin
dagitiklagtirilmasi anlatilmistir. Bulgular béliimiinde; 6nerilen gizlilik koruma algoritmasinin
Kullback-Leibler uzakligi, olasiliksal anonimlik, siniflandirma dogrulugu, F-6lgiitii, yiiriitme
stiresi ve Impala sorgu sonuglarina yer verilmistir. Son olarak Tartisma ve Sonug boliimiinde;
Onerilen algoritmanin literatiire katkisindan, performans sonuglarindan ve mevcut

algoritmalardan hangi agilardan daha etkili oldugundan bahsedilmistir.



2. GENEL KISIMLAR

2.1. BUYUK VERI

Bu boliimde; biiyiik verinin tanimi, 6zellikleri, Gnemi, kaynaklari, siniflandirilmasi, yonetimi,

altyapist ve zorluklari ile ilgili genel bilgiler verilmektedir.
2.1.1. Biiyiik Verinin Tanimi

Biiyiik veri kavrami su anda herkes tarafindan bilinmesine ragmen kokeni belirsizdir. Diebold
(2012) biiyiik veri teriminin John Mashey tarafindan belirgin olarak diisiiniildiigii ve 1990’larin
ortalarinda Silikon Grafik A.S. (Silicon Graphics Inc.-SGI) sirketinde 6gle yemegi sohbeti
sirasinda ortaya ¢iktigini iddia etmektedir. Doksanli yillarin ortalarindaki kaynaklara ragmen,
Sekil 2.1 (Gandomi ve Haider, 2015) biiyiik veri teriminin 2011 yilinda yayginlastigini

gostermektedir.
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Sekil 2.1: ProQuest aragtirma kiitiiphanesinde biiyiik veri terimini igeren belgelerin siklik dagilimi.

Biiytik veri tanimlar1 hizla gelismistir ve sonucunda bazi kanisikliklar ortaya ¢ikmistir. Bu
karigikliklar, 2012 yilinin nisan ayinda SAP adina Harris Interactive ajansi tarafindan yiiriitiilen
diinya ¢apinda 154 C-smifi yoneticinin ¢evrimigi anketinden anlagilmaktadir (SAP, 2012).
Sekil 2.2 (Gandomi ve Haider, 2015), yoneticilerin biiyiik veriyi anlamada farklilagtiklarin



gostermektedir. Baz1 tanimlar biiyiik verinin ne olduguna odaklanmakta iken digerleri biiyiik

verinin ne yaptigini cevaplamaya ¢alismaktadir.
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Sekil 2.2: SAP’1n anketine dayanan biiyiik veri tanimlari.

Biiyiik veri; geleneksel veri tabani teknolojileri ile depolanmasi, islenmesi ve analizi zor
verilerin hacmindeki artig1 belirtmek i¢in kullanilan bir terimdir. Biiyiik verinin dogasi veriyi
tanimlamak ve yeni kavramlara doniistiirmek i¢in 6nemli siiregler icermektedir. Biiyiik veri
terimi Bilgi Teknolojisi (Information Technology-IT) ve isletme alanlarinda nispeten yenidir.
Ancak bazi aragtirmacilar bu terimi daha once literatiirde kullanmigtir. Cox ve Ellsworth (1997)
1997 yilinda biiyiik veriyi gorsellestirme i¢in biiyiik miktarda bilimsel veri olarak tanimlamistir.
Su anda ise biiyiik verinin birgok tanimi vardir. Ornek olarak Manyika ve dig. (2011) biiyiik
veriyi; etkili bir sekilde depolanmasi, yonetilmesi ve islenmesi teknoloji kapasitesinin tesinde
olan veri miktar1 olarak tanimlamistir. Bu arada Zikopoulos ve dig. (2012) ve Berman (2013)
biiyiik veriyi 3V: volume (hacim), velocity (hiz) ve variety (¢esitlilik) ile karakterize etmistir.
3V, biiyiik veriyi tanimlamak i¢in ortak bir ¢er¢eve olarak ortaya ¢ikmistir (Chen ve dig., 2012;
Kwon ve dig., 2014). Aslinda hacim, hiz ve ¢esitlilik terimleri ilk olarak biiyiik veri zorluklarini
tanimlamak i¢in Gartner tarafindan 6ne siiriilmiistiir. Gartner biiyiik veriyi benzer terimlerle;
gelismis kavrama, karar verme ve siire¢ otomasyonuna olanak saglayan uygun maliyetli ve

yenilik¢i bilgi isleme yapilar1 gerektiren yliksek hacimli, yiiksek hizli ve/veya yiiksek ¢esitlilikli



bilgi varliklar1 olarak tanmimlamistir (Gartner IT Glossary, 2018). IDC biyiik veri
teknolojilerini; yliksek hizda yakalama, kesif ve analiz yaparak, genis kapsamli ¢ok biiyiik veri
hacimlerinden ekonomik olarak deger g¢ikarmak i¢in tasarlanan yeni nesil teknolojiler ve
mimariler olarak ifade etmistir (Hashem ve dig., 2015). TechAmerica Vakfinin biiyiik veri
tanimi ise sOyledir: Biiylik veri; bilginin yakalanmasi, depolanmasi, dagitimi, yonetimi ve
analizi i¢in gelismis teknikler ve teknolojiler gerektiren biiylik hacimlerdeki yiiksek hizl,
karmasik ve degisken verileri tanimlayan bir terimdir (TechAmerica Foundation’s Federal Big

Data Commission, 2012).
2.1.2. Biiyiik Verinin Ozellikleri

Biiyiik veri nedir sorusu goz Oniinde bulunduruldugunda siiphesiz akla gelen ilk 6zellik
boyuttur. Boyutun yani sira biiylik verinin diger 6zellikleri son zamanlarda ortaya ¢ikmustir.
Laney (2001); hacim, hiz ve gesitliligi (3V) Sekil 2.3’teki (Mehmood ve dig., 2016) gibi veri
yonetimindeki zorluklarin ii¢ boyutu olarak gdstermistir. Demchenko ve dig. (2013) ise
literatiirde var olan diger calismalar1 inceleyerek ve analiz ederek biiylik veriyi hacim, hiz ve
cesitlilige ek olarak deger (value) ve dogruluk (veracity) ozellikleri ile tanimlamistir. Bu
ozellikler literatiirde Sekil 2.4’te (Demchenko ve dig., 2013) goriildiigl {izere biiyiik verinin
5V’si olarak anilmaktadir (Demchenko ve dig., 2013, 2014; Sharma ve Mangat, 2015; Terzi ve
dig., 2015). Baz1 kaynaklarda ise degiskenlik (variability) ve karmagiklik (complexity) biiyiik
verinin diger boyutlari olarak incelenmistir (Bhadani ve Jothimani, 2016; Gandomi ve Haider,
2015).
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Sekil 2.3: Biiyiik verinin 3V’si.

Hacim: Uretilen ve toplanan verilerin biiyiikliigiinii ifade etmektedir. Veri boyutu
terabaytlardan petabaytlara dogru ¢ok hizli bir oranda artmaktadir. Giinlimiizde, donanim
teknolojisi eksikligi sebebiyle yakalanamayan ve depolanamayan veriler vardir. Bu verilerin
yakalanmasi ve depolanmasi depolama kapasitelerinin artmasiyla gelecekte miimkiin olacaktir.
Biiyiik verinin hacim bazinda siniflandirilmasi iretilen verinin ve zamanin tiirline gore
gorecelidir. Buna ek olarak genellikle cesitlilik olarak adlandirilan veri tliri bliylik veriyi
tamimlamaktadir. Ornegin aym1 hacimde olan metin ve video verileri farkli veri yonetimi

teknolojilerini gerektirebilir (Bhadani ve Jothimani, 2016; Gandomi ve Haider, 2015).

Baska bir deyisle hacim, farkli kaynaklardan iiretilen ve biiyiimeye devam eden tim veri
tiirlerinin miktarin ifade etmektedir. Cok biiyiik miktarlarda veriyi bir araya getirmenin yarari,
veri analizi yoluyla gizli bilgi ve Oriintiilerin olusturulmasini saglamaktir. Laurila ve dig.
(2012), akilli mobil cihazlardan gelen boylamsal verilerden olusan benzersiz bir koleksiyon
olusturmustur ve bu koleksiyonu arastirma toplulugu i¢in kullanilabilir hale getirmistir. S6z
konusu girisim Nokia tarafindan harekete gecirilmis ve mobil veri zorlugu olarak

adlandirilmigtir.  Boylamsal veri toplama ¢ok biliylikk cabalar ve temel yatirimlar



gerektirmektedir. Bununla birlikte bu mobil veri zorlugu, insan davranis oriintiilerinin tahmin
edilebilirliginin ya da insan hareketliligi ve gorsellestirme tekniklerine dayanan karmagik
verilerin paylasilmasi i¢in olan araglarin incelenmesindekine benzer ilging bir sonug liretmistir

(Hashem ve dig., 2015).

Hiz: Veri iiretim oranini ifade etmektedir. Geleneksel veri analitigi giinliik, haftalik veya aylik
periyodik giincellemelere dayanmaktadir. Biiyiik veri, artan veri olusturma oraniyla bilgiye
dayali kararlar vermek icin gercek veya yakin ger¢ek zamanli olarak islenmeli ve analiz
edilmelidir. Zamanin rolii burada ¢ok kritiktir (Bhadani ve Jothimani, 2016; Gandomi ve
Haider, 2015). Perakende, telekomiinikasyon ve finans dahil olmak iizere az sayida alan yiiksek
frekansh veri iiretmektedir. Demografi, cografi konum ve islem ge¢misi gibi mobil uygulamalar
araciligiyla olusturulan veriler, miisterilere kisisellestirilmis hizmetler sunmak i¢in gergek
zamanlt olarak kullanilabilir. Bu, miisterileri elde tutmanin yani sira servis kalitesini de
artirmaya yardimci olmaktadir (Bhadani ve Jothimani, 2016). Bir bagka ifadeyle hiz, veri
aktarim siirati anlamina gelmektedir. Verilerin igerigi birbirini tamamlayan veri
koleksiyonlarinin birlesmesi, dnceden arsivlenmis verilerin veya eski koleksiyonlarin ortaya
¢ikmasi ve birden fazla kaynaktan gelen akis verilerinin toplanmasi sebebiyle siirekli olarak

degismektedir (Berman, 2013; Hashem ve dig., 2015).

Cesitlilik: Uretilen ve yakalanan farkli veri tiirlerini ifade etmektedir. Veri tiirleri; yapisal, yar
yapisal ve yapisal olmayan olarak kategorize edilirler (Bhadani ve Jothimani, 2016; Gandomi
ve Haider, 2015). Onceden tanimlanmais bir veri modeli kullanilarak organize edilebilen veriler,
yapisal veri olarak bilinmektedir. Iligkisel veri tabanlarindaki ve Excel’deki tablo verileri,
yapisal veri Ornekleridir ve mevcut tiim verilerin yalnizca %5’ini olusturmaktadir (Cukier,
2010). Yapisal olmayan veriler dnceden tanimlanmis bir model kullanilarak diizenlenemezler.
Video, metin ve ses yapisal olmayan verilere 6rnek olarak gosterilebilir. Yart yapisal veriler
yapisal ve yapisal olmayan veri tiirleri arasinda yer almaktadir. Genisletilebilir Isaretleme Dili
(Extensible Markup Language-XML) bu kategoriye girmektedir (Bhadani ve Jothimani, 2016).
Veriler sensorler, akilli telefonlar veya sosyal aglar gibi bir¢ok kaynaktan iiretilebilir. Mobil
uygulamalardan elde edilen verilerin cogu yapisal olmayan formattadir. Ornegin metin
mesajlari, ¢cevrimigi oyunlar, bloglar ve sosyal medya, mobil cihazlar ve sensorler araciligiyla

farkli tiirlerde yapisal olmayan veriler olusturmaktadir. Internet kullanicilar1 da yapisal ve



yapisal olmayan agir1 derecede gesitli veri setleri tiretmektedir (Hashem ve dig., 2015; O'Leary,
2013).

Hacim Hiz
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e @Giivenilirlik
e Gergeklik

e Koken, itibar
o Gegerlilik

o Izlenebilirlik

Dogruluk

Sekil 2.4: Biiyiik verinin 5V’si.

Deger: Farkl tiirlerde veri igeren ve hizli iiretimin oldugu biiyiik veri setlerinden muazzam
gizli degerler kesfetme siirecini ifade etmektedir. Ayrica deger, biliylik verinin en 6nemli
yoniidiir (Chen ve dig., 2014; Hashem ve dig., 2015). Oracle; degeri, biiyiik veriyi tanimlayan
bir 6zellik olarak gdstermistir. Oracle’in tanimina gore biiyiik veri, genellikle “diisiik deger
yogunlugu” ile karakterize edilmektedir. Yani orijinal formda alinan veriler genellikle hacmine
gore diisiik degere sahiptir. Ancak biiyiik hacimlerdeki bu verilerin analiz edilmesiyle yiiksek
deger elde edilebilmektedir (Gandomi ve Haider, 2015). Ornek olarak web sitelerindeki loglar
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1§ degeri elde etmek icin ilk formlarinda kullanilamazlar. Bu veriler miisteri davraniglarini

tahmin etmek i¢in analiz edilmek zorundadirlar (Bhadani ve Jothimani, 2016).

Dogruluk: Veri kaynaklart ile iliskili giivensizligi ifade etmektedir. IBM; dogrulugu, bazi veri
kaynaklarinin dogasinda var olan giivensizligi temsil etmek icin 6ne siirmiistiir. Ornegin sosyal
medyadaki miisteri gortisleri insan takdiri gerektirmesi sebebiyle dogas1 geregi belirsizdir. Yine
de degerli bilgiler igermektedir. Bu nedenle kesin olmayan verilerle basa ¢ikma ihtiyaci biiyiik
verinin bir bagka yoniidiir. Ayrica bu ihtiyag, belirsiz verilerin yonetimi ve madenciligi i¢in
gelistirilen araglar ve analitik kullanilarak ele alinmaktadir (Gandomi ve Haider, 2015). Twitter,
Facebook, vb. sosyal medya verilerini kullanarak duygu analizi de belirsizlige tabidir. Giivenilir
verilerin belirsiz ve kesin olmayan verilerden ayrilmasina ve verilerle ilgili belirsizligin

yonetilmesine ihtiyag¢ vardir (Bhadani ve Jothimani, 2016).

Degiskenlik: Veri akis oranlarindaki degisime ifade etmektedir ve SAS (Statistical Analysis
System-istatistiksel Analiz Sistemi) tarafindan one siiriilmiistiir. Bilyiik veri h1z1, ¢ogu zaman
tutarh degildir ve periyodik inis ve ¢ikislara sahiptir (Gandomi ve Haider, 2015). Veri akislar1
artan hizlara ve veri gesitliliklerine ek olarak periyodik zirvelerle oldukca tutarsiz
olabilmektedir. Giinliik, mevsimsel ve olay tetiklemeli en yiiksek veri yiiklerini yonetmek zorlu

olabilmektedir. Yapisal olmayan verilerle bu daha da zordur (SAS, 2018).

Karmagsikhk: Karmagiklik da SAS tarafindan 6nerilmistir ve biiyiik verinin ¢ok sayida kaynak
araciligiyla tretildigi gercegini ifade etmektedir. Buradaki kritik zorluk farkli kaynaklardan
alinan verileri birbirine baglama, eslestirme, temizleme ve doniistiirme ihtiyacidir (Gandomi ve
Haider, 2015). Bununla birlikte iliskilerin, hiyerarsilerin ve ¢oklu veri baglantilarinin
birlestirilmesi ve iliskilendirilmesi gerekir veya verileriniz hizla kontroliin disina ¢ikabilir

(SAS, 2018).
2.1.3. Biiyiik Verinin Onemi

Amerika Birlesik Devletleri’nde (ABD) Beyaz Saray (White House), Yonetim ve Biitce Ofisi
(The Office of Management and Budget-OMB) ve Bilim ve Teknoloji Politikalar1 Ofisi (The
Office of Science and Technology Policy-OSTP) 2010 yilinin Agustos ayinda biiyiik verinin
saglik ve giivenlik i¢in ulusal bir zorluk ve 6ncelik oldugunu duyurmustur (American Institute
of Physics, 2010). Ulusal Bilim Vakfi (The National Science Foundation-NSF), Ulusal Saglik
Enstitiileri (The National Institutes of Health-NIH), ABD Jeolojik Arastirmast (The U.S.
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Geological Survey-USGS), Savunma Departmani (The Department of Defense-DOD), Enerji
Departmani (The Department of Energy-DOE) ve Savunma Ileri Arastirma Projeleri Ajansi
(Defense Advanced Research Projects Agency-DARPA) 2012 yilinin Mart ayinda ortak bir Ar-
Ge girisimi gerceklestirdiklerini ve bu girisim ile yeni bliylik veri araglar1 ve teknikleri
gelistirmek i¢in 200 milyon dolardan fazla yatirim yapacaklarini duyurmustur. Bu kuruluslarin
amaci, ¢ok biiyiik boyutlardaki bilgilerin islenmesi ve bu bilgiler lizerinde madencilik yapilmasi
icin gerekli olan teknolojilerin anlagilmasidir. Ayrica bu bilgilerin saglik, enerji, savunma,
egitim ve arastirma gibi diger bilimsel alanlardaki ulusal hedefleri karsilayacak sekilde

uygulanmasi hedeflenmektedir (Kaisler ve dig., 2013; Kang, 2011).

Amerika Birlesik Devletleri’nin asil iizerinde durdugu konu biiyiik verinin nasil deger
yarattigidir. Deger, islemeye uygun bilgileri gelistirmek i¢in verileri analiz etme yeteneginden
ortaya ¢ikmaktadir. Biiylikk veri bes genel yol ile kuruluslar icin deger yaratmayi
desteklemektedir: 1) Isletme ve fonksiyonel analiz igin biiyiik veriyi a1k hale getirerek seffaflik
yaratma (kalite, diisitk maliyet, pazarlama siiresini kisaltma vb.), 2) Belirli pazar programlari
gibi kararlar1 veya yaklasimlari test edebilen bireysel konumlarda deneysel analizi destekleme,
3) Pazar boliimlemesini miisteri bilgilerine dayali olarak daha dar seviyelerde tanimlamada
yardimc1 olma, 4) Miisterilerden ve gomiilii algilayicilardan gelen veri setlerine uygulanan
karmasik analitige dayali gercek zamanli analiz ve kararlar1 destekleme, 5) Miisteri tepkilerini
gosteren gomiilii {irtin algilayicilarina dayali {irtinlerde bilgisayar destekli yeniliklerin

kolaylastirilmasi (Kaisler ve dig., 2013).

Amerikan hiikiimeti, biiyiik veri kullanicilarinin daha basarili, daha iiretken ve birgok
endiistride farkli etkilere sahip olacagini diistinmektedir. Fakat hiikiimetin biiyiik veri ile tam
anlamiyla ¢alisabilecek egitimli personel ve biiyiik veri arag¢ eksikligi gibi temel kaygilar
vardir. Bazilar1 genel dizilerin, sosyal medya etkilesimlerinin, saglik kayitlarinin, telefon
loglariin ve devlet kayitlarinin analizinin daha iyi araglar ve hizmetler yaratmayacagini, bunun
aksine yeni gizlilik saldirlarina ve istenmeyen pazarlamalara sebep olabilecegini
savunmaktadir (Boyd ve Crawford, 2011). Bu ¢eliskili kaygilar biiyiik veri ile nasil basa
cikilacagi hakkinda farkli goriislere neden olmaktadir (Kaisler ve dig., 2013).

Tibbi alandan bir 6rnek, biiylik veri ve analitigin neden ve nasil yararli olabilecegini
gostermektedir. Fox (2011), bir hastanin tibbi kayitlarindaki giincel verilerin ve mevcut saglik

durumunun saglik ve hastalik yonetim programlarinda hasta katilimimi planlamak ve
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hedeflemek i¢in nasil kullanildigin1 agiklamaktadir. Fox, doktorlarin ve sigorta sirketlerinin
hastaliktan ziyade hastalar1 anlamasi1 gerektigini séylemektedir. Bunu yapmak i¢in bir hastanin
tibbi durumundan baska daha fazla verinin toplanmasi ve analiz edilmesi gereklidir. Davranig
ve saglig iliskilendiren halka agik kritik sosyal ve davramigsal veriler bir hastanin katilma
istegini, sozlesme diizeyini ve uygunlugunu etkilemektedir. Dolayisiyla bu verileri kullanan
programlar hastalik siirecinin hedeflenmesini, siirdiiriilmesini ve hastaligin tedavi edilmesini
daha iyi planlayabilirler. Ayrica bu programlar kronik hastaligi olan hastalarin davraniglarini
pozitif yonde etkilemeye calisan doktorlara ve vaka yoneticilerine yardimci olabilecek

tahminleme modellerinden yararlanirlar (Kaisler ve dig., 2013).
2.1.4. Biiyiik Veri Kaynaklar:

En hizli artig gosteren veri tiirii yapisal olmayan veridir. Bu veri tlirli insan bilgisi olarak
karakterize edilir. Yiiksek ¢Oziintirliikli videolar, filmler, fotograflar, bilimsel simiilasyonlar,
finansal islemler, telefon kayitlari, genomik veri setleri, sismik goriintiiler, cografi haritalar, e-
postalar, tweetler, Facebook verileri, ¢agri merkezi konusmalari, cep telefonu aramalari, web
sitesi tiklamalari, belgeler, sensor verileri, telemetri, tibbi kayitlar ve goriintiiler, iklim bilimi
ve hava durumu kayitlari, log dosyalar1 ve metinler yapisal olmayan verilere 6rnek olarak
gosterilebilir (Douglas, 2012). Yapisal olmayan bilgiler, kurumlardaki tiim verilerin %70’inden
fazlasini olusturmaktadir (Holzinger ve dig., 2013). Cogunlukla sosyal medyadan gelen bu
veriler, dlinya ¢apindaki verilerin %80°ini meydana getirir ve biiyiik verinin %90’ 11 olusturur.
Su anda bilgi teknolojileri yoneticilerinin %84°1i yapisal olmayan verileri islemektedir ve bu
yiizdenin yakin gelecekte %44 oraninda diismesi beklenmektedir (Douglas, 2012). Cogu
yapisal olmayan veri modellenmemistir, rastgeledir ve analiz edilmesi zordur. Bu tiir verileri
yonetmek i¢in uygun stratejiler bircok kurulusta gelistirilmelidir (Khan ve dig., 2014).
Endiistriyel Gelisme ve EMC Kurumlarina goére 2020 yilinda iiretilen veri miktart 2009
yilindakine gore 44 kat daha fazla yani 40 zettabayt (ZB) olacaktir. Bu artis oraninin yillik
olarak %50 ile %60 arasinda kalmasi beklenmektedir (IDC, 2018). Tablo 2.1 (Statistic Brain
Research Institure, 2018) wverilerin ¢esitli sirketlerde hizli bir sekilde iretildigini

gostermektedir.
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Tablo 2.1: Yapisal olmayan verilerin hizli biiytimesi.

Kaynak Y1l  Uretim
1) Toplam aylik aktif kullanici sayisi 1,7 milyardir.

2) Toplam Facebook sayfasi sayis1 78,2 milyondur.
Facebook 2017  3) Giinde yiiklenen ortalama fotograf sayis1 205 dir.

4) Facebook’ta her 20 dakika bir paylasilan baglanti sayis1 1 milyon,
arkadas istegi 2 milyon ve gonderilen mesaj say1st 3 milyondur.

1) YouTube’u kullanan toplam kisi sayis1 1,3 milyardir.
2) Her dakika 300 saatlik video yiliklenmektedir.

3) Her giin goriintiilenen video sayis1 yaklasik 5 milyardir.
4) Her ay 3,2 milyar saat video izlenmektedir.

Youtube 2016

1) Toplam kayith kullanict sayist yaklagik 700 milyondur.
. 2) Her giin yeni kaydolan kullanici sayist 135 bindir.
Twitter 2016 )
3) Giinde ortalama tweet sayis1 58 milyondur.

4) Her saniyede gerceklesen tweet sayis1 9100°diir.

1) Giinliik ortalama arama sayis1 9 milyardir.
Google 2017 .
2) Y1llik Google arama say1st yaklasik 3,3 trilyondur.

1) Toplam aktif liye sayis1 395 milyondur.
Google+ 2017 .. .
2) Aylik toplam yeni ziyaret sayis1 34 milyondur.

Apple 2017 1) Toplam App Store indirme sayist 37,2 milyardir.
PP 2) App Store’da bulunan toplam uygulama sayis1 1,3 milyondur.

1) Toplam kullanici sayis1 715 milyondur.

2) Instagram’da paylasilan toplam fotograf sayisi 34,7 milyardir.
Instagram 2017 .

3) Giinliik ortalama yiiklenen fotograf sayist 52 milyondur.

4) Giinliik ortalama begeni sayist 1,6 milyardir.

1) Toplam kullanici sayisi 313 milyondur.
LinkedIn 2017  2) Aylik yeni ziyaretci sayisi 187 milyondur.

3) LinkedIn {izerinden gdriisme yapan kisi sayis1 122 milyondur.

1) Toplam kullanici sayis1 425 milyondur.

2) Toplam Tumblr blogu sayist 219 milyondur.
Tumblr 2016 ) oPim Tumblrblogu sayist yones

3) Aylik ziyaretgi sayist 199 milyondur.

4) Toplam post sayis1 101 milyardir.

Iceriklerin endiistriler tarafindan dijitallestirilmesi yeni veri kaynagidir. Teknolojideki
gelismeler aym zamanda yiiksek veri iiretme oranina da neden olmaktadir. Ornegin
astronomideki en biiyiik arastirmalardan biri olan Sloan Dijital Gokylizii Arastirmasi (Sloan

Digital Sky Survey-SDSS), ilk (2000-2005) ve ikinci arastirmasinda (2005-2008) toplam 25
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TB veri kaydetmistir. Teleskopun c¢oziiniirliigiindeki ilerlemelerle birlikte, iiglincii anketin

sonunda (2008-2014) toplanan veri miktar1 100 TB olmustur. Akilli aletlerin kullanim1 diger

bir biiyiikk veri kaynagidir. Enerji sektoriindeki akilli sayaglar, daha 6nce yapilan aylik

okumalara kiyasla her 15 dakikada bir elektrik kullanim 6l¢limiinii kaydetmektedir. Sosyal

medyaya ek olarak 10T su anda yeni veri kaynagi haline gelmistir. Veriler, IoT temel alinarak

gelistirilen akilli sehirlerin tarim, sanayi, tibbi bakim vb. alanlarindan alinabilirler. Tablo 2.2

farkli sektorlerde iiretilen ¢esitli veri tiirlerini 6zetlemektedir (Bhadani ve Jothimani, 2016).

Tablo 2.2: Farkli veri kaynaklari.

Sektor Uretilen veri Kullanim
. Yildizlarin, uydularin vb. Asteroitlerin ve uydularin
Astronomi . . ..
hareketleri faaliyetlerini izlemek
. Video icerigi, ses, twitter ve habe :
Finans ! ierigl, ses, tw M r Ticaret kararlar1 vermek

raporu yoluyla haber igerigi

Saglik Hizmeti

Elektronik
goriintiler

tibbi  kayitlar  ve

Kisa vadeli halk sagligi izleme ve
uzun vadeli epidemiyolojik aragtirma
programlarina yardimci olmak

Nesnelerin Interneti

Sensor verileri

Akillr sehirlerdeki gesitli faaliyetleri
izlemek

Yasam Bilimleri

Gen dizileri

Genetik g¢esitlilik ve potansiyel
tedavi etkinligini analiz etmek

Medya/Eglence

Icerik ve kullanici goriintiileme
davranisi

Daha fazla izleyici yakalamak

Sosyal Medya

Blog mesajlari, tweetler, sosyal ag
siteleri, glinliik log ayrintilari

Miisteri davranis modelini analiz
etmek

Telekomiinikasyon

Cagr1 Detay Kayitlar1 (Call Detail
Records-CDR)

Miisterinin bir servis saglayicisindan
digerine gecisini yonetmek

Tasimacilik, Lojistik,
Perakende, Kamu
Hizmetleri

Filo alic1 vericileri, RFID etiket
okuyucular1 ve akilli sayaglardan
iiretilen sensor verileri

Islemleri optimize etmek

Video Gozetimi

CCTV’den IPTV kameralarina ve
kayit sistemlerine yapilan kayitlar

Hizmet gelistirme ve giivenlik i¢in
davranis modellerini analiz etmek

2.1.5. Biiyiik Verinin Siniflandirilmasi

Biiyiik veri,

Ozelliklerinin daha

iyl anlagilabilmesi

icin farkli kategoriler halinde

smiflandirilabilir. Tablo 2.3’te goriildiigii lizere biiyiik veri on iki kategoriye ayrilir: veri tipi,

veri kaynagi, veri kullanimi, veri tiiketicisi, analiz tipi, isleme metodolojisi, isleme yontemi,
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veri deposu, veri sikligi, veri hazirlama ve donanim (Hashem ve dig., 2015; Mysore ve dig.,

2013; Terzi ve dig., 2015).

Tablo 2.3: Biiyiik veri siniflandirmasi.

Kategori

Alt kategori

Veri tipi

Icerik formati
Veri kaynagi

Veri kullanimi
Veri tiiketicisi
Analiz tipi

Isleme metodolojisi
Isleme yontemi
Veri deposu

Veri siklig1

Veri hazirlama

Meta veri, ana veri, tarihsel veri, islem verisi
Yapisal, yar1 yapisal, yapisal olmayan

Web ve sosyal medya, 10T, makine tarafindan iiretilen, insan tarafindan
uretilen, i¢ veri kaynaklari, islem wverileri, biyometrik veri, veri
saglayicilarindan gelen, veri yaraticilarindan gelen

Sanayi, akademi, devlet, aragtirma merkezleri

Insani, is siireci, kurumsal uygulamalar, veri depolari
Gergek zamanli, y18in, etkilesimli, hibrit

Tahmini analiz, analitik, modelleme, sorgu ve raporlama
Yiiksek performansl hesaplama, dagitik, paralel, kiime, grid
Miskisel, graf, belge odakli, siitun odakli, anahtar degeri
Istege bagly, siirekli, ger¢ek zamanli, zaman serisi

Temizleme, normalizasyon, doniistiirme

Donanim Ticari donanim, son teknoloji donanim

2.1.6. Biiyiik Verinin Yonetimi

Temelde veri isleme, son kullanicilar i¢in yeni bilgi tiretmede verilerin toplanmasi, islenmesi
ve yonetimi olarak goriilmektedir. Zamanla, ana zorluklar yiiksek verimli verilerin
depolanmasi, tasinmasi ve islenmesi ile ilgili hale gelmistir. Biiyiik veri zorluklarindan farkli
olarak anlam karmasiklig1 (ambiguity), belirsizlik (uncertainty) ve cesitlilik (variety) de goz
ontinde bulundurulmahdir (Krishnan, 2013). Sonu¢ olarak bu gereklilikler, verilerin
temizlendigi, etiketlendigi, smiflandirildigt ve formatlandigt ek bir adim oldugunu
gostermektedir (Agrawal ve dig., 2012; Krishnan, 2013). Karmasphere su anda biiylik veri
analizini dort adima ayirmistir: 1) Edinme veya Erisim, 2) Birlestirme veya Organizasyon, 3)
Analiz ve 4) Eylem veya Karar. Dolayisiyla bu basamaklar “4A” olarak adlandirilir. Hesaplama

Toplulugu Birligi (Computing Community Consortium-CCC) (Krishnan, 2013)’deki gibi
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organizasyon adimini bir Cikarma/Temizleme ve bir Entegrasyon adimina bélmektedir (Emani
ve dig., 2015).

Edinme: Biiyiik veri mimarisi, ¢esitli kaynaklardan (web, DBMS (OLTP), NoSQL, HDFS)
yiiksek hizli veri elde etmek ve farkli erisim protokolleriyle basa ¢ikmak zorundadir. Burada,
sadece yararli olabilecek verileri ya da daha diisiik belirsizlik derecesine sahip islenmemis (raw)
verileri saklamak i¢in bir filtre kurulabilir. Baz1 uygulamalarda veri tiretme kosullar1 6nemlidir.
Dolayisiyla meta verileri yakalamak ve bunlar ilgili verilerle depolamak icin daha ileri analiz

yapma etkileyici olabilir (Agrawal ve dig., 2012).

Organizasyon: Bu noktada, biiyiik veri mimarisi, gesitli veri formatlarinin (metin formatlari,
sikistirilmis dosyalar, ayrilmis veriler vs.) listesinden gelmek zorundadir. Ayrica bu formatlari
ayristirabilir ve adlandirilmis varliklar, aralarindaki iligkiler gibi gergek bilgileri ¢ikarabilir
olmalidir. Verilerin temizlenmis, hesaplanabilir bir moda sokulmus, yapilandirilmis veya yari
yapilandirilmis, entegre edilmis ve dogru yerde saklanmis olmasi gereken nokta burasidir
(mevcut veri ambarlar (data warehouse), veri ambarlarinin erisim katmanlar1 (data marts),
Operasyonel Veri Deposu (Operational Data Store), Kompleks Olay isleme Motoru (Complex
Event Processing engine), NoSQL veri tabani) (Agrawal ve dig., 2012). Bu nedenle bir ¢esit
ETL (Extract (Cikar), Transform (Déniistiir), Load (Yiikle)) yapilmak zorundadir. Biiyiik veri
mimarisinde bagarili temizleme tam anlamiyla garanti edilemez. Aslinda biiyiik verinin hacmi,
hiz1, cesitliligi ve degiskenligi verinin tamamen temizlenmesi i¢in gerekli zamanin ayrilmasina

engel olabilir (Emani ve dig., 2015).

Analiz: Burada, yeni anlamlar ve sezgiler bulmak i¢in sorgular calistirilmakta, modelleme
yapilmakta ve algoritmalar olusturulmaktadir. Veri madenciligi, entegre, temizlenmis ve
giivenilir verilere ihtiyag duymaktadir. Ayn1 zamanda veri madenciligi; verilerin kalitesini ve
giivenilirligini artirmak, semantigi anlamak ve akilli sorgulama fonksiyonlar1 saglamak icin

kullanilabilir (Agrawal ve dig., 2012).

Karar: Degerli kararlar alabilmek, analiz sonuglarini etkili bir sekilde yorumlayabilmek
demektir. Dolayisiyla kullanict i¢in ¢iktilari/sonuglart anlamak ve dogrulamak ¢ok énemlidir
(Agrawal ve dig., 2012). Buna ek olarak verinin kaynagi (her bir sonucun nasil ortaya ¢iktigini
aciklayan ek bilgi), kullanicinin elde ettigi seyi anlamasina yardimci olmak i¢in saglanmalidir

(Emani ve dig., 2015).
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Gizlilik; hacim, hiz, gesitlilik ve degiskenligin disinda biiyiik veri mimarisindeki akisi etkileyen
diger bir 6nemli noktadir. Hillard (2012) gizliligin biiyiik veri taniminda ¢ok 6nemli bir yere
sahip oldugunu disiinmektedir. Gizlilik; verilerin olusturulmasinda ve analizinde sorunlara
neden olabilmektedir (Davis, 2012). Ciinkii verilerin birlestirilmesi ya da iligskilendirilmesi
istenildiginde o©zel verilere erisilmek zorunda kalinabilir. Gizlilik, ayrica veri tabani

temizlenmesinde de tutarsizliklara neden olabilir (Emani ve dig., 2015).

Ozetlemek gerekirse biiyiik veri ile basa ¢ikmak igin dogrusal dlgeklenebilir, yiiksek verimli,
hata toleransli, otomatik olarak kurtarilabilir, yliksek diizeyde paralellikli ve dagitik veri igleme
yapabilen bir altyapiya sahip olmak gerekmektedir (Krishnan, 2013). Biiyiik veri yonetiminde
veri entegrasyonu (erisim, ayristirma, normallestirme, standartlastirma, entegrasyon,
temizleme, ¢ikarma, esleme, siniflandirma, maskeleme ve iletme) biiylik veri projelerinin

%80’ini temsil etmektedir (Reeve, 2013).
2.1.6.1. Biiyiik Veri Yonetim Sistemleri

UC Berkeley’deki AMPLab (2018), biiyiik verilerle basa ¢ikmak igin kurulmustur. AMPLab
yazilim bilesenlerinin entegrasyonu ile biiyiik verileri kullanmak ve anlamak i¢in agik kaynakli
bir yazilim y1gin1 olan Berkeley Veri Analitigi Yiginini (Berkeley Data Analytics Stack-BDAS)
gelistirmistir. Goethe Universitesi Frankfurt da veri analitigindeki arastirma faaliyetlerini bilgi
sistemleri ve bilgisayar bilimi perspektifinden birlestirmek i¢in bir biiyiik veri analitigi
arastirma laboratuvar1 kurmustur. Yaklasimlari; veri yonetimi teknolojileri ve analitik
arasindaki disiplinler aras1 baglantiya dayanmaktadir. UC Irvine’deki ASTERIX projesi biiyiik
verileri islemek i¢in dogru bilesen ve katmanlarin se¢imi ile ilgili soruna yonelik bir platform
gelistirmistir (Fang ve dig., 2015). MIT nin biiyiik veri laboratuvari olan CSAIL (2018), yeni
nesil verit zorluklarmi ¢6zme konusunda teknolojileri tanimlamak ve gelistirmek igin
kurulmustur. CSAIL, biiyiik veriden gercek anlamda yararlanabilmek ic¢in ¢oklu uygulama
alanlarinda yeniden kullanilabilir, 6l¢eklenebilir ve dagitimi kolay platformlar gelistirmektedir.
Yaklagimlari, gercek diinya uygulamalar1 saglamak i¢in endiistriyle yakindan igbirligi yapmak
ve biiyiik veri sorununu temelde ¢ok disiplinli olarak incelemek i¢indir. CSAIL’in devam eden
projeleri arasinda Trento akilli sehirde daha i1yi bir yasam i¢in biiyiik veri, saglik hizmeti i¢in
biiyiik veriyi yorumlayan Yiiriitme Go¢ Makinesi’nin (Execution Migration Machine-EM2)

yiiriitiilmesi, kriminoloji ve biiyiik veri i¢in dogal dil arayiizii vardir (Fang ve dig., 2015).
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Biiyiik verinin verimli veri tabani1 yonetim platformlarina ihtiyaci vardir. Arastirmacilar hangi
sorgu siniflarinin islenebilir oldugu ve biiyiik veri iizerinde sorgu yanitlarinin nasil
kolaylagtirabilecegi gibi problemleri ele almaktadirlar. Analitik programlarin ve veri tabani
sistemlerinin statik ve tam zamaninda (just-in-time) derlenmesi ve bellek hiyerarsisini verimli
bir sekilde kullanan c¢ekirdek disi algoritmalarin otomatik sentezi devam eden arastirma

projeleri arasinda yer almaktadir (Fang ve dig., 2015).

Sirketler Tablo 2.4’te goriildiigii gibi biiyiik veri yonetim sistemleri gelistirmektedirler. Bu
yonetim sistemleri arasinda en yaygin olarak kullanilan Hadoop Common, Dagitik Dosya
Sistemi, YARN ve MapReduce modiillerinden olusan Apache Hadoop’tur. Giivenilir,
olgeklenebilir ve dagitik hesaplamay destekleyen bir gergevedir. Ozellikle tek bir sunucudan
binlerce bilgisayara 6l¢eklendirme igin tasarlanmistir. Yerel depolama ve hesaplama olanagi
sunmakta ve biiyiik veri setlerinin dagitik olarak iglenmesine imkan saglamaktadir (Fang ve

dig., 2015).

Tablo 2.4: Biiyiik veri yonetim sistemleri.

Sirket Sistem

IBM Apache Hadoop, InfoSphere

Cloudera CDH, Cloudera Standard, Cloudera Enterprise
Oracle Oracle Big Data Appliance

Google BigTable

Yahoo! Sherpa

Amazon SimpleDB

Microsoft Dryad

Facebook Apache Cassandra

Hypertable HyperTable
ASF Apache CouchDB

Giliniimiizde biiyiik veri sektoriiniin pargasi olan c¢ok ¢esitli teknolojiler vardir. Biiylik veri
saglayicilar1 bu teknolojiler iizerinde ¢alismaktadir. Tablo 2.5’te biiyiik veri saglayicilar1 ve bu

saglayicilarin {irlin ve hizmetleri gosterilmektedir (Chen ve Zhang, 2015; Proffitt, 2012).



19

Tablo 2.5: Biiyiik veri saglayicilart ve tirtinleri/hizmetleri.

Saglayic Uriinler/hizmetler Saglayiel Uriinler/hizmetler
K lid liz i¢in biiyiik tabl . - .
"0.1.150 1, ASYOn Ve ana’iz 1@1{1 uyu .a: ,0 Apache Hadoop veri depolar1 igin veri
1010 data tiirdi veri yapilart kullanan biiyiik veriigin ~ Karmasphere . . . .
. L analitik ve gelistirme hizmetleri
host edilen analitik platform
C . Lucid Apache Lucene ve Apache Solr dagiticisi,
10gen MongoDB i¢in ticari destek ve hizmetler L P . Ve fpacie our agtticist
Imagination  LucidWorks arama yazilim saglayicist
Acxiom Pazarlama verileri ve hizmetleri izerinde ~MapR Hizmetleri ve destegi ile Apache
veri analitigi ve igleme Technologies Hadoop’un ticari uygulama dagiticisi
Amazon Web Bulut tabanl i tab depolama, . . . . . .
. . vt fabant V,e r1. 2 am,. ? pofama MarkLogic Veri analitik ve gorsellestirme hizmetleri
Services isleme ve sanal ag hizmetleri saglayicist
Map/Reduce teknolojisini kullanan veri  Netezza Cok biiyiik olgekte paralel isleme veri
Aster Data e . o1 s
analitigi hizmetleri Corp. araglari, analitik hizmetler
Cok biiyiik 0Olgekte paralel islem Biiylik veri araglari, MySQL kiimesi,
Calpont yetenekleri saglayan bir siitun sirali veri  Oracle Exadata veri taban1 makinesi déhil olmak
tabani olan InfiniDB Kurumsal iizere ¢esitli donanim ve yazilim 6nerileri
Cloudera Hizmetl’eri .ve. destegi ilev Apache ParAccel Sﬁtu.n. fieposu teknolojisini kullanan veri
Hadoop’un ticari uygulama dagiticisi analitigi
Couchbase Sunucu MapReduce tabanli Apache Hadoon veri depolar icin veri
Couchbase veri tabaninin yani sira Apache CouchDB  Pentaho pacie P P ¢
N analitik hizmetleri
ve Memcached’in ticari sponsoru
Apache Hadoop veri depolar: igin veri Pervasive Hive’e dayali Apache Hadoop veri depolari
Datameer ,. . . . . . s .
gorsellestirme hizmetleri Software i¢in veri analitik hizmetleri
DataSift Sosyal medya verileri analitik hizmetleri, Platform Hizmetleri ve destegi ile Apache
Twitter’in lisansli yeniden sendikasyonu ~ Computing Hadoop’un ticari uygulama dagiticisi
DataStax Hizmetleri’ ve. d.estegi ile zj\pache RackSpace Bulut tébanh V.CI'i Vtabam, depolama ve
Cassandra’nin ticari uygulama dagiticist isleme hizmetleri saglayicist
Digital Host edilen ve yerel olan bir is zekasi veri ~ Revolution R tabanli yazilim kullanan veri analitik ve
Reasoning analitigi aract olan Synthesys Analytics gorsellestirme hizmetleri
k biiyiik olgekt lel isl veri .
Go uyl%. Olgeide p:drﬁle_, lyieme Loglama odakli yazilim kullanarak veri
EMC depo/analitik ¢oziimil olan  Splunk .. R . . .
A analitik ve gorsellestirme hizmetleri
Greenplum’un iireticileri
. grafi bilgi si i i litik ~ Tabl .
Esri C_ogra ! .bl gl sistemiverl analit ableau Is zekasi ve veri analitik yazilimi
hizmetleri Software
. Gergek I1 bir is zek 1 . .
FeedZai eree _Zamanl T 1§ zekast aract ofan Talend Veri tabani yonetim yazilimi
FeedZai Pulse
Apache Had i depolart igi i . .
Hadapt pache Hadoop Verl depolart 1¢i Ve 1o o data Veri taban1 yonetim yazilimi
analitik hizmetleri
Hortonworks Hizmetleri ve destegi ile Apache Vertica Siitun  deposu  tabanli  teknolojiler
Hadoop’un ticari uygulama dagiticisi Systems kullanarak veri analitigi
Acik kaynakli biiyiik ¢apta paralel igleme Biiyiik miktarlarda log verilerinin verimli
HPCC hesaplama veri tabani olan HPCC (High  Apache bir sekilde toplanmast, bir araya getirilmesi
Systems Performance Computing Cluster-Yiiksek  Flume ve tagmmast igin dagitik, giivenilir ve
Performansli Hesaplama Kiimesi) kullanish bir hizmet olan Flume
IBM Donanim, veri analitik hizmetleri ve Facebook Gergek zamanli akis log verilerinin bir
biiyiik ¢capta paralel isleme veritaban1 db2  Scribe araya getirilmesi
. . . Salt ok i¢ i i ileri lizi
Apache Hadoop veri depolar1 igin veri  Google’s . é .f) unr e .]?e geq.mls. ve:rl .e i z?n'a “
Impetus .. e 1. . i¢in dlgeklenebilir, etkilesimli bir gegici (ad
analitik ve yonetim hizmetleri Dremel . .
hoc) sorgu sistemi
le’in D I’e d biiyiik 6lgekli
. Hizmetler ve destek ile bir siitun deposu . G09g cm .r?me ¢ . ay.ana.n uyu‘ (.) g? . '
InfoBright . . Apache Drill ~ veri setlerinin etkilesimli analizi igin
veri tabant olan InfoBright . .
dagitik sistem
Jaspersoft Apache Hadoop veri depolart i¢in veri

analitik hizmetleri
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2.1.7. Biiyiik Verinin Altyapisi

Biiylik verinin farkli boyutlarin1 hacim, hiz ve g¢esitlilik agisindan ele almak i¢in farkh
kaynaklardan gelen ve ¢ok yliksek hiza ulasan biiylik miktardaki veriyi islemek i¢in etkin ve
etkili sistemlerin tasarlanmasi gerekmektedir. Veriler glinlimiizde dagitiktir ve biiyiik veri
depolarin1 saklamak ve islemek icin yeni teknolojiler gelistirilmektedir. Ornegin biiyiik veri
depolama ve isleme i¢in Hadoop MapReduce gibi bulut bilisim teknolojileri arastirilmaktadir
(Mehmood ve dig., 2016). Bu bdliimde biiyiik veri yasam dongiisii aciklanmaktadir. Ayrica
biiyiik verinin depolanmasi ve islenmesi i¢in bulut bilisim kullanildiginda biiyiik verinin bulut

bilisimin teknolojilerinden nasil faydalandigi anlatilmaktadir.
2.1.7.1. Biiyiik Veri Yasam Dongiisii

Biiyiik veri, yasam dongiisii boyunca Sekil 2.5’te (Mehmood ve dig., 2016) goriildiigl lizere

cesitli agsamalardan gegmek zorundadir.

(Cok kaynakl

Biiyiik veri Biiyiik veri

bliytik veri tiretimi depolama

isleme

Sekil 2.5: Biiyiik veri yagam dongiisii.

Veri iiretimi: Veriler bircok dagitik kaynaktan olusturulabilir. Son birka¢ yilda insanlar ve
makineler tarafindan iiretilen veri miktar1 agir1 derecede artmustir. Ornegin web’de giinde 2,5
kentilyon (quintillion) bayt veri iiretilmektedir ve diinyadaki verilerin %90’1 son birkag¢ yil
iginde iretilmistir. Bir sosyal paylasim sitesi olan Facebook tek basina giinde 25 TB yeni veri
tiretmektedir. Genellikle tiretilen veriler biiyiik, ¢esitli ve karmagsiktir. Bu nedenle geleneksel
sistemlerin bu verilerle basa ¢ikmasi zordur. Uretilen veriler genellikle is, internet, arastirma

vb. gibi belirli bir alanla iliskilendirilmektedir (Mehmood ve dig., 2016).

Veri depolama: Bu asama, biiyiik 6l¢ekli veri setlerinin depolanmasi ve yonetilmesini ifade
etmektedir. Bir veri depolama sistemi donanim altyapist ve veri yonetimi olmak iizere iki

boliimden olusur (Hu ve dig., 2014). Donanim altyapisi, dagitik depolama gibi ¢esitli gérevler
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icin Bilgi ve Iletisim Teknolojileri (Information and Communications Technologies, ICT)
kaynaklarini kullanmayi isaret etmektedir. Veri yonetimi, biiyiik 6lgekli veri setlerini yonetmek
ve sorgulamak i¢in donanim altyapisinin iizerine konuglandirilan yazilim setini ifade eder.
Ayrica depolanan veriler ile etkilesimde bulunmak ve verileri analiz etmek i¢in bir¢ok arayiiz

saglamalidir (Mehmood ve dig., 2016).

Veri isleme: Veri isleme asamasi temel olarak veri toplama, veri iletimi, 6n isleme ve yararli
bilgileri ¢ikarma siirecini ifade etmektedir. Veri toplama; veriler metin, goriintii ve video gibi
farkli kaynaklardan gelebileceginden gereklidir. Veri toplama asamasinda, veriler 6zel veri
toplama teknolojisi kullanilarak belirli veri iiretim ortamindan elde edilir. Veri iletimi
asamasinda, belirli bir veri iiretim ortamindan islenmemis veriler toplandiktan sonra ¢esitli
analitik uygulamalar i¢in verileri uygun bir depoya iletmek icin yiiksek hizli bir iletim
mekanizmasina ihtiya¢ vardir. Son olarak 6n isleme asamasi, verilerin anlamsiz ve gereksiz
kisimlarim1  ortadan kaldirmayir amaglamaktadir. Boylece daha fazla depolama alani

kurtarilabilir (Mehmood ve dig., 2016).

Veri ve alana 6zgii analitik yontemler, bircok uygulamada anlamli bilgiler elde etmek icin
kullanilir. Veri analitigindeki farkli alanlar degisik veri karakteristikleri gerektirse de bu
alanlardan birkagi, verilerden deger ¢ikarmada verileri incelemek, doniistiirmek ve modellemek
icin benzer temel teknolojiden yararlanabilir. Gelismekte olan veri analitigi arastirmalari altt
teknik alana ayrilabilir: yapisal veri analitigi, metin analitigi, multimedya analitigi, web

analitigi, ag analitigi ve mobil analitik (Hu ve dig., 2014; Mehmood ve dig., 2016).
2.1.7.2. Bulut Bilisim ve Biiyiik Veri

Biiytik veri, bulut bilisim i¢in de bir gereksinim olan biiyiik ¢apta hesaplama ve depolamaya
ithtiya¢c duymaktadir. Bulut bilisim; maliyet tasarrufu ve lgeklenebilirlik gibi bircok avantaji
sayesinde sirketlerin ve isletmelerin bulutu benimsemelerini saglamaktadir. Ayn1 zamanda ¢ok
biiyiik isleme giicli ve depolama kapasitesi sunmaktadir. Sanallastirma, dagitik depolama ve
isleme gibi bulut bilisimde kullanilan teknolojiler, konvansiyonel sistemlerde zor olarak
goriilen gorevleri gerceklestirmeyi miimkiin hale getirmektedir. Diger taraftan bulut bilisim,
buluta 6zgii énemli gizlilik sorunlara neden olmaktadir. Insanlar, verilerinin bulut iizerinde
giivenli olacagindan emin olmadik¢a 6zel veya hassas verilerini buluta aktarmaktan

cekinmektedirler. Bulut iizerinde giivenilir ve giivenli bir biiyiikk veri depolama ve isleme
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sistemi olusturmak i¢in bazi zorluklar vardir. Bunlar dis kaynak kullanimi (outsourcing), ¢oklu
kullanim (multi-tenancy) ve biiyiik ¢apta hesaplamadir (massive computation) (Mehmood ve
dig., 2016; Xiao ve Xiao, 2013).

Dis kaynak kullammm: Sirketler giiniimiizde sermaye ve islemsel giderleri azaltmak i¢in
verilerini dis kaynak kullanarak bulutta tutarlar. Ancak verileri dis kaynak kullanarak bulutta
tutma miisterilerin, verilerinin fiziksel kontroliinii kaybedecegi anlamina gelmektedir. Veriler
tizerindeki kontrol kaybi, bulut giivensizliginin ana nedenlerinden biri haline gelmistir.
Giivensizlik, bulut bilisim miisterilerinin gizliliklerine ciddi zararlar verebilir. Bu sorunlar,
giivenli hesaplama ortami ve veri depolamasi saglanarak ele alinabilir. Buna ek olarak bulutta

tutulan veriler gizlilik ve biitiinliik agisindan da miisterilere dogrulanabilir olmalidir.

Coklu kullamim: Sanallastirma, ayni bulut platformunun birden fazla miisteri tarafindan
paylasilmasini miimkiin kilmistir. Farkli bulut kullanicilarina ait olan veriler, baz1 kaynak
ayirma ilkeleri ile ayni fiziksel depolama alanina yerlestirilebilir. Boyle bir ortamda, kot
niyetli bir kullanicinin kendisine ait olmayan verilere yasadisi olarak erigsmesi nispeten
kolaydir. Ayrica bu ortamda veri ihlali ve hesaplama ihlali gibi bir dizi sorun ortaya cikabilir.
Bu nedenle potansiyel gizlilik ve giivenlik riskleri ile basa ¢ikmak igin mekanizmalar

tasarlamak ¢ok onemlidir.

Biiyiik capta hesaplama: Bulut bilisimin biiyiik ¢apta veri depolama ve yogun hesaplama
kabiliyeti nedeniyle, bireylerin mahremiyetini korumak i¢in olan gelencksel mekanizmalar

yeterli degildir (Mehmood ve dig., 2016).
2.1.7.3. Biiyiik Veride Bulut Bilisim Kullanin

Bulut bilisim ve biiyiik veri ayrilmaz bir biitiindiir. Biiyiik veri kullanicilara ¢oklu veri setlerinde
dagitik sorgular1 islemek ve sonug setlerini zamaninda dondiirmek i¢in emtia (commodity)
hesaplama kullanma olanagi saglamaktadir. Bulut bilisim, dagitik veri isleme platformlarindan
olusan bir sinif olan Hadoop’un kullanimiyla temeli olugturan motoru saglar (Hashem ve dig.,
2015). Biiyiikk veride bulut bilisimin kullanimi Sekil 2.6’da (Hashem ve dig., 2015)

gosterilmektedir.



23

_— B | 4

Veri kaynaklari
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. NoSQL gibi bilyik yapisal olmayan veri setlerl
___i¢in dagitik hataya dayanikli veri tabam___~
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Sekil 2.6: Biiyiik veride bulut bilisim kullanimu.

Sekilde goriildiigli lizere bulut ve Web’den gelen biiylik veri kaynaklari, dagitik hataya
dayanikli bir veri tabaninda saklanir ve bir kiimede paralel dagitik algoritma ile biiyiik veri
setleri igin olan bir programlama modeli ile iglenirler. Veri gorsellestirmenin temel amaci, karar
vermede farkli grafikler aracilifiyla gorsel olarak sunulan analitik sonuglarinin

goriintiilenmesidir (Hashem ve dig., 2015).

Biiytik veri, bir bilgisayara veya elektronik cihaza bagl yerel depolama yerine, bulut bilisime
dayali dagitik depolama teknolojisini kullanmaktadir. Biiyiik verinin degerlendirilmesi,
sanallastirilmis teknolojiler kullanilarak gelistirilen hizli biiyliyen bulut tabanli uygulamalar
tarafindan yiiriitiilmektedir. Bu nedenle bulut bilisim sadece biiyiik verinin hesaplanmasi ve
islenmesi i¢in olanaklar saglamakla kalmaz, ayn1 zamanda bir servis modeli olarak da hizmet
vermektedir. Birtakim biiyiik veri bulut saglayicisinin  karsilastirilmast Tablo 2.6’da
gosterilmektedir (Hashem ve dig., 2015).



Tablo 2.6: Birtakim biiyiik veri bulut saglayicisinin karsilagtirilmasi.
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Biiyiik veri bulut saglayicisi

Ozellik -
Google Microsoft Amazon Cloudera
le bulut
Biiyiik veri depolama Goog © t_)u . Azure S3 -
servisleri
Esnek
. Azure tizerinde MapReduce
MapReduce AppEngine Hadoop MapReduce YARN
(Hadoop)
Azure iizerinde Esnek Esnek
Biiyiik veri analitigi ~ BigQuery Hadoo MapReduce MapReduce
P (Hadoop) (Hadoop)
L . MySQL veya MySQL, Oracle,
Iliskisel veri tabani Bulut SQL SQL Azure Oracle PostgresSQL
NoSQL veri tabani AppEngine verl Tablo depolama  DynamoDB Apache
deposu Accumulo
Onceden
Akis isleme Arama API’si StreamlInsight paketlenmis Apache Spark
higbir sey
o . . . Hadoop + Hadoop +
’ +
Makine 6grenmesi Tahmin API’si Mahout Mahout Hadoop + Oryx
Veri ige aktarim Ag Ag Ag Ag

Veri kaynaklari

Birkag¢ 6rnek
veri kiimesi

Windows Azure
marketplace

Acik veri setleri

Acik veri setleri

Elverislilik

Ozel betadaki
bazi servisler

Ozel betadaki
bazi servisler

Agik iiretim

Endustriler

Talia (2013), veri tiirlerinin karmasikligin1 ve gesitliligini incelemis ve biiyiik veri setleri
tizerinde analiz yapmak i¢in gerekli olan islem giiciinii aragtirmigtir. Bulut bilisim altyapisi,
biiyiik veri analizini gergeklestirmek i¢in gerekli veri deposunu karsilamada etkili bir platform
olarak hizmet verebilmektedir. Bulut tabanli teknolojiler bu yeni ortamla basa ¢ikmak
zorundadir. Clinkii es zamanl isleme i¢in biiyiik verinin istesinden gelmek, giderek daha
karmasik hale gelmektedir (Ji ve dig., 2012). MapReduce (Dean ve Ghemawat, 2008), bulut
ortaminda biiyiik veri isleme icin iyi bir drnektir ve kiimede paralel olarak depolanan biiyiik
boyutlardaki veri setlerinin islenmesine olanak saglamaktadir. Kiime hesaplama (cluster
computing); bilgisayar giicii, depolama ve ag iletisimi gibi dagitik sistem ortamlarinda iyi
performans sergilemektedir. Benzer sekilde Bollier ve Firestone (2010), kiime hesaplamanin

veri biiylimesi i¢in iyi bir ortam saglamasi yetenegini vurgulamistir. Bununla birlikte Miller
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(2013) veri elverisliliginin (availability) eksikliginin masrafli oldugunu savunmustur. Ciinkii
analitik metotlarin yanlis kullanim1 veya yontemlerdeki dogal zayifliklar yanlis ve maliyetli
kararlar tiretebilmektedir. Veri Tabani1 Yonetim Sistemleri (Database Management Systems-
DBMS) mevcut bulut bilisim mimarisinin bir pargasi olarak kabul edilmektedir ve
uygulamalarin eski kurumsal altyapilardan yeni bulut altyapisi mimarilerine kolay gegisini
saglamak i¢in Onemli bir rol oynamaktadir. Kurumlarin biiyiik veri depolama ve isleme
gereksinimlerinin zorluguyla basa ¢ikmak igin teknolojiyi hizla benimseme ve uygulama
baskisi, beklenmedik riskleri ve sonuglar1 beraberinde getirmektedir. Literatiirde bulut bilisim
teknolojilerinin kullanimu ile biiyiik veriyi ele alan birgok ¢alisma vardir (Aluru ve Simmbhan,
2015; Demirkan ve Delen, 2013; Hipgrave, 2013; Kwon ve dig., 2014; Lee ve dig., 2012;
Pandey ve Nepal, 2013; Schadt ve dig., 2011; Schnase ve dig., 2017; Singh ve dig., 2014;
Srirama ve dig., 2012; Talia, 2013; Tannahill ve Jamshidi, 2014; Yan ve dig., 2013; Zhang ve
dig., 2013).

2.1.7.4. Nesnelerin Interneti ve Biiyiik Veri

Nesnelerin interneti (Internet of Things-IoT) yaklasiminda muazzam miktarda ag sensorii,
gercek diinyada cesitli cihazlara ve makinelere yerlestirilmistir. Farkli alanlarda
konuslandirilan bu tiir sensorler; ¢evresel, cografi, astronomik ve lojistik gibi ¢ok ¢esitli veriler
toplayabilmektedir (Chen ve dig., 2014). Mobil cihazlar, ulagim vasitalar1, kamu tesisleri ve ev
aletlerinin hepsi Sekil 2.7°de (Chen ve dig., 2014) goriildiigii tizere loT’de veri toplama araci

olabilmektedir.
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Sekil 2.7: IoT’de veri toplama araglari.

IoT tarafindan iiretilen biiylik veri, toplanan farkl: veri tiirleri nedeniyle genel biiyiik verilerle
karsilagtirildiginda farkli 6zelliklere sahiptir. Bu verilerin en klasik 6zellikleri heterojenlik,
cesitlilik, yapisal olmayan 6zellik, giiriiltii ve yliksek fazlaliktir. Mevcut IoT verileri biiyiik
verinin baskin kismi olmasa da, sensorlerin sayis1 2030’a kadar bir trilyona ulasacaktir. Bu
durumda HP’nin tahminine gore 1oT verileri biiyiik verinin en 6nemli pargasi olacaktir. Intel’in
raporu loT deki biiylik verilerin, biiyiik veri yaklasima uyan ti¢ 6zellige sahip olduguna dikkat
cekmektedir: 1) veri yiginlar iireten terminaller, 2) ToT tarafindan iretilen veriler genellikle
yari yapisal veya yapisal olmayandir, 3) [oT verileri sadece analiz edildiginde yararlidir (Chen
ve dig., 2014).

Giliniimiizde [oT’nin veri isleme kapasitesi, toplanan verilerin gerisinde kalmistir ve IoT nin
gelisimini desteklemek icin biiyiik veri teknolojilerinin dnerilmesini hizlandirmak son derece
onemlidir. IoT nin basaris1 biiylik veri ve bulut bilisimin etkili entegrasyonuna bagli oldugu
icin IoT operatorleri biliylik verinin 6neminin farkina varmistir. IoT’nin genis capta
konuslandirilmasi, ayn1 zamanda bir¢ok sehri biiylik veri cagina da tagiyacaktir (Chen ve dig.,

2014).

Biiyiik verinin gelisimi ¢oktan geride kalmis iken IoT uygulamalart igin biiyiik veriyi
benimsemeye zorlayici bir ihtiyac vardir. Biiyiik veri ve [oT teknolojilerinin birbirine bagiml

olmas1 ve birlikte gelistirilmelerinin gerektigi yaygin olarak kabul edilmistir. Bir yandan
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IoT’ nin yaygin olarak konuslanmasi, hem miktar hem de kategorideki yiiksek veri biiylimesine
yol agmaktadir. Boylece biiylik veri uygulama ve gelistirme imkani1 saglanmaktadir. Diger
yandan biiyiik veri teknolojisinin IoT’ye uygulanmasi da IoT’nin arastirma geligsmelerini ve is

modellerini hizlandirmaktadir (Chen ve dig., 2014).
2.1.8. Biiyiik Verinin Zorluklar:

Biiyiik veri caginda hizli bir sekilde artan veri seli; veri toplama, depolama, yonetim ve analiz
konularinda biiyiik zorluklar dogurmaktadir. Geleneksel veri yonetim ve analiz sistemleri
Mliskisel Veri Taban1 Yonetim Sistemi’ne (Relational Database Management System-RDBMS)
dayanmaktadir. Ancak bu RDBMS’ler sadece yar1 yapisal veya yapisal olmayan veriler
disindaki yapisal veriler i¢in gegerlidir. Ek olarak RDBMS’ler giderek daha pahali donanimlar
kullanmaktadirlar. Goriildiigi tizere geleneksel RDBMS’ler, biiyiik verinin devasa hacmi ve
heterojenligi ile basa ¢ikamamaktadir. Aragtirmacilar bu sorunlar i¢in farkli perspektiflerden
baz1 ¢dziimler énermislerdir. Ornegin biiyiik verinin maliyet verimliligi, esneklik ve kolay
siirim yiikseltme (upgrading)/siiriim diisiirme (downgrading) gibi altyapi gereksinimlerini
kargilamak i¢in bulut bilisim kullanilmaktadir. Biiyiik 6lgekli diizensiz veri setlerinin kalici
depolanmasi ve yonetimi ¢oziimleri igin dagitik dosya sistemleri (Howard ve dig., 1988) ve
NoSQL (Cattell, 2011) veritabanlar iyi segimlerdir. Bu tiir programlama ¢erceveleri, 6zellikle
web sayfasi siralamasi i¢in kiimelenmis goérevleri islemede biiyiik basar1 gostermektedir. Bu
yenilik¢i teknolojilere veya platformlara dayanan ¢esitli biiyilk veri uygulamalari
gelistirilebilir. Ayrica biiyiik veri analiz sistemlerini konuslandirmak kolay degildir (Chen ve
dig., 2014).

Literatiirde var olan bazi ¢aligmalar (Agrawal ve dig., 2012; Chaudhuri ve dig., 2011; Chen ve
dig., 2014; Labrinidis ve Jagadish, 2012) biiyiik veri uygulamalarmin gelistirilmesindeki

zorluklart ve engelleri ele almistir. Temel zorluklar asagidaki gibi siralanabilir:

Veri gosterimi: Bircok veri setinin tiir, yapi, semantik, organizasyon, taneciklilik (granularity)
ve erisilebilirlik acisindan belirli diizeyde heterojenligi vardir. Veri gosterimi (data
representation); bilgisayar analizi ve kullanici yorumlamasi i¢in verileri daha anlamli hale
getirmeyi amaglamaktadir. Fakat yanlis bir veri gosterimi, orijinal verilerin degerini azaltir ve

hatta etkili veri analizini engelleyebilir. Etkili veri temsili, farkli veri setleri {izerinde verimli
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operasyonlar gerceklestirebilmek i¢in veri yapisini, sinifini, tiiriinii ve entegre teknolojileri

yansitmalidir.

Fazlahk azaltma ve veri sikistirma: Veri setlerinde genellikle yiiksek diizeyde bir fazlalik
vardir. Fazlaligin azaltilmas1 (redundancy reduction) ve verilerin sikistirilmas: (data
compression), tiim sistemin dolayli maliyetinin verilerin potansiyel degerlerinin etkilenmemesi
gerekcesiyle azaltilmasi i¢in yararlidir. Ornegin algilayic1 (sensor) aglar tarafindan iiretilen
cogu veri son derece gereksizdir. Bu veriler biiylikliik sirasina gore filtrelenebilir ve

sikistirilabilir.

Veri yasam dongiisii yonetimi: Yaygin (pervasive) algilama ve hesaplama, depolama
sistemlerinin nispeten yavas ilerlemesiyle karsilagtirildiginda goriillmemis oranlarda ve
hacimlerde veri tiretmektedir. Birinin mevcut depolama sistemlerinin bu kadar biiyiik ¢apta
veriyi destekleyememesi oldugu bir¢ok zorluk vardir. Genel anlamda biiyiik veride saklanan
degerler veri yeniligine baghdir. Bu nedenle hangi verinin depolanacagina ve hangi verinin

cikarilacagina karar vermek i¢in analitik degere iliskin bir veri 6nceligi ilkesi olusturulmalidir.

Analitik mekanizma: Biiyiik verinin analitik sistemi, sinirli bir siire i¢inde heterojen veri
yigmlarimi islemek zorundadir. Ancak geleneksel RDBMS’ler, performans gereksinimlerini
karsilayamayan olgeklenebilirlik ve genisletilebilirlik eksikligi ile tasarlanmustir. Iliskisel
olmayan veri tabanlari, yapisal olmayan verilerin islenmesinde benzersiz avantajlar
gostermistir ve biiylik veri analizinde ana akim olmaya baslamistir. Béyle olmasina ragmen
iliskisel olmayan veri tabanlarinin, performanslarinda ve belirli uygulamalarinda hala
problemler vardir. RDBMS’ler ve iligkisel olmayan veritabanlari arasinda bir uzlagsmaci ¢6ziim
bulunmalidir. Ornek olarak Facebook ve Taobao gibi baz1 sirketler her iki veri tabani tiiriiniin
avantajlarini birlestiren hibrit bir veri taban1 mimarisi kullanmaktadir. Bellek i¢i veri tabaninda
(in memory database) ve tahmini analize (approximate analysis) dayali 6rnek veriler iizerinde

daha fazla arastirma yapmaya ihtiyag vardir.

ewe,

Veri gizliligi: Giinlimiizdeki biiylik veri hizmeti saglayicilar1 veya sahipleri, sinirh kapasiteleri
nedeniyle biiylik veri setlerini etkili bir sekilde koruyamamis ve analiz edememistir. Veri
saglayicilar1 potansiyel giivenlik risklerini artiran bu tiir verileri analiz etmek igin
profesyonellere veya araclara giivenmek zorundadirlar. Ornegin islem (transactional) veri

setleri genellikle kilit is siireglerini yiirlitmek icin bir dizi eksiksiz igletim verisi icermektedir.
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Bu veriler en diisiik taneciklilik ayrintilar1 ve kredi kartt numaralar1 gibi bazi hassas bilgileri
icermektedir. Bu nedenle biiylik verinin analizi, yalnizca bu tiir hassas verileri korumak ig¢in

uygun onleyici tedbirler alindiginda islenmek iizere liclincii bir sahisa iletilebilir.

Enerji yonetimi: Ana bilgisayar (mainframe) hesaplama sistemlerinin enerji tiiketimi hem
ekonomi hem de c¢evre agisindan ¢ok ilgi ¢ekmektedir. Veri hacminin ve analitik
gereksinimlerin artmasiyla biliyiik verinin islenmesi, depolanmasi ve iletilmesi kaginilmaz
olarak daha fazla elektrik enerjisi tiiketecektir. Bu sebeple genisletilebilirlik ve erisilebilirlik
saglanirken, biiyiik veri i¢in sistem diizeyinde gii¢ tiikketimi kontrol ve yonetim mekanizmasi

olusturulmak zorundadir.

Genigsletilebilirlik ve dl¢eklenebilirlik: Biiyiik verinin analitik sistemi mevcut ve gelecekteki
veri setlerini desteklemelidir. Analitik algoritmalar giderek genisleyen ve daha karmasik olan

veri setlerini isleyebiliyor olmalidir.

Isbirligi: Biiyiik veri analizi, farkl1 alanlardaki uzmanlarim biiyiik verinin potansiyelini ortaya
cikarmak i¢in igbirligi yapmasini gerektiren disiplinler arasi bir arastirma alanidir. Cesitli
alanlardaki bilim insanlarinin ve mihendislerinin farkli veri tiirlerine erismelerine ve
uzmanliklarindan tam olarak yararlanilabilmesine yardimci olmak i¢in kapsamli bir biiyiik veri

ag1 mimarisi olusturulmalidir.
2.2. BUYUK VERIDE GIiZLILIK KORUMASI

Biiyiik veri islemede gizlilik korumasi; gizlilik korumali veri yayinlama ve veriden bilgi
cikarma olarak iki asamaya ayrilabilir. [lk asamada, toplanan veriler veri sahibi hakkinda hassas
bilgiler igerebileceginden, bilgileri istenmeyen ifsalardan korumak hedeflenmektedir. ikinci
asamadaki amag ise gizlilik ihlali yapmadan veriden anlaml bilgi ¢ikarmaktir (Mehmood ve
dig., 2016). Bu boliimde; gizlilik korumali veri yayinlama, veriden bilgi ¢ikarma, gizlilik

korumaya yonelik ¢alismalar ve saldiri tiirleri ile ilgili genel bilgiler verilmektedir.
2.2.1. Gizlilik Korumal Veri Yayinlama

Gizlilik Korumali Veri Yaymlama (Privacy Preserving Data Publishing-PPDP) sirasinda,
toplanan veriler veri sahibi hakkinda hassas bilgiler igerebilir. Bilgileri daha ileri islemler i¢in

dogrudan yayinlama veri sahibinin gizliligini ihlal edebilir. Dolayisiyla veri degisikligi (data
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modification), veri sahibiyle ilgili kisisel bilgileri ifsa etmeyecek sekilde yapilmalhdir. Ote
yandan degistirilen veriler, veri yayinlamanin asil amacini ihlal etmemek i¢in degisiklikten
sonra da kullanish olmalidir. Veri gizliligi ve kullanilabilirligi (utility) birbiriyle ters iligkilidir.
Verileri daha sonraki islemler i¢in yaymlamadan ya da depolamadan 6nce degistirmek i¢in
birgok calisma yapilmistir (Fung ve dig., 2010; Wong ve Fu, 2010). PPDP, bir kullanicinin
gizliligini korumak i¢in genellikle anonimlestirme tekniklerini kullanmaktadir. Orijinal veriler
hassas ve 0zel olarak kabul edilmektedir ve birden fazla kayittan olusmaktadir. Her bir kayit

asagidaki dort nitelikten olugabilir (Fung ve dig., 2010).

Tammlayic1 (Identifier-1D): Bir kisiyi benzersiz (essiz) sekilde tanimlamak i¢in kullanilabilen

niteliklerdir. Isim, ehliyet numarasi ve telefon numarasi vb. &rnek olabilir.

Yar1 tammlayic1 (Quasi-identifier-QlI): Bir kaydi essiz olarak tek basina tanimlayamayan
ancak bazi harici veri setleriyle baglantiliysa, kayitlari yeniden tanimlayabilen niteliklerdir.

Yar1 tanimlayic1 6rnegi Sekil 2.8°de (Mehmood ve dig., 2016) gosterilmektedir.

Tibbi veri Film elestirileri
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Sekil 2.8: Yari tanimlayicilar ve baglantili kayitlar.

Hassas nitelik (Sensitive attribute-SA): Bir kisinin gizlemek isteyebilecegi niteliklerdir.

Maas ve hastalik 6rnek olarak gosterilebilir.

Hassas olmayan nitelik (Non-sensitive attribute-NSA): ifsa edilmesi durumunda
kullanicinin gizliligini ihlal etmeyecek olan niteliklerdir. Tanimlayici, yar1 tanimlayici ve

hassas nitelikler digindaki tiim nitelikler hassas olmayan nitelik olarak siniflandirilir.
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Veriler, daha sonraki islemler i¢in yaymlanmadan veya depolanmadan Once tanimlayicilar
kaldirillarak ve yar1 tamimlayicilar degistirilerek anonim hale getirilir. Anonimlestirme
sonucunda veri sahibinin kimligi ve hassas degerler kotii niyetli kisilerden gizlenir.
Anonimlestirilmesi gereken veri miktari, esas olarak anonim hale getirilecek veride gizliligin
ne kadar korunmak istenildigine baghdir. Gizlilik modelleri temel olarak bir saldirganin bir
bireyi tanimlama yetenegine gore iki kategoriye ayrilir (Fung ve dig., 2010). Birinci kategori
saldirganin kayitlari, harici veri kaynaklartyla baglayarak belirli bir kullanicinin kayitlarini
tanimlayabilecegi varsayimimna dayanmaktadir. ikinci kategori ise saldirganin olasiliksal
saldirilar1 (probabilistic attacks) gerceklestirmek icin yeterli ge¢mis bilgisine sahip oldugu
varsayimina dayanmaktadir. Diger bir deyisle saldirgan, belirli bir kullanicinin kayitlarinin veri
tabaninda olup olmadig1 konusunda kendinden emin bir tahmin yapabilir. Bu sorunlarla basa
¢ikmak i¢in Onerilen birgok model vardir. Bunlardan bazilar1 soyledir: Kayit baglamay1 (record
linkage) onlemek icin k-anonimlik (k-anonymity), nitelik baglama (attribute linkage) ve kayit
baglamay1 onlemek i¢in I-gesitlilik (I-diversity), olasiliksal saldirilar ve nitelik baglamay1

onlemek i¢in t-yakinlik (t-closeness) (Fung ve dig., 2010).
2.2.1.1. Anonimlestirme Teknikleri

Orijinal veri setleri yayimlanmadan 6nce belirtilen gizlilik gereksinimlerini karsilayacak sekilde
degistirilir. Asagida yer alan anonimlestirme islemlerinden biri gizliligi korumak i¢in verilere

uygulanir (Fung ve dig., 2010).

Genelleme: Genelleme islemi (generalization), belirli yar1 tanimlayici niteliklerin degerlerinin
daha az belirli betimlemeler ile degistirilmesidir. Bu islemde bazi degerler bir niteligin
smiflandirilmasinda bir iist deger ile degistirilir. Ornek olarak bir meslek niteligi sarkici veya
oyuncu yerine sanatci ile temsil edilebilir. Tam alan genelleme (full domain generalization), alt
agac genelleme (subtree generalization), c¢ok boyutlu genelleme (multidimensional
generalization), kardes genelleme (sibling generalization) ve hiicre genelleme (cell

generalization) genelleme teknikleri tiirleridir.

Gizleme: Gizleme isleminde (suppression) bazi degerler 6zel bir karakter (6rnegin “*”) ile
degistirilir ve bu da degistirilen degerin ifsa edilmedigini gosterir. Gizleme semalarina 6rnek

olarak kayit gizleme, deger gizleme ve hiicre gizleme gosterilebilir.



32

Anatomizasyon: Anatomizasyon islemi (anatomization), yari tamimlayict ya da hassas
nitelikleri degistirmek yerine bunlar arasindaki baglantiy1 koparir. Bu islemde yar1 tanimlayici
ve hassas nitelikteki veriler iki ayr1 tabloda yayinlanir. Bir tablo yar1 tanimlayicilari, diger tablo
ise hassas nitelikleri igerir. Her iki tabloda da genelde grup numarasi ad1 verilen ortak bir nitelik
bulunur. Ayn1 grup, gruptaki hassas degerlerle baglantili olan grup numarasi i¢in ayn1 degere

sahip olacaktir.

Permiitasyon: Permiitasyon isleminde (permutation) yari tanmimlayici ve hassas nitelik
arasindaki iligki, bir dizi kayit gruplara ayrilarak ve her bir grup i¢indeki hassas degerler

karistirilarak bozulur.

Pertiirbasyon: Pertiirbasyon isleminde (perturbation) orijinal veri degerleri baz1 sentetik veri
degerleri ile degistirilir. Boylece degistirilmis verilerden hesaplanan istatistiksel bilgiler,
orijinal veriden hesaplanan istatistiksel bilgilerle Onemli Ol¢iide farklilik gostermez.
Pertilirbasyon islemine ornek olarak giiriiltii ekleme, verilerin karsilikli olarak degistirilmesi
(swapping) ve sentetik veri olusturma verilebilir. Pertlirbasyon ile ilgili sorun, yaymlanan

kayitlarin sentetik olmasi ve gerg¢ek diinyada herhangi bir sey ifade etmemesidir.
2.2.1.2. Gizlilik ve Kullanilabilirlik Dengesi

Yiiksek seviyeli veri anonimlestirme, gizliliginin iyi korunmus oldugunu gdstermektedir.
Ancak verinin kullanilabilirligini etkileyebilmektedir. Bu da veriden daha az deger
cikarilabilecegi anlamina gelmektedir. Bu nedenle gizlilik ve kullanilabilirlik arasindaki
dengeyi saglamak biiyiik veri uygulamalarinda ¢ok onemlidir. Veri kullanilabilirligindeki
azalma, bilgi kaybi (information loss) ile temsil edilmektedir. Literatiirde bilgi kaybin1 6l¢gmek
icin gesitli yontemler Onerilmistir. Bu yontemlere 6rnek olarak Kullback-Leibler uzakligi
(Kullback ve Leibler, 1951), minimal bozulma (minimal distortion) (Sweeney, 2002),
belirlenebilirlik metrigi (discernibility metric) (Bayardo ve Agrawal, 2005), normalize ortalama
esdegerlik sinifi boyutu metrigi (normalized average equivalence class size metric) (LeFevre
ve dig., 2006), agirlikli kesinlik cezasi (weighted certainty penalty) (Xu ve dig., 2006) ve bilgi
teorik metrikleri (Gionis ve Tassa, 2009; Xu ve dig., 2015) verilebilir. PPDP algoritmalari
gizlilik ve kullanilabilirlik arasindaki denge sorunlarini1 ¢6zmek i¢in genellikle aggozlii (greedy)
yaklagim kullanirlar. Bu algoritmalar, gizlilik korumasi ve bilgi kayb1 i¢in verilen metrikleri

kullanarak ¢oklu tablolar olustururlar ve anonimlestirme siireci boyunca belirli gizlilik modeli
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gereksinimlerini saglarlar. A¢gozIlii bir algoritmanin ¢ikist minimum bilgi kaybi olan tablodur

(Mehmood ve dig., 2016).

Gizliligin 6lgiilmesi ¢ok zor bir gorevdir. Ornegin bir parca verinin bir veri sahibinden
toplandig1 bir senaryo diistinelim. Veri sahibi, iigiincii bir sahisla (third party) ne kadar ve ne
tiir bir bilgi paylasmak istedigini karar vermekte 6zgiirdiir. Veriler iigiincii sahislara verildikten
sonra bazi gizlilik kayiplar1 ortaya ¢ikabilir. Farkli veri sahipleri ayni verileri iiglincii sahislara
verebilir. Fakat gizlilik ifsas1 oldugunda gizliligi ciddiye alan bireyler, gizlilik hakkinda az
endise duyanlardan daha fazla kayip gorebilirler (Mehmood ve dig., 2016).

2.2.2. Veriden Bilgi Cikarma

Gizlilik korumali veri madenciligi teknikleri gizliligi ihlal etmeden biiyiik veriden yararli
bilgiler ¢ikarmak ig¢in gelistirilmistir. Bilgi c¢ikarma iglemini verilerin Oriintiilerini ve
yonelimlerini belirleyerek yaparlar. Biiyiik veri; biiylik, karmagik ve dinamik olarak degisken
veriler igerebileceginden, bu teknikler biiylik verilere dogrudan uygulanamazlar. Gizlilik
korumal1 veri madenciligi teknikleri, biiylik veri ile etkili bir sekilde basa ¢ikmak i¢in modifiye
edilmelidir ya da baz1 6zel teknikler kullanilmalidir. Buna ek olarak modifiye edilen bu
teknikler gizlilikle ilgili kaygilar1 ele almalidir. Biiytik 6l¢ekli ve karmagik verileri analiz etmek
icin Onerilen birka¢ teknik vardir. Bu teknikler genel olarak kiimeleme, siniflandirma ve

birliktelik kurali tabanli teknikler olarak gruplanabilir (Mehmood ve dig., 2016).
2.2.2.1. Gizlilik Korumal Kiimeleme

Kiimeleme, bilinmeyen verileri analiz etme yetenegine sahip popiiler veri isleme tekniklerinden
biridir. Kiimelemenin ardindaki temel fikir, isaretlenmemis giris verilerini birgok farkli gruba
ayirmaktir (Jain ve dig., 1999). Geleneksel kiimeleme algoritmalari, verilerin ayn1 formatta
olmasini ve tek bir islem birimine yiiklenmesini gerektirir. Bu, biiylik veri isleme i¢in uygun
degildir. Bu konu ile ilgili son on yilda bir¢ok ¢dziim sunulmustur (Fahad ve dig., 2014; Xu ve
Wunsch, 2009). Fakat bu ¢oziimlerin biiyiik verinin dogas1 sebebiyle ¢cok sayida dezavantaji
vardir. Bunlar arasinda hesaplama karmagsikligi ve gizlilik kaygisi baslica problemlerdir.
Hesaplama karmasikligi sorununu ele almak i¢in Shirkhorshidi ve dig. (2014) tek makineli
kiimeleme i¢in 6rnekleme ve boyut kiigliltme ¢éziimlerini, ¢oklu makine kiimeleme igin ise
paralel ve MapReduce (Haritalaindirge) ¢oziimlerini 6ne siirmiistiir. Xu ve dig. (2012),

verimliligi artirmak i¢in bulut bilisim tabanli paralel isleme yontemi onermistir. Feldman ve
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dig. (2013), ¢ok biiyiik veri setlerinde kiimelemeyi miimkiin kilmak i¢in ana setlerin bir agag
yapist kullanilarak olusturuldugu bir paralel isleme yaklasimi sunmustur. Bu calismada
geleneksel kiimeleme algoritmalarina kiyasla islem siiresi ve gerekli enerji miktart 6nemli
olgtide azaltilmistir. Bununla birlikte tiim bu yontemlerde (EImisery ve Fu, 2010; Fahad ve dig.,
2014; Feldman ve dig., 2013; Shirkhorshidi ve dig., 2014; Xiao-Dan ve dig., 2007; Xu ve dig.,
2012; Xu ve Wunsch, 2009) gizlilik biiyiik bir kaygidir. Biiyiik hacimli karmasik veriler soz
konusu oldugunda kiimelemede gizliligin korunmasi zorlu bir sorundur. Ilk zamanlarda
kiimelemede gizliligi korumak i¢in hibrit geometrik veri doniistiirme tabanli yontemler
(Oliveira ve Zaiane, 2010) onerilmistir. Ancak bu yontemler 6teleme (translation), dlgekleme
(scaling) ve dondiirme (rotation) islemleriyle sayisal nitelikleri degistirirler. Belirli bir gizlilik
Seviyesi saglanabilmesine ragmen veri kullanilabilirligi genellikle azalir. Dolayisiyla bu
yontemler pratik olarak uygulanabilir degildir. Oliveira ve Zaiane (2004), boyutsal indirgeme
ve nesne benzerligine dayali temsil kullanarak, merkezi veri i¢in bir yontem Onermistir. Bu
yontem Ozellikle merkezi veri i¢in tasarlandigindan, daha yaygin olarak mevcut olan merkezi
olmayan biiylik verilerle kullanilamaz. Xiao-Dan ve dig. (2007), bilinmeyen yeni verilerde
kiimelemenin etkinligini artirmak ic¢in drneklemeye dayali olasiliksal bir dagitik model 6ne
stirmiigtiir. Elmisery and Fu (2010), karmasik ve dagitik verilerle basa ¢ikmak i¢in dagitik yerel
kiimeleme olarak adlandirilan yeni bir algoritma sunmustur. Bu ¢alismada gizlilik korumasi
saglamak i¢in homomorfik sifreleme gibi giivenli ¢ok tarafli (multi-party) hesaplama tabanl
teknikler kullanilmistir. Kiimeleme, yukarida bahsedilen yontemlerde diisiik dereceli istatistik
kullanilarak yapilmaktadir. Giris verileri karmagsik oldugunda, bu daha diisiik dereceli
istatistikler yetersizdir ve zayif kiimelenme sonuglari verebilir. Bu problemin {istesinden
gelebilmek i¢in Shen ve Li (2014) yeni bir metot 6ne siirmiistiir. Calismada bir dogrusal ve
cekirdek dagitik kiimeleme algoritmasi olusturmak i¢in maliyet fonksiyonu olarak bilgi teorik
Olgiilerini kullanarak bir kiimeleme yontemi gelistirmislerdir. Bu yontemde diiglimler,
komsulariyla orijinal veriler yerine sadece birka¢ parametre degistirirler (Mehmood ve dig.,
2016).

2.2.2.2. Gizlilik Korumal Siniflandirma

Siiflandirma, yeni bir giris verisinin ait oldugu 6nceden tanimlanmis grubunun belirlenmesi
icin bir tekniktir. Smiflandirma algoritmalart kiimeleme algoritmalarina benzer sekilde

geleneksel olarak merkezi ortamlarda ¢alismak {izere tasarlanmistir. Geleneksel siniflandirma
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algoritmalari, biliyiik verinin gereksinimleri ile basa ¢ikmak i¢in paralel hesaplama ortamina
uyacak sekilde modifiye edilirler. Ornek olarak Tekin ve Van Der Schaar (2013), verileri iKi
yonlii islemek i¢in “siniflandir veya siniflandirma i¢in génder” olarak bilinen bir siniflandirma
algoritmasi tasarlamistir. Bu algoritma verileri kendi siniflandirir ya da giris verilerini bagka bir
siniflandiriciya iletir. Ozellikle biiyiik ve karmasik verileri ele alirken hesaplama acisindan
verimlidir. Bir baska yeni siniflandirma algoritmasinda Rebentrost ve dig. (2014), biiyiik veri
siiflandirmasi i¢in kuantum tabanli bir Destek Vektér Makinesi (Support Vector Machine-
SVM) oOnermigtir. Bu yOntem, hesaplama karmasikligini ve gerekli egitim verisini
azaltmaktadir. Yontemin ana sinirlamasi kuantum hesaplamadaki gelismemis donanim
teknolojileridir. Biiyiik veri i¢in gelistirilen siniflandirma algoritmalari makul bir performans
seviyesine ulasabilmesine ragmen bu algoritmalar veri gizliligine ¢ok fazla ©nem
vermemektedir. Agrawal ve Srikant (2000), veriden bilgi kesfi i¢in gizlilik korumali bir
smiflandirma algoritmasi onermistir. Bu algoritmada orijinal veriler, rastgele ofsetler eklenerek
degistirilir. Daha sonra Bayesian formiilii, karar agacini yeniden olusturmak icin orijinal
verilerin yogunluk fonksiyonunu tiiretmede kullanilir. Bu yontemle ilgili temel sorun sadece
merkezi veriler i¢in uygun olmasidir. Baska bir gizlilik korumali veri madenciligi algoritmasi
Evfimievski ve dig. (2003) tarafindan rastgele yeniden olusturma (reconstruction) teknikleri
kullanilarak one siirlismiistiir. Algoritmadaki rastgele islem, veri karistirma (scrambling)
yoluyla orijinal verilerin gizliligini korumaktadir. Fakat bu yontem farkli veriler i¢in uygun
degildir. Agrawal ve Haritsa (2005) tarafindan Agrawal ve Srikant (2000) ve Evfimievski ve
dig. (2003)’den farkli olarak dagitik veri tabanlar igin bir gizlilik koruma yontemi onerilmistir.
Bu calismada, verilerin gizliligini koruma altina almak i¢in rastgele bir pertiirbasyon matrisi
kullanilmistir. Degistirilen veri setinden orijinal veri kiimesinin, algoritmanin dogasi geregi
yeniden olusturulmasi gerekmektedir. Bu, algoritmanin dogrulugunu O©nemli o6lgiide
azaltmaktadir. Weiping ve dig. (2006), dogrulugu artirmak i¢in tek nitelikli veri rastgele matrisi
kullanarak bir algoritma gelistirmislerdir. Bu matris, verileri ¢ok az oranda modifiye etmek i¢in
kullanilir ve orijinal veri setinin yeniden olusturulmasi, ¢ok nitelikli ortak dagilim (joint
distribution) matrisinin kullanilmasiyla gelistirilir. Bu yontem gizlilik pahasina dogrulugu
artirtr. Zhang ve Bi (2010), c¢ok nitelikli ortak dagilim matrisinin avantajini1 kullanarak
simiflandirma i¢in dogruluk ve gizliligi ¢ok az oranda iyilestiren bir gizlilik koruma yontemi
Onermistir. Ancak bu yontem biiyiik ve karmasik verilerle basa ¢ikamamaktadir (Mehmood ve

dig., 2016).
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2.2.2.3. Gizlilik Korumal: Birliktelik Kurali Madenciligi

Kiimeleme ve siniflandirma giris verilerini gruplandirmaya calisirken, birliktelik kurallari, giris
verileri arasindaki 6nemli iliskileri veya Oriintiileri bulmak i¢in tasarlanmistir. Cok biiyiik veri
setlerindeki iliskileri bulma uzun yillardir ¢alisiimaktadir. 11k baslarda ériintii bulmak igin FP-
agact (Han ve dig., 2000) gibi aga¢ yapilar1 kullanilmistir. Onceki algoritmalar, paralel
hesaplama ve bulut bilisim teknolojileri kullanilmasi sebebiyle biiyiik ve farkli veriler i¢in
uygun degildir. Biiylik ve karmagsik verilerle etkili bir sekilde basa ¢ikmak i¢in MapReduce
kullanilarak bir¢ok yontem (Leung ve dig., 2014; Lin ve dig., 2012; Riondato ve dig., 2012)
gelistirilmistir. MapReduce kavrami bulut tabanh birliktelik kurali bulma algoritmalari i¢in
ideal olarak uygundur. Fakat Leung ve dig. (2014), Lin ve dig. (2012) ve Riondato ve dig.
(2012) tarafindan yapilan ¢alismalarda onerilen birliktelik kurali madenciligi yontemleri, giris
verilerinin gizliligini dikkate almamaktadir. Birliktelik kurali madenciliginde gizlilik koruma,
veriden hassas bilgilerin ¢ikarilmasmin korunmasi islemidir. Ornegin Agrawal ve Srikant
(2000) tarafindan yapilan ¢alismada gizlilik, orijinal veriler bozularak korunmaktadir. Veriler,
orijinal verilerdeki degerler agiga ¢ikarilmadan bozulmaktadir. Bozulmus veriler orijinal veri
dagilimini kestirmek icin kullanilabilir. Bu yaklasimda gizlilik seviyesi nispeten diigiiktiir. Bu
nedenle Agrawal ve Aggarwal (2001), gizliligi artirmak ve gizlilik sizintisin1 (leakage)
azaltmaya yonelik daha zorlu kosullar uygulamistir. Son zamanlarda Evfimievski ve dig. (2004)
ve Rizvi ve Haritsa (2002) tarafindan yapilan ¢alismalarda gizlilik koruma teknikleri Boolean
birliktelik kurallarina uygulanmistir. Bu ¢calismalarda da diger yontemlere benzer olarak orijinal
veriler bozulmustur. Lindell ve Pinkas (2000)’1n ¢alismasindaki gibi bazi yontemlerde karar
agaclarin1 olusturmak i¢in kriptografik teknikler kullanilmaktadir. Gizliligi korumali veri
madenciligi, giivenli ¢ok tarafli hesaplamanin bir pargasi olarak kabul edilmektedir. Bu
yontemler bazi gizlilik ve dogruluk seviyelerine ulasmasina ragmen biiyiik ve karmasik verileri

ele alma konusunda tam olarak yeterli degildir (Mehmood ve dig., 2016).
2.2.3. Gizlilik Korumaya Yonelik Calismalar

Gizlilik korumal1 veri madenciligi ve veri yaymlamada gizlilik korumasi; veri anonimlestirme
(Nayahi ve Kavitha, 2015, 2017; Samarati, 2001; Samarati ve Sweeney, 1998; Sweeney, 1997,
1998, 2002a, 2002b), veri pertiirbasyonu (Chen ve dig., 2013; Domingo-Ferrer ve dig., 2001;
Herranz ve dig., 2010; Kim ve Winkler, 2003; Liu ve dig., 2006; Yang and Qiao, 2010; Zhu ve
dig., 2009), veri rastgelelestirme (Chen ve dig., 2007; Chen ve Liu, 2009, 2011; Islam ve
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Brankovic, 2011) ve kriptografi (Liu ve dig., 2015; Pinkas, 2002) gibi ¢esitli yontemler
kullanilarak saglanmaktadir. Bu yontemler arasinda k-anonimlik (Sweeney, 2002b) ve Datafly
(Sweeney, 1998), Incognito (LeFevre ve dig., 2005), Mondrian (LeFevre ve dig., 2006) gibi k-
anonimlik tabanli algoritmalar en yaygin olarak kullanilan tekniklerdir. k-anonimlestirme, yar1
tanimlayicilarin degerlerinin degistirildigi ve boylece anonimlestirilmis veri setindeki herhangi
bir bireyin en az k — 1 sayida diger bireyler tarafindan ayirt edilemedigi bir siiregtir (Xu ve dig.,
2014). Tablo 2.7; yas, cinsiyet ve posta kodunun yar1 tanimlayici, hastaligin ise hassas nitelik

oldugu 6rnek bir orijinal veri setini gostermektedir.

Tablo 2.7: Ornek bir orijinal veri seti.

Yas Cinsiyet Posta kodu Hastahk

32 Kadin 34200 Meme kanseri
38 Kadin 34800 Bobrek kanseri
64 Erkek 40008 Cilt kanseri
69 Kadin 40001 Kemik kanseri
53 Erkek 65330 Cilt kanseri
56 Erkek 65380 Bobrek kanseri
75 Kadin 20005 Meme kanseri
76 Erkek 20009 Prostat kanseri
41 Erkek 85000 Akciger kanseri
47 Erkek 87000 Akciger kanseri

k-anonimlestirme kullanilarak elde edilen bu orijinal veri setinin 2-anonim hali Tablo 2.8°de
gosterilmektedir. Sekilde goriildiigii tizere genelleme ve gizleme islemleri kullanilarak ayni
degerlere sahip bes esdegerlik sinifi elde edilmistir. Bu 2-anonim gruplar kimlik ifsast ve

baglant1 saldirilariyla miicadele etmektedir.



38

Tablo 2.8: Orijinal veri setinin 2-anonim hali.

Yas Cinsiyet Posta kodu Hastahk
[30-40] Kadin 34*** Meme kanseri
[30-40] Kadin 34x** Bobrek kanseri
[60-70] * 4000* Cilt kanseri
[60-70] * 4000* Kemik kanseri
[50-60] Erkek 653** Cilt kanseri
[50-60] Erkek 653** Bobrek kanseri
[70-80] * 2000* Meme kanseri
[70-80] * 2000* Prostat kanseri
[40-50] Erkek grr**x Akciger kanseri
[40-50] Erkek grr**x Akciger kanseri

Machanavajjhala ve dig. (2007), hassas niteliklerin g¢esitlilikten yoksun oldugu k-anonimligini
gelistirmek igin |-gesitlilik (I-diversity) ilkesini 6ne stirmistiir. I-¢esitlilik; yar1 tanimlayicilar
ve hassas niteliklerin arasindaki iliskilere odaklanmaktadir. Yar1 tanimlayici bir grup, en az |
sayida iyi temsil edilen hassas nitelik degeri igerirse |-gesitliligi saglamis olur. Buna ek olarak
hassas niteliklerin entropisi, bir veri setindeki her yar1 tanimlayici grup i¢in In I’den biiyiikse
entropi I-gesitlilik saglanir. Li ve dig. (2007), I-¢esitlilik ilkesinin sinirlamalarinin iistesinden
gelmek i¢in nitelik ifsas1 ve benzerlik saldirilar ile basa ¢ikan t-yakinlik (t-closeness) ilkesini
Onermistir. Sun ve dig. (2011), I-gesitlilik ve entropi I-gesitliligi gelistirerek yukaridan asagi

(top-down) bir anonimlestirme modeli sunmustur.

Agrawal ve Srikant (2000), orijinal veri setine Gauss dagilimindan rastgele giiriiltii ekleyerek
gizliligi korumak i¢in bir deger bozma yontemi sunmustur. Bu yontem daha sonra daha iy1 bir

dagilim olusturmak i¢in Agrawal ve Aggarwal (2001) tarafindan gelistirilmistir.

Evfimievski ve dig. (2004), verileri rastgelelestirerek bir birliktelik kurali madenciligi ¢cergevesi
Oonermistir. Daha sonra Evfimievski ve dig. (2003), gizlilik ihlallerini veri dagitim bilgileri
olmadan smirlandirmak igin bu ¢ergeveyi modifiye etmistir. Buna ek olarak Rizvi ve Haritsa

(2002), gizlilik saglamak i¢in olasiliksal bozulma tabanli bir sema sunmustur.



39

Yang ve Qiao (2010), gizlilik korumasi ve bilgi muhafazasi igin yari1 tanimlayicilar ve hassas
nitelikler arasindaki baglantilar1 rastgele olarak koparan bir anonimlestirme yontemi onermistir.
Chen ve dig. (2013), gizlilik korumali veri madenciligindeki bilgi ve veri bozulma problemini
¢ozmek i¢in geri doniisiimlii (reversible) veri ve fark gizlemeyi birlestiren bir veri pertiirbasyon

yontemi sunmustur.

Dwork (2006), gizlilik korumali veri yayinlamada (Yang ve dig., 2012; Zhang ve dig., 2017)
geemis bilgisi saldirilarina (background knowledge attack) karsi koymak igin yaygin olarak
kullanilan bir yaklagim olan diferansiyel gizliligi (differential privacy) One silirmistiir.
Diferansiyel gizlilik yaklagimi, bireysel kayitlar igeren ve bilgi kesfini desteklemeyi amaglayan
gizlilik korumali istatistiksel veritabanlar1 alaninda kisiye 6zel verilere iligskin degerlere giiriiltii
ekleyerek gizliligi korumaktadir (Gazeau ve dig., 2016). Laplace dagilimidan 6rneklenen
rastgele giriiltiiyli kayit sayilarina ekleyen Laplace mekanizmasi (Dwork ve dig., 2006),
diferansiyel gizliligi saglamak icin en sik kullanilan yaklagimdir (Li ve dig., 2017). Ayrica
McSherry ve Talwar (2007), diferansiyel gizliligi basarmak i¢in ¢ikt1 kalitesini garanti eden

tistel bir mekanizma sunmustur.

Mohammed ve dig. (2011), ileri siniflandirma analizi i¢in diferansiyel gizliligi ve bilgi
korumay1 garanti altina alan ilk genelleme tabanli gizlilik korumali veri yayinlama
algoritmasini 6ne stirmiistiir. Chen ve dig. (2011), diferansiyel gizlilik gereksinimleriyle ilk
yoriinge veri yayinlama yaklasimini onermistir. Li ve dig. (2012), diferansiyel gizliligi
saglamak i¢in gizleme ve Ornekleme islemlerini kullanan bir k-anonimlestirme teknigi
sunmustur. Soria-Comas ve dig. (2014), veri kullanilabilirligini iyilestirmek i¢in k-anonimligi
ve diferansiyel gizliligi birlestiren mikro birlestirme tabanli bir k-anonimlik yaklagimi
onermistir. Fouad ve dig. (2014), siipermodiilerite ve rastgele Orneklemeye dayali bir
diferansiyel gizlilik korumali algoritma ileri siirmiistiir. Wang ve Jin (2016), kd-agaci
algoritmasindan (Xiao ve dig., 2010) uyarlanan bir diferansiyel gizlilik ¢ok boyutlu veri
yaymlama modeli 6nermistir. Zaman ve dig. (2017), veri temizleme igin genelleme islemi ve
Laplace mekanizmasini kullanan 2-katmanli bir diferansiyel gizlilik koruma teknigi sunmustur.
Koufogiannis ve Pappas (2017), dinamik sistemlerin korunmasi i¢in diferansiyel gizlilik tabanli
bir gizlilik koruma mekanizmasi 6ne siirmiistiir. Li-Xin ve dig. (2017) ise diferansiyel gizlilik

veri korumasi ve yayinlamasi i¢in duyarsiz bir kiimeleme algoritmasi sunmustur.
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Dong ve dig. (2014), kurumlarin veri setlerini ve veri temizleme taleplerini tiglincii taraf hizmet
saglayicilarina disaridan temin etmelerini saglayan Hizmet Olarak Veri Temizleme (Data
Cleaning as a Service-DCaS) i¢in iki etkili gizlilik korumali veri tekillestirme (deduplication)
teknigi one stirmiistiir. Bu teknikler siklik analizi ve bilinen-sema (known-scheme) saldirilarina

kars1 koymaktadir.

Son zamanlarda yapilmis bir ¢alismada, Nayahi ve Kavitha (2015), verilerin anonimlestirilmesi
ve hassas niteliklerin korunmasi i¢in benzerlik saldirilarina karsi direngli olan (G, S) kiimeleme
algoritmasini dnermistir. Devaminda yazarlar bu algoritmay1 modifiye ederek hassas verileri;
olasiliksal ¢ikarim saldirist (probabilistic inference attack), baglanti saldiris1 (linking attack),
homojenlik saldiris1 (homogeneity attack) ve benzerlik saldirisina (Similarity attack) karsi
korumak i¢in k-En Yakin Komsu (k-Nearest Neighbours-k-NN) teknigini kullanan KNN-(G, S)
kiimeleme algoritmasini ileri siirmiistiir. Bu tez c¢alismasinda, yukarida bahsedilen
yontemlerden farkli olarak, biiylik veride gizlilik ve kullanilabilirligi korumak i¢in yeni bir kaos

ve pertiirbasyon tabanli anonimlestirme algoritmasi onerilmistir.
2.2.3.1. k-Anonimlestirme Tabanlh Teknikler

Han ve dig. (2014), hem sayisal hem de kategorik veriler i¢in uygun iki adimli kiimeleme
tabanli k-anonimlestirme algoritmasi 6nermistir. Bu yontem, anonimlestirme i¢in yaygin olarak
kullanilan metotlardan ikisi olan genelleme (generalization) ve mikro birlestirmeyi
(microaggregation) bir araya getirmektedir. Mortazavi ve Jalili (2014), anonimlestirme i¢in
hizli veri odakli mikro birlestirme algoritmasi 6nermistir. Bu algoritmada bolmeler (partitions),
bilgi kayb1 minimize edilerek ve k anonimlestirme parametresi saglanarak olusturulmaktadir.
Gkoulalas-Divanis ve dig. (2014), gizlilik ve kullanilabilirlik korumali anonimlestirme
algoritmas1 Onermistir ve anonimlestirmenin kimlik ifsas1 saldirilarinin (identity disclosure
attacks) tistesinden gelmek i¢in bilinen en iyi mekanizma oldugunu kanitlamistir. Wimmera ve
dig. (2016), k-anonimlestirmeyi kullanarak tibbi1 veri lizerinde ¢ok vekilli (multiagent) gizlilik
korumali karar verme yontemi gelistirmistir. Birden fazla kaynaktan entegre edilen veriler,
kabul edilebilir diizeyde dogrulukla anonimlestirilmistir. k-anonimlestirme; homojenlik
saldirisi, benzerlik saldirisi, gegmis bilgisi saldiris1 ve olasiliksal ¢ikarim saldirisi gibi yaygin

saldirilara kars1 agiktir.



41

Machanavajjhala ve dig. (2007), her esdegerlik (equivalence) sinifi grubunda | sayida iyi temsil
edilen hassas degerleri saglamak igin |-¢esitlilik ilkesini dnermistir. Li ve dig. (2007), I-¢esitlilik
ilkesinin siirlamalarini agmak i¢in t-yakinlik ilkesini 6ne stirmistiir. I-gesitlilik, olasiliksal
¢ikarim saldirilarina karst koruma saglamak icin tek basina yeterli degildir ve bazi hassas
degerler digerlerinden daha sik oldugunda entropi ¢esitliligi (entropy diversity) elde etmek
miimkiin olmayacaktir. t-yakinlik ilkesi, olusturulan her bir esdegerlik sinifindaki hassas
degerlerin dagilimini orijinal veri setindeki hassas degerlerin dagilimina yakin olmasini saglar.
Ancak t-yakin esdegerlik siniflarini belirlemek pratik olarak miimkiin degildir. Domingo-Ferrer
ve Soria-Comas (2015), k-anonimlik ve e-diferansiyel gizliligi birlestiren bir stokastik
t-yakinlik ilkesi onermistir. Yazarlar 6nerdikleri yontem ile deterministik t-yakinlik ilkesinin
eksikliklerinin iistesinden gelmistir. Soria-Comas ve dig. (2015), k-anonim t-yakin esdegerlik
smiflarini elde etmek igin {i¢ farkli mikro birlestirme algoritmasi dnermistir. t-yakin esdegerlik
siiflarint olusturmak i¢in kullanilan kiimeleme algoritmalarindan ilki minimum bilgi kayb1

gostermektedir. Bu algoritmalar sadece sayisal veriler i¢in uygundur.

Geleneksel yontemler yaygin saldirilara karsi agiktir ve gizlilik ile kullanilabilirlik arasinda
daha iyi bir denge saglamada basarisiz olurlar. Anonimlestirme yapmak i¢in veri madenciligi
tekniklerinin kullanilmasi, bu verilerden elde edilen bilgilerin dogrulugunu artiracaktir (Ghinita
ve dig., 2011; Kisilevich ve dig., 2011). Wen-Yang ve dig. (2016), acgozlii bir kiimeleme
algoritmas1 kullanarak olumsuz ilag reaksiyonu verisi i¢in MS (k, 6?) gizlilik modeli 6nermistir.
Onerilen algoritma, k anonimlestirme parametresini karsilayan anonimlestirilmis verileri

olusturur ve veri kullanilabilirligini muhafaza eder (Nayahi ve Kavitha, 2017).
2.2.3.2. Yaygin Saldirilar1 Ele Alan Yontemler

Wong ve dig. (2006), gelismis bir k-anonimlik modeli olan (o, k) anonimligi 6ne siirmiistiir. Bu
yontem mahremiyet korumali veri yaymlama ic¢in k-anonimlik ve a-iliskilendirme bozma
(a-deassociation) ozelliklerini saglar. Her esdegerlik sinifinda en sik ortaya ¢ikan hassas
degerin goreceli frekansi, kullanici tarafindan tanimlanan a esiginden kiigiik veya ona esit
olmalidir. Ayrica yazarlar (@, k) anonimlestirmenin saglanmasinin NP-zor oldugunu
gostermistir. Traian ve dig. (2007), veri yayinlama igin (p, a) ve (p+, @) hassas k-anonimligi
Onermistir. (p, a) hassas 6zelligi, en az a toplam agirlikli her bir esdegerlik sinifinda p farkl
hassas degeri elde etmek i¢in Onerilmistir. (p+, o) hassas 6zelligi ise en az o toplam agirlikli

hassas nitelik degerlerinin en az p farkli kategorilerini elde etmek i¢in 6ne siiriilmistiir. (p, o)
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hassas 6zelligi bile verileri benzerlik saldirisina karsi korumak i¢in yeterli olmayabilir. Bu
nedenle Sun ve dig. (2008), p-hassas k-anonimligi gelistirmistir ve hassas nitelik degerlerini en
gizliden gizli olmayana dogru olacak sekilde dort kategoriye ayirmistir. Ardindan her
kategoriden cesitli hassas degerlere sahip esdegerlik siniflart olusturmustur. Sun ve dig. (2011),
I-gesitlilik ve hassas nitelik degerlerinin farkli mahremiyet diizeylerine siiflandirilmasina
dayanan (L, a) gesitlilik gizlilik modelini 6nermistir. Tian and Zhang (2011), fonksiyonel (z, I)
cesitlilik kullanarak l-gesitliligi gelistirmistir. Hassas degerler, (z, |) ¢esitlilik saglanincaya
kadar QI nitelikleri ile birlikte genellenirler. Yukaridaki algoritmalarda bahsedilen tiim
parametreler kullanici tarafindan tanimlanir. Bunun yani sira bu parametreler esdegerlik
siifinin biiyiikliigli icin uygun esik degerini ve farkli hassas nitelik degerlerinin sayisini
ayarlamak i¢in kullanilir. Giris veri seti hassas nitelik i¢in yalnizca birkag olasi deger igeriyorsa
ya da baz1 hassas degerler daha sik geciyorsa, mevcut tekniklerle benzerlik saldirisinin

iistesinden gelmek miimkiin degildir.

Sattar ve dig. (2013), saldirganlarin bir bireyin hassas bilgileri iizerindeki giivenini gizlemek
icin drnekleme ile genellemeye dayanan gizlilik korumali veri yayinlama yontemi dnermistir.
Amiri ve dig. (2016), veriyi kimlik ve nitelik ifsas1 saldirilarina karst korumak igin k-anonim
B-benzerlik (B-likeness) modelini One sirmistiir. Yazarlar k-anonim p-benzerlik gizlilik
modelini olusturmak i¢in iki kiimeleme algoritmasi gelistirmis ve ge¢mis bilgisi saldirilarinin
istesinden gelmistir. Komishani ve dig. (2016), yoriinge verileri i¢in anonimlestirme temelli
kisisellestirilmis gizlilik modeli 6nermistir. Bu modelde yoriinge verileri gizlenirken hassas
nitelikler genellestirilmektedir. Yontemin baglanti ve benzerlik saldirilarinin iistesinden geldigi
soylenmektedir. Zhang ve dig. (2015), anonimlestirme kullanarak bulut iizerinde veri gizliligini
korumak i¢in iki agamal1 bir kiimeleme algoritmasi dnermistir. Bu algoritmada hassas nitelik
degerinin semantik ¢esitliligi, farkli hassas degerler ile esdegerlik siniflarini olusturmak i¢in

g6z Onitinde bulundurulmustur (Nayahi ve Kavitha, 2017).
2.2.3.3. Giivenli Cok Tarafli Hesaplama Metotlar

Literatiirde ayn1 zamanda verilerin gizliligini dagitik ortamda korumaya dayali calismalar da
yapilmaktadir. Giivenli ¢ok tarafli hesaplama (Lindell ve Pinkas, 2009), hem yar1 diiriist hem
de kotii niyetli saldirganlarin varliginda veri gizliligini saglamak i¢in kullanilan kriptografik bir
tekniktir. Bu yontemde bir nitelik degerinin siklig1 ya da belirli bir nitelik ile ilgili istatistikler

gibi yalnizca belirli bir dagitik hesaplama i¢in gerekli olan veriler, taraflar arasinda giivenli bir
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sekilde degistirilir. Bir takim veri madenciligi algoritmasi, dagitik veritabanlar1 lizerinde yani
yatay olarak béliimlendirilmis veritabanlar1 (Kantarcioglu ve Clifton, 2004; Xiao ve dig., 2006)
ve dikey olarak boliimlendirilmis veritabanlar1 (Fang ve Yang, 2008; Kantarcioglu ve Vaidya,
2003; Vaidya, 2004; Vaidya ve Clifton, 2002, 2003, 2009; Vaidya ve dig., 2008; Yu ve dig.,
2006) tizerinde uygulanabilecek sekilde gelistirilmistir. Yang ve dig. (2005), sik 6ge seti
madenciligi (frequent itemset mining), Naive Bayes smiflandirma ve ID3 smiflandirmay1
gerceklestirmek i¢in giivenli protokoller 6nermistir. Yukaridaki algoritma siniflarinda tiim veri
dagitik ortamdaki diiglimler arasinda asla degistirilmez. Buna ek olarak degistirilmis veri

yalnizca belirli bir veri madenciligi gérevinde kullanilir (Nayahi ve Kavitha, 2017).
2.2.3.4. Hibrit Yaklasimlar

Son zamanlarda arastirmacilar gizlilik saglamak icin anonimlestirmeyi diger tekniklerle
birlestiren hibrit yaklagimlara odaklanmistir. Kohlmayer ve dig. (2014), dagitik verileri
anonimlestirmek icin esnek bir yaklasim One siirmiistiir. Bu yaklagim veri gizliligini korumak
icin giivenli ¢ok tarafli hesaplama ve anonimlestirmeyi kullanmaktadir. Her katilimci taraf
sifrelenmis veriyi bir sonraki tarafa gonderir ve nihai entegre veri baglanti saldirilarindan
korunmak i¢in anonimlestirilir. Domingo-Ferrer ve Muralidhar (2016); veriyi, saldirgani ve
anonimlestirmenin seffafligim1 g6z Oniinde bulundurarak permiitasyon tabanli veri
anonimlestirme yontemi 6nermistir. Bu yontem ayni1 esdegerlik sinifindaki verinin gesitliligini
hesaba katmaktadir ve dolayisiyla benzerlik saldirilarinin iistesinden gelmektedir. Fakat su an
sadece sayisal veriler i¢in uygulanabilmektedir. Goryczka ve dig. (2014), isbirligine dayali veri
yaymlama igin anonimlestirme temelli m-gizlilik modelini 6ne siirmiigtiir. m-gizlilik modeli,
anonimlestirilmis veri setini kendi verileri ve anonimlestirilmis veri hakkinda bilgi sahibi olan
m saldirgandan korumaktadir. Ji-Jiang ve dig. (2015), bulut ortaminda veri gizliligini korumak
icin sifreleme ve anonimlestirmeyi birlestiren hibrit bir yaklasim onermistir. Bu yaklasimda
veriler; belirgin (explicit) tanimlayicilar, yari tanimlayici nitelikler ve tibbi bilgiler olmak tizere
tic kisma ayrilmaktadir. Tibbi bilgiler diiz metin olarak kalirken belirgin tanimlayicilar
sifrelenir ve yar1 tamimlayicilar anonimlestirilir. Ancak sifrelenmis tanimlayicilar ya da
anonimlestirilmis yar1 tanimlayicilar tibbi bilgiler ile eslestirilirse bu durum kimlik ve nitelik
ifsasina yol acar. Chen-Yi (2016), verileri bozmak i¢in geri doniisiimlii bir veri doniistiirme
algoritmas1 Onermistir. Bu algoritmada damgalama (watermarking) bozulmus verilerin

degistirilip degistirilmedigini kontrol etmek i¢in kullanilir (Nayahi ve Kavitha, 2017).
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2.2.4. Saldir1 Tirleri

Veri sahipleri tarafindan yayinlanan mikro veriler agik ve gizli niteliklerden olusmaktadir.
Halka agik olan ve herkes tarafindan bilinen nitelikler acik niteliklerdir. Bir bireyin kimligini
aciga ¢cikarmak i¢in kotii niyetli kisiler tarafindan kullanilan nitelikler yar1 tanimlayici nitelikler
olarak adlandirilir. Hassas nitelikler, veri yayinlama sirasinda degerleri gizli tutulmasi gereken
niteliklerdir (Nayahi ve Kavitha, 2017). Tablo 2.9; no’nun agik nitelik; yas, cinsiyet ve posta

kodunun yari tanimlayici nitelik ve hastaligin hassas nitelik oldugu bir mikro veriyi

gostermektedir.
Tablo 2.9: Ornek mikro veri.

No Yas Cinsiyet  Posta kodu Hastahk
1211 44 Kadin 50004 Gastrit
1298 42 Erkek 50006 Mide tlseri
1306 48 Kadmn 50004 Akciger kanseri
1552 46 Kadin 50009 Akciger kanseri
1623 53 Erkek 50006 Diyabet
1744 54 Erkek 50088 Gastrit
1875 56 Erkek 50004 Mide kanseri
1939 59 Erkek 50006 Mide kanseri

2.2.4.1. Kimlik Ifsasv/Baglant: Saldirist

Saldirganlar, bir kisinin hassas nitelik degerini o kisinin yar1 tanimlayici nitelik degerleri
hakkindaki bilgisini kullanarak agiga ¢ikarmaya calismaktadir (Nayahi ve Kavitha, 2017).
Ornek olarak bir saldirganin kendi mahallesinde yasayan 53 yasindaki bir erkegin 6zel bir
hastanede tedavi gordiigiinii bildigini ve hastane tarafindan yayinlanan mikro veriye (Tablo 2.9)
erisebildigini varsayalim. Saldirgan bu verilere bakarak kisinin diyabet hastas1 oldugu sonucuna
varabilir. Bu saldir tiirii, kimlik ifsas1 veya baglanti saldirisi olarak bilinmektedir. Tablo 2.9°da
verilen mikro veriden k-anonimlestirme kullanilarak elde edilen 2-anonim tablo Tablo 2.10°da

gosterilmektedir.
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Tablo 2.10: 2-anonim gruplar.

Yas Cinsiyet  Posta kodu Hastahk
[40-45] * 5000* Gastrit
[40-45] * 5000* Mide tilseri
[45-50] Kadin 5000* Akciger kanseri
[45-50] Kadin 5000* Akciger kanseri
[50-55] Erkek 5000* Diyabet
[50-55] Erkek 500** Gastrit
[55-60] Erkek 5000* Mide kanseri
[55-60] Erkek 5000* Mide kanseri

Tabloda genelleme ve gizleme islemleri kullanilarak elde edilen yar1 tanimlayici nitelikler i¢in
her biri ayn1 degerlere sahip dort esdegerlik sinifi vardir. Anonimlestirme sirasinda gizlenen
degerler “*” olarak temsil edilmektedir. Her 2-anonim grup, baglanti saldirisinin istesinden
gelmektedir. 53 yasindaki erkegi taniyan ayni saldirganin, anonimlestirme sonrasinda kisinin
diyabet hastas1 oldugu sonucuna varmasi i¢in %50 sans1 vardir. Erkegin gastrit olmasi i¢in de
esit bir sans vardir. Tablo 2.10’daki tablo, baglanti saldirisina kars1 dayanikli olmasina ragmen

asagida verilen diger saldirilarin sansi vardir.
2.2.4.2. Homojenlik Saldiris

Anonim bir gruptaki tiim kayitlar hassas nitelik i¢in ayni degerleri icerdiginde, k-
anonimlestirme islemi anlamsiz olmaktadir. Bu saldir1 bigimine homojenlik saldiris1 ad1 verilir
(Nayahi ve Kavitha, 2017). Tablo 2.10’daki hassas nitelikleri i¢in ayn1 degerlere sahip olan
ikinci ve dordiincti esdegerlik siniflart homojenlik saldirisina yol agmaktadir. I-¢esitlilik ilkesi
miimkiin oldugunca homojenlik saldirisinin iistesinden gelmektedir. Tablo 2.11, her biri 3

cesitli hassas degerli (I = 3) 4-anonim 3-¢esitli esdegerlik sinifi gruplarint gostermektedir.
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Tablo 2.11: 4-anonim 3-¢gesitli gruplar.

Yas Cinsiyet  Posta kodu Hastahk
[40-50] * 5000* Gastrit
[40-50] * 5000* Mide iilseri
[40-50] * 5000* Akciger kanseri
[40-50] * 5000* Akciger kanseri
[50-60] Erkek 500** Diyabet
[50-60] Erkek 500** Gastrit
[50-60] Erkek 500** Mide kanseri
[50-60] Erkek 500** Mide kanseri

2.2.4.3. Benzerlik Saldrrisi

Anonim bir gruptaki hassas degerler birbiriyle ayni olmasa da, degerler birbirine benzeyebilir.
Bu, degerler I-gesitli olmasina ragmen hassas nitelik ifsasina yol acacaktir. Bu tiir saldirilar
benzerlik saldirisi olarak adlandirilir (Nayahi ve Kavitha, 2017). Tablo 2.10’daki ilk esdegerlik
smufi, her iki kaydin hassas degerleri i¢in benzer degerlere sahiptir. Saldirgan kisinin mide ile

ilgili bir problemi oldugu sonucuna kolayca varabilir.
2.2.4.4. Ge¢mis Bilgisi Saldirist

Hassas nitelik veya veri setinin genel 6zellikleri hakkinda bilgiye sahip olan bir saldirgan, bu
bilgileri bir esdegerlik sinifi grubundaki olasi hassas deger sayisini daraltmak (sinirlandirmak)

icin kullanir. Bu saldir1 bigimine gegmis bilgisi saldiris1 denir (Nayahi ve Kavitha, 2017).
2.2.4.5. Olasihiksal Cikarim Saldirisi

Bir hassas nitelik degeri ayni esdegerlik sinifindaki diger degerlerden daha sik oldugunda
olasiliksal ¢ikarim saldirisi i¢in bir ihtimal vardir. Bu, saldirganin bir hassas niteligin belirli QI
degerleri kombinasyonu arasinda daha yaygin oldugunu 6grenmesine yardimci olur (Nayahi ve
Kavitha, 2017). Bu tez g¢alismasi kapsaminda Onerilen etkin gizlilik koruma algoritmasi,

yukarida bahsedilen tiim saldirilara kars1 dayaniklidir.
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2.3. BUYUK VERININ DAGITIKLASTIRILMASI
Bu boliimde Hadoop ve Cloudera ile ilgili genel bilgiler verilmektedir,
2.3.1. Hadoop

Hadoop, 2006 yilinda baslayan iist diizey bir Apache projesidir ve Java’da yazilmistir (Khan ve
dig., 2014). Apache Hadoop projesi; giivenilir, dlgeklenebilir ve dagitik hesaplama igin agik
kaynakl1 bir yazilim gelistirmektedir. Apache Hadoop yazilim kiitiiphanesi, basit programlama
modellerini kullanarak bilgisayar kiimeleri arasinda biiyiik veri setlerinin dagitik islenmesini
saglayan bir c¢ercevedir. Tekil sunuculardan, her biri yerel hesaplama ve depolama sunan
binlerce makineye Olceklendirmek icin tasarlanmistir. Yiiksek elverislilik saglamak igin
donanima giivenmek yerine kiitliphanenin kendisi uygulama katmanindaki hatalar1 tespit etmek
ve onlarla basa ¢ikmak icin tasarlanmistir. Bu nedenle her biri arizalara egilimli olabilecek bir
bilgisayar kiimesi lizerinde yiiksek elverigli bir hizmet sunmaktadir. Projenin igerdigi ana

modiiller sunlardir (Hadoop, 2018):
e Hadoop Common: Diger Hadoop modiillerini destekleyen ortak araglar.

e Hadoop Dagitik Dosya Sistemi (Hadoop Distributed File System-HDFS): Uygulama

verilerine yliksek verimli erisim saglayan dagitik dosya sistemi.
e Hadoop YARN: Is planlama ve kiime kaynak ydnetimi i¢in bir gergeve.

e Hadoop MapReduce: Biiylik veri setlerinin paralel islenmesi icin YARN tabanli bir

sistem.

Apache Hadoop (Hadoop, 2018), emtia donanim kiimelerini kullanarak biiyiik veri setlerini
saklamak ve islemek i¢in acik kaynakli bir ¢ercevedir. Hadoop, yiizlerce hatta binlerce diigimii
Olgeklendirmek i¢in tasarlanmistir ve ayni zamanda oldukga hata toleranshidir (Singh ve Reddy,
2014). Doug Cutting, Hadoop’u Google MapReduce programlama ortaminin dagitik bir
sistemde uygulanabilecegi a¢ik kaynakli projelerden olusan bir koleksiyon olarak gelistirmistir
ve halen biiyiik miktarlardaki veriler {izerinde kullanilmaktadir. Isletmeler, daha &nce
yonetilmesi ve analiz edilmesi zor olan verilerden Hadoop ile yararlanabilmektedir. Hadoop,
kuruluslarin yaklasik %631 tarafindan ¢ok sayida yapisal olmayan loglar1 ve olaylar1 yonetmek

icin kullanilmaktadir (Khan ve dig., 2014).
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2.3.1.1. Hadoop Ekosistemi

Hadoop; HDFS ve MapReduce basta olmak iizere bir¢cok bilesenden olusmaktadir. Biiyiik veri
i¢in en yaygin ve bilinen bilesenler HDFS ve MapReduce’dur (Khan ve dig., 2014). Hadoop
ekosistemi ve bilesenlerin birbiriyle olan iligkileri Sekil 2.9 (Khan ve dig., 2014) ve Sekil
2.10°da (SAVVYCOM, 2018) gosterilmektedir.

Hive Mahout

Flume Chukwa
O Pig AVro
S| o
8|3
é S HCatalog
N

MapReduce
HBase Kafka
HDFS

Sekil 2.9: Hadoop ekosistemi.

Hadoop, 6zellikle degisken yapida veya hig bir yapiya sahip olmayan ¢ok biiylik hacimli verileri
isleyebilmektedir. Asagidaki bolimde HDFS ve MapReduce disindaki ¢esitli Hadoop projeleri
ve bunlarin birbirleriyle baglantilar1 (Aho, 2012; Bakshi, 2012; Katal ve dig., 2013; Khan ve
dig., 2014; Pastorelli ve dig., 2013; Sagiroglu ve Sinanc, 2013; Wang, 2011) kaynaklari

incelenerek detaylandirilmigtir.
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1 1

MapReduce YARN Veri isleme
HDFS Veri depolama

Sekil 2.10: Hadoop ekosistemi ve bilesenlerin iligkisi.

HBase: Biiyiik tablolar i¢in yapisal veri depolamay1 destekleyen 6lgeklenebilir, dagitik bir veri
tabanidir (Hadoop, 2018). HBase, Google’in BigTable’1 temelinde agik kaynakli, stirtimlii ve
dagitik bir yonetim sistemidir. Bu sistem, biiylik veri setleri boyunca benzer degerler tizerindeki
islemlerin performansini hizlandiran satir tabanlidan ziyade siitun tabanli bir sistemdir. Ornegin
okuma ve yazma iglemleri tiim satirlari, ancak tiim siitunlarin yalnizca kiiciik bir alt kiimesini
icermektedir. HBase’e Thrift, Java ve Temsili Durum Transferi (Representational State
Transfer-REST) gibi Uygulama Programlama Araytizleri (Application Programming Interface-
API) araciligiyla erisilebilir. Bu API’lerin kendi sorgular1 veya komut dizisi olugturma dilleri

yoktur. HBase, varsayilan olarak tamamen bir ZooKeeper 6rnegine baglidir.

ZooKeeper: Dagitik uygulamalar i¢in yiiksek performansli bir koordinasyon servisidir
(Hadoop, 2018). ZooKeeper, biiyiik miktarda veriyi siirdiiriir, yapilandirir ve adlandirir. Ayrica
dagitik senkronizasyon ve grup hizmetleri saglamaktadir. Bu 6rnek, bir dosya sistemi gibi
paylasilan ve hiyerarsik olan veri saklayicilarinin (register) bir ad uzay: araciligiyla dagitik

islemlerin birbirini yonetmesine ve katkida bulunmasina olanak saglamaktadir. Tek basina
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ZooKeeper, efendi (master) ve kole (slave) digiimleri iceren ve yapilandirma bilgilerini

depolayan dagitik bir hizmettir.

HCatalog: HCatalog HDFS’yi yonetir, meta verileri depolar ve biiyiik miktarda veri i¢in tablo
olusturur. HCatalog, Hive meta depoya baglidir ve meta depoyu ortak bir veri modeli
kullanarak MapReduce ve Pig dahil olmak ftizere diger hizmetlerle entegre etmektedir.
HCatalog ayrica bu veri modeli ile HBase’e genisleyebilmektedir. HCatalog, kullanici
iletisimini HDFS verilerini kullanarak basitlestirir ve araclar ile yiiriitme platformlari arasinda

bir veri paylasimi kaynagidir.

Hive: Veri 6zetlemesi ve gegici sorgulama saglayan bir veri ambari altyapisidir (Hadoop,
2018). Hive; HDFS’deki ve Amazon S3 gibi diger giris kaynaklarindaki ambarlari yapilandirir.
Hive, Hadoop ekosistemindeki bir alt platformdur ve kendi sorgu dilini (HiveQL) tiretmektedir.
Bu dil, MapReduce tarafindan derlenmistir ve Kullanict Tanimli Fonksiyonlara (User-Defined
Function-UDF) olanak saglamaktadir. Hive platformu temel olarak {i¢ ilgili veri yapisina
dayanmaktadir. Bunlar tablolar, boliintiiler (partitions) ve kovalardir (buckets). Tablolar, HDFS

dizinlerine (directories) karsilik gelir ve ¢esitli boliintiilerde ve sonunda kovalarda dagitilabilir.

Pig: Paralel hesaplama i¢in yiiksek seviyeli bir veri akisi dili ve yiiriitme ¢ergevesidir (Hadoop,
2018). Pig cercevesi, yiiksek seviyeli bir komut dizisi olusturma dili (Pig Latin) iiretir ve
kullanicilarin Hadoop’ta MapReduce’u ¢alistirmasini saglayan bir yiirlitiim zamani (run time)
platformu kullanir. Pig, veri modeli g6z 6niine alindiginda potansiyel veri formati bakimindan
Hive’den daha esnektir. Pig’in JSON ve XML de dahil olmak iizere yar1 yapisal verileri temsil

eden kendi veri tiiri, yani haritas1 vardir.

Mahout: Olgeklenebilir bir makine dgrenmesi ve veri madenciligi kiitiiphanesidir (Hadoop,
2018). Toplu filtreleme, kategorize etme, kiimeleme ve paralel sik desenlerin madenciligi
olmak {izere dort ana gruba ayrilmistir. Mahout kiitiiphanesi; dagitik bicimde ve MapReduce

ile ytirtitiilebilen alt kiimeye aittir.

Oozie: Apache Hadoop islerini yonetmek icin bir is akis1 planlayici sistemidir (Hadoop, 2018).
Oozie, Hadoop sisteminde is akisini koordine eder, yiiriitiir ve yonetir. Hive, Pig, Java
MapReduce, Akis MapReduce ve Distcp Sqoop gibi diger Apache Hadoop cercevelerine dahil

edilmistir. Oozie, eylemleri birlestirir ve Yonlendirilmis Cevrimsiz Cizge (Directed Acyclic
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Graph-DAG) kullanarak Hadoop gorevlerini diizenler. Bu model, gesitli gérevler i¢in yaygin

olarak kullanilmaktadir.

Avro: Bir veri serilestirme sistemidir (Hadoop, 2018). Avro verileri seri hale getirir, uzak
prosediir ¢agrilarin1 yiiriitiir ve verileri bir programdan veya dilden digerine gecirir. Bu
cercevede, veriler kendi kendini tanimlamaktadir ve her zaman kendi semalarina gore
depolanmaktadir. Ciinkii bu nitelikler 6zellikle Pig gibi komut dizisi olusturma dilleri igin

uygundur.

Chukwa: Biiyiik dagitik sistemleri yonetmek i¢in bir veri toplama sistemidir (Hadoop, 2018).
MapReduce ve HDFS ile ilgili veri toplama ve analiz i¢in bir ¢er¢evedir ve su anda gelistirme
asamasindadir. Chukwa, dagitik sistemlerden veri toplar, isler ve bu verileri Hadoop’ta depolar.

Chukwa bagimsiz bir modiil olarak Apache Hadoop’un dagitimina dahildir.

Flume: Biiylik miktarlardaki log verilerinin verimli bir sekilde toplanmasi, bir araya getirilmesi
ve taginmasi igin dagitik, glivenilir ve elverisli bir hizmettir (Flume, 2018). Flume, Hadoop
icine ve digina biiyiik miktarlarda log verisi toplamak ve aktarmak i¢in 6zel olarak kullanilir.
Flume, kaynaklar (sources) ve alicilar (¢ikis diigiimii-sinks) olmak iizere iki kanal
kullanmaktadir. Kaynaklar; Avro, dosyalar ve sistem loglarini igerirken, alicilar; HDFS ve
HBase’i ifade etmektedir. Flume, sorgu isleme i¢in kendi kisisel motoru sayesinde, her yeni

biiyiik veri yiginin1 alictya yerlestirilmeden dnce dontistiiriir (Khan ve dig., 2014).

Kafka: Kafka; hizli, 6lgeklenebilir, dayanikli ve hata toleransli bir mesajlasma sistemidir.
Kafka, ger¢ek zamanli analiz ve akis verilerinin islenmesi i¢in Apache Storm, Apache HBase
ve Apache Spark ile birlikte ¢alismaktadir. Ornek olarak Kafka, kasali kamyon filolarindan
gelen cografi verileri ya da ofis binalarindaki 1sitma ve sogutma ekipmanlarindan gelen sensor
verilerini mesajlastirabilmektedir. Kafka; endiistri veya kullanim durumu ne olursa olsun,
Kurumsal Apache Hadoop’ta diisiik gecikmeli analiz i¢in biiyilk mesaj akislarina aracilik
yapmaktadir. Kafka; yiiksek verimlilik, giivenilir dagitim ve yatay dl¢eklenebilirligin dnemli
oldugu senaryolar i¢in genel amacgli bir mesajlagsma sistemi olarak ¢ok cesitli kullanim
durumlarin1 desteklemektedir. Apache Storm ve Apache HBase’in her ikisi de Kafka ile birlikte
cok 1y1 ¢alismaktadir. Akis isleme, Web sitesi aktivite takibi, metrik toplama ve izleme ve log

toplama yaygin kullanim durumlaridir (Kafka, 2018).
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Ambari: Hadoop HDFS, Hadoop MapReduce, Hive, HCatalog, HBase, ZooKeeper, Oozie, Pig
ve Sqoop i¢in destek iceren Apache Hadoop kiimelerinin hazirlanmasi, yonetilmesi ve
izlenmesi i¢in web tabanli bir aractir. Ambari, 1s1 haritalar1 gibi kiime sagligini1 goriintiilemek
icin bir gosterge tablosu sunmaktadir. Ayrica MapReduce, Pig ve Hive uygulamalarinin
performans Ozelliklerinin kullanislt bir sekilde teshis edilmesi i¢in gorsel olarak goriintiileme

yetenegi saglamaktadir (Hadoop, 2018).

Cassandra: Tek bir hata noktasit olmayan, 6l¢eklenebilir bir ¢ok yoneticili veri tabanidir
(Hadoop, 2018). Apache Cassandra veri tabani, performanstan 0odiin vermeden
Olceklenebilirlige ve yiiksek elverislilige ihtiyag duyuldugunda dogru secimdir. Emtia
donanimi veya bulut altyapisi iizerinde dogrusal 6l¢eklenebilirlik ve kanitlanmais hata toleransi,
Cassandra’yr kritik gorev verileri i¢in milkemmel bir platform haline getirmektedir.
Cassandra’nin ¢coklu veri merkezlerinde ¢ogaltma destegi, kullanicilar i¢in daha diisiik gecikme

sliresi ve bolgesel kesintilerden kurtulabilme agisindan sinifinin en iyisidir (Cassandra, 2018).

Spark: Hadoop verileri igin hizli ve genel bir hesaplama motorudur. Spark; ETL, makine
O0grenmesi, akis isleme ve grafik hesaplama gibi ¢ok cesitli uygulamalar1 destekleyen basit ve

etkileyici bir programlama modeli sunmaktadir (Hadoop, 2018).

Tez: Hadoop YARN iizerine kurulu, hem toplu hem de etkilesimli kullanim durumlarinda
verileri islemek i¢in gorevlerin rastgele bir DAG’1n1 yiiriitmek tizere gii¢lii ve esnek bir motor
saglayan genellestirilmis bir veri akisi programlama ¢ergevesidir. Tez, Hadoop ekosistemindeki
Hive, Pig ve diger cerceveler tarafindan ve ayni zamanda Hadoop MapReduce’un temel
yiirlitme motoru olarak degistirilmesi i¢in ETL araclar1 gibi bagka ticari yazilimlar tarafindan

benimsenmektedir (Hadoop, 2018).

Sqgoop: Apache Hadoop ve iliskisel veritabanlar1 gibi yapisal veri depolari arasinda yiginsal
verileri etkin sekilde aktarmak i¢in tasarlanmis bir aragtir (Sqoop, 2018).

Yukarida bahsedilen ¢esitli Hadoop bilesenlerinin iglevselligi Tablo 2.12°de 6zetlenmektedir.
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Tablo 2.12: Hadoop bilesenleri ve islevleri.

Hadoop bilesenleri islevler

HDFS Dagitik dosya sistemi, depolama ve ¢ogaltma
MapReduce Kiime yonetimi, dagitik isleme ve hata toleransi
HBase Yapisal veri depolama, hizli okuma/yazma erigimi
ZooKeeper Koordinasyon ve yonetim

HCatalog Meta veri depolama ve tablo olusturma

Hive SQL, veri 6zetlemesi ve sorgulama

Pig Veri akisi dili ve komut dizisi olusturma

Mahout Makine 6grenmesi ve veri madenciligi

Oozie Is akis1 planlama ve izleme

Avro Veri serilestirme

Chukwa Veri toplama ve analiz

Flume Log verisi bir araya getirme ve tasima

Kafka Mesajlasma ve veri entegrasyonu

Ambari Kiimelerin hazirlanmasi, yonetilmesi ve izlenmesi
Cassandra Olceklenebilir ve hata toleransli veri tabani

Spark Hesaplama motoru

Tez Veri akisi programlama gergevesi

Sqoop Hadoop ve yapisal veri depolari arasinda veri aktarimi

Hadoop biiyiik veri ile spam filtreleme, ag arama, tiklama analizi ve sosyal Oneri gibi
endiistriyel uygulamalarda yaygin olarak kullanilmaktadir. Yahoo; spam filtreleme ve arama
gibi {irtin ve hizmetlerini dagitmak i¢in 2012 yilinin haziran ayindan itibaren Hadoop’u dort
veri merkezinde 42000 sunucuda ¢alistirmaktadir. 2014 yilinda, en biiyiik Hadoop kiimesi 4000
diigim icermektedir. Hadoop 2.0 siirimii ile bu kiimenin 10000 diigiime ¢ikmasi
beklenmektedir (Chen ve dig., 2014). Facebook, Hadoop kiimesinin 2012 yilinin kasim ay1
itibariyle giinde 0,5 PB oraninda artigla 100 PB veri isledigini agiklamistir. Wiki 2013 yilinda
bazi taninmis sirketlerin ve ajanslarin da dagitik hesaplamay1 desteklemek icin Hadoop’u
kullandigini belirtmistir. Ayrica Cloudera, EMC, MapR, IBM ve Oracle gibi ¢esitli sirketler
Hadoop’u ticari olarak uygulamaktadir ve/veya destek saglamaktadir (Khan ve dig., 2014).
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SYS-CON Media sirketinin 2011 yilindaki agiklamasina gore kullanicilarin %94l Hadoop ile
biiylik miktarlardaki verileri analiz edebilmektedir. Buna ek olarak kullanicilarin %88’ veriler
tizerinde ayrintili analiz yapabilmekte ve %82’si de daha fazla veriyi muhafaza edebilmektedir.
Her sirket kendi ihtiyacina gore Tablo 2.12°deki Hadoop projeleri arasindan birini
kullanmaktadir. Facebook, Hadoop kullanarak 100 PB boyutunda hem yapisal hem de yapisal
olmayan veri depolamaktadir. IBM ise Oncelikli olarak erisilebilir, 6l¢eklenebilir, etkili ve
kullanict dostu bir Hadoop platformu olusturmayi amaglamaktadir. Ayrica gelismis bir analitik
uygulama i¢in gelistirme ve ¢alisma zamani ortamlari olusturarak biiyiik veri analitigi ile iliskili
zaman-deger egrisini diizlestirmeyi ve isletme kullanicilart i¢in biiyiik veri analitik araglar
saglamay1 hedeflemektedir. Tablo 2.13 (Khan ve dig., 2014), sirketlerin Hadoop’u hangi

alanlarda kullandigin1 géstermektedir.

Tablo 2.13: Sirketlerin Hadoop’u kullanim alanlart.

Kullanim alam Kullanan sirket
Arama Yahoo, Amazon, Zvents
Log isleme Facebook, Yahoo, ContexWeb.Joost, Last.fm

Video ve goriintii analizi New York Times, Eyelike
Veri ambari Facebook, AOL

Tavsiye sistemleri Facebook

2.3.1.2. HDFS ve MapReduce

Hadoop, Java ile yazilmis ve biiyiik veri setlerinin emtia kiimeleri boyunca dagitik islenmesini
saglayan ag¢ik kaynakl1 bir Apache projesidir. Hadoop’un, HDFS ve MapReduce programlama
cercevesi olmak iizere iki ana bileseni vardir. Hadoop’un en 6nemli o6zelligi HDFS ve
MapReduce’un birbiriyle yakindan iligkili olmasidir. Her biri, tek bir kiime {iretilecek sekilde
birlikte uygulanir (White, 2009). Bu nedenle depolama sistemi fiziksel olarak isleme
sisteminden ayr1 degildir (Hashem ve dig., 2015).

HDFS, kiime diigiimlerinin yerel dosya sistemleri {istiinde ¢caligmak ve akis verilerine erigmek
icin ¢ok biiylik dosyalar1 depolamak tizere tasarlanmis dagitik bir dosya sistemidir. Oldukca
hataya dayaniklidir ve tek bir sunucudan, her biri yerel hesaplama ve depolama sunan binlerce

makineye kadar olgeklenebilir. HDFS, efendi adinda bir isim diigiimii ve koleler olarak
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adlandirilan gesitli veri diigiimleri olmak iizere iki tiir diigiimden olusmaktadir. Ayrica ikincil
isim diigiimlerini de igerebilir. Isim diigiimii; dosya sistemleri ve yonetici ad uzaymin
(namespace) hiyerarsisini yonetmektedir. Dosya sistemleri; erisim zamani, degisiklik, izin ve
disk alan1 kotalar1 gibi nitelikleri kaydeden bir isim diigiimii bi¢iminde sunulmaktadir. Dosya
icerigi bliylik bloklara boliinlir ve dosyanin her bir blogu yedekleme i¢in veri digiimleri
arasinda bagimsiz olarak c¢ogaltilir ve mevcut tim bloklarin bir raporu isim diiglimiine

periyodik olarak gonderilir (Hashem ve dig., 2015; Shvachko ve dig., 2010).

MapReduce, yogun veri uygulamalarinda ¢ok sayida veri setini islemek i¢in Google tarafindan
onciiliik edilen basitlestirilmis bir programlama modelidir. MapReduce modeli, Google Dosya
Sistemine (Google File System-GFS) (Ghemawat ve dig., 2003) dayali olarak gelistirilmis ve
acik kaynakli Hadoop uygulamasi ile kullanilmistir. MapReduce, deneyimsiz bir programcinin
paralel programlar gelistirmesine ve bulutta bilgisayar kullanabilen bir program olusturmasina
olanak tanimaktadir. Programcilarin ¢ogu durumda sadece iki fonksiyonu belirlemesi
gerekmektedir. Bunlar fonksiyonel programlamada yaygin olarak kullanilan haritalama
fonksiyonu (haritalayici, mapper) ve indirgeme fonksiyonudur (indirgeyici, reducer).
Haritalayici, anahtar/deger ciftini girdi olarak kabul eder ve ara anahtar/deger ¢iftleri iiretir.
Indirgeyici ayni1 ara anahtarla iliskili tiim ciftleri birlestirir ve daha sonra bir ¢ikis iiretir (Dean
ve Ghemawat, 2008). Tablo 2.14 (Hashem ve dig., 2015), haritala (map)/indirge (reduce)

fonksiyon siirecini 6zetlemektedir.

Tablo 2.14: Haritala/indirge fonksiyon siirecinin dzeti.

Haritala/indirge fonksiyonu

Haritalayici (anahtarl, degerl) — Liste [(anahtar2, deger2)]

Indirgeyici [anahtar2, liste (deger2)] — Liste (anahtar3, deger3)

Tablo 2.14’te goriildiigii tizere haritalama fonksiyonu, giris alanmnm iretilen ¢ikis ¢iftleri
listesinden (anahtar2, deger2) farkli oldugu her bir girise (anahtarl, deger1) uygulanir. Listenin
elemanlar1 (anahtar2, deger2) daha sonra bir anahtarla gruplandirilir. Gruplandirmadan sonra
liste (anahtar2, deger2) c¢esitli listelere [anahtar2, liste (deger2)] boéliinlir ve indirgeme
fonksiyonu en son sonug¢ listesini (anahtar3, deger3) olusturmak i¢in her bir listeye

[anahtar2, liste (deger2)] uygulanir (Hashem ve dig., 2015).
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Haritala ve indirge fonksiyonlar1 biiyiik verinin iglenmesini 6lgeklendirmek i¢in biiyiik veri
setlerinin kii¢iik alt setleri tizerinde gergeklestirilebilir (Azzini ve Ceravolo, 2013; O'Driscoll
ve dig., 2013). Veriler bir Hadoop kiimesinde daha kii¢iik bloklara doniistiiriiliir. Bu bloklar
kiime boyunca dagitilir. HDFS bu islevi saglar ve tasariminda dagitik dosya sistemi olan
GFS’den asir1 derecede esinlenilmistir. HDFS ve MapReduce mimarileri Sekil 2.11°de (Khan
ve dig., 2014) gosterilmektedir.

HDFS . MapReduce

Yonetici digiim

i)

>‘ ”Veri diigiimii i Gérev takipgisi] €
4>| fveri digimi | | Gorev takipgisi | |[¢—

‘ Veri diigiimii Gorev takipgisi

Sekil 2.11: HDFS ve MapReduce’un sistem mimarileri.

MapReduce, Hadoop’un merkezidir ve Hadoop kiimesinde ¢ok sayida sunucuda toplu
Olceklenebilirlik saglayan bir programlama yaklasimidir. Her sunucu bu kiimede pahali
olmayan bir dizi dahili disk siiriiclisii icermektedir. MapReduce, performans: artirmak igin
islenmis verilerin depolandigi sunuculara is yiikleri atamaktadir. Veri isleme kiime diiglimlerine
bagl olarak planlanir. Bir diiglime, bu diiglime yabanci veri gerektiren bir gorev atanabilir.
MapReduce’un islevselligi (Azzini ve Ceravolo, 2013; O'Driscoll ve dig., 2013)’de ayrintili

olarak ele alinmistir.
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MapReduce aslinda Hadoop programlar1 tarafindan gerceklestirilen iki ayri ise karsilik
gelmektedir. Birincisi, bir veri setini elde etmeyi ve onu baska bir veri setine doniistiirmeyi
iceren haritalama isidir. Bireysel bilesenler bu veri setlerinde anahtar/deger ¢iftlerine yani
gruplara (tuples) doniistiiriiliir. Indirgeme gérevi, haritalama ¢iktilarindan gelen girdileri alir ve
daha sonra veri gruplarini kii¢iik grup setlerine boler. Bu nedenle indirgeme gorevi her zaman
haritalama isinden sonra gergeklestirilir. MapReduce gorevleri Tablo 2.15’te (Khan ve dig.,
2014) 6zetlenmektedir.

Tablo 2.15: MapReduce gorevleri.

Adimlar Gorevler

1) Veriler bloklar halinde HDFS’ye yiiklenir ve veri diigiimlerine dagitilir

Giris 2) Bloklar hata durumunda ¢ogaltilir
3) Isim diigiimii bloklar1 ve veri diigiimlerini izler
Is 1) Isi ve ayrmtilarim is takipgisine gonderir
. 1) Is takipgisi her veri diigiimiinde gorev takipgisi ile etkilesime girer
Is baglatma o
2) Tiim gorevler planlanir
i 1) Haritac veri bloklarini igler
Haritalama ot .
2) Anahtar deger ciftleri listelenir
Siralama 1) Isi ve ayrintilarini is takipcisine gonderir
1) Haritalanms ¢ikis indirgeyiciye aktarilir
Karistirma o ) )
2) Degerler siral1 bigimde yeniden diizenlenir
Indirgeme 1) indirgeyici nihai sonucu olusturmak icin anahtar deger ciftleri listesini birlestirir
1) Degerler HDFS’de depolanir
Sonug 2) Sonuglar yapilandirmaya gore ¢ogaltilir

3) istemciler HDFS’den sonuglar1 okur

Fazlalik (redundant) veriler kiime iizerinde birden ¢ok alanda saklanmaktadir. Programlama
modeli, programin boliimlerini kiimedeki c¢esitli sunucularda ¢alistirarak hatalar1 otomatik
olarak ¢ozmektedir. Veriler, veri fazlaligi goz Oniline alindiginda iliskili programlama ile
birlikte cok biiyiik bir emtia bileseni kiimesi boyunca dagitilabilir. Bu fazlalik ayrica hatalar
tolere eder ve ozellikle biiyiik miktarda veri goz oniinde bulunduruldugunda emtia donanim
bileseni bozulursa, Hadoop kiimesinin kendini tamir etmesini saglar. Hadoop, bu siiregte biiyiik
veri sorunlariyla ilgili is yiiklerini makul makinelerin biiylik kiimeleri arasinda devredebilir.

MapReduce mimarisi Sekil 2.12°de (Khan ve dig., 2014) gosterilmektedir.
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Sekil 2.12: MapReduce mimarisi.

2.3.2. Cloudera

Cesitli bilgi teknolojileri saglayicilart ve topluluklari Hadoop altyapisini, araglarini ve
hizmetlerini gelistirmek ve zenginlestirmek igin caligsmaktadir. Ag¢ik kaynakli modiiller
araciligiyla biiyliik veri yeniliklerinin paylasilmas: yararhidir ve biiyiikk veri teknolojilerini
desteklemektedir. Buradaki olumsuzluk, kullanicilarin farkli kaynaklardan cesitli modiil
versiyonlarindan olusan bir Hadoop platformu ile kars1 karsiya kalabilmesidir. Her bir Hadoop
modiiliiniin kendi olgunluk egrisi olmas1 sebebiyle Hadoop platformunda siiriim uyumsuzlugu
riski vardir. Ayrica cesitli teknolojilerin ayni platformda entegrasyonu da giivenlik risklerini
artirmaktadir. Genellikle her modiil test edilmektedir. Ancak ¢ogu zaman farkli kaynaklardan
gelen teknolojilerin birlesimi, tam olarak arastirilmayan veya test edilmeyen gizli riskler
getirebilmektedir. Cloudera, IBM, MapR ve Hortonworks gibi pek ¢ok bilgi teknolojisi
saglayicis1 bu sorunlara kars1 koymak i¢in kendi modiillerini gelistirmekte ve bu modiilleri

dagitimlarinda bir araya getirmektedir. Hedeflerden biri, tiim birlestirilmis modiillerin
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uyumlulugunu, giivenligini ve performansini garanti altina almaktir. Mevcut Hadoop
dagitimlarinin ¢ogu adim adim zenginlestirilmektedir. Bu dagitimlar; dagitik depolama
sistemleri, kaynak yonetimi, koordinasyon hizmetleri, etkilesimli arama araglari, gelismis zeka
analiz araglart gibi cesitli hizmetler icermektedir. Ayrica Hadoop dagitim saglayicilari kendi

ticari desteklerini sunmaktadir (Oussous ve dig., 2017).

Cloudera (Azarmi, 2016), en ¢ok kullanilan Hadoop dagitimlarindan biridir. Hadoop tarafindan
desteklenen bir kurumsal veri merkezi’nin konuslandirilmasina ve yonetilmesine olanak
vermektedir. Ayrica merkezi yonetim araci, birlesik y18in isleme, etkilesimli SQL ve rol tabanl
erisim kontrolii gibi bir¢ok fayda saglamaktadir. Buna ek olarak Cloudera ¢oziimleri ¢cok ¢esitli
mevcut altyapiya entegre edilebilir ve tek bir sistemdeki farkli is yiikleri ve veri formatlar ile
basa cikabilir. Cloudera, Hadoop’taki verileri taramak ve sorgulamak icin kolay bir yol
sunmaktadir. Aslinda ger¢ek zamanli etkilesimli bir sorgulamanin gergeklestirilmesi ve
sonucunun uygun bir sekilde gorsellestirilmesi miimkiindiir. Bununla birlikte giivenlik ve veri

yonetimini desteklemek igin gesitli araglar mevcuttur (Oussous ve dig., 2017).

Cloudera’nin temel modiillerinden biri Impala’dir (Sakr, 2016). Hadoop ile uyumlu olan ilging
bir sorgu dili modiilii olusturmaktadir. Impala, verileri siitun bi¢imli bir veri formatinda
yapilandirmaktadir. Biiylik veri tlizerinde etkilesimli ve gercek zamanli analizin {istesinden
gelmek i¢in olanak saglamaktadir. Impala, Hive’in aksine MapReduce c¢ergevesini
kullanmamaktadir. MapReduce yerine biiyiik veri setleri tizerinde hizli sorgular1 saglamak igin
kendi bellek i¢i isleme motorunu kullanmaktadir. Bu nedenle Impala, sorgulama sonuglari
dondiirmede Hive’den daha hizhidir. Aslinda AMPLab Shark projesi gibi Impala (Manoochehri,
2013), mevcut HDFS ve HBase kaynaklarindan gelen verileri dogrudan kullanabilmektedir.
Boylece veri hareketini en aza indirir ve dolayisiyla biiylik sorgularin yiiriitme siiresini azaltir.
Impala, hata toleransi i¢in depolar ¢ift kopya olarak cogaltir ve baslica is zekas1 araglariyla
entegrasyona olanak tanir. Kimlik dogrulama icin Kerberos ve rol tabanli yetkilendirme i¢in
Apache Sentry’e dayanan yerel Hadoop giivenligini de igermektedir (Menon, 2014; Oussous
ve dig., 2017).

Cloudera (Prasad ve Agarwal, 2016) ayrica yapisal ve yapisal olmayan verileri destekleyen
esnek bir model saglamaktadir. Cloudera Hive’den daha hizlidir. Ornek olarak
Hive/MapReduce’dan en az 10 kat daha hizli sorgu yiiriitmektedir. Hive Sorgu Dili (Hive Query
Language-HiveQL) ile karsilagtirildiginda, Cloudera en az bir joinli sorgular i¢in 7 ila 45 kat
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performans kazanci saglamaktadir. Birlestirme (aggregation) sorgulari bile yaklasik 20-90 kat
hizlandirilmistir. Cloudera ayrica gergek zamanli yanit verme agisindan HiveQL veya
MapReduce’u geride birakmaktadir. Aslinda Cloudera Enterprise (Kurumsal) stiriimii HiveQL
veya MapReduce kullanarak sorgularin yanit siiresini dakika yerine saniyelere diistirmektedir

(Oussous ve dig., 2017).



61

3. MALZEME VE YONTEM

Bu boliim; tez caligmasi1 kapsaminda kullanilan veri setlerini, veri seti boliimleme yontemini,
performans metriklerini, siniflandirma yontemlerini, Onerilen etkin gizlilik koruma

algoritmasini ve gizliligi korunmus veri setlerinin dagitiklagtirilmasini igermektedir.
3.1. VERI SETLERI

Onerilen algoritmanin performansi, 1994 ABD niifus sayimi veri tabanindan ¢ikarilan Yetiskin
veri seti (Adult data set) (Kohavi ve Becker, 1996) iizerinde degerlendirilmistir. Bu veri setinin
bu calismada kullanilmasinin nedeni, literatiirde algoritmalarin gizlilik analizi i¢in benchmark
olarak kullamlmasidir. Ayrica veri seti California Universitesi-Irvine, Makine Ogrenmesi
Deposunda (Machine Learning Repository) (Lichman, 2013) online olarak mevcuttur. Yetiskin
veri seti 32561 kayit igermektedir ve eksik degeri olmayan toplam kayit sayis1 30162°dir. Veri
seti bu ¢alismada kullanilmadan once eksik deger iceren kayitlar silinmistir. Veri setindeki
nitelik sayis1 6 sayisal ve 9 kategorik olmak {izere 15°tir. Veri setinde 7508 6rnek “> 50K”
smifinda, 22654 6rnek ise “< S0K” smifindadir. Yetiskin veri setinin detayli tanitimi1 Tablo

3.1°de gosterilmektedir.

Yetigkin veri seti, 0nerilen algoritmanin biiyiik veri tizerinde 6l¢eklenebilirligini gdstermek icin
sirastyla ~60K, ~120K, ~240K ve ~480K kayitli dort veri seti olacak sekilde esit oranda
genisletilmistir. Ayrica verilerin iki katina ¢ikarilmasi, Yetiskin veri setinin k-anonim formlari
tizerinde k=2, 4, 8 ve 16’y1 saglayacak sekilde 6nerilen algoritmanin siniflandirma dogrulugu,
F-6l¢iitii ve yiirlitme siiresi performansini degerlendirmek i¢in veri biitiinliiglinii bozmadan esit
olarak gergeklestirilir. Onerilen algoritmanin performansmi mevcut algoritmalar ile
karsilastirmak igin “yas”, “irk” ve “cinsiyet” nitelikleri yar1 tanimlayici olarak se¢ilmistir. Ek
olarak “gelir” ve “meslek” nitelikleri ise iki ayri test durumu igin hassas nitelik olarak

belirlenmistir. Yetigkin veri seti lizerindeki test durumlar1 Tablo 3.2°de gosterilmektedir.
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Tablo 3.1: Yetiskin veri setinin detayl tanitimu.

Nitelik Nitelik tiirii Tanim kiimesi
Yas
Sayisal 17-90
(age) y [ ]
Is smifi Kateqorik Private, Self-emp-not-inc, Self-emp-inc, Federal-gov, Local-
(workclass) g gov, State-gov, Without-pay, Never-worked
Fnlwgt Sayisal [19214-1226583]
Esitim Bachelors, Some-college, 11th, HS-grad, Prof-school, Assoc-
e dugcation) Kategorik acdm, Assoc-voc, 9th, 7th-8th, 12th, Masters, 1st-4th, 10th,
Doctorate, 5th-6th, Preschool
Egitim numarasi
(education-num) Sayisal [1-16]
Medeni hal . Married-civ-spouse, Divorced, Never-married, Separated,
, Kategorik . ) .
(marital-status) Widowed, Married-spouse-absent, Married-AF-spouse
Tech-support, Craft-repair, Other-service, Sales, Exec-
Meslek . managerial, Prof-specialty, Handlers-cleaners, Machine-op-
. Kategorik . . R .
(occupation) inspct, Adm-clerical, Farming-fishing, Transport-moving,
Priv-house-serv, Protective-serv, Armed-Forces
Miski durumu . Wife, Own-child, Husband, Not-in-family, Other-relative,
. . Kategorik .
(relationship) Unmarried
(rlar:e) Kategorik ~ White, Asian-Pac-Islander, Amer-Indian-Eskimo, Other, Black
Cinsiyet Kategorik Female, Male
(sex)
Sermaye kazanci Savisal [0-09999]
(capital-gain) &
Sermaye zarar1
. 1 0-4356
(capital-loss) Sayisa [ ]
Haftalik saat
1 1-
(hours-per-week) Sayisa [1-99]
United-States, Cambodia, England, Puerto-Rico, Canada,
Germany, Outlying-US(Guam-USVI-etc), India, Japan,
Greece, South, China, Cuba, Iran, Honduras, Philippines, Italy,
Ana vatan Katedorik Poland, Jamaica, Vietnam, Mexico, Portugal, Ireland, France,
(native-country) g Dominican-Republic, Laos, Ecuador, Taiwan, Haiti,
Columbia, Hungary, Guatemala, Nicaragua, Scotland,
Thailand, Yugoslavia, El-Salvador, Trinadad&Tobago, Peru,
Hong, Holand-Netherlands
Gelir (income) Kategorik “>50K” ve “< 50K”

(sinif niteligi)
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Tablo 3.2: Yetiskin veri seti tizerindeki test durumlari.

Yari tanimlayici Hassas nitelik
Test durumu . Benzersiz - Benzersiz
Isim deger sayisi Isim deger sayisi
Yas 72
| Irk 5 Gelir 2
Cinsiyet 2
Yas 72
1 Irk 5 Meslek 14
Cinsiyet 2

3.2. VERI SETi BOLUMLEME

Bu calismada onerilen algoritmanin smiflandirma dogrulugu ve F-0lciitii performanslari
degerlendirilirken  kullanilan veri setleri k-kat ¢apraz gegerleme yontemi ile

boliimlendirilmistir.
3.2.1. k-Kat Capraz Gegcerleme

k-kat ¢apraz gecerlemede (k-fold cross validation), tiim veri seti K sayida esit boyutlu ayrisik alt
setlere (katlar) rastgele olarak boliiniir. Siniflandirma modeli egitilir ve k kez test edilir. Her
defasinda k — 1 kat egitim ve geriye kalan 1 kat test igin kullanilir. Bir modelin genel
dogrulugunun ¢apraz gecerleme tahmini, K sayida ayr1 dlgiimlerin basitge ortalamasi alinarak

hesaplanir (3.1).

k
1
Capraz gecerleme dogrulugu = %Z A; (3.1)
=1

Burada k, kullanilan kat say1s1 ve A, her bir katin dogruluk 6l¢iimiidiir. k-kat capraz gecerlemede
k degerinin 10 olarak seg¢ilmesi en yaygin uygulamadir. Deneysel (empirical) ¢aligmalar ideal
(optimal) k kat sayisinin 10 oldugunu gostermektedir (Olson ve Delen, 2008). k’nin 10 oldugu
k-kat capraz gegerlemenin gorsellestirilmesi Sekil 3.1°de (Olson ve Delen, 2008) verilmektedir.
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Sekil 3.1: 10-kat capraz gecerlemenin gorsellestirilmesi.

k-kat ¢apraz gecerlemenin gerceklestirilmesinde izlenecek siire¢ asagidaki gibidir:

Adim 1: Tim veri seti her biri neredeyse ayni sayida kayit iceren k ayrik alt sete (kat) rastgele
olarak béliiniir. Ornekleme, smiflarin orantili temsilinin orijinal veri setindekilerle yaklagsik

olarak ayni olmasini saglamak i¢in sinif etiketleriyle katmanlastirilir.

Adim 2: Her bir kat i¢in bir siniflandirict mevcut kattaki kayitlar harig tiim kayitlar kullanilarak
olusturulur. Daha sonra siniflandirici, hata oraninin ¢apraz gegerleme tahminini elde etmek igin

mevcut kat lizerinde test edilir ve sonug¢ kaydedilir.

Admm 3: 10 kat i¢in adim 2 tekrarlandiktan sonra her bir model tipinin toplu smiflandirma

dogrulugu tahminini bulmak i¢in 10 ¢apraz gegerleme tahminlerinin ortalamasi alinir.

10-kat ¢apraz gegerleme, geleneksel tek bolme (single split) (2/3 egitim ve 1/3 test) deneyine
kiyasla daha fazla veri gerektirmez. Aslinda veri madenciligi toplulugunda, nispeten kiigiik veri
setleriyle yapilan yontem karsilastirma ¢aligmalar1 icin k kat tipi deney metotlar
onerilmektedir. Esas itibariyle 10-kat (ya da herhangi bir sayida katin) ¢apraz gegerlemenin ana
avantaji, her seferinde verilerin ayri bir boliimiiniin holdout 6rnegi olarak kullanilmasiyla
deneyi 10 kez tekrar ederek egitim ve holdout veri 6rneklerinin rastgele 6rneklemesine iliskin
sapmay1 (bias) azaltmaktir (Olson ve Delen, 2008).
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3.3. PERFORMANS METRIKLERI

Bu bdliimde, onerilen gizlilik koruma algoritmasinin degerlendirilmesi igin kullanilan
performans metrikleri sunulmaktadir. Bu metrikler Kullback-Leibler uzaklig1 (bagil entropi),

olasiliksal anonimlik, siniflandirma dogrulugu, F-6l¢iitii, yliriitme siiresi ve Impala sorgularidir.
3.3.1. Kullback-Leibler Uzakhgi

Kullback-Leibler uzakligi (Kullback-Leibler divergence) iki dagilim arasindaki farki 6lgmek
icin kullanilmaktadir (Kullback ve Leibler, 1951; Sun ve dig., 2011). Ayrica gizlilik
korumasinda, orijinal ve gizliligi korunmus veri setleri arasindaki mesafeyi hesaplamak igin

kullanilir. KL uzaklik metrigi su sekilde tanimlanir;

KL uzakligi = Z p(x)log% (3.2)

Burada p(x) ve q(x) iki dagilimdir (Nayahi ve Kavitha, 2015). KL uzaklig1 negatif degildir ve
iki dagilimin ayni olmasi durumunda 0’dir (Li ve dig., 2007). Bu g¢alismada, p(x) ve q(x)

dagilimlar sirasiyla gizliligi korunmus ve orijinal veri setleri i¢in kullanilmistir.
3.3.2. Olasiliksal Anonimlik

Olasiliksal anonimlik, gizlilik veya anonimlik i¢in tanimlanmis ve ispatlanmis bir istatistiksel
ol¢timdiir (Yang ve Qiao, 2010). Saldirganlar, gizliligi korunmus bir veri setinde orijinal
iligkileri karsilik gelen iligkilerden aci§a ¢ikaramazlar. Olasiliksal anonimlik ¢ikarim

yapamamay1 6l¢mektedir.

Tamm 1 (Olasiliksal anonimlik): Bir veri seti D’nin verildigi ve D’nin anonimlestirilmis
halinin D' oldugu varsayilsimn. r, D’de bir kayit ve r € D', r’nin anonimlestirilmis versiyonu
olsun. r(Ql), r’deki yar1 tammlayicinin deger kombinasyonu olarak sembolize edilir. D" ’nin
olasiliksal anonimligi 1/P(r(QI)|r'(Ql)) olarak tanimlanir. P(r(QN|r(Ql)), tim r € D igin
r(Qly’nin verilen r(Ql)’den aciga ¢ikarilabilme olasihigidir. Qi, i = 1,..., m D’de i. yan
tanimlayici nitelik ve Entropy(Qi), Qi’nin entropi degeri olsun. D ’nin olasiliksal ananomligi

Pa(D) olarak sembolize edilir ve su sekilde tanimlanir:
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Pa(D) = Eniropn(@) (3.3)

Pa(D), (3.4) oldugunda en yiiksek degere ulasir.

eLntropy(Q)

pi - 21’11 ekntropy(0i) (3-4)

Bu ifade olasiliksal anonimligin hesaplanmasi i¢in genel bir 6l¢iim olarak kullanilabilir.
Olgeklenmis Pa(D) ile ilgili bir kestirim, (3.5) oldugunda tiim yar: tanimlayici niteliklerin

geometrik ortalamasinin hesaplanmasiyla (3.6)’daki gibi yapilabilir:

i=1,...m (3:5)

1
pi_Z:

In Pa(D) = Inm+ z ( %Entropy(Qi)) ~In (m( 1_[ Diversity, ) (3.6)
= i=1

Burada Diversityi (3.7)’deki gibidir:

Diversity, = """ Q) (3.7)

D’de rastgele bir kayit i¢cin bir yar1 tanimlayicinin orijinal degerini tahmin etme olasilig
1/Pa(D) olarak hesaplanir. Ayrica bu olasilik, bir kullanicinin hassas bir degeri bir bireyle
iliskilendirmek igin olan giivenini gostermektedir. Denklem (3.6)’ya gore, Pa(D’), genellikle
tim yar1 tanimlayict niteliklerin gesitliliklerinin geometrik ortalamasindan daha biiyiiktiir.
Benzer sekilde, Pa(D), cogunlukla hassas niteligin cesitliliginden de daha biiyiiktiir. Bir hassas
niteligin ¢esitliligi Diversitys olsun. Bir kullanici, bir bireyin veri setinde bulundugundan emin
oldugunda bile kullanicinin ilgili hassasiyeti ortaya ¢ikarma konusundaki maksimum giiveni

1/Diversitys’dir. Ispat ve daha ayrintili bilgi icin (Yang ve Qiao, 2010)’den yararlanilabilir.
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3.3.3. Siniflandirma Dogrulugu

Simiflandirma dogrulugu, dogru olarak siiflandirilmis test seti gruplarinin (tuples) yiizdesidir

ve sOyle tanimlanir:

TP+ TN

fl grulugu = ——— 3.8
Siniflandirma dogrulugu TN (3.8)

P, pozitif gruplarin sayisidir. N, negatif gruplarin sayisidir. Dogru pozitifler (true positives-TP),
dogru olarak etiketlenen pozitif gruplardir. Dogru negatifler (true negatives-TN), dogru olarak
etiketlenen negatif gruplardir. Yanlis pozitifler (false positives-FP), yanlis olarak pozitif
etiketlenen negatif gruplardir. Yanlis negatifler (false negatives-FN), yanlis olarak negatif
etiketlenen pozitif gruplardir. P', pozitif etiketlenen gruplarin sayisidir ve N', negatif etiketlenen
gruplarin sayisidir (Han ve dig., 2012). Sekil 3.2, bu terimlerin 6zeti olan konfiizyon matrisini

gostermektedir.

Tahmin edilen simif

= Pozitif | Negatif | Toplam
E Pozitif TP FN P

5]

% Negatif FP TN N

© Toplam P! N' P+N

Sekil 3.2: Konfiizyon matrisi.

3.3.4. F-Olgiitii

F-skoru ve F1 skoru olarak da bilinen F-6l¢iitii, bir testin dogrulugu igin bir Slgimdiir ve

siniflandirma tekniklerini degerlendirmek i¢in kullanilmaktadir. F-6l¢iitii su sekilde tanimlanir:

. .. 2xprecision x recall
F-ol¢iitii = — (3.9
precision + recall
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Burada precision ve recall sirasiyla kesinlik ve biitiinliik dlgtimleridir. Bu dlgtimler soyle
hesaplanir (Han ve dig., 2012):

TP
o 3.10
Precision TP ¥ FP ( )
P TP
T eeeeeee——— . e— 3-11
Recall TP+FN P ( )

3.3.5. Yiiriitme Siiresi

Yiiriitme siiresi (execution time, run time), bir programin ¢aligmast ve sonlanmasi arasinda
gecen zamani ifade etmektedir. Bu ¢alismada, biiylik veri lizerinde ¢alisilmasi sebebiyle tez
kapsaminda Onerilen algoritmanin veya yazilimin yliriitme siiresi agisindan etkin olmasi

gerekmektedir.
3.3.6. Impala Sorgular

Cloudera Impala, HDFS veya HBase’de saklanan Hadoop verilerine direkt olarak hizli ve
etkilesimli SQL sorgularmin ¢ekilmesini saglamaktadir. Impala, ayni birlesik depolama
platformunu kullanmanin yani sira ayn1 meta verileri, SQL s6zdizimini (Hive SQL), A¢ik Veri
Taban1 Baglantis1 (Open Database Connectivity-ODBC) siiriiciisiinii ve kullanici arayiiziini
(Hue’daki Cloudera Impala sorgu kullanici arayiizii) Apache Hive olarak kullanmaktadir. Bu,
gercek zamanli veya y18in odakli sorgular icin alisildik ve birlesik bir platform saglamaktadir.
Impala, biiyiik verileri sorgulamak i¢in mevcut olan araglara ek niteligindedir ve MapReduce
tizerinde olusturulan yigin isleme c¢ergevelerini (frameworks) Hive gibi degistirmez.
MapReduce iizerinde olusturulan Hive ve diger ger¢eveler, ETL tiirii islerin y1gin islenmesini
icerenler gibi uzun siiren y18in islerde en uygunudur. Impala’nin faydalart su sekilde

siralanabilir (Cloudera Impala, 2018):
e Veri bilimcileri ve analistlerinin bildigi alisildik SQL arayiizii.

e Apache Hadoop’taki yiiksek hacimli verileri (“biiyiik veri”) sorgulama becerisi.
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Uygun olgekleme ve etkin maliyetli emtia donaniminin kullanimi igin kiime ortaminda

dagitik sorgular.

Veri dosyalarimi farkli bilesenler arasinda kopyalama veya disa aktarma/ice aktarma
adim1 olmadan paylagsma becerisi. Ornegin Pig ile yazmak, Hive ile doniistiirmek ve
Impala ile sorgulamak. Impala, Hive tablolarindan okuyabilir ve yazabilir. Bu, Hive’de
tiretilen veriler tizerinde analiz i¢in Impala’y1 kullanarak basit veri degisimini miimkiin

kilmaktadir.

Biiyiik veri isleme ve analitigi i¢in tek sistem. Dolayisiyla miisteriler sadece analitik igin

maliyetli modelleme ve ETL’den kaginabilir.

Impala’nin daha genis Cloudera ortaminda nasil konumlandig1 Sekil 3.3’te (Cloudera Impala,

2018) gosterilmektedir.

Hive
Metastore

Impala Shell

Cloudera Impala gy Cloudera Impala g Cloudera Impala

Sekil 3.3: Impala’nin daha genis Cloudera ortaminda konumlanmas.

Impala ¢6ziimii asagidaki bilesenlerden olusmaktadir (Cloudera Impala, 2018):

Istemciler: Hue, ODBC istemcileri, JDBC (Java Database Connectivity-Java Veri
Taban1 Baglantis1) istemcileri ve Impala Shell varliklarinin tiimii Impala ile etkilesime
girebilir. Bu arayiizler genellikle sorgu ¢ekmek veya Impala’ya baglanmak gibi

yonetimsel gorevleri tamamlamak i¢in kullanilir.

Hive Metastore: Impala’nin kullanabilecegi veriler hakkinda bilgi depolar. Ornegin

metastore (metadepo), Impala’nin hangi veri tabanlarinin mevcut oldugunu ve bu veri
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tabanlarinin yapisinin ne oldugunu bilmesini saglar. Sema nesneleri olustururken,
silerken veya degistirirken, verileri tablolara yiiklerken veya buna benzer Impala SQL
ifadelerini yerine getirirken, ilgili meta veri degisiklikleri Impala 1.2°de 6ne siiriilen

0zel katalog hizmeti tarafindan tiim Impala diiglimlerine otomatik olarak yayinlanir.

e Cloudera Impala: DataNodes (VeriDiigimleri) iizerinde ¢alisan bu siireg, sorgulari
koordine eder ve yiriitiir. Impala’nin her 6rnegi; Impala istemcilerinin sorgularini
alabilir, planlayabilir ve koordine edebilir. Sorgular, Impala diigiimleri arasinda dagitilir

ve bu diigtimler daha sonra paralel sorgu pargalari yiiriiten ¢alisanlar olarak gérev yapar.
e HBase ve HDFS: Sorgulanacak verilerin depolanmasi.
Impala kullanilarak yiiriitiilen sorgular su sekilde ele alinir (Cloudera Impala, 2018):

1. Kullanic1 uygulamalari, standart sorgulama arayiizleri saglayan ODBC veya JDBC
tizerinden Impala’ya SQL sorgular1 gonderir. Kullanici uygulamasi, kiimedeki herhangi

bir impalad’a baglanabilir. Bu impalad sorgunun koordinatorii olur.

2. Impala, sorguyu ayristirir (¢oziimler) ve kiime boyunca impalad 6rnekleri tarafindan
hangi gorevlerin gerceklestirilmesi gerektigini belirlemek i¢in analiz eder. Yiiriitme en

1yl verim i¢in planlanir.

3. HDFS ve HBase gibi servislere, veri saglamak icin yerel impalad 6rnekler tarafindan
erigilir.

4. Her bir impalad, verileri koordine edici impalada dondiiriir ve bu koordine edici impalad
sonuclar1 istemciye gonderir.

3.4. SINIFLANDIRMA YONTEMLERI

Bu tez caligmasinda, Onerilen algoritmanin simiflandirma dogrulugu performans: Voted
Perceptron, OneR, Naive Bayes ve C4.5 (J48) Karar Agaci siniflandiricilar1 kullanilarak

incelenmistir.
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3.4.1. Voted Perceptron Algoritmasi

Voted Perceptron algoritmasi, Freund ve Schapire (1999) tarafindan biiyiik marjinlerle dogrusal
olarak ayrilabilen verilerden yararlanan dogrusal smiflandirma ic¢in One siiriilmiistiir. Bu
algoritma, Rosenblatt’in iyi bilinen algilayic1 (perceptron) algoritmasina (Rosenblatt, 1958,
1962) ve Helmbold ve Warmuth (1995) tarafindan gelistirilen online 6grenme algoritmalarinin

yi1gin 6grenme algoritmalarina doniisiimiine dayanmaktadir.

Voted Perceptron algoritmasinin temelini olusturan klasik algilayici algoritmasi, en dogal
olarak online 6grenme modellerinde c¢alisilan ¢ok basit bir algoritmadir. Algoritmada tiim
noktalarin X € R" ve y etiketlerinin {~1, +1} araliginda oldugu varsayilir. Online algilayici
algoritmasi, bir baglangic sifir tahmini vektorii v = 0 ile baslar. Yeni bir X 6rneginin etiketini
y = sign(v - x) olarak tahmin eder. Bu tahmin y etiketinden farkliysa, tahmin vektoriini
V = VvV + yXx olarak giinceller. Tahmin dogruysa v degismez. Aym siire¢ sonraki ornekle

tekrarlanir.

Algilayict algoritmasinin bir egitim 6rnegi yiginindan 6grenmek i¢in kullanilmasinin en yaygin
yolu, egitim setinin tiimii {izerinde dogru olan bir tahmin vektorii bulana kadar algoritmay1
egitim seti boyunca siirekli olarak ¢alistirmaktir. Bu tahmin kurali daha sonra test setindeki

etiketlerin tahmin edilmesi i¢in kullanilir.

Voted Perceptron algoritmasinda, egitim sirasinda daha fazla bilgi saklanmaktadir ve daha
sonratest verileri tizerinde daha iyi tahminler tiretmek i¢in bu ayrintili bilgiler kullanilmaktadir.
Egitim sirasinda siirdiiriilen bilgiler her bir hatadan sonra {retilen tiim tahmin vektorlerinin
listesidir. Her bir vektor i¢in bir sonraki hata yapilincaya kadar “ayakta kaldig1” iterasyon sayisi
sayilir. Bu sayim tahmin vektoriiniin “agirligi” olarak ifade edilir. Bir tahminin hesaplanmasi
icin tahmin vektdrlerinin her birinin ikili (binary) tahmini hesaplanir ve tiim bu tahminler
agirlikli bir gogunluk oyuyla birlestirilir. Kullanilan agirliklar yukarida agiklanan ayakta kalma
stireleridir. Bu, sezgisel anlamda “iyi” tahmin vektorlerinin uzun bir siire ayakta kalma

egiliminde oldugu ve dolayisiyla cogunluk oyunda daha fazla agirliga sahip oldugu anlamina

gelmektedir (Freund ve Schapire, 1999).
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3.4.2. OneR Smiflandirici

OneR (one rule, tek kural) smiflandirici, tiimiiniin belirli bir niteligi test ettigi bir dizi kural
biciminde ifade edilen tek seviyeli bir karar agaci olusturan basit bir smiflandirma
algoritmasidir. OneR, genellikle verideki yapiy1 karakterize etmek icin oldukga iyi kurallar
icermektedir. OneR siniflandiricisinin  performansiyla ilgili yapilan kapsamli ¢aligmalar,
OneR’1n insanlarin yorumlamasi ig¢in basit kurallar iiretirken en yeni 6grenme semalarindan
sadece biraz daha az dogru kurallar olusturdugunu gostermektedir. OneR, basit bir algoritma
olmasina ragmen eksik degerler ve sayisal niteliklerle basa ¢ikabilmektedir. Bu da algoritmanin

uyarlanabilirligini gostermektedir (Waguih, 2013).

OneR algoritmasi, egitim verisindeki her nitelik i¢in bir kural olusturur. Ardindan kurali, “tek
kural” olarak en kiigiik hata oraniyla seger. Bir nitelik i¢in kural olustururken her nitelik degeri
icin en sik sinif belirlenmek zorundadir. En sik sinif, basit¢e bu nitelik degeri i¢in en sik goriinen

smuftir. Bir kural, gogunluk siniflarina baglh bir dizi nitelik degeridir (Witten and Frank, 2005).
OneR algoritmasi su sekilde ¢aligmaktadir (Muda ve dig., 2011):

Adim 1: Kiimelenmis setten her nitelik tahminleyicisinin (predictor) her bir degeri i¢in bir kural

seti olusturulur.
1. Hedef sinifin her bir degerinin ne siklikla ortaya ¢iktig1 sayilir.
2. En sik goriilen sinif bulunur.
3. Bir kural seti olusturulur ve bu sinif nitelik tahminleyicisinin bu degerine atanir.
4. Her nitelik tahminleyicisi i¢in ayarlanan kurallarda olusan toplam hata hesaplanir.
Adim 2: En kiiciik toplam hataya sahip olan en iyi nitelik tahminleyicileri segilir.
3.4.3. Naive Bayes Siniflandirici

Bayes siniflandiricilar istatistiksel siniflandiricilardir ve verilen bir grubun (tuple) belirli bir
sinifa ait olma olasilig1 gibi smif liyelik olasiliklarin1 tahmin edebilirler. Bayes siniflandirma
Bayes teoremine dayanmaktadir. Siniflandirma algoritmalarini karsilastiran ¢alismalar, karar

agac1 ve secilen sinir ag1 siniflandiricilariyla performans agisindan karsilastirilabilir olmasi igin
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Naive Bayes smiflandirict olarak bilinen basit bir Bayes siniflandiricis1 bulmustur. Bayes
siniflandiricilar, biiyiik veritabanlarina uygulandiginda yiiksek dogruluk ve hiz sergilemektedir.
Naive Bayes siniflandiricilari, verilen bir siniftaki bir nitelik degerinin etkisinin diger
niteliklerin degerlerinden bagimsiz oldugunu varsaymaktadir. Bu varsayim, “sinif-kosullu
bagimsizlik” olarak adlandirilir. Smif-kosullu bagimsizlik, s6z konusu hesaplamalari

basitlestirmek icin yapilir ve bu baglamda “naive” olarak kabul edilir (Han ve dig., 2012).

Bayes teoremi, 18. yiizyilda olasilik ve karar teorisinde ¢alismalar yapan, yenilikci bir Ingiliz
papaz olan Thomas Bayes’in adin1 almistir. X bir veri grubu olsun. X, Bayes terimlerinde “kanit
(evidence)” olarak kabul edilir. Dogal olarak bir dizi n niteligi iizerinde yapilan 6lgimlerle
tanimlanir. H, X veri grubunun belirtilen bir C smifina ait olmasi gibi bir hipotez olsun. H
hipotezinin “kanit” ya da gozlenen X veri grubunu vermesi olasiligi olan P(H|X), siniflandirma
problemleri i¢in belirlenmek istenmektedir. Diger bir deyisle X’in nitelik tanimi1 bilindiginde,

X grubunun C sinifina ait olma olasilig1 aranmaktadir (Han ve dig., 2012).

P(H|X), X lizerinde kosullu H’nin sonsal (posterior ya da posteriori) olasiligidir. Tersine, P(H),
H’nin 6nsel (prior veya priori) olasiligidir. P(H|X) sonsal olasiligi, X den bagimsiz olan P(H)
onsel olasiligindan daha fazla bilgiye dayanmaktadir. Benzer sekilde P(X|H), H iizerinde
kosullu X’in sonsal olasiligidir. P(X), X’in onsel olasiligidir. Bayes teoremi; P(H), P(X|H) ve
P(X)’den P(H|X) sonsal olasiliginin hesaplanmasi i¢in bir yol saglamasi agisindan yararhdir.

Bayes teoremi:

P(X|H)P(H)

P(HIX) = POX)

(3.12)

Bayes teoremine dayanan Naive Bayes siniflandirict agagidaki gibi calismaktadir (Han ve dig.,
2012):

1. D, gruplarin bir egitim seti ve iliskili sinif etiketleri olsun. Her zaman oldugu gibi, her bir
grup bir n-boyutlu nitelik vektorii X = (X1, X2,..., Xn) ile temsil edilir ve sirasiyla Az, As,..., An

olarak n nitelikli grup iizerinde yapilan n dl¢iimlerini gosterir.

2. Cy, Ca,..., Cyolarak m simif oldugu varsayilsin. Bir X grubu verildiginde, siniflandirici, X’in

X kosullu en yiiksek sonsal olasiliga sahip olan sinifa ait oldugunu 6ngorecektir. Yani Naive
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Bayes siiflandirici X grubunun C; sinifina ait oldugunu ancak ve ancak 1 <j<m, j # i igin
P(Ci|X) > P(Cj|X) oldugunda tahmin eder. Boylece P(Ci|X) maksimuma ¢ikarilir. P(Ci|X) nin
maksimuma ¢ikarildigi Ci sinifi “maksimum sonsal hipotezi” olarak adlandirilir. Bayes
teoreminden (3.12) denklem (3.13) elde edilir:

P(X|CHP(C;
P - PADRC) o

3. P(X) tiim siniflar igin sabitken, sadece P(X|Ci)P(Ci) maksimuma ¢ikarilmaya ihtiyag¢ duyar.
Sinif Onsel olasiliklar1 bilinmese de yaygin olarak smiflarin esit derecede olasi oldugu
varsayilir. Yani P(C1) = P(C2) = --- = P(Cm) ve bu nedenle P(X|Ci) maksimuma ¢ikarilir. Aksi
durumda P(X|Ci)P(Ci) maksimuma ¢ikarilir. Ayrica sinif 6nsel olasiliklarinin P(Ci) = |Cip|/|D|
ile tahmin edilebilecegi dikkate alinmalidir. Burada |Cip|, D’deki Ci sinifinin egitim gruplarinin

sayisidir.

4. Cok nitelikli veri setleri verildiginde, P(X|Ci)’yi hesaplamak hesaplama agisindan son derece
masrafli olacaktir. P(X|Ci)’yi degerlendirirken hesaplamay1 azaltmak igin sinif-kosullu
bagimsizligin naive varsayimi yapilir. Bu, grubun simf etiketi verildiginde niteliklerin
degerlerinin kosullu olarak birbirinden bagimsiz oldugunu varsayar (nitelikler arasinda higbir

bagimlilik iliskisi yoktur). Boylece:

P(X|C) = ﬂP(xk|Cl-) (3.14)
k=1

Egitim gruplarindan P(x1|Ci), P(x2|Ci),..., P(xn|Ci) olasiliklar1 kolay bir sekilde tahmin

edilebilir. Burada xx, X grubunun A niteliginin degerini ifade etmektedir.

5. X’in smif etiketini tahmin etmek igin her bir Ci smifi i¢in P(X|Ci)P(Ci) hesaplanir.
Siniflandirict X grubunun sinif etiketinin Cj sinifi oldugunu ancak ve ancak 1 <j<m, j #1 i¢in
P(X|Ci)P(Ci) > P(X|Cj)P(Cj) oldugunda tahmin eder. Diger bir deyisle tahmin edilen sinif etiketi
P(X|Ci)P(Ci)’nin maksimum oldugu C; sinifidir.
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Bayes siniflandiricilarinin karar agaci ve sinir ag1 siniflandiricilarina kiyasla ne kadar etkili
oldugunu goérebilmek igin yapilan gesitli deneysel ¢alismalar, smiflandiricinin bazi alanlarda
karsilagtirilabilir oldugunu gostermektedir. Teorik olarak, Bayes smiflandiricilart diger tiim
siiflandiricilara kiyasla minimum hata oranina sahiptir. Ancak pratikte bu, smif-kosullu
bagimsizlik ve mevcut olasilik verilerinin eksikligi gibi kullanimi i¢in yapilan varsayimlardaki

yanligliklardan dolay1 her zaman gecerli degildir.

Bayes siniflandiricilari, Bayes teoremini acik bir sekilde kullanmayan diger siniflandiricilar i¢in
teorik bir dogrulama sagladig1 icin de yararhdir. Ornegin birgok sinir ag1 ve egri-uydurma
(curve-fitting) algoritmasinin belli varsayimlar altinda maksimum sonsal hipotezini Naive

Bayes siiflandiricisinin yaptigi gibi ortaya ¢ikardigi gosterilebilir (Han ve dig., 2012).
3.4.4. C4.5 (J48) Karar Agaci Algoritmasi

J48, ID3 algoritmasimin (Quinlan, 1990) ardili olan C4.5 karar agaci algoritmasinin (Quinlan,
1993) acik kaynakli Weka uygulamasidir. C4.5 algoritmasi, verilen bir veri seti igin verilerin
Ozyinelemeli (recursive) boliimlenmesi ile bir siniflandirma karar agaci olusturur. Karar, derin
oncelikli (depth-first) stratejisi kullanilarak biiyiir. Algoritma, veri setini bolebilen tiim olasi
testleri géz oniinde bulundurur ve en iyi bilgi kazancini (information gain) veren bir testi seger.
Niteligin farkli degerlerinin sayis1 kadar ¢iktili bir test her bir ayrik nitelik i¢in dikkate alinir.
Niteligin her farkli degerini igeren ikili testler her bir siirekli nitelik i¢in hesaba katilir. Biitiin
bu ikili testlerin entropi kazancini verimli bir sekilde bir araya getirmek igin s6z konusu
diiglimiin ait oldugu egitim veri seti siirekli nitelik degerleri i¢in siralanir ve her bir farkli degere
dayanan ikili kesimin entropi kazanci siralanan verilerin bir taramasinda hesaplanir. Bu siireg
her siirekli nitelik i¢in tekrarlanir (Zhao ve Zhang, 2008). Bu algoritma ile ilgili daha ayrintili
bilgi i¢in (Mitchell, 1997; Quinlan, 1986)’den yararlanilabilir.

3.5. ONERILEN ETKIN GIiZLIiLiK KORUMA ALGORITMASI

Bu tez calismasinda, gizlilik ve kullanilabilirlik korumasi kaos ve veri pertiirbasyonu
kullanilarak saglanmistir. Onerilen algoritmanin genel blok diyagranmi Sekil 3.4’te gosterilen
{ic ana asamadan olusmaktadir. ilk asama, her bir yar1 tamimlayic1 igin benzersiz nitelik
degerlerinin sikliginin analiz edilmesi ve daha sonra bu siklik analizine gore kritik degerlerin
bulunmasidir. kinci asamada, segilen kritik degerler igin yeni degerler belirlemede kaotik bir

fonksiyon kullanilir. Son agamada ise veri pertiirbasyonu gergeklestirilir.
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~
Kaotik : Gizliligi
Orijinal Siklik h Veri
2 L > fonksiyon . korunmus
veri seti analizi tullantmi pertiirbasyonu Veri sefi
J

Sekil 3.4: Onerilen algoritmanin genel blok diyagramu.

Tez kapsaminda Onerilen etkin gizlilik koruma algoritmasi Algoritma 1°de sunulmaktadir. Bu

algoritma agagida yer alan sekiz adimdan olugsmaktadir:

Adim 1: Orijinal giris veri seti D, yar1 tanimlayict nitelikler QI (Ql1, Qlo, ..., Qlg) ve hassas
nitelik SA belirlenir.

Adim 2: Her bir QI i¢in benzersiz nitelik degerleri bulunur. |D|, giris veri seti D’nin boyutudur

ve |Ql|, yar1 tanimlayici niteliklerin QI sayisidir.
Adim 3: Benzersiz nitelik degerlerini igeren kayitlarin sayisi her bir QI igin hesaplanir.
Adim 4: Benzersiz nitelik degerleri, sikliga gore kiiciikten biiyiige siralanir.

Adim 5: Benzersiz nitelik degerlerinin D’deki kayit yerleri, sonraki rastgelelestirme ve

yenisiyle degistirme islemleri i¢in bulunur.

Adim 6: Kritik benzersiz nitelik degerlerinin sayis1 her bir QI i¢in denklem (3.15) kullanilarak

hesaplanir.

r = round (log, benzersiz nitelik degerlerinin sayist) (3.15)

Belirli bir QI i¢in benzersiz nitelik degerlerinin sayis1 ne kadar az olursa kimlik ifsas1 ve
baglant1 saldirilar1 i¢in o kadar kritik olur. Bu nitelikler bireylerin hassas niteligini agiga

cikarmak i¢in kotii niyetli veya izinsiz kisiler tarafindan kullanilabilir.

Adim 7: Secilen kritik benzersiz degerler i¢in yeni nitelik degerleri, lojistik harita (logistic map)

olarak bilinen kaotik bir fonksiyon kullanilarak belirlenir (3.16).

Jx) = Ax(1 - x) (3.16)
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Bu fonksiyonda /, 3.57 < 1 <4 araligindadir. Fonksiyonun kaotik davranisi tamamen A degerine
baghdir. A, fonksiyonun en kaotik bolgede isleyebilmesi i¢in 3.99 ve 4 aralifinda
tanimlanmalidir (Yavuz ve dig., 2016). Lojistik haritanin dallanma diyagrami Sekil 3.5°te
gosterilmektedir. Sekilde goriildiigii tizere fonksiyonun ¢ikisi 4 degeri 4’e yaklastiginda 0 ve 1
araliginda farkl degerler almaktadir. Bu calismada lojistik haritanin kullanilma amaci, veri

pertiirbasyonu i¢in lojistik haritanin bilinen kaotik davranisindan yararlanmaktir.

LR,

Sekil 3.5: Lojistik haritanin dallanma diyagrama.

Adim 8: D’deki segili kayit degerleri, belirlenen yeni nitelikleri degerleri ile degistirilir. En

sonunda, gizliligi korunmus veri seti Dp elde edilir.

Gizlilik koruma siirecinin akis diyagrami, algoritmay1 daha agik bir sekilde anlatmak icin Sekil

3.6’da gosterilmistir.
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Algoritma 1: Onerilen Etkin Gizlilik Koruma Algoritmasi

Giris: Orijinal giris veri seti D, yar1 tanimlayici nitelikler QI (Qly, Qlo, ..., Q) ve hassas nitelik SA
Cikis: Gizliligi korunmus veri seti Dy
Baslangi¢c atamalari: c=0, 1 = 3.99, iterasyon = 400
1. d=|D|
2. gq=1Ql
3: fori=1toqdo
4 nu; = her bir Ql; i¢in benzersiz deger sayist
5: for j=1to nui do
6: uij = her bir Ql; i¢in benzersiz degerler
7 Vij = benzersiz deger Uj;’yi iceren kayit sayisi
8 end for
9: end for
10:  Her bir Ql; igin vj;’ye bagli olarak u;’yi kii¢iikten biiyiige sirala
11:  kayit yeri;= @ (her bir Ql; i¢in boyut d x nu;)
12: fori=1toqdo

13: for j=1tonuido

14: fork=1toddo

15: if Qli’deki k. kayit degeri == siral1 Uj’deki j. deger then
16: C++

17: kayit_yerii(C, j) =]
18: else

19: continue

20: end if

21: end for

22: c=0

23: end for

24: end for

25: fori=1toqgdo

26: ri = round (logz nu;)

27: end for

28: fori=1toqgdo

29: xit = 0.1

30: for j =1 to iterasyon do
31: Xij+1 = A X Xjj x (1 —Xij)
32: end for

33: end for

34: Her bir Ql; igin kayit yerleri Xj;’ye baglh olarak sirali benzersiz degerler uj;’de ilk ri deger igin
yeni nitelik degerlerini belirle

35: Dr’de, segilen kayit degerlerini belirlenen yeni degerler ile degistir

36: Dyp’yi dondiir
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<Gizlilik korumaya basla)

v

Girig: D (orijinal veri seti), QI (yar1 tanimlayici),
SA (hassas nitelik)
Cikis: Dy (gizliligi korunmus veri seti)

v

Her bir QI i¢in benzersiz degerleri bul

v

Her bir QI i¢in benzersiz degerleri igeren
kayitlarin sayisini hesapla

v

Benzersiz degerleri siklik agisindan kiigiikten
biiytige sirala

v

Benzersiz degerlerin D’deki kayit yerlerini bul

v

Kritik benzersiz degerlerin sayisini hesapla
(r = round (log, benzersiz deger sayist))

v

Kaotik fonksiyon kullanarak secilen kritik
benzersiz degerler i¢in yeni nitelik degerlerini
belirle

v

D’deki secili kayit degerlerini belirlenen yeni
degerler ile degistir

v

< Dy’yi dondiir >

Sekil 3.6: Onerilen algoritmanin islevsel akis diyagramu.

3.6. GIZLILiGi KORUNMUS VERi SETLERININ DAGITIKLASTIRILMASI

Bu tez ¢aligmasinda onerilen etkin gizlilik koruma algoritmasinin diger bir amaci, veri setlerini
farkli diiglimler arasinda giivenli bir sekilde dagitmaktir. Hadoop, ¢ok biiyiik veri setlerini
islemek i¢in kullanilan dagitik bir ¢erceve saglamaktadir (Song ve dig., 2015). Hadoop; HDFS
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(Shafer ve dig., 2010; Shvachko ve dig., 2010) ve Mapreduce (Gu ve dig., 2014) ger¢evesinden
olusmaktadir. Veriler parcalara (chunks) ayrilir ve Hadoop kiimesinde (cluster) bulunan
diigtimler arasinda dagitilir. Veri isleme paralel bir sekilde yapilir ve bu nedenle sistemin
olgeklenebilirligi ¢ok yiiksektir (Nayahi ve Kavitha, 2017). Tez kapsaminda dnerilen algoritma
kullanilarak anonimlestirilen veriler giivenli bir sekilde HDFS {izerinde dagitiklastirilmaktadir.
Tez kapsaminda kullanilan Hadoop tizerinde gizlilik korumali veri dagitiklastirma mimarisi

Sekil 3.7°de gosterilmektedir.

Onerilen gizlilik
Veri sahipleri Biiyiik veri seti koruma algoritmasi

9

HDFS

%

Veri madenciligi

Gizliligi korunmus
veri seti

istemci Istemci

Sekil 3.7: Hadoop lizerinde gizlilik korumali veri dagitiklagtirma mimarisi.

Veri sahipleri, dnerilen gizlilik koruma algoritmasini giris veri seti lizerinde bagimsiz olarak
uygularlar ve gizliligi korunmus veri setini Hadoop iizerinde dagitirlar. Istemciler, gizliligi
korunmus veriler i¢in okuma isteginde bulunabilir. Ardindan herhangi bir veri madenciligi
algoritmasi, Mapreduce hizmeti paralel olarak kullanilarak bu dagitik veriler iizerinde

uygulanabilir ve ¢ikarilan bilgi veya oriintiiler veri sahipleri ile paylasilir. Hadoop tizerinde
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gizliligi korunmus verileri gorebilen herhangi bir saldirgan, bir kaydi belirli bir bireyle
eslestiremez. Boylece oOnerilen etkin gizlilik koruma algoritmasi, verileri Hadoop kiimesi
tizerinde gizlilik koruma amaciyla veri sahipleri arasinda ek hesaplama karmasikligi ve iletisim
yiikii olmadan saklamak i¢in etkili bir mekanizma olarak hizmet verebilir. Bir veri i¢in istekte
bulunan istemci bir mesaji O(1) ile degis tokus etmektedir ve yanit, istenen gizliligi korunmus

veri i¢in O(n) olacaktir. Burada n veri seti boyutudur.

Tez kapsaminda onerilen algoritma ile gizliligi korunmus veri setlerinin Hadoop iizerinde
dagitimi igin CDH (Cloudera’s distribution including Apache Hadoop-Cloudera’nin Apache
Hadoop’u iceren dagitimi) kullanilmistir. CDH, Cloudera’nin Hadoop ekosistemini igeren
%100 acgik kaynakl1 platform dagitimidir ve diinyanin en popiiler Hadoop platformudur. CDH,
tamamen agik standartlarda insa edilmistir. Ayrica sinirsiz veri depolama, isleme, kesfetme,
modelleme ve sunma igin tiim ana bilesenlere sahiptir (Cloudera, 2018). CDH siiriimii olarak
ticretsiz olan Cloudera QuickStart VM 5.12 kullanilmistir. Cloudera QuickStart VM, VMware
Workstation Pro 12 {izerinde sanal makine olarak kurulmustur. Gizliligi korunmus veri

setlerinin CDH {izerinde dagitimi adim adim su sekilde gergeklestirilir:

1. Cloudera Quickstart VM 5.12°’nin VMware platformu i¢in olan siiriimii “zip” dosyasi

olarak indirilir ve bu dosya disariya ¢ikarilir.

2. Cikarilan zip dosyasi igerisinde “vmx” uzantili dosya agilarak sanal makinenin otomatik

olarak VMware Workstation Pro arayiiziinde goriilmesi saglanir.

3. VMware Workstation Pro iizerindeki sanal makinenin CPU ve RAM gibi 6zellikleri
ayarlanir (Sekil 3.8).

4. Sanal makine galigtirilarak ayaga kaldirilir.

5. Sanal makine ¢alistiktan sonra Cloudera QuickStart VM nize hos geldiniz sayfasi agilir
(Sekil 3.9). Bu sayfada kiime (cluster) bilgileri yer almaktadir:

e Yonetici diigiim adresi (manager node address): 192.168.135.130
e Isci diigiim 1 adresi (worker node 1 address): 192.168.135.130

6. Ardindan Cloudera QuickStart VM arayiiziinden egitime baslanir (Sekil 3.10).
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Cloudera QuickStart VM sanal makinesini ¢alistirmak i¢in Cloudera Express (licretsiz)

ya da Cloudera Enterprise (iicretsiz 60 giinliik deneme siirtimii) gerekmektedir.
e Cloudera Express en az 8GB RAM ve en az 2 sanal CPU gerektirmektedir.
e Cloudera Enterprise en az 10GB RAM ve en az 2 sanal CPU gerektirmektedir.

Cloudera Express baslatilir. Cloudera Express’i bir kez baslatmak yeterlidir ve sanal

makinenin kapatilip tekrar acilmasi durumunda da ¢aligmaktadir.
Ortam (environment) dogrulanir ve Cloudera Manager acilir (Sekil 3.11).

Servislerin (HDFS, Hive, Hue, Impala ve YARN) calisip ¢alismadigi kontrol edilir.
Cloudera Manager ana sayfa durum goriiniimiinde, her bir servisin durum gostergesi
yesil olmalidir (Sekil 3.12).

Hue giris sayfasi arayliziinden kullanict adi ve sifre “cloudera” olarak girilir (Sekil

3.13). Sonrasinda Hue ana sayfasi (Impala) acilir (Sekil 3.14)

Hue arayliziine girildikten sonra biiyiik veri seti Hadoop ortamina yiiklenir: Browsers

— Files — Upload — “gizliligi_korunmus_biiyiik_veri_seti.txt” (Sekil 3.15 ve 3.16).

Hadoop ortamina yiiklenecek gizliligi korunmus biiyiik veri seti secilir (Sekil 3.17 ve
3.18).

Hadoop ortamina yiiklenen veri setinden (Sekil 3.19) tablo olusturulur: Documents —

Tables — Create a new table (Sekil 3.20).

Olusturulacak tablo i¢cin Hadoop ortamina yiiklenen veri setinin yolu (path) verilir (Sekil

3.21 ve 3.22).

Olusturulacak tablo i¢in alan (field) ayirici ve kayit (record) ayirici ayarlanir (Sekil 3.23
ve 3.24).

Olusturulacak tablo i¢in alan tiirleri belirlenir (Sekil 3.25 ve 3.26).

Hadoop ortami iizerinde olusturulan tablonun bilgilerini igeren tablo agilir (Sekil 3.27

ve 3.28).
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19. Son olarak Hadoop ortamindaki gizliligi korunmus biiyiik veri setleri iizerinde Impala

ile sorgu ¢ekilir (Sekil 3.29).

cloudera-quickstart-vm-5.12.0-0-vmware - VMware Workstation

File Edit View VM Tabs Help | P + |

Library ®

| Q, Type hereto search v‘

= 9] My Computer
@ cloudera-quickstart-vm-5.8.0-0-vmware
(51 Ubuntu 64-bit
@ cloudera-quickstart-vm-512.0-0-vmware
1 Shared YMs

FeReRchl s[j=§=g=y

G}Home Wﬁchudera-quickstalt-vmﬁ_ ]
ﬁ cloudera-quickstart-vm-5.12.0-0-vmware

P Power on this virtual machine
251 Edit virtual machine settings
el g
ﬁUpgradethis virtual machine

* Devices
W M emory 12.0 GB
[ Processors 8

ot Hard Disk (SCSI) 64 GB

=) CD/DVD (IDE) Auto detect
5 MNetwork Adapter MAT

!] Display Auto detect

 Description

Type here to enter a description of this
virtual machine.

Sekil 3.8: Sanal makinenin 6zellikleri.
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MonMay 21, 3:28AM  q})) & cloudera

% Applications Places System @& &

Cloudera Live : Welcome! - Cloudera Live Beginner Tutorial - Mozilla Firefox

Hue - Workflow x | Cloudera Live : Welcom... x | ¢
quickstart.cloudera/#/ ¢ | |Q search B 9 4+ 4 ® =

Cloudera #yHue [EjHadoopv [EJHBasev {Elimpala~ [ElsSparkv Solr " Qozie ¢ Cloudera Manager (' Getting Started

c‘oudera' LlVE Navigation ~
Welcome to Your Cloudera QuickStart VM!

]

Your Cluster

Node Address
Manager Node 192.168.135.130 B
Worker Node 1 192.168.135.130

e Get Started

The tutorial below guides you through some analytic use cases, using the most popular open
source tools included with CDH (including Cloudera Impala, Cloudera Search, and Hue).

- Start Tutorial

@ Cloudera Live : Welco... | ® |

ﬂ[q

Sekil 3.9: Cloudera QuickStart VM nize hos geldiniz sayfasi.

MonMay 21, 3:30AM ¢} EY cloudera

«® Applications Places System @& &%

Cloudera Live : Welcome! - Cloudera Live Beginner Tutorial - Mozilla Firefox

Hue - Workflow x | Cloudera Live : Welcom... x | 4=

€ quickstart.cloudera/#/tutorial/home ¢ ||Q search B8 U & & & =

Cloudera #yHue [JHadoopv [IHBasev [limpalav []Sparkv Solr " Qozie ' Cloudera Manager « Getting Started

CIOUdera‘ LIVE  naviaton- Introduction -

Getting Started >

B

Welcome!
Cloudera Live Beginner Tutorial

Welcome to the Cloudera QuickStart VM, part of Cloudera Live! Following this tutorial will not only give you examples on how to get started with some of the tools
provided in CDH (Cloudera's open source distribution including Apache Hadoop), but also give you a taste of what it means to ask bigger questions. By the end of this
tutorial you will:

» Understand how to use some of the powerful tools in CDH

» Know how to setup and execute some basic business intelligence and analytics use cases

» Be able to explain to your manager why they need fo give you a raise!

Note: Some parts of this tutorial will not be available because they require an enterprise license or frial, and the 'Cloudera Express' edition of Cloudera Manager
was configured instead. It is also possible that a 60-day trial has expired.

Getting Started >

[~]
@ Cloudera Live : Welco... | @ ]

Sekil 3.10: Cloudera QuickStart VM egitime baslama araytizii.
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3]

&) Hue - Editor

€ quickstart.cloudera:7180/cmf/login

Cloudera #yHue [ElHadoopv [EJHBasev [EJimpalav [E]Spark~

cloudera MANAGER

@ LogIn- Cloudera Man...
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Log In - Cloudera Manager - Mozilla Firefox

% | [d LogIn- Cloudera Ma... x | 4=

Mon May 21, 3:31 AM

o) &

cloudera

- B X

Solr

cloudera

& Remember me

Qozie

G | |Q Search

Cloudera Manager Getting Started

wBa 9 ¥ 4 0 =

Community Forums (&'

Sekil 3.11: Cloudera Manager giris sayfasi arayiizi.

©C 0O ®: 00 0O® O 000 ®O0o

Hosts
H
B HDOFS

HBase

‘g Hive
& Hue

% Impala

i) Key-Value Store...

& oozie
s 2 Solr
<1 Spark

) Sqoop 2

1 ZooKeeper

2 YARN (MB2 Incl...

% 4

Sekil 3.12: Hadoop servisleri.

Help &

|
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ehue

Query. Explore. Repeat.

Username

Password

Sign In

Sekil 3.13: Hue giris sayfasi arayiizii

% Applications Places System @& &
5]

/ & Hue - Home

MonMay 21, 3:33AM  qf)) & cloudera
Hue - Home - Mozilla Firefox - o X
x|\ 9
4 | @ | quickstart.cloudera:8888/hue/editor/?type=impala @ ||Q search wBe U9 3 4 0 =
Cloudera #yHue [EjHadoopv [EJHBasev {Elimpala~ [ElsSparkv Solr " Qozie ¢ Cloudera Manager (' Getting Started
e H’Ue Jobs = '©  &cloudera
% E@ Q 22 @ Y Impala Add a name...  Add a description... B D e e
= Impala
Databases mr+e 1
£ default

Sdefault v text~ & ?

Query History Saved Queries

You don't have any saved query.

@ Hue - Home - Moxzilla F...

O &
Sekil 3.14: Hue ana sayfa (Impala).
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% Applications Places System @& & MonMay 21, 3:35AM  q})) & cloudera

Hue - File Browser - Mozilla Firefox

@) Hue - File Browser x | &

< quickstart.cloudera:8388/hue/flebrowser/ ¢ | |Q search B 9 4+ 4 ® =

Cloudera #yHue [EjHadoopv [EJHBasev {Elimpala~ [ElsSparkv Solr " Qozie ¢ Cloudera Manager (' Getting Started

< ('“UE Jobs = 9  &cloudera

& “ B File Browser
Apps
N @ Upload ~ O New~
Editor T+
Scheduler # Home / user / cloudera 0 ZipTgz/Bz2 flle |
Browsers 3 Name 4 Size User Group Permissions Date
Documents . 1 hdfs supergroup  drwxr-xr-x December 18, 2017 04:40 AM 3
Files . . cloudera cloudera drwxr-xr-x December 18, 2017 08:59 AM
B Trash cloudera cloudera drwx— December 18, 2017 09:00 AM
Tables
Indexes
L show| 45 =of 1 items Page[ 1 loft | K| « » | W
Jobs
HBase 52
& Click or Drop files here
javascript: void(0)

@ Hue - File Browser - M... |

Sekil 3.15: Biiyiik veri setinin Hadoop ortamina yiiklenmesi (1).

«® Applications Places System @& &% MonMay 21, 3:37AM ¢} EY cloudera

Hue - File Browser - Mozilla Firefox - 0 x

/ & Hue - File Browser x|

“ quickstart.cloudera:8888/hue/filebrowser/ @ ||Q search wBa @ 3 &£ O =

Cloudera #yHue [JHadoopv [IHBasev [limpalav []Sparkv Solr " Qozie ' Cloudera Manager « Getting Started

Upload to /user/cloudera

or drag and drop them here Select files

Sekil 3.16: Biiyiik veri setinin Hadoop ortamina yiiklenmesi (2).
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cloudera

Mon May 21, 4:12 AM o) =E

Applications Places System @& &%

Cloudera Distribution

File Edit View Places Help

o)

39,

58, § 38, 5 5 58,
38. ¢ 3. ¢

Gizliligi Korunmug Gizl Gizliligi Korunmusg Gizliligi Korunmus
Yetigkin Veri Seti.txt Yetigkin Veri Seti Yetigkin Veri Seti Yetiskin Veri Seti Yetigkin Veri Seti
(60K).txt (120K).txt (240K).txt (480K).txt

Trash

‘| @ [Hue - Table Browser - ... Cloudera Distribution ﬁ- ﬁ

Sekil 3.17: Gizliligi korunmus biiytik veri setleri.

MonMay 21, 3:37AM ¢} EY cloudera

«® Applications Places System @& &
{' Hue - File Browser - Mozilla Firefox - o x
/ & Hue - File Browser x|
== 8 9 ¥ & © =

| € | @ quickstart.cloudera:8888/hu

Cloudera #lyHue [EjHadoopv (] cloudera " Desktop "cloudera Distribution

Name ~ | Size Modified |-
B Gizliligi Korunmus Yetiskin Veri Seti.txt 3.6 MB 12/18/2017
|- Gizliligi Korunmus Yetiskin Veri Seti (60K).txt 7.1MB 12/18/2017
E’/ Korunmus Yetiskin Veri Seti (120K).xt 14.2 MB 12/18/2017
E Korunmus Yetiskin Veri Seti (240K).txt 28.4 MB 12/18/2017
ﬁ Gizliligi Korunmus Yetiskin Veri Seti (480K).txt 56.9 MB 12/18/2017

Downloads

@ Hue- e rowser ... I .

Sekil 3.18: Hadoop ortamina yiiklenecek biiyiik veri setinin se¢ilmesi.
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MonMay 21, 3:44AM  q})) & cloudera

«® Applications Places System % &

Hue - File Browser - Mozilla Firefox

J @) Hue - File Browser x _\4}:
@ ||Q search wBe U9 3 4 0 =

* quickstart.cloudera:8888/hue/filebrowser/view=/user/cloudera

Cloudera #yHue [EjHadoopv [EJHBasev {Elimpala~ [ElsSparkv Solr " Qozie ¢ Cloudera Manager (' Getting Started

< Hiue Jobs = 9  &cloudera

o a B File Browser
Apps
N @ Upload ~ O New~
Editor T+
Dashboard
# Home / user / cloudera ~ History 1 Trash
Scheduler
Browsers 3 Name 4 Size User Group Permissions Date E
Documents [ I hdfs supergroup  drwxr-xr-x December 18, 2017 04:40 AM
Files [ ] cloudera cloudera drwxr-xr-x May 21, 2018 03:40 AM
B Trash cloudera cloudera drwx— December 18, 2017 09:00 AM
Tables
[ Gizliligi Kerunmus Yetigkin 3.6 MB cloudera cloudera “TWT—T— May 21, 2018 03:40 AM
Indexes Veri Seti.txt
Jobs
HBase g show| 45 ~[of2items Page| 1 lofl | M « B W
& Click or Drop files here

@ Hue - File Browser - M...

Sekil 3.19: Hadoop ortamindaki gizliligi korunmus biiyiik veri seti.

MonMay 21, 3:48AM ¢} EY cloudera

«® Applications Places System @& &%
2 Hue - Table Browser - Mozilla Firefox - B x

#h Hue - Table Browser x | db

@ | |Q search B @ ¥ &F#F & =

* quickstart.cloudera:8888/hue/metastore/tables

Cloudera #yHue [JHadoopv [IHBasev [limpalav []Sparkv Solr " Qozie ' Cloudera Manager « Getting Started

= H’UE Jobs ¥ D &cloudera

=y HH & & Table Browser
£ & default .
Tables OT+S Databases default s, .!.

tables PROPERTIES

# Default Hive database
& public (ROLE)
£ Location

TABLES

No tables found.

javascript:void(0)
N |

@ Hue - Table Browser - ...

Sekil 3.20: Hadoop ortamina yiiklenen veri setinden tablonun olusturulmasi.
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MonMay 21, 3:49AM  df)) & cloudera

% Applications Places System @& &
3} Hue - Importer - Mozilla Firefox - o X

/| & Hue - Importer x |\ &k
* quickstart.cloudera:8888/hue/indexer/importer/prefill/alltable/default ¢ | |Q search B 9 4+ 4 ® =
Cloudera #yHue [EjHadoopv [EJHBasev {Elimpala~ [ElsSparkv Solr " Qozie ¢ Cloudera Manager (' Getting Started
Jobs = 9  &cloudera

= e&ue

S Qs s € Importer
£ ESdefault ‘/;\‘
Tables T+ !
- Pick data from file
Source
Type  File -
Path

@ Hue - Importer - Mozill...

Sekil 3.21: Olusturulacak tablo igin Hadoop ortamina yiiklenen veri setinin yolunun verilmesi (1).

cloudera

MonMay 21, 3:49 AM o) EE

|

«® Applications Places System @& &%
3] Hue - Importer - Mozilla Firefox - o x

c

€ quickstart.cloudera:8888/hue/indexer/importer/prefill/all/table/default

Solr Qozie Cloudera Manager Getting Started

Cloudera #yHue [JHadoopv [IHBasev [llmpalav [iSparkv

Choose a file

A Home / user / cloudera

..

8 Trash

(] Gizliligi Korunmus Yetiskin Veri Seti.txt

Upload a file

Create folder

javascript:void(0)

@ Hue - Importer - Mozill...

@y Hue - Importer x| g
Q search e @ 3 & O

]

Sekil 3.22: Olusturulacak tablo i¢in Hadoop ortamina yiiklenen veri setinin yolunun verilmesi (2).
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% Applications Places System @& &

Mon May 21, 3:53 AM

o) &

o

cloudera
x

| &) Hue - Importer ® | dp
* quickstart.cloudera:83388/hue/inc mpo /al ault ¢ | |Q search B 9 4+ 4 ® =
Cloudera #yHue [EjHadoopv [EJHBasev {Elimpala~ [ElsSparkv Solr " Qozie ¢ Cloudera Manager (' Getting Started
= ehue - Jobs = D &cludera
N &
] e = Importer
TN
£ Sdefault ( )
Tables OT+c ~—
T Pick data from file /user/cloudera/Gizliligi Korunmus Yetiskin Veri
Seti.txt
Source
Type - 1
Path | fuser/cloudera/Gizliligi Korunmus Yetiskin Veri Seti.txt a
Format
Field Separator = Comma () - Record Separator | New line - Quote Character = Double Quote ™
] Has Header m
Preview
age workelass fnlwgt education education-num marital-status occupation relationship
39 Stategov 77516 Bachelors 13 Never-married Adm-clerical Not-in-family
50 Self-emp-not-ing 83311 Bachelors 13 Married-civ-spouse E Husband
38 Private 215646 HS-grad 9 Divorced Handlers-cleaners Not-in-family
53 Private 234721 1th 7 Married-civ-spouse Handlers-cleaners Husband

@ Hue - Importer - Mozill...

Sekil 3.23: Olusturulacak tablo igin alan ayirici ve kayit ayiricinin ayarlanmasi (1).

«% Applications Places System @& & MonMay 21, 3:56AM  i}j) E¥ cloudera
Hue - Importer - Mozilla Firefox - 8 x
&) Hue - Importer ®\ 4
€ quickstart.cloudera:8888/hue/indexer/impo filljall/table/default ¢ | |Q search rH 9 3+ A © =
Cloudera #)Hue EJHadoopv [EIHBasev [Eimpalav [EJSparkv Solr 0 Oozie @ Cloudera Manager (¥ Getting Started
= due was D bt
I=Ralcy e | £ Importer n
¢ Sdefault I‘/_\‘I
Tables OrT+s AN
The database has no table Pick data from file fuser/cloudera/Gizliligi Korunmusg Yetiskin Veri
Seti.txt
Source
Type  File - 1
Path | fuser/cloudera/Gizliligi Korunmug Yetiskin Ver Seti txt a
Format
Field Separator  Commaf() ~ Record Separator | New line - Quote Character | Double Quote ~
) Has Header Il
Preview
relationship race sex capital-gain capital-loss hours-per-week native-country income-class
MNot-in-family White Male 2174 0 40 United-States <=50K
Husband White Male 0 0 13 United-States <=50K
Nat-in-family White Male 0 0 40 United-States <=50K
Husband Black Male ] 0 40 United-States <=50K

@ Hue - Importer - Mozill...

Sekil 3.24: Olusturulacak tablo igin alan ayiric1 ve kayit ayiricinin ayarlanmasi (2).
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MonMay 21, 401AM  i}j) 2 cloudera

&% Applications Places System @& &

&) Hue - Importer x |\ &

ault @ ||Q search Ww B 3y & & =

€ quickstart.cloudera:88

Cloudera #yHue [EJHadoopv [EIHBasev [EJImpalav [EISparkv Solr " Oozie ' Cloudera Manager « Getting Started

= d&ue

Jobs = 'O A&cloudera

£ Importer

(@

£ Edefault i/;\l I‘/'f'\.‘
Tables (0) — \_/
Pick data from file suser/cloudera/Gizliligi Korunmus Yetiskin Veri Move it to table default.gizliligi_korunmus_yetiskin_veri_seti E
Seti.txt
Destination
Name | :liligi_korunmus_yetiskin_veri_set .
Properties

Format = Text

(] Store in Default location
Extras

Partitions + Add partition

Fields
Name | age TYPE | int -
Name | workclass Type | string -

@ Hue - Importer - Mozill...

Sekil 3.25: Olusturulacak tablo igin alan tiirlerinin belirlenmesi (1).

MonMay 21, 402AM  i}j) E¥ cloudera

- o x

«% Applications Places System @& &
Hue - Importer - Mozilla Firefox

&) Hue - Importer ® |\ &

/impo; filljalltable/default C | |Q search wBE U F A & =

€ quickstart.cloudera:8888/hug/inde

Cloudera #)Hue [lHadoopv []HBasev [Climpala~ [ESparkv Solr " Qozie  Cloudera Manager  Getting Started

= H’UE Jobs = D &cloudera

= Fields g
< Edefault Name | age Type | int -
Tables (0)
Name Type | string M
Name | fnlwgt Type int - I |
Name | education Type | string -
Name | education-num Type | int - 1
Name | marital-status Type | string -
Name occupation Type | string - b
Name | relationship TYPe  string -
Name | race Type | string -
Mame | sex TYPe  string -

@ Hue - Importer - Mozill...

Sekil 3.26: Olusturulacak tablo i¢in alan tiirlerinin belirlenmesi (2).
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@) Hue - Table Browser x| dh
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Mon May

Hue - Table Browser - Mozilla Firefox

21, 403 AM

o) &

cloudera

€

quickstart.cloudera:8888/hue/metastore/table/default/giz

gi_korunmus_yetl

_set EJ| @ | |Q Search

Cloudera #yHue [EJHadoopv [EIHBasev [EJImpalav [EISparkv Solr " Oozie ' Cloudera Manager « Getting Started
= H,UE Jobs = D &cloudera
S H] | R Table Browser N
< Edefault g s ) ) ~
Tables T+ Databases default gizliligi_korunmus_yetiskin_veri_seti b L x
E3 gizliligi_korunmus_yetiskin_veri_seti No description available
Columns (15)  Sample  Details
PROPERTIES STATS &
&= Table & Location
& cloudera 1 files L |
© 05/21/2018 11:02 AM =3.55MB
[ text & Not compressed
COLUMNS (15)
Name Type Comment
1 i age int Add a comment.
2 i workclass string Add a comment.
3 i fnlwgt int Add a comment. |
&
Sekil 3.27: Hadoop ortami {izerinde olusturulan tablonun bilgileri (1).
D& MonMay 21, 405AM  i}j) E¥ cloudera

% Applications Places System

) Hue - Table Browser - Mozilla Firefox - o x

| #l) Hue - Table Browser x |\ dh

e/defau

€

quickstart.cloudera:8888/hue/metastore/tal

jizliligi_korunmus_y

sefl E]| & | |Q search

wBe 9 3+ f

]

Cloudera #)Hue [lHadoopv []HBasev [Climpala~ [ESparkv Solr " Qozie  Cloudera Manager  Getting Started
= H’UE Jobs = ©  &cloudera
[~
- =t 7
SaQ s i |
Name Type Comment
default
<E 1 i age int Add a comment..
Tables mr+2
. 2 i workclass string Add a comment..
E2 gizliligi_korunmus_yetiskin_veri_seti
3 i fnlwgt int Add a comment.
4 i education string Add a comment. il
5 i education-num int Add a comment.
6 i marital-status string Add a comment..
7 i  occupation string Add a comment..
8 i relationship string Add a comment..
9 i race string Add a comment. 3
10 i sex string Add a comment.
n i capital-gain int Add a comment.
12 i  capitatloss int Add a comment.
13 i hours-per-week int Add a comment..
14 i native-country string Add a comment..
15 i  income-class string Add a comment..

@ Hue - Table Browser - ...

Sekil 3.28: Hadoop ortami iizerinde olusturulan tablonun bilgileri (2).
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4% Applications Places System @& &% Mon May 21, 4:07AM  i}j) 2 cloudera
Hue - Table Browser - Mozilla Firefox - o X
| @) Hue - Table Browser x| dh
& quickstart.cloudera:8888/hue/editor/ =impala @ | |Q search W& B 43 A & =
Cloudera #yHue [EJHadoopv [EIHBasev [EJImpalav [EISparkv Solr " Oozie ' Cloudera Manager « Getting Started
E H“ 'e Jobs == O  &cloudera
S Qs a 4 Impala Add a name...  Add a description... DO e &
£ =Zdefault Edefault~ text~ £ ?
Tables [OR & T 1

E= gizliligi_korunmus_yetiskin_veri_seti
age (int)
workclass (string)
fnlwgt (int)
education (string)
education-num (int)
marital-status (string)

occupation (string) Query History Saved Queries
relationship (string)

(string)
race (string) You don't have any saved query.

sex (string)
capital-gain (int)
capital-loss (int)
hours-per-week (int)
native-country (string)
income-class (string)

@ Hue - Table Browser - ... @ | @

Sekil 3.29: Hadoop ortamindaki biiyiik veri setleri {izerinde Impala ile sorgu ¢ekilmesi.
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4. BULGULAR

Tez kapsaminda onerilen algoritma 16GB RAM ve Intel Core i7-3820 (3.60 GHz) islemcili bir
bilgisayarda Windows 7 64-bit igletim sistemi {izerinde ¢alisan MATLAB R2016a’da
gerceklenmistir. Onerilen algoritmanin smiflandirma dogrulugu ve F-6lgiitii sonuglar;, Weka
3.8de ¢esitli siniflandirma teknikleri kullanilarak elde edilmistir. Bu boliimde; onerilen gizlilik
koruma algoritmasimin Kullback-Leibler uzakligi, olasiliksal anonimlik, siniflandirma

dogrulugu, F-6l¢iitii, yiiriitme siiresi ve Impala sorgu sonuglar1 yer almaktadir.
4.1. KULLBACK-LEIBLER UZAKLIGI SONUCLARI

Bu ¢alismada onerilen gizlilik koruma algoritmasinin Kullback-Leibler uzakligi performansi
literatiirde var olan Datafly (Sweeney, 1998), Incognito (LeFevre ve dig., 2005), Mondrian
(LeFevre ve dig., 2006) ve (G, S) (Nayahi ve Kavitha, 2015) algoritmalar1 ile kiyaslanmstir.
Onerilen algoritmanin Kullback-Leibler uzakligimin mevcut algoritmalarla karsilastirilmasi test

durumu I ve II igin Sekil 4.1-4.4’te gosterilmektedir.

0.9 C C L L T T

Onerilen Datafly Incognito Mondrian (G,S) Referans
Gizlilik koruma algoritmalar1

o
co

©
\l

o
o

o
a1

o
~

o
w

Kullback-Leibler uzakligi

o
[N

o
-

o

Sekil 4.1: Onerilen algoritmanm Kullback-Leibler uzakliginin mevcut ydntemlerle karsilagtirilmasi
(Test durumu I).
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0.9 C L L L L L

Onerilen Datafly Incognito Mondrian (G,S) Referans
Gizlilik koruma algoritmalar1

0.85

o
[e¢)

0.75
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Sekil 4.2: Onerilen algoritmanm Kullback-Leibler uzakliginin mevcut yontemlerle karsilastiriimasi
(Test durumu I, KL uzakliginin 0.5-0.9 araliginda gosterimi).

Onerilen Datafly Incognito Mondrian (G,S) Referans
Gizlilik koruma algoritmalar1

w
Ul

w

N
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[N
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[E=Y

Kullback-Leibler uzakligi
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o
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Sekil 4.3: Onerilen algoritmanm Kullback-Leibler uzakliginin mevecut ydntemlerle karsilagtiriimasi
(Test durumu I1).
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Gizlilik koruma algoritmalari
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Sekil 4.4: Onerilen algoritmani Kullback-Leibler uzakliginin mevcut yontemlerle karsilastiriimasi
(Test durumu 11, KL uzakliginin 3.0-3.5 araliginda gosterimi).

Referans degeri (baseline), orijinal Yetigkin veri setindeki hassas niteligin entropisidir. Sekil
4.1-4.4°te gortldigi lizere Onerilen algoritmanin KL uzakligi mevcut algoritmalardan daha
1yidir ve referans degerine ¢ok yakindir. Bu sonug, 6nerilen algoritmanin orijinal veri setini cok
az oranda bozdugunu gostermektedir. Ayrica onerilen algoritma, her bir yar1 tanimlayici igin
benzersiz nitelik degerlerinin siklik analizine bagli olarak sadece belirlenen kritik degerler igin
pertiirbasyon isleminin gerceklestirilmesi sebebiyle daha yiiksek veri kullanilabilirligine
sahiptir.

4.2. OLASILIKSAL ANONIMLIK SONUCLARI

Onerilen algoritmanin Yetiskin veri seti igin olasiliksal anonimligi denklem (3.6) kullanilarak
hesaplanmistir ve buna karsilik gelen deger 24,53 tiir. Yetiskin veri setindeki rastgele bir kayit
icin bir yar1 tanimlayicinin orijinal degerinin tahmin olasilig1 0,04’tiir. Bu sonuglar 6nerilen

algoritmanin olasiliksal anonimliginin olduk¢a iyi oldugunu gdstermektedir.
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4.3. SINIFLANDIRMA DOGRULUGU SONUCLARI

Onerilen algoritmanin siniflandirma dogrulugu; Voted Perceptron (VP), OneR, Naive Bayes
(NB) ve C4.5 (J48) Karar Agaci olmak tlizere dort farkli siniflandirict kullanilarak incelenmistir.
Onerilen algoritmanin farkli boyutlara sahip bes veri seti i¢in k-kat capraz gecerleme teknigi
kullanilarak elde edilen siniflandirma dogrulugu sonuglar1 Tablo 4.1-4.3’te verilmistir. 2-kat,
5-kat ve 10-kat capraz gegerleme her bir siniflandiric1 igin gerceklestirilmistir. Onerilen
algoritmanin uygulandig1 veri setlerinin orijinal ve gizliligi korunmus formlarinin siniflandirma
dogruluklari, Onerilen algoritmanin performansint degerlendirmek igin birbirleriyle
karsilastirilmistir. Daha yiiksek siniflandirma dogrulugu degerleri tercih edilmektedir. Ayrica
orijinal degerlere daha yakin olan siniflandirma dogrulugu degerleri, bilgi kaybinin diisiik
oldugu anlamina gelmektedir ve bu da daha yiiksek veri kullanilabilirligi oldugunu

gostermektedir.

Tablo 4.1: Onerilen algoritmanin gesitli veri setleri i¢in siniflandirma dogrulugu sonuglari (2-kat ¢apraz

gecerleme).
) . 2-kat ¢apraz gecerleme
Veri setleri
VP OneR NB J48
Orijinal 77,84 80,21 82,75 85,03
Yetiskin

Gizliligi korunmus 77,84 80,21 82,55 85,14

60K Orijinal 78,41 80,24 82,78 87,19
Gizliligi korunmus 78,41 80,24 82,58 86,92

120K Orijinal 78,45 78,16 82,83 92,15
Gizliligi korunmus 78,45 78,16 82,62 92,31

240K Orijinal 78,47 83,24 82,87 98,41
Gizliligi korunmus 78,47 83,24 82,65 98,39

Orijinal 78,40 88,69 82,90 99,86

~480K

Gizliligi korunmus 78,40 88,69 82,66 99,85
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Tablo 4.2: Onerilen algoritmanin gesitli veri setleri i¢in siniflandirma dogrulugu sonuglari (5-kat ¢apraz

gecerleme).
. . 5-kat ¢apraz gecerleme
Veri setleri
VP OneR NB J48
L Orijinal 78,36 80,21 82,84 85,71
Yetiskin
Gizliligi korunmus 78,36 80,21 82,59 85,54
60K Orijinal 78,44 75,45 82,90 88,94
Gizliligi korunmus 78,44 75,45 82,65 88,73
120K Orijinal 78,46 81,20 82,88 96,95
Gizliligi korunmus 78,46 81,20 82,66 96,86
240K Orijinal 78,43 86,04 82,90 99,84
Gizliligi korunmus 78,43 86,04 82,65 99,83
Orijinal 78,42 89,30 82,90 99,98
~480K

Gizliligi korunmus 78,42 89,30 82,66 99,98

Tablo 4.3: Onerilen algoritmanin gesitli veri setleri igin siniflandirma dogrulugu sonuglar1 (10-kat
capraz gecerleme).

10-kat capraz gecerleme
VP OneR NB J48
Orijinal 78,42 80,22 8288 8573

Veri setleri

Yetiskin

Gizliligi korunmus 78,42 80,22 82,64 85,69

60K Orijinal 78,43 75,54 82,87 89,43
Gizliligi korunmus 78,43 75,54 82,64 89,31

120K Orijinal 78,45 82,31 82,89 98,13
Gizliligi korunmus 78,45 82,31 82,65 98,18

240K Orijinal 78,44 87,09 82,90 99,89
Gizliligi korunmus 78,44 87,09 82,65 99,89

Orijinal 78,44 88,73 82,90 99,99

~480K

Gizliligi korunmus 78,44 88,73 82,66 99,99
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Tablo 4.1-4.3’te goriildiigii tizere k (kat sayisi) degerindeki artis her bir veri seti i¢in genel
olarak smiflandirma dogrulugunda kiigiik bir artisa neden olmaktadir. Gizliligi korunmus veri
setlerinin siniflandirma dogrulugu her bir veri seti i¢in orijinal dogruluklarla aynidir veya ¢ok
yakindir. Orijinal ve gizliligi korunmusg veri setlerinin siniflandirma dogruluklari, Voted
Perceptron ve OneR siniflandiricilar igin esittir. Naive Bayes ve J48 smiflandiricilar igin ise
neredeyse aynidir. Ek olarak en iyi dogruluk degerleri her bir veri seti i¢in J48 siniflandirici

kullanilarak elde edilmistir.

Onerilen algoritmanin siniflandirma dogrulugunun; ayni veri seti, yari tanimlayicilar, hassas
nitelik ve siniflandirma algoritmalari igin literatiirde var olan metotlar olan Datafly (Sweeney,
1998), Incognito (LeFevre ve dig., 2005), Mondrian (LeFevre ve dig., 2006), Entropi I-gesitlilik
(Machanavajjhala ve dig., 2007), (G, S) (Nayahi ve Kavitha, 2015) ve KNN-(G, S) (Nayahi ve
Kavitha, 2017) yontemleri ile 10-kat ¢apraz gegerleme teknigi kullanilarak karsilastiriimasi
Tablo 4.4’te gosterilmektedir.
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Tablo 4.4: Onerilen algoritmanin siniflandirma dogrulugunun mevcut yontemler ile karsilastiriimas.

Siniflandirma algoritmalar:

Gizlilik koruma algoritmalar k

VP OneR NB J48
Orijinal Yetigkin veri seti - 78,42 80,22 82,88 85,73
Datafly 5 78,36 80,18 82,85 85,35
Incognito 5 78,38 80,17 82,75 85,30
Mondrian 5 78,38 80,17 82,83 85,00
Entropi I-gesitlilik (1 = 2) 5 78,38 80,17 82,40 85,42
(G,9) 5 78,43 80,21 83,46 85,16
KNN-(G, S) 5 78,38 80,16 82,72 85,26
Datafly 10 78,38 80,18 82,85 85,35
Incognito 10 78,38 80,15 82,44 85,30
Mondrian 10 78,38 80,17 82,83 84,97
Entropi I-gesitlilik (1 = 2) 10 78,37 80,18 82,40 85,40
(G,9) 10 78,43 80,21 83,46 85,16
KNN-(G, S) 10 78,38 80,16 83,72 85,26
Datafly 25 78,38 80,18 82,85 85,38
Incognito 25 78,38 80,17 82,71 85,31
Mondrian 25 78,38 80,17 82,84 84,99
Entropi I-gesitlilik (1 = 2) 25 78,38 80,17 82,40 85,42
(G,9) 25 78,44 80,20 82,12 85,16
KNN-(G, S) 25 78,39 80,19 83,01 85,40
Datafly 50 78,38 80,17 83,11 85,37
Incognito 50 78,38 80,17 82,71 85,31
Mondrian 50 78,38 80,17 82,85 85,05
Entropi I-gesitlilik (1 = 2) 50 78,38 80,17 82,40 84,42
(G,9) 50 78,42 80,17 83,44 85,35
KNN-(G, S) 50 78,39 80,11 83,50 85,69
Onerilen algoritma - 78,42 80,22 82,64 85,69

Onerilen algoritmanm smiflandirma dogrulugunun Voted Perceptron, OneR ve J48
smiflandiricilarinin tiim k (k-anonimlik) durumlari i¢in mevcut algoritmalardan daha iyi oldugu
Tablo 4.4’ten goriilebilmektedir. Burada, dnerilen algoritmanin siniflandirma dogrulugu sadece

k'nin 50 oldugu durumda KNN-(G, S) algoritmasi ile aynidir. Onerilen gizlilik koruma
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algoritmasinin performansi, Voted Perceptron ve OneR siniflandiricilarinda orijinal Yetiskin
veri setiyle aynidir. Buna ek olarak onerilen algoritmanin siniflandirma dogrulugu Naive Bayes
ve J48 smiflandiricilarinda orijinal deger ile neredeyse esittir. J48 simiflandiricisi tiim
algoritmalar i¢in en iyi dogruluk sonuglarimi vermektedir. Ayrica Onerilen algoritmanin
Yetiskin veri seti i¢in 10-kat ¢capraz gegerlemede Voted Perceptron, OneR, Naive Bayes ve J48

siniflandiricilari kullanilarak elde dilen konfiizyon matrisleri Sekil 4.5’te gosterilmektedir.

Tahmin edilen simif Tahmin edilen simif

g.: >50K | <50K | Toplam | « >50K | <50K | Toplam
= =
j > 50K 1172 6336 7508 j > 50K 1584 5924 7508
% <50K | 174 | 22480 | 22654 % <50K | 42 | 22612 | 22654
© Toplam | 1346 28816 | 30162 © Toplam | 1626 28536 | 30162
(@) (b)
Tahmin edilen simif Tahmin edilen simif
= >50K | <50K | Toplam | « >50K | <50K | Toplam
= =
2 > 50K 3741 3767 7508 j > 50K 4778 2730 7508
% < 50K 1468 21186 22654 ;‘:‘ <50K 1586 21068 22654
© Toplam | 5209 24953 | 30162 C Toplam | 6364 23798 | 30162
(©) (d)

Sekil 4.5: Konfiizyon matrisleri: (a) Voted Perceptron, (b) OneR, (c) Naive Bayes, (d) J48.

4.4, F-OLCUTU SONUCLARI

Onerilen algoritmanin F-olgiitii performansini analiz etmek i¢in dért siniflandirma ydntemi
kullanilmigtir. Farkli boyutlu bes veri seti i¢in Onerilen algoritmanin k-kat ¢apraz gegerleme
teknigi kullanilarak elde edilen F-6l¢iitii sonuglar1 Tablo 4.5-4.7’de gosterilmektedir. Her bir
simiflandirma yontemi igin 2-kat, 5-kat ve 10-kat ¢apraz gegerleme gerceklestirilmistir. Veri
setlerinin orijinal ve gizliligi korunmus versiyonlarinin F-0lgiiti degerleri, Onerilen
algoritmanin performansini degerlendirmek icin birbirleriyle karsilastirilmistir. Daha yiiksek F-

ol¢iitli degerleri tercih edilmektedir ve orijinallere daha yakin F-6l¢iitii degerleri daha iyidir.



103

Tablo 4.5: Onerilen algoritmanin gesitli veri setleri i¢in F-6l¢iitii sonuclari (2-kat capraz gecerleme).

2-kat capraz gecerleme
VP OneR NB J48
Orijinal 0,709 0,750 0,817 0,845

Veri setleri

Yetiskin

Gizliligi korunmus 0,709 0,750 0,814 0,845

50K Orijinal 0,723 0,750 0,818 0,869
Gizliligi korunmus 0,723 0,750 0,814 0,866

120K Orijinal 0,724 0,765 0,818 0,920
Gizliligi korunmus 0,724 0,765 0,815 0,922

240K Orijinal 0,724 0,825 0,819 0,984
Gizliligi korunmus 0,724 0,825 0,815 0,984

Orijinal 0,722 0,886 0,819 0,999

~480K

Gizliligi korunmus 0,722 0,886 0,815 0,998

Tablo 4.6: Onerilen algoritmanin gesitli veri setleri icin F-6lciitii sonuclar1 (5-kat capraz gecerleme).

5-kat ¢apraz gecerleme
VP OneR NB J48
Orijinal 0,721 0,750 0,818 0,853

Veri setleri

Yetiskin

Gizliligi korunmus 0,721 0,750 0,814 0,851

60K Orijinal 0,723 0,729 0,819 0,887
Gizliligi korunmus 0,723 0,729 0,815 0,885

120K Orijinal 0,724 0,803 0,819 0,969
Gizliligi korunmus 0,724 0,803 0,815 0,968

240K Orijinal 0,723 0,858 0,819 0,998
Gizliligi korunmus 0,723 0,858 0,815 0,998

Orijinal 0,723 0,893 0,819 1,000

~480K

Gizliligi korunmus 0,723 0,893 0,815 1,000
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Tablo 4.7: Onerilen algoritmanin gesitli veri setleri i¢in F-l¢iitii sonuclari (10-kat capraz gegerleme).

10-kat capraz gecerleme
VP OneR NB J48
Orijinal 0,722 0,750 0,819 0,853

Veri setleri

Yetiskin

Gizliligi korunmus 0,722 0,750 0,815 0,853

50K Orijinal 0,723 0,731 0,819 0,892
Gizliligi korunmus 0,723 0,731 0,815 0,891

120K Orijinal 0,723 0,816 0,819 0,981
Gizliligi korunmus 0,723 0,816 0,815 0,982

240K Orijinal 0,723 0,870 0,819 0,999
Gizliligi korunmus 0,723 0,870 0,815 0,999

Orijinal 0,723 0,887 0,819 1,000

~480K

Gizliligi korunmus 0,723 0,887 0,815 1,000

Tablo 4.5-4.7°nin analizinden gorildigi tizere F-6lgiitii degerleri, k (kat sayisi) degerinin
artistyla genel olarak her bir veri seti igin az oranda artmaktadir. Onerilen algoritma; Voted
Perceptron, OneR ve Naive Bayes ile karsilastirildiginda J48 siniflandirma teknigi ile en iyi F-
Olctitii degerlerini elde etmektedir. Gizliligi korunmus veri setlerinin F-6l¢iitii, tiim veri setleri
icin orijinal degerlerle aynidir veya ¢ok yakindir. Orijinal ve gizliligi korunmus veri setlerinin
F-olgiitleri, Voted Perceptron ve OneR siniflandiricilan igin esittir. Naive Bayes ve J48
smiflandiricilart igin ise neredeyse aynidir. Onerilen algoritmanin F-6l¢iitiiniin, 10-kat gapraz
gecerlemede ayni deney kosullart igin mevcut yontemler ile karsilastirmasi Tablo 4.8’de

gosterilmektedir.
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Tablo 4.8: Onerilen algoritmanin F-6lciitiiniin mevcut yontemler ile karsilastiriimast.

Siniflandirma algoritmalar:

Gizlilik koruma algoritmalar k

VP OneR NB J48
Orijinal Yetigkin veri seti - 0,722 0,750 0,819 0,853
Datafly 5 0,722 0,750 0,819 0,850
Incognito 5 0,722 0,749 0,818 0,847
Mondrian 5 0,722 0,749 0,818 0,843
Entropi I-gesitlilik (1 = 2) 5 0,722 0,749 0,808 0,849
(G,9) 5 0,723 0,750 0,829 0,845
KNN-(G, S) 5 0,722 0,749 0,817 0,847
Datafly 10 0,722 0,749 0,819 0,849
Incognito 10 0,722 0,749 0,812 0,848
Mondrian 10 0,722 0,749 0,818 0,840
Entropi I-gesitlilik (1 = 2) 10 0,722 0,750 0,808 0,849
(G,9) 10 0,723 0,750 0,829 0,845
KNN-(G, S) 10 0,722 0,749 0,817 0,847
Datafly 25 0,722 0,749 0,819 0,849
Incognito 25 0,722 0,749 0,817 0,847
Mondrian 25 0,722 0,749 0,818 0,840
Entropi I-gesitlilik (1 = 2) 25 0,722 0,749 0,808 0,849
(G,9) 25 0,723 0,750 0,808 0,845
KNN-(G, S) 25 0,722 0,749 0,822 0,849
Datafly 50 0,722 0,749 0,825 0,848
Incognito 50 0,722 0,749 0,817 0,847
Mondrian 50 0,722 0,749 0,818 0,842
Entropi I-gesitlilik (1 = 2) 50 0,722 0,749 0,808 0,849
(G,9) 50 0,723 0,749 0,830 0,848
KNN-(G, S) 50 0,722 0,749 0,836 0,853
Onerilen algoritma - 0,722 0,750 0,815 0,853

Tablo 4.8’den goriildiigii iizere onerilen algoritma, Voted Perceptron ve OneR siniflandirma
algoritmalarinda mevcut algoritmalara kiyasla daha i1yi veya esit performans gostermektedir.
J48 siniflandiricisinda, onerilen algoritmanin performansi tiim mevcut algoritmalardan daha

Iyidir ve orijinal Yetiskin veri seti ile aynidir. Burada, onerilen algoritmanin F-6lgiitii degeri
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sadece k’nin 50 oldugu durumda KNN-(G, S) algoritmasinin F-dl¢iitii degeri ile esittir. Onerilen
algoritmanin F-6lgiitii, Naive Bayes simiflandiricisinda orijinale ¢ok yakindir. Ayrica J48

smiflandirici, tiim algoritmalar i¢in F-6l¢iitli agisindan diger ii¢ siniflandiricidan daha iyidir.
4.5. YOURUTME SURESI SONUCLARI

Bu calismada, farkli boyutlarda bes veri seti, onerilen algoritmanin biiylik veri {izerindeki
uygulanabilirligini ve dlceklenebilirligini gdstermek icin kullanilmistir. Onerilen algoritmanin
yiirlitme stiresi performansi, Yetigkin veri seti ve bu veri setinin ~60K, ~120K, ~240K ve

~480K kayit igeren dort genisletilmis versiyonu kullanilarak incelenmistir (Sekil 4.6).

1200 s s s : :

1000

(o]
o
o

600

Yiiriitme siiresi (s)

400

200

Yetiskin ~60K ~120K ~240K ~480K
Veri setleri

Sekil 4.6: Onerilen algoritmanin cesitli veri setleri i¢in yiiriitme siiresi performansi.

Sekilde goriildiigi tizere veri setlerindeki kayit sayisi arttikga onerilen algoritmanin yiiriitme
siiresi de artmaktadir. Buna ek olarak her bir veri seti i¢in yiiriitme siliresi sonuglari, 6nerilen

algoritmanin uygulanabilirlik ve dlgeklenebilirlik agisindan ideal oldugunu gostermektedir.
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4.6. IMPALA SORGU SONUCLARI

Bu calismada oOnerilen algoritma ile gizliligi korunmus veri setleri, Hadoop {izerinde
dagitiklastirilmistir. Daha sonra Hadoop ortamindaki bu veri setlerinin incelenmesi i¢in Impala
ile sorgular ¢ekilmistir. Gizliligi korunmus veri setleri {izerinde 6rnek Impala sorgulari ve

sonuglart Sekil 4.7-4.17°de goriilebilmektedir.

e Impala sorgu oOrnegi (1): SELECT age, race, sex, ‘income-class’ FROM

gizliligi_korunmus_yetiskin veri_seti (Sekil 4.5).

e Impala sorgu 6rnegi (2): SELECT age, race, sex, occupation, ‘income-class’ FROM
gizliligi_korunmus_yetiskin_veri_seti WHERE age = 34 (Sekil 4.6).

e Impala sorgu 6rnegi (3): SELECT age, race, sex, occupation, ‘income-class’ FROM
gizliligi_korunmus_yetiskin_veri_seti WHERE age = 67 AND race = ‘Asian-Pac-
Islander’ (Sekil 4.7).

e Impala sorgu 6rnegi (4): SELECT age, race, sex, occupation, ‘income-Class’ FROM
gizliligi_korunmus_yetiskin veri_seti WHERE age = 78 AND race = ‘White’ (Sekil
4.8).

e Impala sorgu 6rnegi (5): SELECT age, race, sex, occupation, ‘income-class’ FROM
gizliligi_korunmus_yetiskin veri_seti WHERE age = 75 AND race = ‘Black’ (Sekil
4.9).

e Impala sorgu Ornegi (6): SELECT age, race, sex, occupation FROM
gizliligi_korunmus_yetiskin veri_seti WHERE age = 70 AND race = ‘Black’ (SeKil
4.10).

e Impala sorgu Ornegi (7): SELECT age, race, sex, occupation FROM
gizliligi_korunmus_yetiskin veri_seti WHERE age = 69 AND race = ‘Black’ (Sekil
4.11).

e Impala sorgu oOrnegi (8): SELECT age, race, sex, occupation FROM
gizliligi_korunmus_yetiskin_veri_seti WHERE age = 70 AND race = ‘Asian-Pac-
Islander’ (Sekil 4.12).
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e Impala sorgu oOrnegi (9): SELECT age, race, sex, ‘income-class’ FROM
gizliligi_korunmus_yetiskin veri seti WHERE age = 75 AND race = ‘Asian-Pac-
Islander’ (Sekil 4.13).

e Impala sorgu oOrnegi (10): SELECT age, race, sex, ‘income-class’ FROM
gizliligi_korunmus_yetiskin veri_seti WHERE age = 75 AND race = ‘Black’ (Sekil
4.14).

e Impala sorgu oOrnegi (11): SELECT age, race, sex, °‘income-class’ FROM
gizliligi_korunmus_yetiskin_veri_seti WHERE age = 65 AND race = ‘Black’ (Sekil
4.15).

Impala sorgu Orneklerinin sonucglarindan goriildiigii lizere Onerilen algoritma biiyiik veri

setlerinin gizliligini etkili bir sekilde korumaktadir.
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Tables mr+z I\SELECT age, race, sex, income-class’ FROM gizliligi korunmus_yetiskin_veri setl ]
E3 gizliligi_korunmus_yetiskin_veri_seti

age (int)

workclass (string)

flwgt (int) >

education LSUIHQ\
education-num (int)
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5. TARTISMA VE SONUC

Sosyal aglar, bulut bilisim, IoT ve veri analitigi gibi yeni teknolojiler giinlimiizde biiyiik
miktarlarda veri toplamaya olanak saglamaktadir. Bununla birlikte verilerin tam olarak
kullanilabilmesi i¢in son otuz yilda oldukga arastirilan veri gizliligi ve giivenligi konular biiyiik
Oonem tasimaktadir. Fakat verileri glivenli hale getirme ve koruma konusunda yeni sorunlar
ortaya ¢ikmistir. Bu da yeni zorlu arastirma alanlarinin olusmasina sebep olmustur. Bu
zorluklardan bazilar1 biiyiik miktardaki verinin kullanimiyla ilgili olarak mahremiyet
kaygilarinin artmasi ve mahremiyetin verilerin kullanimi ile bagdastirilmas: gerekliliginden
kaynaklanmaktadir. Diger zorluklarin ortaya ¢ikma sebebi IoT sistemlerinde kullanilanlar gibi

yeni veri toplama ve isleme cihazlarinin yayginlagmasinin saldir1 potansiyelini artirmasidir.

Gilintimiizde veriler, dogas1 geregi cografi olarak ¢esitli yerlere dagitilirlar. Arastirmacilar, bu
yerlerde bulunan entegre veri toplulugundan elde edilen bilgilerle ilgilenirler. Ornek olarak
toplumda yayilan ani bir salgin hastalik vakasi géz 6niinde bulunduruldugunda, aragtirmacilar
o hastaligin nedenlerini, belirtilerini ve tedavi yontemlerini arastirirlar. Diinya ya da iilke
capindaki hastanelerden toplanan hasta verileri {izerinde yapilan veri madenciligi, tek bir
hastaneden alinan veriler iizerinde yapilandan daha etkili ve verimli olacaktir. Bu noktada

bliyiik veri kavrami ortaya ¢ikmaktadir.

Biiytik verinin dogusu, verilerin iglenmesi ve yaymlanmasi sirasinda veri mahremiyeti i¢in
kullanilan mevcut koruma yontemleri agisindan yeni zorluklara neden olmaktadir. Gizlilik
korumasindaki en biiyilk zorluk, yayinlanacak ya da paylasilacak veri setlerinin

kullanilabilirligini saglarken kisilerin 6zel bilgilerini korumaktir.

Bu tez calismasinda, biiyiik veride veri kullanilabilirligi ve bilgi kayb1 sorunlari ile basa ¢ikmak
icin yeni bir kaos ve pertiirbasyon temelli gizlilik koruma algoritmasi 6ne striilmiistiir. Veri
seti tirlinden bagimsiz, hem sayisal hem de kategorik niteliklere uygulanabilen kapsamli bir
gizlilik korumal1 veri yayinlama algoritmasinin gelistirilmesi, ¢aligmanin literatiire katkisidir.
Onerilen algoritmanin daha yiiksek veri kullanilabilirligine sahip olmasinin sebebi; her bir yari
tanimlayici i¢in benzersiz nitelik degerlerinin sikliginin analiz edilmesi, siklik analizine uygun
olarak kritik degerlerin belirlenmesi ve sadece belirlenen bu kritik degerler i¢in pertiirbasyon
isleminin gerceklestirilmesidir. Sistemlerin rastlantisalligi i¢in yaygin olarak kullanilan

disiplinler aras1 bir teori olan kaosun verilerin karigtirtlmasindaki etkinligini ortaya koymak, bu
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calismanin diger bir onemli katkisidir. Bilindigi kadariyla, literatiirde biiyiik verinin gizliliginin
korunmasinda kaosun bu cercevede kullanimina iliskin baska bir calisma yoktur. Kaos
rastgelelestirmede ¢ok basarilidir. Bu nedenle kaosun veri pertiirbasyonundaki faydasi tez

kapsaminda arastirilmustir.

Onerilen algoritmanin &lgeklenebilirligi ve uygulanabilirligi, farkli boyutlarda veri setleri
kullanilarak degerlendirilmistir. Onerilen algoritma kullanilarak gizliligi korunan biiyiik veri
setleri Hadoop tizerinde dagitiklastirilmistir. Kullback-Leibler uzakligi, olasiliksal anonimlik,
smiflandirma dogrulugu, F-olgiitli, yiiriitme siiresi ve Impala sorgu sonuclar1 degerlendirme
metrikleri olarak kullanilmistir. Gizlilik analizleri ve deneysel sonuglar 6nerilen algoritmanin
ayni deney kosullarinda Kullback-Leibler uzakligi, smniflandirma dogrulugu ve F-olgiiti
acisindan onceki ¢alismalardan daha iyi performans gosterdigini kanitlamaktadir. Onerilen
algoritmanin olasiliksal anonimligi ve yiirlitme siiresi performansi oldukga elverislidir. Ayrica
Impala sorgu sonuglar1 6nerilen algoritmanin biiyiik veri setlerinin gizliligini etkili bir sekilde
korudugunu gostermektedir. Veri pertiirbasyonu i¢in kaotik bir fonksiyonun kullanilmasindan
kaynaklanan Onerilen algoritmanin basarisi goz Onilinde bulunduruldugunda, algoritma;
verilerin yaymlanmasi ve paylasilmasindan Once bireylerin gizliliginin korunmasi igin

uygunlugunu garanti etmektedir.

Tez kapsaminda, biiylik veri setlerinin Onerilen algoritma kullanilarak gizliligi korunduktan
sonra Hadoop iizerinde dagitilmasi saglanmistir. Bu ¢alismanin ileriki asamalarinda, 6nerilen
kaos ve pertiirbasyona dayal1 biliylik veri anonimlestirme algoritmasinin direkt olarak Hadoop

ortaminda gerceklenmesi planlanmaktadir.
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