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OZET

GUVENLIK VE INTERNET ERIiSIiM POLITIKALARI OLUSTURULMASI:
ISTANBUL UNIVERSITESI’NDE UYGULAMA SURECI

Bu calisma, giivenlik ve internet erisim politikalar1 olusturma siirecini, Istanbul
Universitesi 6rnegini kendisine temel alarak, uluslararasi standartlar ve konunun dnde
gelen hem yerli hem yabanci liniversitelerinin bu yonde gelistirmis olduklar1 projeler ve
tecriibeleri referans alinarak tanimlamay1 hedef almistir.

Bu hedef dogrultusunda hazirlanmis olan ¢alisma, ii¢ ana boliimde incelenebilir. Birinci
boliimde, calisma sahasi olmasi nedeniyle kurumsal altyap1 tiim teknik yonleriyle ele
alimmistir. Kurumsal olgekte en uygun altyapt Ornegini teskil eden iiniversitelerin,
kullandig1 teknolojiler, ag ve ag bilesenleri kisaca incelenmis, Istanbul Universitesi
ornekleriyle konuyu tamamlar hale getirilmistir.

Ikinci boliimde, giivenlik kavramu tiim bilesenleriyle ele alinmus ve politikalar ile iliskisi
daha belirgin hale getirilmeye calisilmistir. Glivenligin bilesenlerini ortaya koyma
acisindan, tehditler ve bunlara karst alinabilecek tedbirler {izerinde durulmustur.
Kurumsal giivenligin saglanmasit hususunda bilgi teknolojileri sektoriiniin ortaya
koymus olduklari ¢aligmalar, getirmis olduklar1 ¢oziimler ve bu yonde gelecege doniik
egilimler irdelenmistir.

Calismanin iiglincii  boliimiinde, tiniversitelerde kurumsal o6lgekte bir giivenlik
anlayisinin  tam olarak oturtulabilmesi ve istikrarli bir gekilde stirekliligini
koruyabilmesi i¢in en onemli unsurun, yonetimin de tam destegini almis bir kurumsal
giivenlik politikasi olusturulmasi geregi anlatilmistir. Daha sonra bu alanda koklii ve
kapsamli projeler gelistirmis olan iiniversitelerin ¢alismalar1 ve bu yonde hazirlanmig
olan uluslararas1 standartlar esas alinarak, bir siire¢ ortaya konulmaya g¢alisilmistir.
Ortaya konulan siire¢ dogrultusunda Istanbul Universitesi'nde uygulanacak politika
hazirlama calismalarina baslanmistir.  Calismanm en son boliimiinde Istanbul
Universitesi giivenlik politikasi sablonu ve 6rnek giivenlik politikalar1 hazirlanmistir.



SUMMARY

IMPLEMENTATION OF SECURITY AND INTERNET ACCESS POLICY:
APPLICATION PROCESS IN ISTANBUL UNIVERSITY

This dissertation has aimed to describe the process of security and implementation of
internet access policies concerning the example of Istanbul University and the projects
that have been developed by the national and international leading universities of this
field.

This study has three chapters. In the first chapter the institutional infrastructure has been
examined with the all technical aspects since it is the main technical background. The
technologies, network and network components used by the universities which
constitute the most appropriate example of infrastructure at the enterprise grade briefly
examined. Istanbul University example has been given to complete the subject.

In the second chapter, the concepts of security with all dimensions and the relation to
the security policies have been clearly treated. In order to put forward the components
of the security, the threats and the measures that can be taken against the threats have
been emphasized. The works which are given by the information technology sector in
order to acquire the institutional security and the suggested solutions and the future aims
have been discussed.

In the third chapter, we have come to the conclusion that in order to establish a well
security approach in the universities at the institutional scale and maintain the
consistence of it, it is needed an institutional policy which is fully supported by the
administration. After that the remarkable and extensive projects that are prepared by
some universities have been examined concerning the international standards on this
area to determine the process of it. In the direction of this process, which have been put
forward, the policy preparations have been started at the Istanbul University. At the
final section of the dissertation, an example of a security policy template of Istanbul
University and the sample security policy has been prepared.

Xi



1. GIRIS

Kurumlarda bilgi ag1 ve akisi, insan hayat1 gibidir. Bu akis1 saglayan donanim, yazilim
ve kullanicilar gibi unsurlarin birlesiminden bir toplum ortaya ¢ikar. insanlik, hayatini
diizenleyen ve hayatin kalitesini ylikseltmeyi hedefleyen yazili yasa ve kurallar
olusturdugu gibi yazili olmayan kurallara da sahiptir. Universite toplumunun da saglikls,
kaliteli ve kesintisiz bir erisime sahip olabilmesi, bilgi akisim1 saglayan unsurlar
arasindaki iligkilerin diizenli ve kaliteli olabilmesi igin yazili kurallarin ortaya

konulmasi gerekmektedir.

Hem kurumlar hem de kullanicilar bakimindan uzmanlagmanin giinden giine artmasi,
bilgiyi de 6zel ve degerli hale getirmektedir. Bu deger nedeniyle de bilgi teknolojilerine
onemli yatirimlar yapilmaktadir. Ancak, s6z konusu teknolojilerin, giivenilirliklerini
yitirmeden yararli olmayr siirdiirmesi, yeni yatirimlardan c¢ok, kullanici bilgisi ve
kullanim disiplinine baghdir. Herhangi bir giivenlik sorunu nedeniyle, kurumun
kullanicilar karsisinda giiven kaybina ugramamasi, kurum i¢in degerli bilgileri
kaybetmemesi, kurumun bu yonde imajim1 koruyabilmesi ve gelecege giivenle
hazirlanabilmesi icin bilgi gilivenligi altyapi ve politikalarin1 bugiinden olusturmak

gerekmektedir.

Universite gibi agik bir ortamda kurallar yada politikalarin smirlarnin ve kapsamimin
belirlenebilmesi ve kabul gérmesi i¢in de teknik, idari ve hukuki kistaslarin herkesin
anlayabilecegi sekilde ortaya konulmasi gerekir. Burada dikkat edilecek husus konulan
kurallarmm, agin kurulus amacit olan akademik caligmalar1 sekteye ugratmadan

diizenlemeler getirmesidir.

Calismanin igerigi olusturulurken, diinyada ve Tiirkiye’deki iiniversitelerde bu yonde
yapilmis ¢aligmalar ile bu konuda 6zel sektoriin ve ¢esitli standart organizasyonlarinin

ortaya koymus olduklari projeler referans teskil etmistir.



Oncelikle Universitelerde internet altyapilar1 konusunda giris yapmak amaciyla,
bilgisayar aglar1 ve ag teknolojileri bagliklar1 teknik olarak incelenip, Tirkiye’deki diger
{iniversitelerin hemen hemen benzer ag yapisina sahip olmasi sebebiyle Istanbul
Universitesi Yerel Ag1 drnek olarak gosterilmistir. Daha sonra giivenlik kavramimnin ag
baglantilarindaki yeri konusu ve politikalar ile iligkisi irdelenip, giivenligin
saglanabilmesi resminin yonetim ve kullanici tarafindan goriinen kisimlar1 ayr1 ayri ele

alinmustir.

Giivenlik bilesenleri ortaya konulduktan sonra bunlarin yazili kurallar ile bir ¢ergeveye
oturtulmasinin gerekliligi, amaci, planlanmasi, olusturulmasi ve uygulanabilmesinin

Oonemi ve bunun i¢in de gereken kistaslarin neler oldugu vurgulanmistir.

Giivenlik politikalart; her kurum i¢in oldugu gibi iiniversiteler i¢in de biiyiik 6neme
sahip kurallar dizisidir. Giivenlik politikas1 olusturulmasi hususunda biitiin iiniversiteler
farkli diizeylerde calismalar yapmistir ancak bu c¢aligmalar tiim iiniversitelerin
uygulayabilecegi ortak bir standarda oturtulamamistir. Bu ¢alismada hedef, giivenlik
politikasi olusturulmasi hususunda temel alinacak bir siire¢ ortaya koymaktir. Umarim
bu c¢alisma, bu konudaki 6nemli bir eksikligi gidermede, biz Bilgi Teknolojileri

yoneticilerine yardimei olacaktir.



2. BILGISAYAR AGLARI

Bilgisayar ve iletisim teknolojilerinde yasanan hizli gelismeler sonucu bu alanlar
birbirlerine gittik¢e yakinlagsmaya baglamig ve bilginin toplanmasi, iletimi, saklanmasi
ve islenmesi arasindaki farklar hizla yok olmaya baslamistir. Bu degisen ve gelisen

uygulamalar, bilginin ¢ok daha kapsamli ve hizli islenmesi ihtiyacini dogurmustur.

Biitiin  kurumun bilgi isleminin tek bir merkezi ana bilgisayardan yiiriitiilmesi
kavramimin modas1 ge¢mis, yerine ¢ok sayida ve dagimik fakat birbirine bagh
bilgisayarlar kullanilmaya baglanmistir. Bu, birbirinden bagimsiz bilgisayarlarin
toplanarak bir teknoloji vasitasiyla bilgi alig verisi yapabildigi sistemlere, bilgisayar

aglar1 denilmektedir. [Tanenbaum Andrew S., 1]

Aglar1 yayildiklar1 cografi alan agisindan yerel alan (Local Area Network: LAN) ve
genis alan (Wide Area Network: WAN) aglari olarak ikiye ayirabiliriz:

2.1. Genel Ag Kavramlan

2.1.1. OSI (Open System Interconnect) Referans Modeli

OSI referans modeli, farkli platformlarda ¢alisan ve farkl iireticilere ait uygulamalarin
ortak bir alanda c¢aligabilmelerini saglamak amaciyla 1984 yilinda Uluslararasi
Standartlar ~ Organizasyonu (ISO) tarafindan ISO/IEC 7498-1 numarasiyla
gelistirilmistir. [4] Tirk Standartlar1 Enstitiisii tarafindan TS ISO/IEC 7498-1 belge
numarasi ve “Bilgi Teknolojisi-A¢ik Sistemler Ara Baglantisi-Temel Referans Model-

Boliim 1:Temel Model” baglig ile 27.11.2002 tarihinde kabul edilmistir. [5]

OSI modeli, verilerin bir bilgisayarda bulunan yazilim uygulamasindan ag ortamin
kullanarak baska bir bilgisayardaki yazilim uygulamasina nasil tagindigini tanimlar. OSI
modeli, ag iletisiminin karmasik yapisini islevsellik ve verdikleri hizmet agisindan yedi

ana katmana bdler. Her katman yiiriittiigli gorevler ve hizmetler olarak kendi



sorumluluguna sahiptir. Boylece bir katmanda yapilan degisiklikler diger katmanlari

etkilemez ve problemlerin tespiti ve ¢oziimii kolaylasir. Sekil 2.1.1.1. de bu katmanlar

goriilmektedir.
—

@ Uygulama
® Sunum >| Ust Katmanlar
() Oturum _J
@ Tasima M
® Ag

: | Alt Katmaniar
@ Veri iletim
@ Fiziksel »

Sekil 2.1.1.1  : OSI referans modeli katmanlari

Protokol kavrami: Protokoller, yazilim veya donanimlarin, verileri bir ag iizerinde
OSI modelinin talimatlar1 dogrultusunda nasil tagiyacaklarini tanimlarlar. Bir protokol,
bir gdrevi yerine getiren tek bir eleman veya elemanlar kiimesi olabilir. Bir protokol
kiimesi veya protokol takimi, bilgisayarlar arasindaki veri aligverisinde kullanilan
birden ¢ok protokolden meydana gelir. Kiime igerisindeki bir protokol, ag arayiiz
kartinin (NIC) nasil iletisim kurdugunu tanimlarken, bir digeri bir bilgisayarin bu ag

arayiiz kartindan bilgileri nasil okuyacagini tanimlayabilir.

Ust Katmanlar
OSI modeli st katmanlar1 uygulama konulariyla ilgili olup genellikle yazilimlara
uygulanirlar.

e Uygulama katmam: En {st katman olup kullaniciya en yakin olan olanidir.
Uygulama katman1 bir bilgisayar iizerinde calisan programlar ve bir ag
tizerindeki diger hizmetler arasinda veri aligverisinden sorumludur. Genel ag
erisimi, akis kontrolii, hata diizeltme ve dosya transfer konulariyla ilgilenir.
Uygulama katmani1 protokollerine drnek olarak asagidakiler verilebilir;

0 FTP (File Transfer Protocol): Dosya transfer protokoliidiir.
Protokoliin ayrintili agiklamasi RFC 959 belgesinde yapilmistir. [6]

0 SMTP (Simple Mail Transfer Protocol): E-posta yollamak icin
kullanilan protokoldiir. Protokoliin ayrintili agiklamasit RFC 2821 belgesinde
yapilmustir. [7]



0 HTTP (Hypertext Transfer Protocol): Sunucu ve istemcilerin
iletisimini saglayarak kullanicilarin internet iizerinde dolasabilmesine imkan
taniyan protokoldiir. Protokoliin ayrintili agiklamast RFC 2616 belgesinde
yapilmstir. [8]

0 TELNET (TCP/IP Terminal Emulation Protocol): Uzak
sistemlere baglanmak ve bu sistemler iizerinde komutlar calistirmak igin
kullanilan protokoldiir. Protokoliin tanim1 RFC 854 belgesinde yapilmustir. [9]

0 TFTP (Trivial File Transfer Protocol): Genellikle ag
cihazlarinin ana yazilim (firmware), yapilandirma ve giincelleme dosyalarinin
transferinde kullanilan basit dosya transfer protokoliidiir. Protokoliin tanimi1 RFC

1350 belgesinde yapilmistir. [10]

Sunum Katmami: Sunum katmani, programlarin verileri anlayabilecekleri
sekilde bicimlendirir. Bu katmanda sifreleme, sikistirma ve tekrar bigimlendirme
hizmetleri verilmektedir. Sunum katmani, gelen tiim paketlere igerisindeki
verilerin nasil kodlanacagini1 séyleyen bir alan ekler. Eger bir sikistirma islemi
yapildiysa, ayrica ne tip bir sikistirma yapildigina dair bir bilgi de eklenir.
Boylece alici paketi diizgiin bir sekilde agabilir. Sunum katmani protokollerine
ornek olarak asagidakiler verilebilir;

0 ASCII (American Standard Code for Information Interchange):
Bilgisayarlar sadece rakamlar1 anlarlar, bu nedenle “a, @ veya |-” gibi
karakterlerin sayisal doniistimii i¢cin ASCII kodlart kullanilir. Latin
alfabesi lizerine kurulu 7 bitlik bir karakter seti olup genellikle
bilgisayar, iletisim aygitlar1 ve benzeri yazi (text) ile ilgili caligmalar
gergeklestiren aygitlarda kullanilir. 95 tane yazilir, 33 tane basilmayan
olmak iizere toplam 128 adet karakter bulunur. [11]

0 MPEG (Moving Picture Experts Group): Film, video ve miizik gibi
gorsel-isitsel bilgilerin bir sayisal sikistirilmis bigim i¢ine kodlanmasinda
kullanilan bir standartlar ailesi olup MPEG 1-4 e kadar uygulamalari
vardir. MPEG, kullandig1 ¢cok geligmis sikistirma teknikleri sayesinde ses
ve video uygulamalarim1i ayni kalitede ve c¢ok kiigilk hacimlerde

kodlayabilmektedir. [12]



0 JPEG (Joint Photographic Experts Group): Fotografik goriintiilerin
sikigtirilmasinda kullanilan yaygin bir yontemdir. Standardin herkesce
bilinen “JPEG” resmi ad1 ISO/IEC IS 10918-1 belgesiyle yaymlanmistir.
[13]

Oturum Katmani: Bu katman oturumlar arasindaki baglantilar1 destekler ve
yonetimsel gorevleri ve giivenligi ylriitiir. [Comer D., 14] Oturum katmani
protokollerine 6rnek olarak asagidakiler verilebilir;

0 DNS (Domain Name Service): Bilgisayar isimleri ile IP adresleri
arasinda ¢ift tarafli ¢evirim i¢in kullanilir. Protokoliin uygulamasi ve
tanimlar1t RFC 1035 belgesinde ac¢iklanmustir. [15]

0 LDAP (Lightweight Directory Access Protocol): LDAP, X.500
standardi ile tanmimlanan dizin erisim protokoliiniin hafifletilmis
stirlimiidiir. Protokoliin tanim1 RFC 1777 belgesinde yapilmistir. [16]

0 NetBIOS (Network Basic Input/Output System): NetBIOS, IBM
tarafindan kiigiikk aglar i¢in gelistirilmis olup bir agdaki farkh
bilgisayarlar lizerindeki uygulamalarin iletisimini saglayan protokoldiir.
Daha sonra Microsoft tarafindan NetBEUI (NetBIOS Extended User
Interface) olarak gelistirilmis ve tim Windows aglarda kullanilmaya

baglamistir.

Alt katmanlar

OSI modelinin alt katmanlari, veri tasima konulari ile ilgilenirler. Fiziksel katman ve

veri iletim katmani hem yazilim hem de donanimlara uygulanirlar.

Tasima Katmani: Tasima katmani siradan bir katman olmayip tiim protokol
diizeninin kalbidir. Bu katman iletim sirasinda olusabilecek hatalar tespit eder
ve uctan uca akis kontrolii yaparak verilerin giivenli bir sekilde aliciya teslimini
saglar. Tagima katmani, uygulama mesajlarin1 segment adi verilen kiiclik
paketlere doniistiiriir. [Mir Nader F., 17] Gelen paketlerin incelenmesi, tekrar
paketlenmesi ve mesajlarin daha kiiclik paketlere boliinmesi bu katmanda
gergeklesir. Tasima katmani protokollerine 6rnek olarak asagidakiler verilebilir;
0 TCP (Transmission Control Protocol): TCP, internet protokolleri

arasindaki en Onemli protokoldiir. Ag {izerinde bulunan bilgisayarlardaki



uygulamalarin birbirleri ile baglanti kurmalarin1 saglar (connection oriented).
Ayrica vericiden aliciya gonderilen verilerin, giivenilir ve sirasina bagl kalarak
teslimini saglar. TCP protokolii, aynm1 sistem iizerinde c¢alisan es zamanl
uygulamalarin (web ve e-posta sunucu vb.) olusturdugu ¢oklu baglant1 verilerini
ayirt eder. Bu protokol RFC 793 belgesi tarafindan tanimlanmistir. [18]

0 UDP (User Datagram Protocol): UDP protokolii verinin yerine ulasip
ulagsmadigin1 kontrol etmez, baglanti kurmayi1 gerektirmez (connectionless),
giivenilir degildir fakat ag iizerinde az yer kapladigindan hizli iletisim kurulmasi
gereken yerlerde kullanilir. Bu protokol RFC 768 belgesi tarafindan

tanimlanmustir. [19]

Ag Katmani: Ag katmaninin en 6nemli islevi, iist katmanlara bilmeleri gereken
tim iletim ve anahtarlama teknolojilerine ait bilgiler konusunda yardimci
olmaktir. [Prasad K.V., 20] Ag§ katmani, veri paketlerinin aglar arasinda,
yonlendirme protokollerini kullanarak nasil yonlendirilmesi gerektigine karar
verir. Bu katmanda kullanilan yonlendirme protokollerinin goérevi ise
yonlendirilecek paketin hedefe ulasabilmesi i¢in ge¢mesi gereken yolun
hangisinin en uygun oldugunu belirlemektir. Bu katmanda tanimlanan
protokollere 6rnek olarak X.25, IP (Internet Protocol) ve IPX (Internetwork
Packet Exchange) verilebilir.

0 IP (Internet Protocol): IP protokolii, paket anahtarlamali bilgisayar
aglarina bagh sistemlerde kullanilmak {izere olusturulmustur. IP protokolii
datagram adi verilen veri bloklarinin, sabit uzunlukta adrese sahip kaynak ve
hedef sistemler arasinda iletimini saglar. [Naugle M., 21] protokol paketlerin
icerigi ile ilgilenmeyip paketlere adresler tanimlayarak hedefe dogru en iyi yonii
belirler. Bu protokol ¢ogu zaman hata kontrolii ve dogrulamasi1 yapmadig i¢in
giivenilmez bir protokol olarak adlandirilir. Bu tip islemler daha iist katmanlarda
(TCP) uygulanmaktadir. Bu protokoliin o6zellikleri RFC 791 belgesinde
ayrintilariyla agiklanmistir. [22]

0 IPX (Internetwork Packet Exchange): TCP/IP protokoliiniin her yere
yayllmadan o©nceki donemde, birgok ag Novell NetWare sunuculan ile
caligmaktaydi. Her ne kadar NetWare’in son siiriimii TCP/IP yi kullansa bile

mevcut kurulu aglarin NetWare aglarindaki bilgisayarlarin  paketlerinin



yonlendirilmesi ve adreslerinin kontroliinii  Novell’in sahip oldugu IPX

protokolii saglar. [Zacker C., 23]

Veri Iletim Katmam: Veri iletim katmam, fiziksel katmana aktarilacak
verilerin bi¢iminin ne olmas1 gerektigini belirler ve adresleme, hata giderimi ve
akis kontrolii iglemleriyle beraber fiziksel ortama nasil erigilecegini belirtir. Bu
katmanda verilerin, ayn1 fiziksel ag tizerindeki iki cihaz arasinda tasinabilmesi
icin frame adi verilen gerceveler icerisinde gruplandirilir. Bir frame, baslik ve
tasiyict basliklarindan olusur. Bir LAN ortaminda kullanilan veri iletim katmani
protokollerine 6rnek olarak Ethernet, Token Ring ve Fiber Distributed Data
Interface (FDDI) gosterilebilir. Ayrica Genis Alan Aglar1 (WAN) ortamlarinda
kullanilan protokollere 6rnek olarak Frame Relay, ve Asenkron Transfer Modu

(ATM) gosterilebilir.

Veri iletim katmani, IEEE (Institute of Electrical and Electronics Engineers)
tarafindan Media Access Control (MAC) ve Logical Link Control (LLC) olmak

tizere iki alt boliime ayrilir:

Veri Logical Link Control (LLC)
Iletim
Katmani

Media Access Control (MAC)

Sekil 2.1.1.2  : Veri iletim katmani

0 MAC alt katmani, paketlerin ag ortamu iizerine nasil yerlestirilecegini
tanimlar. Hata belirleme, frame’lerin sirasina gore teslimi ve ilave akis kontrolii
bu alt katmanda kullanilir.

0 LLC alt katmani, ag katmani1 protokollerini tanimlamak ve sonra da
bunlar1 kapsiillemekten (encapsulation) sorumludur. Bir LLC baslig1 veri iletim

katmanina, bir pakete ait ilk frame alindiginda ne yapmas1 gerektigini sdyler.

Fiziksel Katman: Bu katmanda tanimlanan standartlar, taginan verinin
iceriginden daha ¢ok fiziksel ortamda kullanilacak konnektor tiirii, kablo tiirii

gibi elektriksel, optik ve mekanik 6zelliklerle ilgilenir. Biitiin ag hizmetleri ve



cihazlariin fiziksel arayiizleri bu katmanda tanimlanir. [Barnes D. ve Sakandar

B., 24]

2.1.2. Yerel Ag iletim Teknikleri ve Standartlari

Yerel ag iletim teknikleri; broadband ve baseband olmak iizere ikiye ayrilir. Broadband,
cok kanalli anlamina gelmektedir. Bu nedenle birden c¢ok bagimsiz kanal, sahip
olduklar1 arayiizlere bagli olarak analog veya sayisal bilgileri tasiyabilirler.

[Goleniewski L. ve Jarrett Kitty W., 25]

f
Kanal 1
Kanal 2
LTV
r A '1. l'-‘ f‘. .. A )
-e 'AATRA i’
Broadband Basaband

Sekil 2.1.2.1  : Broadband ve baseband karsilastirmasi

Baseband tek kanalli bir sayisal sistemi ifade eder. Bu tek kanal, bilgileri kullanilan
LAN standardina gore tanimlanan paket veya frame’ler iizerinde tasir. En ¢ok kullanilan

LAN standartlar1, Ethernet, Token Ring ve Fiber Distributed Data Interface (FDDI) dir.

Tablo 2.1.2.1 : LAN Standartlar karsilastirmasi

Karakteristik Ethernet Token Ring FDDI
Standart IEEE 802.3 IEEE 802.5 ANSI X3T9.5, IEEE
802.6
Mantiksal topoloji Bus Ring Ring
Fiziksel topoloji Bus, yildiz Ring, yildiz Dual ring, dual bus
Fiziksel ortam Coax, UTP, STP, fiber Coax, UTP, STP Fiber (CDDI)
Iletim yontemi Baseband Baseband Baseband
Bant genisligi 10Mbps, 100Mbps, |4 Mbps, 16 Mbps, 100 100Mbps
1Gbps, 10Gbps Mbps, 1 Gbps
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Ethernet
Yerel aglarin biiylik cogunlugu baseband Ethernet aglarindan meydana gelmistir. IEEE
ailesini olusturup tanimlarini

802.3 calisma grubu tiim Ethernet standartlar

belirlemistir. [26] (Tablo 2.1.2.2)

Tablo 2.1.2.2  : Ethernet standartlari
g:gi:’n;tdl l::_‘irmla"d'ﬁ' Tanim Fiziksel Ortam Mesafe Hiz
802.3 1983 10BASES Kalin coax kablo 500 m 10 Mbps
802.3a 1985 10BASE2 ince coax kablo 185 m 10 Mbps
802.3i 1990 10BASE-T Sarmal ciftli kablo 100 m 10 Mbps
802.3j 1993 10BASE-F Fiber kablo 10 Mbps
100 BASE-TX Sarmal ciftli kablo 100 m 100 Mbps
802.3u 100 BASE-FX ﬁj&iiﬁud — 100 m 100 Mbps
802.3z 1998 1000BASE-X Fiber kablo 1 Ghps
802.3ab 1999 1000BASE-T Sarmal ciftli kablo 100 m 1 Ghps
1000BASE-LX 62.5 mic Multi mod fiber | 440 m
50 mic Multi mod fiber 550 m 1 Ghps
Single mod fiber 3-10 km
1000 BASE-SX ggﬁ E“ic Mullti mod fiber | 275 m 1 Ghps
mic Multi mod fiber 550 m
802.3ak 2004 10GBASE-CX4 Cift eksenli kablo 10Gbps

[Ik nesil Ethernet 1983 yilinda IEEE 802.3 standardiyla 10 Mbps hizinda kalin
koaksiyel kablo tizerinden veri iletimini tanimlamistir. Daha sonra 1995 yilinda 802.3u
standard1 100 Mbps veya Fast Ethernet tanimin1 yapmustir. Bir sonraki atlama noktasi
1998 yilinda 802.3z standardiyla 1 Gbps Gigabit Ethernet tanimlanmistir. En son resmi
standart olan 802.3ae, 2003 yilinda onaylanmis ve 10 Gbps Ethernet tanimini1 yapmustir.
802.3 standartlart hala tamamlanmamis olup 100 Gbps Ethernet hizina ulagsma ve bu
ucuz ve her yerde bulunabilen teknolojiyi metro ve genis alan aglarinin hizmetine

sunma ¢alismalari siirmektedir. [Norris M., 27]

Ethernetin bu kadar yaygin kullanim1 ve donanimlarinin ucuz maliyetinden dolayzi,
birgok tiretici bugiin Ethernet kartlarin1 direk olarak bilgisayarlarin anakartlar tizerine
yerlestirmektedirler. Ethernetin bu kadar hizli gelisimine ragmen teknolojilerin benzer

ve kolay uyum saglayabilir olmas1 yayginligini arttirmistir.
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2.1.3. Yerel Ag iletim Ortamlar

Yerel aglarda en yaygin olarak kullanilan kablo tipleri sarmal ¢ift bakir ve fiber optik
kablolardir.

Sarmal ciftli bakir kablolar

IEEE 802.3 calisma grubu Ethernet teknolojisinin standartlarii degerlendirmek ve
yenilerini gelistirmekle sorumludurlar. Fiziksel kablolama ve baglayicilarin (connector)
Enstitiisi  (ANSI),
Miihendislik Endiistrisi Kurumu (EIA) ve Telekomiinikasyon Endiistrisi Kurumu (TTA)

Ozelliklerini tanimlamak i¢in Amerikan Milli Standartlar
kurulmustur. ANSI/TIA/EIA kurumlari, sarmal ¢iftli bakir kablolarin ozelliklerini,
yayinladiklar1 TIA/EIA-568-B belgesiyle duyurmuglardir. Bu belgede en bilinen
standart, 8 damarli 100 ohm’luk sarmal ¢ift kablonun renk dizilimine ait olan TIA/EIA-

568-B.1-2001 standardidir. (Tablo 2.1.3.1)

Tablo 2.1.3.1 : T568A ve T568B renk dizilimi

Pin TZ?::A Tf;?fﬁB T568A Renk |T568B Renk| R4 Bagg‘ifl'lce‘r“ze““dek‘
113 ) — 1) E—

yesil/beyaz  [turuncu/beyaz
> |3 1) I a_

yesil turuncu _

- Pin Position

3 b ) — P P 5

turuncu/beyazlyesil/beyaz - 53
2 . | & E

mavi mavi = F e
5 | (e (e '

mavi/beyaz |mavi/beyaz
6 | a0 )

turuncu yesil

P P
7 4 kahverengi/ |kahverengi/

beyaz beyaz
s | G O

kahverengi kahverengi

Sarmal ¢iftli bakir kablolar ¢esitli formlarda kullanilmakta olup en yayginlar1 Category

3, 5, 5E ve 6°dir. Kategoriler kablolamanin radyo frekans giiciliniin onay belgesini temsil

eder.

0 Category 3 kablo, 16 MHz frekansa kadar 10 Mbps hizinda verileri tagimak i¢in

uygundur.
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0 Category 5 kablo, 100 MHz frekansina kadar 10/100 Mbps hizinda verileri
tasimak i¢in tasarlanmustir.

0 Category 5E (Enhanced) kablo, adindan da anlagilacag: iizere Cat 5 kablonun
gelistirilmis halidir. Hala 100 MHz ile sinirli olmasina ragmen 1000BASE-T
uygulamalarini destekleyebilmektedir.

0 Category 6 kablo, miimkiin olan en iyi performansa sahip olup frekans menzili

250 MHz’ e kadar artmustir. Cat 6 kablo daha siki standartlara sahiptir.

Sarmal ¢iftli kablolar, zirhl1 (Shielded Twisted Pair: STP) ve zithsiz (Unshielded
Twisted Pair: UTP) olmak iizere iki g¢esittir.

e Zirh1 olmayan sarmal ciftli kablo (UTP): UTP, hem kendi aralarinda hem de
dis ortamdan olusabilecek sinyal bozulmalarini engellemek amaciyla birbirine
sartlmig dort ¢ift bakir tel halinde ve en dista da plastik bir koruma olmak {izere
tiretilir. UTP kablolar, kolay dosenebilmesi ve maliyetinin diisiik olmasi

sebebiyle yerel ag uygulamalarinda en yaygin olarak kullanilan kablo tiirtidiir.

Sarmal Gift

Dig Kilif

Sekil 2.1.3.1  : UTP kablo yapisi

e Zirhli sarmal ciftli kablo (STP): UTP kablonun manyetik giiriiltiilerden
etkilenmemesi amaciyla koaksiyel kablodakine benzer bir dis iletken koruyucu
metal tabaka ile kaplanarak {iiretilmis olanidir.

Kihf

+ Orglili zirh
* Yaprak Zrh  garmal Ciftler

: +%¢W
/u

Sekil 2.1.3.2  : STP kablo yapis1
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Fiber optik kablo

Fiber optik kablolar, cam lifler lizerinden 151k vasitasiyla veri iletimine olanak saglarlar.
Kablonun merkezinde niive (core), etrafinda 1511 geri yansimasini saglayan bir ortii
(cladding) ve en dis kisimda da fiziksel sartlardan koruyan bir kaplama bulunur. Bu
kaplama kablonun bulundugu mekan ve dig sartlara gore farklilik gosterir (yeralti
kablolar1, deniz asir1 kablolar ve havai kablolar gibi). Sartlar agirlastik¢a dis yiizeyin de
kalinlig1 ve kullanilan malzemenin yogunlugu artmaktadir. Bina i¢i uygulamalarda
kullanilan fiber optik kablolara indoor kablo, bina dis1 uygulamalarda kullanilan fiber

optik kablolara outdoor kablo denilmektedir.

Fiber optik kablolar, kaynak olarak elektrik sinyalleri yerine 1s1k kullandigi igin
elektriksel giiriiltiilerden etkilenmezler. Bu nedenle veri ve ses iletimi i¢in en ideal
kablo tlirtinii olustururlar. Uygulamada o6zellikle ag cihazlarimin yiiksek hizlarda
birbirlerine baglanmasinda, ulagilmasi gerekli uzak mesafedeki aktif cihazlarin mevcut
aga baglantisinda ve yiiksek hizli omurga baglantilarinin olusturulmasinda fiber optik
kablolar kullanilmaktadir. Tablo 2.1.3.2.1. de fiber optik kablolarin giiglii ve zayif

yonleri kisaca yer almistir.

Tablo 2.1.3.2 : Fiber optik kablo giiglii ve zayif yonleri

Avantajlan Dezavantajlan

Yiiksek hizl veri iletimine sahiptir. Yiksek kurulum maliyeti gerektirir.

Esnek trafik tasima kapasitesine sahiptir. | Ozel test cihazlar gerektirir.

Elektromanyetik glriltiilerden etkilenmez. | Fiziksel hasarlarin tespiti zordur.

Glvenli iletim olanaklarina sahiptir. Doda sartlarinin olusturabilecedi zararlara agiktir.

Cok modlu (Multi-mode) ve tek modlu (single-mode) olmak tizere iki sinif fiber optik
kablo mevcuttur.

0 Single-mode fiber: Single-mode fiber kablolar, lazer 151k darbelerini uzun
mesafeler boyunca kirilmadan tek bir yol {izerinde sabit olarak tasiyarak, yiiksek
kapasitelerde veri iletimine olanak saglarlar. Fiber Olgiisii niive ve ortii ¢api
seklinde ifade edilir. Ornegin 9/125 mikron &lgiisiine sahip fiberin niive ¢ap1 9

mikron, &rtii gap1 125 mikrondur. Universite kampiislerinin en yakin Telekom
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santraline ve uzun mesafe gerektiren kampiis ici yerel ag omurga baglantilarinda

single-mod fiber optik kablo kullanilir.

Single-mode —

Polimer Dis Kaplama

Cam gap = 8,3-10 micron

Yansitici ortil = 125 micron

Sekil 2.1.3.3  : Single-mode fiber yapisi ve iletim sekli

Single-mode fiberin dezavantaji; niive ¢apinin ¢ok kii¢iik olmasi sebebiyle 151k
yogunlugu yiiksek ve pahali olan lazer 151k kaynagi kullanma zorunlulugu ve

ek yapilabilmesi i¢in ¢ok daha hassas baglanti elemanlar1 gerektirmesidir.

Single-mode fiber optik kablolar, Gigabit Ethernet icin IEEE802.3z,
1000BASE-SX (kisa dalga boyu Gigabit Ethernet) 1000BASE-LX (Uzun Dalga
Boyu Gigabit Ethernet, 5 km. ye kadar menzile sahiptir) ve IEEE802.3ae,
10GBASE-SR/SW, 10GBASE-LX4 (10 Gigabit Ethernet) protokollerini de

iceren mevcut tiim yerel ag uygulamalarin1 desteklemektedir.

Multi-mode fiber: Bu kablo tipi Sekil 2.1.3.4. den de goriilecegi iizere tek bir
151k kaynagini diiz bir dogrultuda iletmeyip, farkli dalga boylarinda birden fazla

151k kaynagini yansitarak veri iletimi saglar. Isik kaynagi olarak LED (Light
Emitting Diot) kullanir.
Multimode

Polimer Dis Kaplama
W Cam capr = 50-62,5 micron
Yansitici ortli = 125 micron

Sekil 2.1.3.4  : Multi-mode fiber yapisi ve iletim sekli

Multi-mode fiber yansitma sekline gore basamak indisli (step-index) ve derece

indisli (graded-index) olmak iizere ikiye ayrilir. (Sekil 2.1.3.5)



| _ |
| JSINSN SN\ |

Basamak indisli Derece indisli

v

v/

Sekil 2.1.3.5  : Multi-mode fiber ¢esitleri

Bina i¢i 100 metreyi agan (bakir kablo i¢in mesafe sinir) mesafelerde, katlar
arasi kabin baglantilarinda ve Gigabit Ethernet i¢in 275 metreden daha kisa bina

dis1 uygulamalarda da multi-mode fiber optik kablo kullanilabilir.

o

Sekil 2.1.3.6  : Fiber optik baglayici gesitleri

Cesitli ag uygulamalaria ve aktif cihazlara gére degisen fiber optik baglayicilar

Sekil 2.1.3.6. da goriilmektedir.

2.1.4. Yerel Ag Cihazlan

Yerel ag cihazlar1 ve OSI referans modelinin hangi katmanlarinda ¢alistiklarina dair bir

Ozet, Tablo 2.1.4.1. de goriilmektedir.

Tablo 2.1.4.1 : Yerel Ag (LAN) Cihazlar

Cihaz OSI Referans Modeli

Tekrarlayici| 1. Katman (fiziksel)
Hub

. Katman (fiziksel)

Koépri . Katman (veri iletim)

1
2

Anahtar 2. Katman (veri iletim) veya 3. Katman (ag)
3

Yonlendirici | 3. Katman (ag)

Tekrarlayic1 (Repeater)
Bir verici (transmitter) cihazi sinyalleri gondermek, alict (receiver) cihazi sinyalleri

almak ve tekrarlayic1 (repeater) ise alici ve verici arasinda yol alan sinyalleri
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kopyalamak veya giliclendirmek i¢in kullanilan ag cihazlaridir. [Castelli Matthew J., 28]
Ayrica Ethernet aginda kullanilabilecek mesafeyi arttirmak, aga bagli bilgisayar adedini
arttirmak ve farkli kablo tipleri kullanan aglar1 birlestirmek tekrarlayicilarin kullanim
amaglaridir. Tekrarlayicilar Sekil 2.1.4.1.1. de goriildiigli gibi OSI referans modelinin

fiziksel katmaninda yer almaktadirlar.

Veri Iletim Katmani

_m Fiziksel Katman |_|_‘_|_‘_I_

a

Zayiflarms sinyal' Tekrar Uretilmis
Tekrarlayici sinyal

Sekil 2.1.4.1  : Tekrarlayicinin islevi ve OSI modelindeki yeri

Hub

Hub’ lar genellikle 24 veya daha da az cihazdan olusan kiigiik LAN bdliimlerini
(segment) birlestirmek i¢in kullanilir. Hub’lar birden ¢ok giris-¢cikisa (multiport) sahip
tekrarlayicilar olup bir portuna gelen frame’leri diger portlara tekrarlar. Boylece agin
tiim boliimleri biitiin frame’leri gorebilirler. Hub’lar da tekrarlayicilar gibi OSI referans

modelinin fiziksel katmaninda yer almaktadirlar.

fﬁ/——g
|

==1=!

Sekil 2.142  : Hub

Koprii (Bridge)

Kopriiler, iki benzer ag boliimiinii birbirine baglamak icin kullanilirlar. K&priiler, veri
paketlerini fiziksel adresleri vasitasiyla siizer ve iletir. Koprii cihazi bagh oldugu agin
tiim boliimlerini dinler ve hangi fiziksel adresin hangi béliimde oldugunu gdsteren bir
tablo hazirlar. Bir bolimden bir veri iletilmek istendiginde, koprii cihazi hedef adresin
tablosunda yer alip almadigini1 kontrol eder. Eger hedef adresi tablosunda yoksa veriyi
gonderildigi boliim hari¢ tiim boltimlere iletir. [Casad J., 29] Kopriiler OSI modelinin

veri iletim katmaninda calisirlar.
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Veri Iletim Katmani

Fiziksel Katman

980 e O O

Sekil 2.1.4.3  : Koprii cihaz1

Anahtar (Switch)

Anahtarlar ¢ok portlu koprii cihazlaridir. Hub’lar aldig1 veri paketini tiim portlarina
iletirken ayni1 anda sadece tek bir veri paketi gonderebilir. Anahtarlar ise birden c¢ok
baglantiy1 ayn1 anda yiiriitebilir. Ag iizerinde iki bilgisayar arasinda iletisim oluyorsa
isleyis agisindan hub ve anahtarin arasinda fark yoktur. Fakat ikiden fazla bilgisayar var
ise anahtar kullanmak ¢ok daha performansli olacaktir. [Null L., Lobur J., 30] Ayni
koprii cihazlarinda oldugu gibi anahtarlar da kendisine bagli bulunan bilgisayarlarin

fiziksel adreslerini bir tabloda tutar ( MAC adres tablosu).

MAC Adres Tablosu

21-0B-62-14-43-41
00-0E-44-21-43-57
00-0D-46-21-33-78
34-AB-02-43-28-84

| 34-aB-02-43-28-84 |

HJ
g

| oo-0E-44-21-43-57 | | 00-0D-46-21-33-78 |

Sekil 2.1.4.4  : Anahtar cihazi

OSI modelinin ikinci katmaninda ¢alisan anahtarlar oldugu gibi iigiincii katmaninda da

calisan anahtarlar mevcuttur.

Yonlendirici (Router)

Bir yonlendirici kendisine bagli olan uglardaki trafigi ileterek bir anahtarin yaptigi her
seyi yapar. Fakat anahtarlar frame ve MAC adresler ile islem yaparlar. Farkli aglarla
iletisim kurulmak istendiginde veya internet iizerinde iletisim kurulmak istendiginde
yonlendirici kullanmak gerekir. Yonlendiriciler OSI modelinin tiigiincii katmaninda
calisirlar ve paketleri yonlendirirken IP protokoliinii kullanirlar. Yonlendirici yerel

agdan bir Ethernet frame’i aldiginda frame’in i¢inde veri alaninda yer alan IP basligina
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bakar ve paketin gitmesi gereken hedefin IP adresini okur. [Axelson J., 31] Anahtarlar

gibi yonlendiriciler de trafigi yonlendirmek i¢in kullanilan IP adres tablolar tutarlar.

2.2. YEREL ALAN AGLARI

Yerel alan ag1 bir ev, ofis veya yerleske gibi nispeten daha sinirli bir cografi alandaki
bilgisayar ve bilesenlerini yiiksek hizlarla baglandig1 aglardir. Yerel aglar; bilgisayar
kullanicilarina uygulamalara ve cihazlara ulagim, bagli kullanicilar arasinda dosya
degisimi, elektronik posta ve diger uygulamalar yoluyla haberlesme gibi c¢esitli

avantajlar saglar.

Daha cok iizerinde duracagimiz {iniversite altyapilarinda kullanilan yerleske aglari,
adin1 birden fazla binay1 bir ag ile birlestiren ilk organizasyonlar olan {iniversitelerden
almaktadir. Birbirine yakin binalar arasinda bilgi ve kaynak paylagimini saglarlar.
Yeralti ve yeriistii kablolar1 kullanilarak bir omurga catis1 altinda tiim yerleskeyi
cevrelemektedirler. [Ugan Osman N. ve dig., 2] LAN ile benzer 6zelliklere sahiptir.
Aralarindaki fark ise daha uzak mesafelere sahip olmasi ve birden ¢cok LAN’ 1
kapsayabilmesidir. Mesafe olarak bakir kablonun yeterli gelmedigi durumlarda Single

Mod veya Multi Mod fiber optik kablolar kullanilabilmektedir.

Yerel Alan Aglarinda iki ve ya daha fazla sayidaki bilgisayar bir ag topolojisi
kullanarak 10/100/1000 mbit/s hizlar1 ile veri iletisiminde bulunabilirler. Verimli ve
etkin bir yerel agin agsagidaki 6zelliklere sahip olmas1 gerekir; [Slone, 3]

e Giivenilirlik: Agin tasarimin1  kablo gilizergahlarinda elektromanyetik
girisimlerden uzak tutarak, kabinlerde kullanilan cihazlarin 6zenle segilip
yapilandirilmasiyla ve tasarimda yedeklemeyi de goz oOniinde bulundurarak
giivenilirlik saglanabilir.

o Biitiinliik: Kablolama altyapisin1 hazirlarken kurumun biitgesi, politikalar1 ve
diger sinirlamalar dahilinde her kati, birimi ve odalar1 kapsayacak sekilde biitiin
kurumu i¢ine alan bir yaklagim sergilenmelidir.

¢ Genisleyebilme: Kurumun dogabilecek yeni ihtiyaclarina karsin genislemeye
uygun, esnek bir yapida olmalidir. Kablolama altyapisinda kullanilacak cihazlar

bu anlayisa gore secilmelidir.



19

e Maliyet etkinlik: Ag altyapisini olustururken pasif kablolama elemanlarin ve
aktif cihazlarin maliyetleri géz Onilinde bulundurulmalidir. Kurumun ilerleyen
teknolojik ihtiyaclarina cevap verebilecek sekilde aktif cihazlar en az bes yil,
pasif elemanlar yirmi y1l etkinligini koruyabilmelidir.

e Standartlara uyumluluk: Ag altyapisi olustururken pasif kablolama
elemanlarin ve aktif cihazlarin hem ulusal hem de uluslar arasi standartlara
uyumlulugu géz dniinde bulundurulmalidir.

e Izlenebilirlik: Ag altyap: cihazlarma kurum politika, yonerge ve talimatlarinin
uzaktan uygun bir yazilim veya donanim vasitasiyla uygulanmasi miimkiin
olmalidir. Ayrica bu yonetim sayesinde cihazlarda olusabilecek ariza ve uyarilar

da gozlemlenebilmelidir.

2.2.1. Universitelerde Yerel Alan Ag1 Altyapis

Internet ve internet bilesenlerinin (web, mail vb.) kullaniminin hizla artmasi ile
tiniversiteler, ag altyapilarinda giincel teknolojileri uygulama ihtiyaci hissetmislerdir.
ULAKNET in yapisindaki gelismelerin de bu uygulamalarda itici bir rolii olmustur. Bu
gelismelerin ayrintilarina “Diinden Bugiine UlakNet”,

http://www.ulakbim.gov.tr/hakkimizda/tarihce/ulaknet/dunbugun.uhtml adresinden

ulasilabilir. 2000 yilindan sonra uygulanan projelerde yaygin olarak Gigabit Ethernet
teknolojisi kullanilmaya baglanmistir. Bu teknolojide anahtarlar arasi bir yada birden
fazla gigabit baglantiya, kullanicilar 10/100 Mbps hizlarinda baglantiya sahip

olmuslardir.

Universite internet altyapilarim yerleske iiniversiteleri ve sehir iiniversiteleri olarak

ikiye ayirmak miimkiindiir.

2.2.1.1. Yerleske (Kampus)Universiteleri

Niifus ve yerlesim olarak genelde tek yerleskeden olusan, tek bir ¢at1 (omurga) altinda
toplanmis niversitelerdir. Bu yapt yonetim ve kontrol agisindan kolaylik
saglamaktadir. Orn: Kog, Sabanci, Bilkent, Yeditepe, Beykent, Bilgi, Isik Universiteleri
vb.
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2.2.1.2. Sehir Universiteleri

Benzer biiyiikliiklerde birden fazla yerleskeye sahip, birden fazla omurganin tek bir
noktada merkez yerleskede birlesip akademik aga baglantisinin oldugu tiniversitelerdir.
Bu tip tniversiteler bulunduklart sehrin i¢ine dagilmis hatta bazi durumlarda bagka
sehirlere kadar uzanan subelere (Yiiksek Okullar, enstitiiler, merkezler gibi) sahiptirler.
Bu yapida yonetim tek bir merkezden kontrol edilmekle beraber alt boliimlere ayrilarak
kendi iglerinde ayr1 bir kontrol merkezleri olusturulmustur. En biiyliklerine o6rnek

olarak, Istanbul Universitesi, Marmara, ITU, Ege, Selcuk Universiteleri gdsterilebilir.

2.2.2. Ornek: Istanbul Universitesi Beyazit Yerleskesi Yerel Alan Ag1

Merkez Kampiisii Beyazit ve Vezneciler olarak ikiye ayirabiliriz. Yerel ag omurgasi
Biyoloji Binasinda bulunmaktadir. Fiber optik kablo altyapisinin bu binada toplanmasi
merkez olmasinin en biiyiik etkenidir. Omurga anahtar sase tipinde ve {izerine modiiller
eklemek suretiyle genisleyebilen yapidadir. Uzerinde yedekleme (redundancy) icin
gerekli olan yonetim, denetim, anahtarlama, supervisor modiilleri mevcuttur. Omurga
anahtar tizerinde ara dagitim anahtarlarinin baglantisi i¢in 9 adet 1000Base-SX, 16 adet

1000Base-LX ve Server Baglantilar1 i¢inde 4 adet 1000Base-T port bulunmaktadir.

Dagitim (distribution) noktalart kullanilarak, kenar anahtarlarin omurgaya olan
baglantis1 saglanmis boylece her bir fakiiltenin gerektiginde omurga anahtardan
bagimsiz olarak calisabilmesi miimkiin kilinmistir. Dagitim anahtarlar1 ag tasarimi
itibariyle her bir fakiilte ve bunlara bagli alt birimlerin kendi iglerinde
haberlesebilmesini saglamak iizere iiglincii katman yonlendirme yapabilecek sekilde
yapilandirilmiglardir. Boylelikle her fakiilte istenildiginde kendi i¢indeki VLAN (Sanal
Yerel Aglar) lar arasi iletisimini, dagitim anahtar iizerinde kayipsiz bir performansla
yapabilecektir. Dordiinci katman TCP/UDP port bazinda trafik onceliklendirmesi
Ozelligi sayesinde, dagitim anahtarmin gelisen uygulamalar1 daha performansl
yonetebilmesi ve network kritik uygulamalarin (Ses, SQL, SNMP vb.) ihtiyac1 olan en
az gecikme siiresini saglayabilmek miimkiin olabilmektedir. Dagitim noktalarindan
gelen trafik yogunluklart g6z oniinde tutularak omurga baglantilari, 2 Gbps hizinda
trunk hatlartyla (iki link tek bir hatmis gibi yapilandirilarak) saglanmistir. Sekil 2.1.2.1.
de Beyazit Yerleskesi Yerel Alan Ag1 ana catis1 goriilmektedir.
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Sekil 2.2.2.1  : Beyazit Yerleskesi Yerel Alan Ag1 ana catist

Sar1 ile ifade edilen hatlar Single-mode fiber, kirmiz1 ile ifade edilen hatlar ise multi-
mode fiber kablolar1 gostermektedir. Kablo seciminde iki birim aras1 mesafeler etken
olmustur. 200 Metre’nin altindaki mesafelerde multi-mode 8 damarli, outdoor, 62.5/125
mikron’luk ¢elik zirhli fiber optik kablolar kullanilmig, 200 metrenin iistiindeki
mesafelerde single-mode 9/125 mikronluk 12 damarli, outdoor ¢elik zirhli fiber optik
kablolar kullanilmistir. Sekil 2.1.2.2. de omurgaya bagli dagitim merkezlerinden Bilisim

Dagitim anahtar1 ve ona bagli merkezler goriilmektedir.
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Sekil 2.2.2.2

______________

: Bilisim Dagitim anahtari ve ona bagli merkezler
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Bina i¢i kablolamalarda, uygun mesafelere kablo toplama merkezleri (kabinet)

yerlestirilerek her odadan gelen CatSE UTP bakir kablolar bu merkezlerde

sonlandirilmistir.
ymmnemmmmmnns | Merkez Kutaphane |}
« Mrasya s, f B
___________ ————————— Edebiyat1 1
| Batematik 1| T
Pem-oomooe- ' i Edebiyat21 !
i So rinler 7 | Edobiyatd |}
[ ? Edebiyatd |
! Su lirunleri 2 | | Edebiymzz |
————— Fiik1 | | Fiikz |
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\  Baglants | EITRITIRITTY
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Sekil 2.2.2.3  : Vezneciler dagitim anahtar1 ve ona bagli merkezler

Ana dagitim noktalarindan Vezneciler Dagitim anahtar1 ve ona bagli merkezler Sekil

2.1.2.3. de goriilmektedir.

2.3. GENIS ALAN AGLARI

Genis alan aglar1 (Wide Area Network), genis cografi bolgelerle ayrilmis yerel alan
aglarini, yerel alan aglarina gore daha diisiik hizlarla birbirine baglar. Bunu yaparken
Tirk Telekom gibi servis saglayicilarinin altyapilarini ve hizmetlerini kullanir.
Tirkiye’de tiim {iniversite ve arastirma kurumlarini birbirine baglayarak akademik bir

ag olusturan ULAKNET genis alan aglarina en giizel 6rnektir.

Ekonomik ve teknik sebeplerden dolayi, LAN’lar uzun mesafeli iletisimler i¢in uygun
degildirler. [Cakir Ali Y. ve dig., 32] Birbirinden farkli yerel alan aglar1 arasi veri
iletisiminde belirli sartlar1 yerine getirebilmek icin gelistirilmis WAN hatlan
kullanilmaktadir. Bu belirli ag ve uygulama ihtiyaglarini karsilayabilmek icin de bir¢ok
WAN teknigi gelistirilmis ve yillar boyunca yaygin bir sekilde kullanilmigtir. WAN

teknolojileri genellikle OSI modelinin alt ii¢ katman1 olan fiziksel, veri iletimi ve ag
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katmanlarinda ¢aligmaktadirlar. [33] Sekil 2.3.1. de yaygin WAN teknolojileri ve OSI

modeli arasindaki iligki goriilebilmektedir.

OSI Katmanlamn WAN Teknolojileri
a
=
Ag Katman o
Tp]
=l
=<
=
&
Veri fletim g:'_ & = & 5
Katmani < e % a | 2
MAC Alt E
Katmani i
nn
Q| e EIA/TIA-232
2|2 EIA/TIA-449
Fiziksel Katman ~ | v.24 v.35HSSI
X | G.703EIA-530
Sekil 2.3.1 : WAN Teknolojileri OSI modelinin en alt katmanlarinda ¢alisirlar

0 Kiralik hatlar: Kiralik hatlar (leased lines), en iyi ag yonetim kontroliinii
saglarlar. Kiralik hatlarda kullaniciya s6z verilen miktarda bir bant genisligi
tedarik edilir ve kullanicidan baskasinin erisimi miimkiin degildir. Fakat her
zaman tiimiiyle kullanilamayan bir bant genisligi kapasitesi soz konusudur. Bu

nedenle maliyetleri de yiiksektir.

Kiralik hatlarin maliyetini diigiirebilmek amaciyla IP tabanli aglarda Frame Relay
hizmetleri kullanilmaya baslanmistir. Cok sayida servis saglayic1 Frame Relay hatlarin
sanal devrelerini ortak kullandiklar1 i¢in kiralik hatlara nazaran ¢ok daha uygun bir
maliyet secenegi sunmustur. Yogun miiltimedya veya yiiksek bant genisligi gerektiren
uygulamalar iceren ortamlar i¢in belki de en uygun ¢oziim ve kiralik hatlara diger bir
WAN alternatifi olarak Asenkron Transfer Modu (ATM) ortaya ¢ikmistir. Yakin
zamanda da daha diisiik maliyetleriyle ve sundugu hizmetler nedeniyle IP tabanli aglar

onemli bir role sahip olmuslardir.

Gilintimiizde WAN kullaniminin bir amaci da ses, veri ve video trafigini biitlinlestirerek
ortak bir platform ve ortak bir altyap iizerinde ¢alistirmaktir. Ornegin ATM’in amaci,
mevcudu kullanip cihaz ihtiyacini en aza indirerek, bir tiimlesik genis bant altyapisi

olusturmaktir. Bugiin de bu rolii IP aglari iizerine almistir.
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Tim bu cesitli WAN secenekleri, devre anahtarlamali (circuit-switched) ve paket

anahtarlamalil (packet-switched) olmak {izere iki ana baglik altinda toplanabilir.

2.3.1. Devre anahtarlamah aglar

Devre anahtarlamali genis alan aglari; kiralik hat teknolojisini temel alanlar ve
Tiimlesik Hizmetler Sayisal Ag1 (Integrated Services Digital Network) n1 temel alanlar

olmak iizere iki ana baslikta incelenebilir.

Kiralik hatlar

Noktadan noktaya ve sabit bir bant genisligi ihtiyact oldugu durumlarda kiralik hatlar
kullanilmaktadir. Kiralik hatlar biiylik ¢ogunlukta sehir i¢i bina baglantilarinda tercih
edilmektedir. Kurumun kullanimina &zel olarak tahsis edilen kiralik hatlarda,

gecikmeler veya kapasitede dalgalanmalar olmaz fakat maliyetleri ¢ok yiiksektir.

e T-ve E- tasiyic1 omurga: Kuzey Amerikan Sayisal Diizeni (North American
Digital Hierarchy) kullanan; Kuzey Amerika, Kanada, Kore, Hong Kong ve
Tayvan’ da, bakir kablo tizerinden tedarik edilen WAN bant genigligi, T- olarak
adlandirilmigtir. [Alwayn V., 34] Bu diizen Tablo 2.3.1.1. de gosterilmistir. Bu
diizen igerisinde bir kanala sayisal akim (Digital Stream: DS) denilmektedir.
Sayisal akimlar, ¢oklanarak yiiksek hizli WAN devrelerini olustururlar. DS-1 ve
DS-3 en yaygin olarak kullanilan kapasitelerdir.

Tablo 2.3.1.1 : DS seviyeleri ve bunlarin T- karsilig1

Sinyal | Kapasite DS-0 adedi|Isim
DS-0 |64 Kbps 1 Channel
DS-1 |1.544 Mbps 24 T1
DS-1C |3.152 Mbps 48 T1C
DS-2 |6.312 Mbps 96 T2
DS-3 |44.736 Mbps (672 T3
DS-4 |274.176 Mbps|4032 T4
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Avrupa’ da ise, Avrupa Posta ve Telefon Idaresi (Committee of European Postal
and Telephone: CEPT) E- sistemi adi1 verilen bir diizen tanimlamistir. Bu diizen

Tablo 2.2.1.1.1. de gosterilmistir.

Tablo 2.3.1.2 : E- seviyeleri ve bunlarin kapasiteleri

Sinyal | Kapasite E adedi
EO 64 Kbps N/A

El 2.048 Mbps |1
E2 8.448 Mbps 4
E3 34.368 Mbps |16
E4 139.264 Mbps |64

SDH/SONET omurga: Synchronous Digital Hierarchy (SDH), fiber optik
kablolar tizerinden veri iletiminde kullanilmak iizere, Avrupa Telekominikasyon
Standartlar1 Enstitlisii (ETSI) tarafindan Avrupa igin gelistirilmis daha sonra
Kuzey Amerika ve Japonya disinda heryerde kullanilan bir wuluslararasi
standarttir. [35] SDH, Senkron Iletim Sinyali (Synchronous Transport Signal)
seviye 1 veya STS-1 adi verilen 51.84 Mbps hizinda standart bir iletim oranim
tanimlar. Daha yiiksek hizlarda yapilan iletim, STS-1 in katlar1 seklinde
gosterilmektedir. SDH teknolojsinde ise SONET' in STS oranlarina karsilik

olarak Synchronous Transport Module (STM) orani tanimlanmustir.

Tablo 2.3.1.3 : STS — STM Oranlar1 ve Hizlar1

STS Orani|STM Orani|OC Seviyesi|Hiz

STS-1 STM-0 0OC-1 51.84 Mbps
STS-3 STM-1 OC-3 155.52 Mbps
STS-12 STM-4 0C-12 622.08 Mbps
STS-48 STM-16 0C-48 2.488 Gbps
STS-192 |STM-64 0C-192 9.952 Gbps
STS-768 |STM-256 |[OC-768 39.813 Gbps

SONET: Synchronous Optical Network (SONET), paketlerin veya hiicrelerin
fiber optik kablolar iizerinden yiiksek hizli senkron iletiminde kullanilan bir

fiziksel katman Ozelligidir. SONET, Amerikan Milli Standartlar1 Enstitiisii
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(ANSI) tarafindan tanimlanmis ve Kuzey Amerika’ da kullanilmaktadir.
SONET, SDH sisteminin STS-1 seviyesini kendisne temel olarak almustir.
[Oppenheimer P., 36] Tirkiye' de iiniversitelerin baglantisini saglayan Ulusal
Akademik Ag (ULAKNET) ve Tiirk Telekom’ un yiiksek bant genisligine
ihtiya¢ duydugu omurga hatlarinda bu teknolojiler kullanilmaktadir.

Dark fiber omurga: Dark fiber deyimi, iki ucu da kullanicida sonlandirilmis
fiber optik hatlar i¢in kullanilmaktadir. Bdoylece Telekom santrallerine
ugramadan iki binayi fiber optik ile yiiksek hizlarla ve bant genisligine karsilik
ticret 6denmeksizin baglamak miimkiin olabilmektedir. Dark fiber uygulamasina
gecmiste Tiirk Telekom tarafindan, sirketlerin veya iiniversitelerin, arasindan
cadde veya sokak gecen binalar1 arasinda kullanilmasina izin verilmekteydi.
Fakat son birkac senedir Tiirk Telekom’ un bu tip baglantilarin artik santraller

tizerinden yapilmas1 yoniinde ¢aligmalar1 vardir.

Integrated Services Digital Network (ISDN)

ISDN; ses, goriintii, veri gibi her tiirlii bilginin sayisal bir ortamda birlestirilip ayn1 hat

izerinden ayni1 anda iletilmesinin saglandig: bir haberlesme agidir. ISDN, OSI referans

modeline siki sikiya bagli kalinarak tasarlanmistir. ISDN elemanlari, tiim yedi katmana

yayilmakla beraber ¢ogunlukla sadece 1. ile 3. katmanlar arasinda kullanilmaktadir.

Basic Rate Interface (BRI): BRI, ev ve kiiclik isletmelerin ihtiyacina cevap
verebilecek sekilde, iki adet 64 kbps B kanal1 ve bir adet 16 kbps D kanalindan
olugmaktadir. (Sekil 2.2.1.2.1.)

64 kbps
2B
{ 64 kbps 144 kbps
D 16 kbps

Sekil 2.3.1.4  : ISDN BRI kanallar1

Primary Rate Interface (PRI): PRI, daha biiyiik isletmeler ve kurumlarin
ihtiyaclarina cevap verebilecek sekilde, otuz adet 64 kbps B kanali ve bir adet 16
kbps D kanalindan olugsmaktadir. (Sekil 2.2.1.2.2.)
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23B (T1) veya 64 kbps T1 1.544 Mbps
30B (E1) herbtrl veya
64 kbps E1 2.048 Mbps

Sekil 2.3.1.5  : ISDN PRI kanallar1
2.3.2. Paket anahtarlamah aglar

X.25 Protokolii

Kiralik hatlarin yiiksek maliyetlerine ¢6ziim olarak paket anahtarlamali aglar
gelistirilmistir. Bu tip aglara ilk 6rnek X.25 protokolii gosterilebilir. X.25 protokolii
ister anahtarlamali ister sabit olsun diisiik bir bant genisliginde, ortak paylasilan bir
kapasite sunar. X.25 aglar1 genellikle diisiikk kapasiteye sahip olup en fazla 48 kbps
hizina ulagabilirler. X.25, baglant1 siiresi veya mesafe dikkate alinmayip, iletilen veri
miktar1 temel alinarak iicretlendirildigi i¢cin maliyet ac¢isindan ¢ok uygundur. X.25 aglari

ilk olarak genellikle bankalarin sube ve ATM baglantilarinda kullanilmigtir.

Frame Relay

Artan yiiksek bant genisligi ve diisiik gecikme degerli (latency) paket anahtarlama
ihtiyaclart dogrultusunda Frame Relay teknolojisi gelistirilmistir. Frame Relay, ag
altyapisi olarak X.25 ile benzer olup hata ve akis kontrolii yapmayarak daha basit bir
protokol olmasi ve ag katmani yerine veri iletim katmaninda c¢alismasi ile X.25 ten
farkliliklar gosterir. Frame Relay, ses ve veri trafigini beraber tasiyan, sabit, ortak bir
bant genigligi hizmeti sunar. Bu 0Ozelligi sayesinde kurumsal oOlcekte, yiiksek hiz
gerektiren yerel aglarin baglantisinda kullanilir. Frame Relay, kurumlarin genis alana
ciktiklarinda ihtiyaglar1 olan yiiksek bant genisligini saglamak ve patlamali (bursty)
trafik profilini en iyi sekilde tasiyabilmek i¢in gelistirilmis, yiiksek hizli bir iletim
teknolojisidir. Diisiik hizlardan baslayarak, 2 Mbps, 34 Mbps, 50 Mbps'ye varan hiz
seviyelerinde servis vermektedir. [37] Universitelerin biiyiikk kampiislerinin veya
sehirlerarasi iletisim gerektiren uzak merkezlerinin baglantisi, Frame Relay aglarin

kullanim alanlarina 6rnek gosterilebilir.

Asynchronus Transfer Mode (ATM)
ATM, ses, goriintii ve verilerin, yiiksek hizlarda ve genis aglarda iletimi i¢in tasarlanmig

bir teknolojidir. Paketlerin iletiminde frame yerine, 5 byte baslik, 48 byte veri olmak
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lizere 53 byte sabit uzunlukta hiicreler kullanilir. [Bass M., 38] Bu kiigiik ve sabit
uzunluktaki hiicreler gecikmeye tahammiilii olmayan ses ve goriintii trafiklerinin
taginmasina oldukca uygundur. ATM ile 2 Mbps ile 622 Mbps aras1 hizlarda veri iletimi
miimkiin olmaktadir. ATM, genellikle iiniversitelerin, Tiirk Telekom hatlar1 tizerinden

Ulusal Akademik Ag (ULAKNET) ile yiiksek hizlarda baglantisinda kullanilmaktadir.

2.3.3. Universitelerde Genis Alan Ag1 Altyapisi

Universiteler sehir ici veya sehir disi, yerleske veya daha kiiciik birimlerini (fakiilte,
yiiksek okul, enstitli, merkez, tesis vb.) tek bir merkezde bir araya toplarlar. Genelde
kiralik hatlar (Leased Line) ve/veya frame relay teknolojiler ve 128 kbps ile 2048 kbps
aras1 hizlarda bant genislikleri kullanilir. Bu bant genislikleri, yonetim, kaynaklarin
paylasimi ve ortak projelerin kullanilabilmesi (6grenci, personel, maas, hastane vb.
otomasyon sistemleri) i¢in gereklidir. Ayrica ULAKNET baglantisinin tek bir noktadan
yapilmasi gerekmektedir. Universitelerin ULAKNET baglantilarinda 8 Mbps ile 155
Mbps arasi bant genislikleri kullanilmaktadir. (Sekil 2.2.1.1.) Bu baglanti hem ulusal
akademik kaynaklara ve diger iiniversitelere erisimde hem de kiiresel internete ¢ikista

kullanilir.

UlakNet
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TTNET 1 Gb/s
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Sekil 2.3.3.1  : ULAKNET Altyapis1
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2.3.4. Ornek: Istanbul Universitesi Genis Alan Ag

Istanbul Universitesi merkez Beyazit olmak {izere Avcilar, Capa, Cerrahpasa, Bahgekdy

yerleskelerinden ve sehir i¢ine yayilmis irili ufakli birimlerden olusmaktadir. Bu

birimler ve 2006 y1l1 itibariyle merkez ile baglant1 hizlar1 asagidaki gibidir;

Beyazit Yerlegkesi

ULAKNET ¢ikis - 155 Mbps

Avcilar yerleskesi — Beyazit arasi - 34 Mbps

Capa yerleskesi — Beyazit aras1 — 34 Mbps

Cerrahpasa yerleskesi — Beyazit aras1 — 34 Mbps

Bahgekoy yerleskesi — Beyazit arasi — 2 Mbps

Kadikoy ilgesinde Devlet Konservatuari — 512 kbps

Bakirkdy ilgesinde Saglik Yiiksek Okulu — 512 kbps

Sisli ilgesinde Florence Nightingale Hemsirelik Yiiksekokulu — 1024 kbps
Siileymaniye semtinde Fen Fakiiltesi Botanik A.B.D. — 512 kbps

Haseki semtinde Kardiyoloji Enstitiisii — 512 kbps

Bebek semtinde Baltalimani Tesisleri — 128 kbps

Horhor semtinde ilahiyat Fakiiltesi, Doner Sermaye Isletme Saymanhgi, Tip
Tarihi, Basimevi ve Film Merkezinden olusan Horhor yerleskesi, 54 Mbps

hizinda kablosuz (Wireless) teknoloji ile merkeze baglidir.

Sakarya ili Sapanca ilgesinde bulunan Su Uriinleri Fakiiltesi Su Uriinleri Meslek

Yiiksekokulu — 256 kbps hizina sahiptir.

Yerel Agl

Webimail/AntivirGe/ ; Aveilar
Securityillog sunuculan m

Sekil 2.3.4.1  : Istanbul Universitesi genis alan ag
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Sekil 2.3.4.1. den de goriilecegi lizere Avcilar, Capa ve Cerrahpasa yerleske hatlar1 ayri
bir yonlendirici, daginik birimler ve Bahcekdy yerleskesi ayri bir yonlendirici,
ULAKNET ve kiiresel internete ¢ikis hatti da ayri bir yonlendirici vasitasiyla
yapilmaktadir. Boylece trafik yiikii tek bir yonlendirici iizerinde toplanmamis yiik

paylasimi ve dengelenmesi saglanmustir.

Ana yerleskelerin en yakin Tiirk Telekom santraline baglantilar1 fiber optik hatlar

tizerinden SDH cihazlar1 aracilifiyla saglanmaktadir.
ULAKNET yoénlendiricisi ve yerel ag omurga cihazi arasina bir giivenlik ihlallerini
tespit ve onleme cihazi (Intrusion Detect & Prevention System) konumlandirilarak giren

ve ¢ikan her tiirlii trafik olabilecek saldir1 ve tehditlere karsi siiziilmektedir.

Ayrica Istanbul Universitesi yonlendirici ve anahtarlarmdan alinan trafik 6lgiimleri

http://mrtg.istanbul.edu.tr/ adresinden gézlemlenebilmektedir.
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3. GUVEN KAVRAMI VE POLITIKA ILiSKiSi

Giliven; Tirk Dil Kurumu Giincel Tiirkge Sozliigiinde “korku, ¢ekinme ve kusku
duymadan inanma ve baglanma duygusu, itimat” olarak ifade edilmistir. [39] Politika
ise; varilmak istenen hedef dogrultusunda atilacak adimlara ve verilecek kararlara
rehberlik edip yon verecek kurallar dizisinden olusan, bir hareket plam1 olarak
tanimlanabilir. Burada hedef bir giivenlik politikas1 olusturmak olunca, giivenli bir
ortam saglayabilmek i¢in yapilmasi ve yapilmamasi gerekenler politika igerisinde

agikca anlatilmalidir.

Giiven kavrami bir¢ok politikanin temelini olusturur. Baz1 politikalar insanlarin dogru
seyleri yapacaklari hususunda kusku duyulmadig: i¢in yazilmayabilir. Diger taraftan
insanlarin  her zaman dogru seyleri yapmayacaklarmi bildigimiz ve onlara
giivenmedigimiz konularda da yazili politikalara ihtiya¢ duyariz. Aslinda gercek
olamayacak kadar giizel olan bir sey var ise o da; insan, bilgi, yazilim ve donanim gibi
korunmasi gereken tiim kaynaklarin giivenilir olmasidir. Donanimlarda ¢ikan
problemler ve yazilimlarin giivenlik agiklar1 artik siradan hale gelmistir. Bir ariza
durumu ortaya ¢iktiginda, 6nceden hazirladigimiz kontrolleri ve yonergeleri uygulamak

bu durumun olumsuz etkisini en aza indirecektir.

Kullanicilar ve erisebilecekleri kaynaklar simiflandirilmalidir. Kullanicilara  ve
calisanlara giiven duygusu, zamanla biling ve egitim diizeyi yiikseldikce gelisecektir.
Fakat baslangicta degisik simiflara ayrilmis olan ¢alisanlara farkli seviyelerde
giivenilmelidir. 1lk adim kimin, kaynaklara, ne kadar erisimine izin verilecedi, yani
giiven seviyesinin belirlenmesi kararidir. Giliven seviyesinin karar1 hassas bir dengedir.
Cok fazla giiven duymak beraberinde giivenlik sorunlarin1 getirebilir. Cok az giiven

duyulmasi ise ¢alisan bulma ve elde tutmay1 zorlastiracaktir.

3.1. GUVENME SEKIiLLERi VE GUVENLIK

Herkese her zaman giivenmek, giliniimiiz diinyasinda pek miimkiin degildir. En kolay
uygulanabilir olamidir, fakat gercege aykiridir. Hi¢bir zaman kimseye giivenmemek,

genelde yiiksek gilivenlik seviyeli devlet kurumlarinda miimkiin olabilir. En siki
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Onlemleri igermesine karsin bunun da uygulanmasi miimkiin gézilkmemektedir. Belli
kisilere belli zamanlarda giivenmek, en bilinen yontem olup giiven duygusunun zamanla
olugmasi beklenir. Ayrica kurumun farkli birimlerinde farkli gilivenlik seviyeleri

uygulamak miimkiindiir.

Insanlarin politikalara yaklasimi pek sicak olmamaktadir. Insanlar, kurallara uymaktan
ve faaliyetlerinin sinirlandirilmasindan hoslanmazlar. Ayrica politikalara uyulmasinin
ve uygulanmasinin zor olacaginmi diigiinerek ¢ekinirler. Giivenlik ihtiyaclarina karsi,
farkl1 bakis agilar vardir;
0 Kullanicilar, islerini bu kadar ¢ok kural ve kontrol altinda yapamayacaklarini
diistinerek endiselenirler.
o Sistem destek personeli, sistemlerin yonetiminin daha siki kontroller altinda
kolay olmayacagi hususunda endise duyarlar.
O Yonetim, herkesin goniil rahatligiyla bilgi aligverisi yapabildigi, ¢alisabildigi ve
tiretebildigi glivenli bir ortam saglayabilmek i¢in gereken yazilim, donanim ve

en 6nemlisi insan yatirimi maliyetlerini diisiinerek endigelenir.

Giivenlik politikalarin hazirlanmasinin en 6nemli amaclarindan biri, her ne kadar tim
calisanlarinin kurumsal bir hedef ve bakis acis1 dogrultusunda davranmalarin1 saglamak
ise de, herkesin tam olarak fikir birligine vardig bir politika olusturulmasinin neredeyse

imkansiz oldugu unutulmamalidir.[Guel Michele D., 40]

“Giivenlik bir siirectir, bir iiriin degildir. Bir iiriin gibi alip, basit bir sekilde mevcut
sisteminize ekleyemezsiniz. Sistemin maruz kalabilecegi tehditleri anlamaniz, bu
tehditleri gogiisleyebilecek bir glivenlik politikasi tasarlamaniz ve uygun karsi onlemleri
hayata gec¢irmeniz gerekir. Uriinler bir miktar koruma saglarlar, ancak giivenli olmayan
bir diinyada etkin olarak is yapabilmenin tek yolu, isin i¢sel giivenlik risklerini fark
edecek siirecleri yerlestirmektir. Isin sirri, iiriin ve yamalardan bagimsiz olarak riske

acik olma durumunu azaltabilmektir.” [Schneier B., 41]
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3.2. RiISK NEDIiR?

Risk giivenlik terminolojisi icerisinde ele alindiginda kurum deger veya varliklarinin
potansiyel olarak zarara veya tehlikeye ugrama olasiligidir. Korunmasi gereken ve bir
degere sahip olan her sey varliktir. Bunlar basta bilgi, belge, yazilim, donanim, kurum
calisanlari, kurumun sayginligi ve kurumun imajidir. [Bejtlich R., 42] Risk agagidaki

sekilde formiile edilebilir;

Risk= tehdit x giivenlik boslugu (zafiyet) x varlik degeri

Tehdit kaynaklarimin ya da giivenlik bosluklarinin azaltilmasi, tehdide ait riskleri de

ayni1 oranlarda azaltacaktir.

Tablo 3.2.1 : Tehdit Kaynag1 - Giivenlik Boslugu - Risk iliskisine Ornekler

Tehdit Etkileyebilecegi Giivenlik Olusan Risk

Kaynagi Boslugu

Virls Antiviris yazihminin eksikligi Virlis bulagmasi

Hacker Sunucu bilgisayar Uzerinde galisan | Gizli bilgilere yetkisiz erigim
gucld hizmet programlan hakkinin elde edilmesi

Kullanicilar Isletim sisteminde yanlis Sistemin calisamaz duruma
ayarlanmis bir parametre gelmesi

Yangin Yangin séndirme cihazinin Bina ve bilgisayar sistemlerinin
eksikligi zarar gérmesi ve can kaybi

olasiligi

Calisanlar Erisim denetim mekanizmalarinin Gorev-kritik bilgilerin zarar

yetersizligi gormesi

Is ortadi olan | Erisim denetim mekanizmalarinin Ticari sirlarin ¢alinmasi
bir firmanin yetersizligi

yetkilisi
Saldirgan Kotl yazilmis bilgisayar “tampon tasmasi” hatasinin
programlari alinmasi

Koti niyetli Gulvenlik Goérevlisinin olmayisi Kiymetli cihaz ve/veya

Ziyaretgi bilgilerin fiziksel olarak
calinmasi

Calisan Tutulan kayitlardaki yetersizlik Veri isleme programina verilen
giris verileri ve ¢gikis olarak
elde edilen veriler lzerinde
degisiklikler yapilmasi

Saldirgan Guvenlik Duvari’nin ayarlarinin iyi Bir “hizmet durdurma”

yapilmamis olmasi saldirisinin gergeklesmesi
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Tablo 3.2.1. de tehdit kaynagi - giivenlik boslugu - risk iliskisine Ornekler yer
almaktadir. [43]

3.2.1.Risk Analizi

Risk analizi; glivenlik risklerinin, bu risklerin dlgeklerinin ve 6nlem alinmasi gereken
alanlarin belirlenmesi siirecidir. Risk analizi ve yonetiminin hedefi, kurum igerisinde
olabilecek tehlikelere uygun cevap verebilecek, kasitli ya da kasitsiz tehditlerin etkisini
ve olma ihtimalini azaltacak hazirliklari, adimlart ve kontrolleri teshis etmektir.

[Stoneburner G. ve Goguen A., 44]

Risk analizi dncesi yapilacak temel hazirliklar asagidaki gibidir;
e Analizin kapsami belirlenir,
e Belirlenen kapsam dahilindeki siirecler ve bu siirecler arasi iligkiler ortaya
konulur,
e Risk analizini yapacak takim olusturulur,

e Risk analizi metoduna karar verilir. [Karabacak B., 45]

Iki temel risk analizi yontemi mevcuttur. Bunlar, kantitatif (quantitative) ve kalitatif

(qualitative) yontemlerdir.

o0 Kantitatif risk analizi, riski hesaplarken sayisal yontemlere basvurur. Kantitatif
risk analizinde tehdidin olma ihtimali, tehdidin etkisi gibi degerlere sayisal
degerler verilir ve bu degerler matematiksel ve mantiksal metotlar kullanilarak

risk degeri bulunur.
Risk = Tehdidin Olma Ihtimali x Tehdidin Etkisi
formiilii kantitatif risk analizinin temel formiiliidiir.
0 Diger temel risk analizi yontemi ise kalitatif risk analizidir. Kalitatif risk analizi

riski hesaplarken ve ifade ederken sayisal degerler yerine yiiksek, ¢cok yiiksek

gibi tanimlayici degerler kullanir.
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Risk analizi; ekip calismasi ile gozlemleyerek, diizeltmeler yaparak ama sonug

alinincaya kadar, 1srarla uygulanmalidir.

3.2.2. Risk Yonetimi

Risk yonetimi; bir kisinin, bir proje veya sirketin, hedeflerine ulagsma siirecindeki
belirsizliklerin tanimlanmasi, analizi ve etkilerinin degerlendirilmesidir. Sonugta
“uygun karsi planlar” in olusturulmasi riskin yonetilmesi demektir. Hedefe giden

yoldaki tiim belirsizlikler, yonetimi gerektirecek risklere doniisebilir. [Filiz A., 46]

Bilgi teknolojilerinde risk yonetimi ise kurumun bilgi kaynaklarini, giivenlik konusunda
yaptig1 yatirnmlar1 ve varliklarini verimli bir sekilde kullanabilmeyi saglar. Risk
yonetiminde esas olan, riskin tiimiiyle engellenmesi degil, sorunlara sistematik ve
dikkatli bir sekilde yaklasilmasi ve almaya karar verilen risklerin dikkatli yonetimi
yoluyla gereksiz kayiplarin engellenmesidir. [TBD Kamu-BIB, 47] Kurum olarak bu

stire¢ dogrultusunda resmi bir risk yonetim plani ortaya konulmalidir.

Risklerin ortaya konulmasi, analizi, degerlendirilmesi, azaltilmasi veya aktarilmasi
islemleri, risk yonetiminin genel Ozellikleridir. Risk yonetim isleminde temel teskil
edecek bir ka¢ anahtar soru mevcuttur:

0 Ne olabilir (bir tehdit veya saldir1 olay1)?

0 Eger olursa ne kadar kétii olabilir (tehdidin etkisi veya sonuglar1)?

0 Ne kadar siklikta olur (tehdidin periyodu)?

0 Ik ii¢ sorunun cevaplari ne kadar kesin olur (belirsizligin tanimlanmas1)?
Bu sorulara cevap bulundugunda mevcut risklerin neler oldugu ve nasil

degerlendirilmesi gerektigi ortaya ¢ikmaktadir. [Tipton H. ve Krause M., 48]

3.2.3. Risk Degerlendirmesi

Risk degerlendirmesi, ilk dnce agikliklarin ve tehditlerin belirlenmesi, sonrasinda ise bu
acikliklarin saldirganlar tarafindan kullanilmasi durumunda ortaya ¢ikacak zararin ve bu

zararin ortaya ¢ikma ihtimalinin belirlenmesi ve risklerin hesaplanmasi faaliyetlerinden
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olusmaktadir. Risk degerlendirmesi kapsaminda mevcut giivenlik 6nlemlerinin
belirlenmesi  ve etkinliginin saptanmasi c¢alismalari da yapilmaktadir. Risk
degerlendirmesi ¢alismasinin sonucunda, sistemin toplam risk degeri ve 6ncelikli olarak

ele alinmasi gereken konular belirlenmis olacaktir.

Risk degerlendirme islemi, asagidaki adimlardan meydana gelmektedir: [Cole E. ve
Krutz R., 49]

1. Sistemin ortaya konulmasi: Risk degerlendirme isleminin kapsamin tasvir ve
tarif eder. Adim boyunca yazilim, donanim, veri, sistem araylizleri, sistem
kullanicilar, sistem destek personeli, sistemin gorevi, sistem verilerin 6nemi,
hassasiyeti, islevsel bir sistemin gereksinimleri, sistem giivenlik politikalari,
sistem giivenlik mimarisi, ag topolojisi, bilgi depolama korumasi, sistem bilgi
akisi, teknik giivenlik kontrolleri, fiziksel giivenlik ortami ve g¢evre giivenligi
gibi sistem hakkinda bilgiler bir araya getirilir.

2. Tehditlerin tammmlanmasi: Bu adim potansiyel tehdit kaynaklarini tanimlar ve
bu kaynaklar ile ilgili bir rapor olusturur.

3. Giivenlik boslugu (vulnerability) tammmlamasi: Bu adim potansiyel tehdit
kaynaklar1 tarafindan sOmiiriilebilecek sistem gilivenlik bosluklarini ortaya
cikarir. Yeni cikan giivenlik bosluklari, web iizerinde bulunan cesitli veri
tabanlarmdan ve sitelerden takip edilebilir. (Orn: UlakCSIRT, olympos.org,
NIST veritabani vb.)

4. Kontrollerin analizi: Bu adim sistemde giivenlik boslugunu kullanabilecek
tehdit olasiligini en aza indirmek veya yok etmek icin, sistem i¢ine yerlestirilmis
kontrolleri analiz eder. Bu kontroller teknik olabildigi gibi, glivenlik politikalari,
yonetimsel faaliyetler gibi teknik olmayabilirler.

5. Olasihk tespiti: Bu calisma, tehditlerin kullanabilecegi potansiyel glivenlik
bosluklarinin olasilifin1 oransal bir ifade seklinde ortaya koyar. Olasilik
seviyeleri yiiksek, orta ve diisiik olarak ifade edilir.

6. Etki analizi: Etki analizi, tehditlerin kurum {izerinde yaratacag: etkilerin
belirlenmesi agsamasidir. Etki analizinin ylriitiilebilmesi i¢in gereken bilgiler, bir
is etki analizi (Business Impact Analysis: BIA) veya gorev etki analizi raporu
gibi mevcut kurumsal belgelerden saglanabilir.

7. Risk tespiti: Bu adim sistemin risk seviyesini ortaya ¢ikarir.
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8. Kontrol onerileri: Bu adim risklerin azaltilmasi i¢in uygulanmasi1 gereken
kontrolleri ortaya koyar. Bu kontrolleri belirlerken kurumsal politika, maliyet-
kar analizi, uygulanabilirlik, emniyet ve giivenilirlik hususlar1 dikkate
almmalidir.

9. Sonuclarin belgelenmesi: Risk degerlendirme igleminin son adimi, bir risk
degerlendirme raporu olusturulmasidir. Bu rapor yonetime, biitce, politikalar,
yonergeler, idari ve mali isler konularinda karar siirecinde destek olmali ve yol

gostermelidir.

Risklerin yukarida belirtildigi sekilde tanimlanmasi ve dnceliginin belirlenmesinin
yani sira, bu risklerin azaltilmasi ya da ortadan kaldirilmasina yonelik kontrol ve
¢ozlim alternatifleri; maliyet, uygulanabilirlik ve yararlilik ilkeleri dogrultusunda
degerlendirilmeli, gerekli 6nlemler planlanarak uygulanmalidir. [TBD Kamu-BIB,

50]

3.3. BILGi GUVENLIGi

Bilgi giivenligi; bilgilerin gizli veya agik olsun, iiretilmesi, saklanmasi, korunmasi,
iletisimi, islenmesi ve kullanilmas1 cercevesinde, gozetilecek ilkeleri, politikalari,

elektronik ve matematiksel yontemleri igine alan iist bir kavramdir. [ince F., 51]

Korunmasi gerekli bilginin, olasi hasarlarin ve bunlarin degerlerinin saptanmasi ve
koruma adimlarinin tanimi ve bunlarin maliyetinin saptanmasi bilgi glivenligi tanim ile
ilgili konulardir. Koruma adimlari; hasar1 6nleme, hasari tespit etme ve bilgiyi hasardan

onceki haline getirme olarak siralanabilir. [Caglayan M. Ufuk, 52]

“Bilgi bir¢ok formlarda bulunabilir. Kagida basilabilir, elektronik olarak depolanabilir,
posta veya elektronik yollar ile gonderilebilir, filmler iizerinde gosterilebilir,
sohbetlerde konusulabilir. Bilgi hangi bicimde olursa olsun, her zaman uygun olarak

korunmalidir.” [53]

Bilgi giivenligi temel ilkeleri asagidaki gibi siralanabilir:
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e Gizlilik (confidentiality): Gizlilik, kurum i¢in 6nem tasiyan hassas bilgilerin,
sadece erigimine izin verilmig yetkili kisiler tarafindan ulasilabilir olmasi
durumdur.

e Bilgi biitiinliigii veya bilgi dogrulamasi1 (integrity): Biitlinliik, bilginin
varhiginin ve akisinin dogru, kesin ve eksiksiz oldugunun giivence altina
alinmasi ile saglanir. Bu amag¢ dogrultusunda;

0 Bilginin, yetkisi olmayan kisiler tarafindan degistirilmesi 6nlenir.
O Bilginin, yetkili kigiler tarafindan istem dig1 degistirilmesi dnlenir.
O Bilginin, tutarlilifinin korunmasi saglanir.

e Hizmet siirekliligi (availability): Bilgilerin bir sistem veya ag iizerinden,

yetkili kullanicilar tarafindan istenildigi vakitte ve kesintisiz erigiminin

saglanmasidir.

3.4. YAZILIM GUVENLIGI

Ekonomi, devlet ve sosyal yasam giin gectikce daha fazla internet {izerine tasindikga,
yazilim giivenligi cok daha 6nemli hale gelmektedir. Bilgi giivenliginde oldugu gibi bir
yazilimin giivenli olabilmesi i¢in, gizlilik, biitiinlik ve stireklilik temel ilkelerini

saglamasi gerekmektedir.

Yazilim iiriinii 6zelliklerinden en 6nemli {i¢ tanesi kalite, maliyet ve zamandir. Maliyet
ve zaman i¢in rakamsal 6l¢iilebilirlik oldugu halde, kalite i¢in bu ¢ok zordur. Yazilim
kalitesi kavrami icerisindeki en Onemli &zelliklerden biri giivenilirlik olup,
programlardaki en biiyiik maliyet kaynagi olan hatalarin oranindan etkilenir. Bu nedenle
giivenilirlik, belirli bir ortam ve sinirli zaman dilimi i¢inde, yazilimin hatasiz olarak

calisma olasilig1 olarak tanimlanir. [Eren S., 54]

Giivenlik agiklariin hemen hemen tamami yazilimlarin giivenli mimari ve kodlama
teknikleri kullanilmadan yazilmasindan kaynaklanmaktadir. Bu nedenle yazilim
gelistirme silirecinin nasil isledigi bu noktada ¢ok ©Onem tasimaktadir. [55] Web
Uygulamalar1 Giivenlik Platformu (Open Web Application Security Project: OWASP)

tarafindan agiklanmis olan giivenlik agiklarinda ilk 10 siralamasi sdyle olusmaktadir:
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1. Teyit edilmemis girdi (Unvalidated Input):
Web uygulamalarinda, kullanicidan alinan verinin kontrol edilmeden isleme

sokulmasindan dogan giivenlik acigidir.

2. Kirilmis erigim kontrolii (Broken Access Control):
Yetkilendirilmis  kullanicilarin ~ sistemde neler yapabileceginin uygun sekilde
belirtilmedigi durumlardir. Bu durum baska kullanicilarin haklarini kullanma ve

yetkisiz oldugu halde verilere erisebilme gibi sakincalar dogurmaktadir.

3. Kinlmis yetkilendirme ve oturum yonetimi (Broken Authentication and Session
Management):

Kullanici hesabinin bulgular ve izlerinin korunmamis oldugu durumlardir. Saldirganin

sifreleri, anahtarlar1 ve oturum ¢erezlerini ele gecirerek yetki sinirlarini asabilmesi ve

diger kullanici kimliklerine sahip olabilmesidir.

4. Capraz site betikleri (Cross Site Scripting - XSS):
Saldirganlarin kisisel bilgilere ulasabilmek amaciyla kullandig1 gelismis yontemlerden
biridir. Bir web uygulamasinin i¢ine JavaScript, VBScript, ActiveX, HTML veya Flash
kodlan yerlestirme becerisidir. Web tabanli e-posta istemcisinden ¢evrimigi (on-line)
forumlara veya aligveris site uygulamalarina kadar bircok web uygulamasinda
kullanilabilir. [Hendrickx M., 56] Sonrasinda banka hesabina girme, kullanici ayarlarini
degistirme, cookie hirsizlig1 yada spam gonderme miimkiin olmaktadir. Cevirim i¢i alig
veris sitesi Amazon.com, internet iizerinden 6deme yapmak icin kullanilan PayPal veya
bankalarin internet lizerinden islem yapilan siteleri gibi giivenlik a¢ig1 olma ihtimali
diisiik olarak goriilen siteler bu yontemle gergeklestirilen saldirilarin en yeni hedefleri
olarak goziikmektedir. Kullanicilarin bu yontemle yapilan saldirilardan, sadece erismek
istedigi sitenin ana sayfasindaki linkleri takip ederek gérmek istedigi bilgilere

ulagmalar1 korunmalarinin en kolay yolu olarak géziikmektedir. [Endler D., 57]

5. Tampon tagmas1 (Buffer Overflow):
Tampon (buffer), hafizada ard arda dizili tiirdes veri tipi (int, char gibi) depolayan
hafiza blogudur. Bu blok C programlama dilinde array olarak tanimlanmaktadir. Diger

biitiin veri tiirleri gibi, array'ler de statik yada dinamik olarak siniflandirilabilirler.



40

Statik degiskenler, program hafizaya yiiklenirken, programin data segment'ine
yerlestirilir, dinamik degiskenler ise, program halihazirda ¢alisirken, dinamik olarak
'stack' dedigimiz hafizada program i¢in hazirlanmis 6zel boliimde yaratilip, yok
edilirler. Iste tampon tasmasi da, bu dinamik degiskenlerin tasiyabilecekleri veri
miktarindan fazlasini yiikleyerek degiskenin sinirlarini asmadir. Kaba bir tabirle, 10
byte veri tasiyabilecek bir array’a 20 byte kopyalamak bu tampon bellegi tasirmak
demektir. [Balaban M., 58]

Burada temel amag sistem iizerinde bir acik kapi olusturarak sisteme sizmaktir. Isletim
sistemi gonderilen normal veriyi ara bellekte yer kalmadigr i¢in bir kod gibi isledigi

anda artik sistem savunmasiz hale gelmistir.

6. Araya yerlestirme agiklari (Injection flaws):
Saldirgan tarafindan bu agiklar kullanilarak zararli kodlar, uygulama araciligiyla sistem
sinirlarint geger ve buraya bagka bir sistemin bilesenlerini yerlestirir. Sistem sinirlarini
hileyle ge¢ebilmek miimkiindiir ¢iinkii bir PHP uygulamasi i¢in zararsiz bir kod satir
veritabanina ulastiginda ¢ok tehlikeli bir silaha doniisebilir. [Ristick 1., 59]
Bu tip aciklara asagidakiler 6rnek olarak verilebilir:

e Pencere yerlestirme agig1 (window injection flaw): [60]
Burada saldirganlar web tarayicilarinin agiklarindan faydalanirlar. K6tii amacl bir site
(genelde bedava mp3, yazilim vaat eden veya pornografik icerikli siteler) glivenilir bir
sitenin lizerine, icerigine zararli kodlar yerlestirilmis bir agilir pencere (pop-up)
yerlestirir. Boylece saldirganlar tarayici sayfalarini ele gecirebilmekte ve o giivenilir

web sitesinin i¢erigini degistirebilmektedir.

e SQL kodu yerlestirme (SQL injection):
Neredeyse biitlin web uygulamalar1 bazi bilgilerin saklanabilmesi ve gerektiginde
cagirilabilmesi  i¢in  veritabanlarim1  kullanmaktadir. Uygulama  gelistiricileri,
uygulamalarda SQL sorgularini olusturmak amaciyla basit bir sekilde kelime dizilerini
birbirlerine baglarlar ve bazi durumlarda kullanicilardan gelen verileri beklenen veri
tiri ile karsilastirmayarak SQL sorgular1 icinde kullanmaktadirlar. Genel olarak
problemler, uygulama gelistiricinin SQL sorgularinda anlam ifade edebilecek “*”, «;”,

UNION” gibi kotii niyetli karakterlere karsi bir onlem almadigi zaman ortaya
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ctkmaktadir. Bu durum kullaniciya 6nceden planlanmamis, uygulama diizeyinde erisim
saglayabilir. SQL araya yerlestirme ile saldirgan tablo yaratabilir, degisiklikler
yapabilir, veritabani {izerinde erisim saglayabilir veya veritaban1 kullanicisinin haklari

dogrultusunda sunucuda komut galigtirabilir. [61]

Kullanicilarin bilgi gonderebilecegi kullanici girisi, arama sayfasi, yorum sayfasi gibi
sayfalar bu tip bir saldir1 i¢in uygundur. Genelde html sayfalari kullanici girdilerini
gonderirken POST metodunu kullanirlar bdylece sayfanin adresinde parametreler
goriilemez. Bu durumda sayfanin kaynak kodu incelenerek hangi parametreleri

gonderdigi bulunabilir. Ornek olarak:

< form method=""post" action="'"Search/search.asp''>
< input type="hidden" name="A" value="C" />

< form>

form etiketleri arasindaki her sey potansiyel parametrelerdir. [62]

Kullanici girdi olarak “kullanici adi” ve “parola” girdiginde veritabaninda ilgili tablodan
verilerin dogrulugu kontrol edilir. Ornegin; kullanici adi: hakan parola: aysal olsun. Bu
girdinin SQL karsilig1,

SELECT count(*) FROM Users WHERE Kullanici adi = *hakan® AND Parola =
"aysal’

seklinde olur. Eger saldirgan girdi olarak;

Kullanici adi: hakan, Parola: ' OR 1=1-- girer ise SQL karsilig1,

SELECT count(*) FROM Users WHERE Kullanici adi = 'hakan' AND Parola = "
OR 1=1--

olacaktir, bu durumda girigin saglanmasi i¢in sart "hakan" kullanic1 adina ait parolanin
bos olmasi veya ikinci bir segenek olarak 1=1 esitliginin saglanmasidir. Sonugta 1=1
esitligi saglandigina gore saldir1 basariyla sonuclanacak ve "Basarili sekilde giris

yapildi" mesaj1 alinacaktir.
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Potansiyel SQL araya yerlestirme tasiyicilarini  kesfetmede asagidaki metotlar
kullanilabilir:

Gegersiz karakterlerin denenmesi: Veritabanina baglanti kuran her uygulamada her
veri girig alani icin “ °, “, %, , ||, +, ; © gibi gecersiz karakterlere sahip girisleri
denemek gerekir. Veritabanindan alinan herhangi bir hata mesaji potansiyel bir SQL
araya yerlestirme tagiyicisinin varligini gosterir.

Kodlarin gozden gecirilmesi: Uygulama gelistiriciler ve kalite kontrol personeli
potansiyel SQL araya yerlestirme tasiyicilarina karst veritabani igerisindeki kodlari
tekrar gozden gecirmelidirler. SQL ifadelerinin dinamik olarak yaratildigi alanlara

Ozellikle dikkat edilmelidir. [Kevin Lam K., LeBlanc D., 63]

7. Uygun olmayan hata yonetimi (Improper Error Handling):
Hatalarin yanlis ele alinmasi bir web sitesinin giivenlik problemlerinden biridir. En
yaygin sorun yigin taramalari, veritabani1 ¢okmeleri ve hata kodlar1 gibi ayrintili sistem
hata mesajlarinin saldirgan tarafindan goriintiillenmesi ile olusur. Bu mesajlar asla agiga
cikmamast gereken, uygulamanin isleyisi ile ilgili ayrintilar icerir. Bu gibi ayrintilar

saldirganlara sistemin potansiyel agiklar1 hakkinda 6nemli ipuglar saglar. [64]

8. Giivensiz ortamlarda saklama (Insecure Storage):
Bircok web uygulamasi hassas bilgileri bir veritabaninda veya dosya sisteminde
depolamak zorundadir. Bu bilgiler sifreler, kredi kartt numaralari, hesap kayitlar
olabilir. Kriptolama teknikleri genelde bu hassas bilgileri koruyabilmektedir.
Kriptolamanin uygulanmasinin ve kullaniminin nispeten kolay oldugu durumlarda,
yazilim gelistiricileri bu kriptolama islemlerini web uygulamalarinda kullanirken hata
yapmakta, bu kriptolama tekniklerinin kullanilmas1 ile kazanilan korunmayi

kiicimsemektedirler.

9. Hizmet Durdurma (Denial of Service):
Servis performans veya kisitlamalar yoniinden sistemi zorlayip, sistemin dogru hizmet

vermesini engellemektir. Bu konu, 4.2.3. Boliimde ayrintili olarak incelenecektir.
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10. Giivensiz Yapilandirma Y onetimi (Insecure Configuration Management):

Web sunucular1 ve uygulama sunucularinin konfigiirasyonlari, bir web uygulamasinin

giivenliginde anahtar rol oynar. Bu sunucular, igerigin sunulmasi ve bu igeriklerin

cagirdig1 uygulamalarin ¢alistirllmasindan sorumludurlar. Bir¢ok uygulama sunucusu,

web uygulamalarinin kullandig1 veri depolama, dizin hizmetleri, posta, mesajlagsma gibi

cok sayida hizmeti verebilmektedirler. Web hazirlama grubu ile siteyi isleten sistem

grubu genelde farklidir ve aralarinda genis bir bosluk vardir. Web uygulamalarinin

giivenliginin saglanmasi ile projenin iki taraf liyeleri arasinda bir koprii olusur.

Sunucu giivenligini tehdit eden yapilandirma problemlerine;

Sunucu yaziliminda yamanmamuis giivenlik aciklari,

Dizin listelendirmesi ve saldirilarina izin veren sunucu yazilim agiklar1 veya
hatal1 yapilandirmalari,

Gereksiz betikler, uygulamalar, yapilandirma dosyalar1 ve web sayfalarinin
varsayilan, yedek veya 6rnek dosyalari,

Hatal1 dosya ve dizin izinleri,

Uzaktan idare ve igerik yonetimi de dahil gereksiz servislerin agik birakilmasi,
Varsayilan hesaplarin varsayilan sifreleri ile birakilmasi,

Yonetimsel veya hata ayiklama fonksiyonlarmin acgik ya da erisilebilir
birakilmasi,

Asirt derecede bilgi veren hata mesajlari,

Hatali yapilandirilmis SSL sertifikalar1 ve sifreleme ayarlari,

Kimlik denetimi i¢in kendinden imzali sertifikalarin kullanilmasi1 ve ortadaki,
adam korumasi,

Varsayilan sertifikalarin kullanilmasi,

Dis sistemlerle uygun olmayan yetki paylasimi, 6rnek olarak gosterilebilir. [65]
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3.5. AG GUVENLIGIi

Ag giivenligi, ag ilizerinde dolasan paketlerin duruma gore gizliligini, biitiinliigliniin
korunmasini, dinlenen ve kaydedilen paketlerin tekrarinin 6nlenmesini ve génderen ile

alicinin kimliklerinden taraflarin emin olmasi demektir. [Levi A., 66]

Tehditler siirekli olarak yenilenmekte ve ¢esitlilik kazanmaktadir. Kullanilan altyapilar,
stk araliklarla gilincelleme, iyilestirme, genisleme ve benzeri c¢alismalar sonucu
degisikliklere ugramaktadirlar. Bunlarin yanina, yazilim sistemlerindeki stirekli
degisimlerde eklenince herhangi bir anda giivenli kabul edilebilecek bir sistemin, bir
sonraki kontrol arasinda gecen siirede giivenli kalmasi garanti edilemez. Bu nedenle,

giivenlik ¢alismalar1 bir yasam dongiisii ile modellenmektedir. (Sekil 3.5.1.)

Koruma ve ’{ l ) ) \
Saglamlastlrma Hazirhk LLLL Tespit LLLL] Miidahale LY

Dosyalar ve Dizinler

ivilestirme

i tslemle i Analiz
;telr':uw (;se:ITdeL A!'na-l = Delil Toplanmasi Yamalar
A Performans 1B'||g' Kw’;’k"""'“ Bilgi Havuzu veniden
Internet AQ zlenmes Halkla iliskiler vapilandirma
Kullaric Haklan
Talimatlar
trtibat
Test Ortamlarn
—— o
Sekil 3.5.1 : CERT/CC Giivenlik Yasam Dongiisii

Ag giivenligi, gilivenlik politikalarin1 temel alan yasayan bir siirectir. Kurum
hedeflerinin ve kurumsal giivenlik politikasinin belirlenmesinden sonra Uluslar Arasi
Bilgisayar Acil Durum Miidahale Ekipleri Koordinasyon Merkezi (Computer
Emergency Response Teams Coordination Center - CERT/CC), tarafindan Onerilen
giivenlik uygulamalar1 dongiisii ve bu cer¢evede sunulan ¢oziim bilesenlerinin uygun

bir bigimde bir araya getirilmesi, yol gosterici bir referans olacaktir.

CERT/CC, aglar ve sistemleri korumak i¢in gergeklestirilmesi gereken faaliyetleri beg
ana bagslik altinda toplamistir: [Allen J., 67]

1. Koruma ve saglamlastirma,
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2. Hazirlik,

3. Tespit,

4. Miidahale,

5. [lyilestirme, seklinde bu adimlar siralanabilir.

CERT/CC tarafindan 6ngoriilen bu bes adimlik giivenlik uygulamasi firma, {iriin ya da
teknolojiden bagimsiz olarak diizenlenmistir. Tiim adimlarda, kurumun giivenlik
ihtiyaclar1 i¢in zemin olusturacak kurumsal hedeflerinin ve kurumsal giivenlik progranmi

ve politikasinin dnceden olusturulmus oldugu varsayilir.

3.5.1. Koruma ve Saglamlastirma

Satin aldigimiz sistemler ilk bakista ¢cok kullanislt ve her seyin yerli yerine oturdugu bir
iriin gibi goriinseler de giivenlik agisindan ele aldigimizda bir¢ok zayiflik ve zafiyet
(vulnerability) igerdiklerini goriiriiz. [68, 69] Ureticiler, iiriinlerinin kuruluma ve
kullanima hazir olarak sunuldugundan ve her tiirden kullaniciya hitap ettiginden o kadar
emindirler ki, genelde o iiriine ait servisler halihazirda (default) agik olarak gelir.
Ornegin; diziistii bilgisayarmin kablosuz iletisim (wireless) olanagindan faydalanmak
icin ofise, evde kullandig1 kablosuz ADSL modemini kuran bir kullanic1 diigiinelim.
Kablosuz ADSL modemler, halihazirda tizerlerinde DHCP (havuzdan otomatik IP
dagitma hizmeti) hizmeti agik olarak gelirler. Bu modem kurumun yerel agmna
baglandiginda sahip oldugu DHCP hizmetini tiim yerel ag i¢in vermek isteyecektir.
Eger bu konuda ag iizerinde bir 6nlem alinmamissa, modemin bagli oldugu agin o
boliimii ¢alismaz hale gelecektir. Bu da ag giivenliginden sorumlu kisilerin, sorunun ne
oldugunu ve kaynagini tespit edebilmeleri i¢in fazladan zaman harcamalar1 ve bu siire
icerisinde kullanicilarin magdur olmast anlamima gelmesi demektir. Bu nedenle, ister
kurumun en yetkili yoneticisi olsun ister siradan bir kullanici olsun, sorumlu oldugu
sistemin konfigiirasyonunun, kurumun giivenlik gereklerine ve politikasina uydugundan
emin olmas1 gerekmektedir. Ihtiyac duyuldugunda, sistemi bu dogrultuda yeniden

yapilandirmalidir.

Bu adim, bilinen saldir1 ve tehditlere kars1 giivenligi saglanmis ve saglamlastirilmis bir

sistem konfigilirasyonu ve ag yapisi olusturmak adina atilacak adimlart igerir:
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O Sadece en diisiik gereksinimlere cevap verecek sekilde isletim sistemleri
kurulmalidir. Bunlar sadece sistemin c¢alisabilmesi icin gereken dosyalar ve
dizinleri iceren paketlerdir.

0 Bilinen eksiklikler ve giivenlik aciklarma kars1 yamalar yiiklenmelidir. Ornegin;
Windows XP isletim sistemini yiikledikten hemen sonra, Service Pack 2 paketi
ylklenmeli ve ardindan biitiin yamalar i¢in isletim sistemi giincellenmelidir.

0 Yazilimlarin en giincel ve giivenli hale getirilmis siirlimleri yiiklenmelidir. Her
yeni siiriimde, bir eksiklik veya acigin giderilmis olabilecegi unutulmamalidir.

0 Kurulumdan hemen sonra, yazilim tarafindan hazir gelen tiim imtiyazlar ve
erisim haklar1 kaldirilmahidir. Sadece ihtiya¢ duyulan miktarda erisim hakk1
tammlanmalidir. Ornegin; Windows Xp isletim sistemi kurulduktan sonra,
Administrator ve Guest kullanici adlar1 ve haklar1 kaldirilmali, kullanici
ihtiyaclar1 dogrultusunda yeni kullanici adlar1 ve haklari tanimlanmalidir.

0 Sistem hakkinda ayrintili bilgilere ulasabilmek i¢in sistemin log’lari

tutulmalidir.

Diger tiim adimlar bu adimin sonucunda ulasilan diizeye gore gelistirileceginden bu

adimin etkin bir bigimde planlanmas1 ve gergeklestirilmesi son derece dnemlidir.

3.5.2. Hazirhk

Hazirlik agsamasi, koruma ve saglamlastirma asamasinda atilan adimlara ragmen hala
belirlenememis, mevcut olan gilivenlik zafiyetlerini tespit edip, tanima amacini
tasimaktadir. Bu siireg, sistem ydneticisinin sorumlusu oldugu sistemi, tiim altyapisi,
ayarlart ve Ozellikleriyle tanmiyarak nasil c¢alistigini anlayabilmesidir. Koruma ve
saglamlastirma adimi ile hazirligin tanima asamasi arasindaki ayrim, saglamlastirma
caligmalariyla, bilinen ¢oziim yollarim1 uygulayarak bilinen problemleri ¢dozmektir.
Taniyarak hazirlanma asamasi ise olusabilecek yeni problemleri fark edebilmek ve

bunlara kars1 yeni ¢oziimler ortaya koymak icin yardimci olur.

3.5.3. Tespit

Bu adim, giivenlik duvar1 veya bir web sunucudan elde edilen log’lar gibi kaynaklarin
izlenmesi siirecidir. Bu siirecte, olagan disi, beklenmeyen veya siipheli bir faaliyetlere

karsi tetikte olunur, kaynaklarin 6zellikleri hakkinda yeni seyler 6grenilir veya harici bir
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kaynaktan bilgiler edinilir. Bu harici kaynaklar; bir kullanici1 raporu, diger bir kurumdan
gonderilmis bir e-posta, bir giivenlik uyaris1 veya bir giivenlik biilteni olabilir.
Buralardan elde edilen veriler baz1 seylerin daha fazla analiz edilmesi gerektiginin,
sistemde bir seylerin degistiginin veya yeni bir yamanin uygulanmasina gerek
oldugunun birer gostergesidir. Bu beklenmeyen veya silipheli faaliyetlerin incelenmesi

sonucunda belki de sisteme yetkisiz bir erigsimin oldugu ortaya ¢ikarilabilir.

3.5.4. Miidahale

Bu adimda, sisteme yetkisiz bir erisim veya bir gilivenlik ihlali (intrusion)
gergeklestiginde olusan zararin tespiti, zararin kapsami ve diger sistemlere etkisi en kisa
siirede belirlenir. Miimkiin oldugunca bu etkiler bertaraf edilmeye calisilir, gelecekte
tekrar edilmesinin Oniine gecilir ve sistemler eski calisir hallerine geri dondiiriiliir. Daha
sonra bu izinsiz girisin veya saldirimin delileri toplanir ve gerektiginde saldirganlar
aleyhine hukuki girisimlerin baglatilmasinda kullanilir. Saldiriya hizla miidahale
edebilmeye olanak saglayacak mekanizmalar1 kurmak, egitimli teknik uzmanlar
yetistirmek ve olay miidahalesi (incident response) ile ilgili politika ve talimatnameleri

isletmek de bu adim kapsaminda ele alinir.

3.5.5. lyilestirme

Iyilestirmeye yénelik faaliyetler, genelde saldirilarin tespiti ve miidahale ¢alismalarini
takiben gerceklestirilir. Benzer tiirde saldirilarin muhtemel etkisini azaltmak ve
miimkiin ise bu tiir saldirilarin ger¢eklesmesini 6nlemek tizere ag ve sistem giivenligini
arttirict Onlemlerin alinmast bu adim kapsaminda ele almir. Giivenlik ile ilgili
politikalar ve talimatnameler gézden gegirilmeli ve giincellenmelidir. Onceki adimlarda
elde edilen verileri, giivenlik ¢oziimlerini giiclendirmek icin kullanmak gerekmektedir.
Miidahale sonrasinda alinan Onlemlerin genele yayginlagtirilmasini = saglamak

yapilabilecek bir ¢alisma da bu adim baglaminda degerlendirilir. [Dayioglu B., 70]

Iyilestirme faaliyetleri, koruma ve saglamlastirma, hazirlik ve tespit adimlarmin
tekrardan gozden gecirilmesini saglar. Bu adimlarin tekrarli bir bigimde
gergeklestirilmesi sayesinde, siirekli olarak potansiyel sorunlar tespit edilebilir ve

zamaninda Onlem alinarak sistem giivenligi azami seviyede korunmaya calisilir.
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4. NEDEN AG GUVENLIGINE IHTIYAC VAR?

Giivenligin tek bir amact vardir o da kurumun degerlerini, varliklarin1 korumaktir.
Tarihte giiclii ve yiiksek duvarlar insa ederek diismanlar1 durdurmak, kii¢iik ve iyi
korunmus kapilar ile de halkin giivenli bir sekilde giris ¢ikisini saglamak, giivenlik igin
donemin sartlar1 g6z Onilinde bulunduruldugunda yeterliydi. Bu taktik, buzdolabi
biiyiikliigiinde mainframe bilgisayarlar, binanin bir katin1 kaplayabilecek biiyiikliikte ve
sik1 korunan sistem odalari ve kapali aglarin oldugu yakin gegmiste de oldukca ise
yaramistl. Aglarin dis diinya ile baglantisinin olmamasi giivenlik i¢in yeterlidir
diisiincesi hakimdi. Kisisel bilgisayarlarin, yerel aglarin ve tiim diinyay1 saran internetin

gelismesiyle aglar glinlimiizde daha acik hale gelmistir.

Tablo 4.1 : Internet kullanimi ve niifusa orani
Ulke Niifus Internet Niifusa | Kullanim Bilyiime
(2006 yili tahmini) | Kullanici Adedi | Orani Orani (2000-2006)
Turkiye | 74,709,412 16,000,000 21,4% | 64 % (1) 700 %
Avrupa | 807,289,020 308,712,903 38,2 % | 28,4 % (2) | 193,7 %
Dinya | 6,499,697,060 1,086,250,903 | 16,7 % | 100 % 200,9 %

(1) A.B. Aday iilkeleri toplam1 %100 olarak kabul edildiginde
(2) Diinya tilkeleri toplam1 %100 olarak kabul edildiginde

Tablo 4.1. Diinya internet kullanicilar1 ve niifus istatistiklerinin tutuldugu “Internet
Usage Statistics - The Big Picture” web sitesindeki verilerden derlenerek

olusturulmustur. [71]
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Tablo 4.2 : Cinsiyete gore Tiirkiye, kent-kir ayriminda bilgisayar ve Internet kullanim
oranlar (%)

Bilgisayar kullanim orani internet Kullanim orani
Toplam Kadin Erkek | Toplam | Kadin Erkek
Son ii¢ ay iginde Turkiye 17,65 5,77 11,88 13,93 4,33 9,60
(Nisan-Haziran 2005) Kent 23,16 7,92 15,24 18,57 6,06 12,51
Kir 8,28 2,12 6,16 6,05 1,39 4,66
Ug ay - bir yil dnce Turkiye 1,88 0,71 1,17 1,52 0,54 0,99
Kent 2,44 0,95 1,49 1,96 0,72 1,24
Kir 0,92 0,29 0,63 0,78 0,22 0,56
Bir yildan ¢ok oldu Tarkiye 3,42 1,53 1,89 2,10 0,74 1,36
Kent 3,98 1,83 2,16 2,54 0,92 1,61
Kir 2,45 1,03 1,42 1,36 0,43 0,92
Hig kullanmadi Turkiye 77,06 42,28 34,78 82,45| 44,68 37,76
Kent 70,41 38,65 31,77 76,94 | 41,65 35,29
Kir 88,35 48,45 39,90 91,81 49,84 41,97

Tiirkiye Istatistik Kurumu tarafindan 2005 yili Haziran ayinda gergeklestirilen
“Hanehalki Bilisim Teknolojileri Kullanim1 Arastirmasi” sonuglarindan, cinsiyete gore
Tiirkiye, kent-kir ayriminda bilgisayar ve internet kullanim oranlar1 yiizde olarak Tablo
4.2. de verilmistir. [72] Ilk tabloda % 700 ile Tiirkiye’'nin internet ve bilgisayar
kullaniminin artisinin son yillarda ne kadar yiiksek oldugu goriilmektedir. Fakat ikinci

tablo ise daha kat edilecek ¢ok yol olduguna dair iyi bir gostergedir.

E-ticaret ve internet uygulamalarinin artmaya devam etmesi, iyiler ile kotiilerin ayirt
edilebilme kabiliyeti de distiniilerek, izole olmakla acik olmak arasindaki dengeyi
bulmanin 6nemini de artmistir. Mobil ticaret ve kablosuz aglar, eski model kale duvari
giivenlik anlayisin1 parcalamis, kendi iginde bir biitiinliige sahip, daha seffaf ve daha

esnek gilivenlik ¢oziimlerinin gerektigini ortaya ¢ikarmistir.

Saldirganlar bu yeni ve karmasik aglarin ve lizerinde g¢alisan karmasik servislerin
aciklarini avantaj olarak kullanmakta ve bu ortamda bulunan yonlendiriciler, anahtarlar,
sunucular, istemciler, aglar, uygulamalar, isletim sistemleri, giivenlik cihazlari, uzak

kullanicilar da dahil olmak iizere neredeyse her sey hedef olabilmektedir.

Gilinlimiiz aglarina yonelen bu tehditler, klasik giivenlik {ireticileri ve c¢ozlimleri
tarafindan engellenemez hale gelmeye baslamis ve biitiin bu hedefleri tek bir giivenlik

cihazi, yazilimi veya ¢oziimii ile korumak ise neredeyse imkansiz hale gelmistir.
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4.1. TEHDITLER

Sun Tzu usta Art of War isimli eserinde [73] “Eger diismaninizi ve kendinizi tanirsaniz,
ylizlerce savasin sonucundan korkmaniza gerek yoktur. Eger kendinizi tanir
diismaninizi tanimazsaniz, kazanilan her zaferde ayrica maglubiyetin de 1stirabim
cekersiniz. Eger ne kendinizi ne de diismaninizi tanirsaniz, her savasta maglup
olursunuz. (If you know the enemy and know yourself, you need not fear the result of a
hundred battles. If you know yourself but not the enemy, for every victory gained you
will also suffer a defeat. If you know neither the enemy nor yourself, you will succumb

in every battle.)” demistir.

Bu 06zlii soziin 15181nda bilgisayarimizi, sistemimizi, agimizi, kurumumuzu ve ¢evremizi
tehditlerden etkin bir bicimde koruyabilme miicadelemizde basarili olmak i¢in, var olan

tehditleri iyi anlamamiz, tanimamiz ve ona gére davranmamiz gerekir.

Tehdit, bir bilgi sistemleri ortaminin giivenligini ihlal edebilecek eylem veya olay
olarak tanimlanabilir. Tehdidin ii¢ bileseni vardir: [Maiwald E., 74]

e Hedefler (target); saldirtya maruz kalabilecek giivenlik durumudur.

e Aracilar (agent); tehdidi olusturan kisi veya kurumlardir.

e Olaylar (event); tehdidi ortaya ¢ikaran eylem seklidir.



Tablo 4.1.1 : CERT/CC Tehdit gruplarini belirleme anketi sonuglari

I
Bilmiyor
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Rakipler

Ortaklar
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A.B.D. Gizli Servisi, Carnegie Mellon Yazilim Miihendisligi Enstitiisi CERT
Koordinasyon Merkezi ve CSO Dergisi isbirligiyle elektronik sugla savas egilimleri,
teknikleri ve en iyi uygulamalar1 ortaya cikarmak amaciyla her yil e-su¢ takip
arastirmasi yapilmaktadir. Bu arastirmalardan bilisim giivenligi konusunda son bir yil
icerisinde en biiyiik tehdidi en fazla hangi grubun olusturduguna dair sorunun 2004,
2005, 2006 yillarinda alinmis cevaplarina ait bir istatiksel dagilim Tablo 4.1.1. de
goriilmektedir. [CERT/CC, 75] Tabloya gore en biiyiik tehdidi saldirganlar (hacker)

olusturmaktadir.

Tehditler, tehdit kaynag1 agisindan bakildiginda insan kaynakli ve doga kaynakli olmak

tizere iki grupta incelenebilir.

4.1.1. insan Kaynakh Tehditler

Bu tiir tehditleri de kendi i¢inde iki alt gruba ayirabiliriz:
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a) Kaotii niyetli olmayan davramslar sonucu olusanlar: Bir kullanicinin, sistemi
yeterli egitime sahip olmadan, bilingsiz ve bilgisizce kullanmasi sonucu
sistemde ortaya ¢ikma olasilig1 olan aksakliklardir.

0 Kullanicilarin kendilerine ait diz {istii veya cep bilgisayarlarini higbir dnlem
almadan kurumun internet agina baglamalari,

0 Tasmabilir bellekler vasitasiyla kisisel bilgilerini herhangi bir viriis taramasi
yapmadan kurumun bilgisayarlarina takmalari,

0 Temizlik gorevlisinin sunucunun fisini cekmesi veya sigortalar indirmesi,

0 Konu ile ilgili yeterli egitim almamuis bir ¢alisanin veritabanini silmesi,

bilgisiz ve bilingsiz kullanima 6rnek gosterilebilir.

b) Kotii niyetli davramslar sonucu olusanlar: Sisteme zarar verme amaciyla,
sisteme yonelik olarak yapilacak tiim koti niyetli davramiglardir. Bu tiir

tehditlerde, tehdit kaynagi, sistemde bulunan gilivenlik bosluklarindan yararlanir.

4.1.2. Doga Kaynakh Tehditler

Bu tiir tehditler genellikle 6nceden tespit edilemezler ve biiylik bir olasilikla olmalari
engellenemez. Deprem, yangin, su baskini, sel, ani sicaklik degisimleri, toprak kaymast,

¢1g diismesi ve yildirim diismesi bu tiir tehditlere 6rnek olarak verilebilir.

Ayrica tehdidin gelis yoniine gore de siniflandirma yapilabilir. Buna gore;

4.1.3. I¢ tehditler

I¢ tehditler, kurum iginden kuruma yoénelik yapilabilecek saldirilar olarak tanimlanir.
Ayrica i¢ tehditler terimi, isinden kotii sekilde ayrilan, daha fazlasini hak ettigini ve
kendisine haksizlik yapildigim1 diisiinen ve c¢alistigi kuruma zarar vermek icin gesitli
faaliyetlerde bulunan kurum calisanlar1 i¢in kullanilan bir terimdir. [76] Bu ¢alisanlar,
sistemlere ait bilgileri bagkalarina verebilmekte, uzaktan baglanti saglayarak, dzellikle
ylksek seviyede yetkilere sahip olduklar1 sistemleri sabote edebilmektedirler. Kendi
bilgisayarlarina kurduklar1 paket dinleyiciler (sniffer), Truva atlar1 veya klavye
hareketlerini kaydedebilen (keylogger) yazilimlar sayesinde kurum ¢alisanlarmin,
dolayistyla kuruma ait gizli bilgileri, yazismalar1 elde edebilmektedirler. Ayrica her
tiirlii 6nlemin disaridan gelebilecek saldirilara karsi alindigi bir ortamda igeriden birisi

kolaylikla 6nemli sistemlere erisebilir kritik bilgileri silip degistirebilir.
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4.1.4. D1s tehditler

Kurum disindan kuruma yonelik olarak yapilabilecek saldirilar olarak tanimlanabilir.
Dis tehditler, yapisal (structured) tehditler ve yapisal olmayan (unstructured) tehditler
olarak iki baslikta incelenebilir. [Bastien G. ve Degu Christian A., 77]

4.1.4.1. Yapisal Tehditler

Yapisal tehditler, belirli bir hedefin giivenligini agsmak i¢in bir plan dahilinde ve bir
diizen igerisinde yiiriitiilen faaliyetlerdir. Kendi icerisinde bir diizene sahip olmasindan
dolay1 en tehlikeli tehdit sinifidir. Bir kisi veya grup tarafindan, belirlenmis bir hedefe
daha onceden planlanmis bir saldir1 diizenlemesi, bu tehditler kapsamindadir. Bir
saldirganin disaridan kurum web veya posta sunucusunu ele gegirerek ona ait veritabani
kayitlarin1 silmesi, degistirmesi veya birgok saldirganin kurum internet c¢ikis
yonlendiricisine, web veya mail sunucusuna hizmet durdurma saldiris1 yapmasi, bu

tehdit sinifina 6rnek olarak gosterilebilir.

4.1.4.2. Yapisal olmayan tehditler
Yapisal olmayan tehditler, en yaygin olan tehditlerdir. Yapisal olmayan tehditler, belirli
bir sistem, ag veya kurumu hedef almayan, hedefin ele gec¢irilmesi hususunda firsat
yaratabilmek amaciyla internet lizerinden cesitli araglar vasitasiyla yiiriitiilen faaliyetler
sonucu olusur.

e Viris saldirilar1 (Melissa, CIH — Cernobil, Vote),

e Solucan saldirilar1 (Code Red, Nimda, Blaster,Sasser),

e Truva atlar1 veya arka kapilar (Netbus, Subseven, Black Orifice), yapisal

olmayan tehditlere 6rnek olarak gosterilebilir.

4.2. TEMEL SALDIRI SEKILLERI

4.2.1. Kesif (Reconnaissance)

Kesif; sistemin, servislerin ya da gilivenlik bosluklarinin, yetkisiz bir sekilde taranmasi
ve haritalandirilmasi seklinde olur. Bu kesif faaliyetleri bir saldir1 sekli olmaktan ¢ok,
arkasindan yapilacak saldirilar igin, saldirganin hedef hakkinda bilgi toplamasidir.
Saldirt 6ncesi hazirlik sathasinin yedi adimi Tablo 4.2.1.1. de goriilmektedir. [Gregg
M., 78]
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Tablo 4.2.1.1 : Saldir1 6ncesi hazirlik safthasinin yedi adimi
Adim | Baghk Aktif/Pasif | En cok kullanilan araglar
Bir Bilgi toplama Pasif Sam Spade, ARIN, IANA, Whais,
Nslookup
Iki Agin biiykluginin tesbiti Pasif RIPE, APNIC, ARIN
Uc Calisan makinelerin tanimlanmasi | Aktif Ping, traceroute, Superscan, Angry IP
scanner
Dort | Acik port ve uygulamalarin Aktif Nmap, Amap, SuperScan
bulunmasi
Bes |Isletim sistemi parmak izinin Aktif / Pasif | Nmap, Winfigerprint, POf, Xprobe2,
alinmasi ettercap
Alti Parmak izi alma servisleri Aktif Telnet, FTP, Netcat
Yedi |Agin haritalanmasi Aktif Cheops, traceroute, NeoTrace

Kullanilan materyallere gore kesif saldirisini, Sekil 4.2.1.1 den de goriilebilecegi iizere

pasif ve aktif olmak iizere ikiye ayirabiliriz. [Whitaker A. ve Newman Daniel P., 79]

| Pasif Kesif |
Kullanici Web Arsivier Haber is Cop Toplum
Gruplan Sayfalan ¥ Gruplan Ortaklari Kansgtirma Mihendisligi
¥
| Atif Kesif
DNS Alan : g
Port Tarama Sorgulan Transferleri Ping Tarama Traceroute OS Parmak izi
L4
‘ Ag Haritalandirma
Sekil 4.2.1.1  : Pasif ve aktif kesif
Pasif kesif

Pasif kesif; kullanici gruplari, web sayfalari, haber gruplar, is ortaklari, ¢op
karistiricilik ve toplum mithendisligi teknikleri ile haber ve bilgi toplama seklidir.
Aktif kesif

1. DNS sorgular:

0 nslookup: DNS (Domain Name Service) isleminde normalde bilgiler bir DNS

sunucusundan digerine alan transferi seklinde yapilir. Eger etki alaninda birden
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fazla isim sunucusu varsa sunuculardan biri birincil (primary) olur. En basit

DNS Sorgular1 nslookup komutu ile yapilabilir.

C:\>nslookup www.google.com

Server: dnsrl.sbcglobal.net

Address: 68.94.156.1

Non-authoritative answer:

Name: www.l.google.com

Addresses: 64.233.187.99, 64.233.187.104

Aliases: www.google.com,

dig: DNS Sunucular iizerinde degisik tiirde sorgulamalar saglayan ve ayni
zamanda sistem yoOneticileri tarafindan DNS problemlerini belirlemek i¢in
kullanilan son derece kullanigh bir uygulamadir. IP adresleri ile DNS isimleri
arasinda ters doniisiim sorgularinin yapilarak kimi zaman sistemlere gorevleri
dogrultusunda isim verilmesi nedeniyle, bilgisayarlarin yaptiklar1 gorevlerin

belirlenmesinde yardimei1 olur. [Dirican Can O., 80]

. Traceroute komutu: Tracert komutu, hedef bilgisayara giden yolu kesfetmek

i¢in kullanilir. Windows sistemlerde fracert seklinde kullanilir.

C:\>tracert 192.168.1.200

Tracing route to 192.168.1.200:

1 10ms <10 ms <10 ms

2 10ms 10ms 20ms

3 20ms 20ms 20 ms 192.168.1.200

Trace complete.

. Ping taramasi (ping sweep): Ping komutu, iki sistem arasinda 3. katman
diizeyinde bir iletisimin kurulup kurulamadigima yénelik bir kontrol aracidir. Iki
sistem arasinda fiziksel bir baglant1 saglanmigsa ve bu sistemlerde IP protokol
yigmi diizglin olarak caligsmakta ise bize bir uctan digerine yolladig1 kontrol
paketinin istatistiksel degerlerini geri dondiiriir. Bir saldirgan bunu kurban agin

sinirlarini belirlemede ve ag1 kesfetme asamasinda kullanabilir.
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4. Port taramasi (Port scan): Port tarama, hedef sistemde hangi servis ve
uygulamalarin ¢alistigini bulmak amaciyla TCP ve UDP portlarim1 tarama
seklinde olur. Tarama sonrasinda, ¢alisan uygulamalar, acik portlar ve servisler
kesfedilir boylece saldirgan sisteme saldirabilmek i¢in en iyi yola karar verir.
Toplamda 65,535 adet TCP ve UDP port vardir. Bu port numaralart gelen veya

giden paketin hangi islem i¢in kullanildigini tanimlar.

Tablo 4.2.1.2. : Bazi ¢ok kullanilan portlar ve bunlara ait protokolleri

Port Servis | Protocol
20/21 FTP TCP
22 SSH TCP
23 Telnet | TCP
25 SMTP | TCP
53 DNS TCP/UDP
69 TFTP UDP
80 HTTP | TCP
110 POP3 | TCP
135 RPC TCP
161/162 SNMP | UDP
1433/1434 | MSSQL | TCP

Nmap bugiine kadar gelistirilmis en yaygin kullanima sahip port tarama
uygulamasidir. [81]

5. lIsletim sistemi giivenlik bosluklar1 taramasi: Ug sistem cihazinda calisan
uygulamalarda var olan agiklar giiniimiizde en popiiler tehditlerden biridir. Bu,
bir isletim sistemi veya web sunucusu uygulamasi olabilecegi gibi yonlendirici,
ag gecidi ve gilivenlik duvar1 gibi cihazlardaki yazilimlar da olabilir. Saldirgan
hedefteki sistemde calisan yazilimlar1 ve bunlarin bogluklarini taramak suretiyle

sistem hakkinda daha ayrintil1 bilgiye erigmis olur.

4.2.2. Erisim (Access)

Adindan da anlasilacagi tizere, bir saldirganin herhangi bir kullanici hesabi veya
sifresinin olmadig1 sistem veya aglara erisim kazanmak icin yriittiigii faaliyetlerdir.
Hedef ag veya sisteme erisim saglandiktan sonra saldirganin yapabilecegi islemler ii¢

ana sinifta toplanmistir:
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O Araya girme (Interception): Bu yontemde saldirgan, bir kaynak ve hedef iki
sistem arasindaki trafigi dinler ve daha sonra kullanmak iizere kayit eder. Bu
kayit edilen veri trafigi, kisisel bilgiler, 6grenci notlari, arastirma ve gelistirme
projeleri olabilecegi gibi sunucu ve ag cihazlarinin yonetiminde kullanilan
parolalar olabilir.

0 Degistirme (Modification): Sisteme giren saldirgan artik kaynaklari
degistirebilir. Bu durum sadece dosyalarin igerikleriyle sinirli kalmaz, sistem
konfigiirasyonlarinin, yetki seviyelerinin, kullanici adlar1 ve parolalarin
degistirilmesine kadar uzanabilir.

0 Uzerine ekleme (Fabrication): Sisteme erisim hakki kazanmis olan saldirgan,
girmis oldugu sistemdeki dosyalarin, veri tabani nesnelerinin ve diger ¢alisan
uygulamalarin sahtesini yaratabilir. Ayrica ele gegirdigi bu sistem tizerinden,
aga ve baska sistemlere saldir1 diizenlemek amaciyla viriis, solucan veya Truva

atlar1 yerlestirebilir.

Yukarida bahsi gecen tiim bu islemleri gergeklestirebilmek i¢in ¢esitli yontemler
mevcuttur. Bunlar; sifre ele gegirme, giiven istismari, port yonlendirme, ortadaki adam

ve toplum miihendisligi yontemleridir.

Parola ele gecirme
Parola ele gegirme saldirilari; kaba kuvvet (brute-force) saldirilari, Truva atlari, IP
sasirtma (spoofing) ve paket izleyiciler (sniffers) de dahil olmak {izere ¢esitli metotlar

kullanilarak yapilir.

Kaba kuvvet saldirilari, bir kisinin kullanict isminin, parolasinin, kredi kart
numaralarinin veya kriptografik anahtarlarinin, birer birer tahmin edilmesi i¢in
kullanilan otomatik bir deneme yanilma islemidir. Saldirgan, sifre tahmin etme araglari
veya kodlar1 kullanarak iyi bilinen kullanict adi (admin, administrator, root vb.) ve
sifrelerin kombinasyonlarin1 (aaaa, bbbb, 123456 vb.) sirayla denerler. Bu tip
uygulamalar, ¢ok kullanilan sifreleri igeren hazir sifre veritabanlar1 veya sozliikleri
kullanirlar (dictionary attack). Ayrica sifre alaninda kabul edilen karakter setinin biitiin

kombinasyonlarini denerler. [82]
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Normal kaba kuvvet ve ters kaba kuvvet olmak iizere iki g¢esit kaba kuvvet saldirisi
mevcuttur. Normal kaba kuvvet saldirisi, bir tek kullanic1 ismini birgok parola igin
kullanir. Ters kaba kuvvet saldiris1 ise birgok kullanici ismini tek bir parola i¢in dener.
Milyonlarca kullanic1 hesabina sahip sistemlerde, birden ¢ok kullanicinin ayni parolaya

sahip olmasi olasilig1 ¢ok yiiksektir.

Kaba kuvvet saldir1 teknikleri ¢ok popiiler olup cogunlukla basarili olurlar fakat bu
saldirilar saatler, haftalar veya yillar gerektirebilir. [83] Ornegin; John The Ripper
programi da lOphtcrack programi gibi, ¢cogu Unix isletim sisteminde, Dos, Win32 ve
BeOS isletim sistemlerinde calisan hizli bir sifre kiricidir. Ana amaci zayif Unix

sifrelerini tespit etmektir. [84]

Bazi sistemlerde yetkiler ve izinler IP adresine gore verilmistir ve bu erisimler sadece
yetkili olan makinelerden yapilabilir. IP sasirtma (spoofing) da saldirganlar kendi IP’leri
yerine yetki verilen kisilerin IP’lerini kullanarak veya normalde i¢ agda kullanilan

IP’leri kullanarak sistemi yaniltirlar.

Giiven istismari (trust exploitation)

Bir kisinin agdaki giiven iligkilerini kendi menfaati dogrultusunda kullanmaya ¢alismasi
olarak tanimlayabilecegimiz giiven istismar1 bir saldir1 seklinden daha ¢ok bir tekniktir.
Bir kurumun internet baglantisin1 saglarken kullandigi agini diisiinelim. Bu ag, Alan
Adi1 Sistemi (DNS), elektronik posta hizmeti (SMTP), ve web (HTTP) gibi sunucularina
ev sahipligi yapmaktadir. Tiim bu sunucularin ayni segmentte yer almasi nedeniyle bir
sistemin diger sistemler ile arasinda giiven iligkisi vardir. Bir diger 6rnek de giivenlik
duvarinin disinda yer alan bir sistem ile giivenlik duvarmin igindeki sistem arasinda
olusan giiven iligkisidir. Disaridaki sistem bu giiven iligkisini i¢ aga saldir1 olarak
kullanabilecektir. Bir agdaki giliven seviyelerinde yogun kisitlamalara giderek bu tip
saldirilar azaltilabilir. Giivenlik duvarinin disindaki bir sistem, i¢ taraftaki sistemlere
tam bir giiven i¢ine sokulmamali, belli protokollerle yada IP adresi disinda bir metotla

sinirlandirilmalidir. [85]
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Port yonlendirme (Port Redirection)
Giiven istismar1 saldirisinda oldugu gibi burada da ancak giivenlik duvari iizerinden
paket alis verisi yapabilen, giiven iliskisi yaratilarak ele gecirilmis bir sistem

kullanilmaktadir. (Sekil 4.2.2.1)

Kaynak: Saldirgan
Hedef: B
Port: 23

Saldirgan

Ele gecirilmis
Kullarc A

Kaynak: A
Hedef: B
Port: 23

Kullanic1 B

Sekil 4.2.2.1  : Port yonlendirme iglemi

Ucg bacakli ve her iiciinde de bir kullanic1 olan bir giivenlik duvari diisiinelim. Dis
bacaktaki kullanici, ¢esitli hizmetlerde kullanilan sunucularin bulundugu DMZ
(Demilitarized Zone) segmentine erisebilmekte fakat i¢ bacaktaki sisteme
erisememektedir. DMZ deki sistem ise hem igceri hem de disaridaki sistemlere
erisebilmektedir. Eger saldirganlar DMZ deki sisteme sizabilirlerse disaridaki sistemden
direk icerideki sisteme yonlendirmeyi saglayacak bir yazilim kurabilirler. Giivenlik
duvan tizerinde bu tip erisimleri kisitlayacak kurallar da tanimlanmamigsa baglanti
kurulmus olur. Bdylece paket siizen giivenlik duvarlarinin da stizme kurallar1 devre dis1
birakilmis olur. Bu tip bir baglantiy1 saglayabilecek yazilimlara 6rnek olarak netcat [86]
gosterilebilir. Sisteme bu tip bir saldirt diizenlendiginde kullanici temelli bir giivenlik
ihlal tespit sistemi (Intrusion Detection System: IDS) tarafindan saldirgani tespit eder ve

bu tip bir yazilimin kurulumunu 6nler.

Ortadaki adam (Man in the middle)
Bu saldir tiirli yapilan baglantilarin arasina girip iki tarafa da sanki karsidaki kisiymis

gibi davranarak veya bir tarafi devre dis1 birakarak yapilir. Bu yontemde saldirganin,
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bulundugu agdaki hedef cihaz ile bu cihazin iletisimde bulundugu baska bir cihaz
arasindaki trafigi kendi lizerinden gecirmek icin, ag ortamina veya kaynak ve hedef
arasindaki cihazlara erisim saglamasi gerekir. Kablosuz LAN teknolojileri bu tip
saldirilar i¢in Ozellikle hassastirlar. Sifreli VPN (Virtual Private Network)
baglantilarinin kullanimini zorunlu tutarak kablosuz aglarin dogasinda olan bu giivenlik

zafiyetine kars1 onlem olarak alinabilir. [Bruno A., 87]

ARP BROADCAST
IP: 172.17.1.2
MAC: 00-DE-44-21-43-57

ARP BROADCAST
IP: 172.17.1.1
MAC: 00-DE-44-21-43-57

IP: 172.17.1.40

MAC: 0D-DE-44-21-43-57
IP: 172.17.1.1
MAG: 21-0B8-62-14-43-41

¢ |
IP:172.17.1.2

MAC: 00-0D-46-21-33-78

Sekil 4.2.2.2  : ARP protokolii kullanarak ortadaki adam saldirisi diizenlenmesi

Saldirgan, gonderici IP adresi olarak bu ugbirimlerin adreslerini, fakat MAC adresi
olarak kendi adresini igeren sahte ARP (Address Resolution Protocol) cevap mesajlari
yollar. Ugbirimler gelen bu ARP paketi sonucunda ARP gegici belleklerini giincellerler.
Boylece bir ugbirim digerine bir paket yolladiginda bu paket aradaki saldirgana, oradan
da hedef ugbirime iletilir. [Efe A., 88] Bunun sonucunda saldirgan elde ettigi paketleri
okuyabilir, degistirebilir yada yok edebilir. (Sekil 4.2.2.4.1.)

0 ARP: [P yigiminda, adres c¢oziimlemesi yapan protokoller vardir. Adres
¢oziimleme protokolii (ARP) IP adreslerinin fiziksel adreslere doniistiiriilmesi
saglar ve bu fiziksel adresleri list katmanlardan gizler. Genelde ARP, ARP
bellegi olarak bilinen, bir IP adres ile bir fiziksel adres arasinda eslestirme
yapilmasini saglayan tablolar ile ¢alisir. Bir yerel agda, ARP, hedef IP adresini
alir ve eslestirme tablosundan buna karsilik gelen hedef fiziksel adresi arar. Eger

ARP, adresi bulursa, buldugu fiziksel adresi; istegi yapan cihaza yollar.
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IPSec (IP Security ) protokolii ile bu tip saldirilar engellenebilir. IPSec protokoliiniin
integrity (biitiinliik) ve authentication (kimlik dogrulama) 06zellikleri, iletisimi
gerceklestiren bilgisayarlarin birbirlerinin kimliklerinin dogrulanmasini1 saglayarak
ortadaki adam saldirilarina kars1 bir giivenlik 6nlemi saglar. Bunun yaninda IPSec’in IP
paketlerini sifrelemesini saglayarak bu paketlerin ag iizerinde giivenli bir sekilde
iletilmesini saglanabilir. Boylece bu paketler ag tizerindeki {igiincii bir kisi tarafindan bir
paket koklayici (sniffer) kullanilarak yakalansalar dahi paketlerin icerigi sifrelendigi
i¢in yakalanan paketler herhangi bir anlam ifade etmeyecektir. [Oztiirkci H., 89]

Toplum Miihendisligi (Social Engineering)

Toplum miihendisligi, bilgisayar giivenligi konusunda ele alindiginda; normalde
insanlarin tanimadiklari biri i¢in yapmayacaklar1 seyleri kisilere yapmalarini saglatarak,
insanlarin kisisel bilgilerine veya direk sifrelerine ulasma yontemidir. Cok basit bir

yontem olmasina ragmen en etkili ve en ¢ok kullanilan yontemdir.

Bir kurumda igeriden ya da disaridan gelebilecek saldirilara kars1 giivenligi saglamak
icin gesitli glivenlik araglar1 (giivenlik duvari, IDS/IPS, vb.) kullanilmaktadir. Bu tip
giivenlik araglara oldukga yiiksek maliyetlerde yatirimlar yapilmaktadir. Bu giivenlik
araclarin1 yapilandirip yonetecek teknik personelin egitimi konusunda gerekli yatirim
yapilmamis ve ¢esitli giivenlik politikalari ile de desteklenmemis ise glivenligin en zay1f

halkasi olan insan faktorii devreye girer. [Mitnick Kevin D., 90]

Tablo 4.2.2.1 : Toplum miihendisligi dongiisii

Hareket Aciklama

Arastirma Aralarinda giivenlik delme testi kayitlar, yillk raporlar ve pazarlama
brosiirleri, patent uygulamalari, basin kupiirleri, sektoér dergileri, internet
sayfasi icerigi olabilir. Ayrica ¢cdp karistiriciidi da uygulanabilir.

Dostluk ve | Iceriden gelen bilgilerin kullaniimasi, baskasinin kimligine biiriinme, kurbanin
glven tanidigi kisilerin adlarinin siralanmasi, yardim istegi veya otoriteye sahip
uyandirma olma faaliyetleridir.

Glveni  kotiiye | Kurbandan bir bilgi vermesinin veya bir islem yapmasinin istenmesidir. Ters
kullanma dalaverede kurban saldirgandan yardim ister.

Bilgi kullanma Eder edinilen bilgi asil amactan bir adim uzaktaysa saldirgan, amacina

ulasana kadar déngiideki énceki adimlara geri déner.
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Toplum miihendisligi; insan dogasinda var olan baskalarina giivenme ve yardim etme
egiliminin, baska sekilde elde edilmesi zor olan seylerin ele gegirilmesi amaci ile

kullanilmasidir.

Toplum Miihendisligi insan kaynakli ve bilgisayar kaynakli olmak iizere ikiye
ayrilabilir:
Insan kaynakl1 toplum miihendisligine 6rnek olarak;
e Bagska bir ¢alisan veya yetkili biri gibi davranmak,
e Sorun cikti1 taktirde yardim isteyebilecegini soyleyip sonra sorunu kendisi
yaratmak, boylece kurbanin yardim istemek i¢in kendini aramasini saglamak,
e Yardima ihtiyaci olan, ise yeni girmis biri gibi davranmak,
e Giiven kazanmak i¢in kurum i¢i terimleri kullanmak, verilebilir.
Bilgisayar kaynakli toplum miihendisligine 6rnek olarak;
e Kurbanin yiiklemesi i¢in bedava yazilim veya yama géndermek,
e E-posta ekinde viriis veya Truva at1 gondermek,
e Kullanicinin sisteme yeniden baglanmasini veya parola girmesini isteyen sahte

bir pencere kullanmak, gosterilebilir.

Etkileme sanati, toplum miihendisliginin en énemli kavramlarindan biridir. Ozellikle
toplum miihendislerinin ilk asamada uyguladiklar1 bir yontem olan etkileme sanati
istenilen hedef ya da sisteme daha kolay erisim ve kullanim hakk: saglamakta onemli
rol oynar. Basarili bir toplum miihendisinin en biiylik 6zelligi kars1 tarafa giiven
saglayacak etmenler iiretebilmesidir, bu nedenle iyi bir diksiyona, etkileme kabiliyetine
ve diizgiin climle kurma yetenegine sahip olmasi gerekir. Bunlarin yani sira diyalog
esnasinda kullanilan kelimeler, climlelerin uyumu ve hitap sekli karsi tarafi etkilemede
onemli etkenlerdir. Etkileme metodunu en iyi sekilde uygulayabilmek icin, hedef
hakkinda, daha Onceden bilgi edinmis olmak yontemin daha basarili olmasini

saglayacaktir.

4.2.3. Hizmet Durdurma (Denial of Service)

Hizmet durdurma saldirilari, kurumlar i¢in en biiyiik tehditlerden biri olup giivenligin
her zaman ulasilabilirligi ve siirekliligi (availability) prensibini hedef alir. DoS saldirisi,

cogunlukla aga sizma girisiminde basarili olamayan saldirganlar i¢in son bir ¢aba olarak
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kullanilir. DoS saldirisinin yontem olarak saldir1 gergeklesme siireci igindeki yeri, Sekil

4.2.3.1. den goriilebilir.

e ]

Li

‘ Tarama ve siralama |

—

| Erisim hakki kazanma | | Hizmet durdurma

¢

| imtiyaz arttirma ‘

L

| Erigim saglama ‘

L

| izleri yok etme ‘

Sekil 4.2.3.1  : Saldir1 gergeklesme siireci

Normal islemlerin ve normal iletisimin kesintiye ugratilmasi DoS saldirisinin etkileridir.
Cogu durumda bir saldirgan icin bu saldirida basarili olmak, aga erisim hakki
kazanmaktan daha kolaydir. DoS saldirilari {i¢ ana baslik altinda toplanr:

e Bant genisligi tikketimi

e Kaynak somiirme

e Programlama kusurlar

Bant genisligi tiikketimi
Bant genisligi, cihazlarin aga baglanti kapasitelerinin saniyede aktarilan bit (bps = bit
per second) olarak ifadesidir. Bant genisligi tiiketme saldirilari, tek bir cihazin veya
cihaz grubunun aga baglanti kapasitesini kullanip iletisim kabiliyetini keserek
gerceklesir. Ne kadar genis olursa olsun her bant genisliginin bir sinir1 vardir. Eger
saldirgan bu bandi doygunluga eristirecek kadar mesgul edebilirse cihazin normal
iletisimini de kesebilir. Bu tip saldirilara asagidakiler 6rnek olarak verilebilir:
e Smurf saldirisi: Internet Kontrollii Mesajlasma Protokolii (ICMP = Internet
Control Message Protocol) niin agiklarindan faydalanilarak yapilir. Saldirgan o
agdan sectigi kurbanin IP adresini kaynak adres, hedef olarak ta hedefledigi agin

broadcast adresi islenmis kandirilmis (spoofed) bir ping paketi gonderir.
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Karsihiginda da Sekil 4.2.3.1.1 deki gibi o agdaki cihazlardan kurbana dogru

cevap (reply) mesajlar1 akmaya baglar.

Kurban

Iq } /«' Saldirgan
3 ﬁ___-__““ Internet /

S

/ Yanlendirici

s ‘ Kaynak: Kurban Hedef: Broadcast i

3

Sekil 4.2.3.2  : Smurf saldirisi

Agin Smurf saldirisina ugramasini 6nlemek icin yonlendiricilerde
no ip directed-broadcast

komutu kullanilir.

Kaynak somiirme

Kaynak sémiirme saldirilari, bant genisligi tiiketimi saldirilarinin aksine tek bir sistemin
kaynaklarini hedef alir ve sonucunda hedef sistem donar veya ¢oker. Bu tip saldirilara
bir kag 6rnek asagidakiler verilebilir:

e SYN seli saldirisi: Bir istemci sistem bir sunucuya telnet, web, e-posta
hizmetlerinden faydalanmak amaciyla bir TCP baglantis1 kurmak istediginde
istemci ve sunucu arasinda bir dizi mesaj aligverisi olur (three way handshake).

0 Istemci, sunucuya i¢inde kendisi hakkinda bilgi bulunan bir SYN (Synchronize)
paketi yollar.

O Sunucu bu SYN paketini alir ve istemciye, gonderilen SYN'i aldigini belirten
ACK (Acknowledgement) ile yine kendi hakkinda bilgi iceren SYN paketini
beraber yollar.

0 Istemci SYN+ACK paketini alir ve sunucuya ACK paketi ile bunu haber verir

ve ikisi arasinda baglanti kurulmus olur.
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SYNSACK

*
Kaynak Hedef

Sekil 4.2.3.3  : Normal TCP Trafigi (three-way handshake)

Saldirgan bir SYN, sunucuda buna yanit olarak SYN+ACK paketlerini yollar ve
ACK paketini beklemeye koyulur. Eger ACK paketi gelmez ise bu baglantiya "yar1-
acik" baglant1 denir. [Klevinsky T.J. ve Laliberte S., 91]

_-—'"'Hm
SYNACK

SYN

SYN/ACK

|
SYNACK
.‘-—-—

Kaynak N Hedef

N
"""’\Sﬂl

TCP Kuyruiu dolar

—M.

Sekil 4.2.3.4  : TCP SYN Seli saldirisi

Sunucu ACK igin beklerken, saldirgan sunucuya ACK yerine bir baglanti talebinde
daha bulunur ve bu islem siirekli tekrarlanir. Sunucu agilan her baglantinin son ACK
paketini bekleyecegi icin her baglanti hakkinda bilgiyi hafizasina yerlestirir. Belli
bir siire sonra bu bilgi boyut olarak hafizada tasma meydana getirecek kadar biiyiir

ve sunucu digaridan gelecek higbir baglanti talebine yanit veremez hale gelir.

Giivenlik duvarlar1 bu tip saldirilart 6nleme amagh temel IDS 6zelliklerini
saglayabilecek sekilde yapilandirilabilirler. Ornegin Cisco PIX giivenlik duvari,
Flood Defender olarak adlandirilan bir 6zellige sahiptir. Bu 6zellik belli bir
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sunucuya acilmig cevapsiz SYN (embriyonic) baglantilarinin miktarini smirlandirir.

Sinira ulasildiginda diger biitiin baglantilar kesilmek suretiyle saldir1 6nlenir.

Programlama aciklan

Programlama agiklar1 saldirilari, sistemin isletim kabiliyetini durdurabilecek bir kritik
hatadan meydana gelir. Bu tip saldirilar, saldirganin savunmasiz bir programi yiiksek
miktarda veri veya bozuk paketler gondererek calismaz hale getirmesi sonucu ortaya
cikar.

e Ping of Death saldirisi: Bir paketin 65,536 byte lik standart boyutu verilere
ayrilma (fragmentation) teknigi ile asir1 sekilde biiyiitiilebilir. Saldirgan hedef
sisteme bu sekilde biiyiik boyutta ve siklikta ping paketleri gondererek tampon
bellegini doldurur. Sonrasinda sistem cevap veremez hale gelir ve ¢oker.

e Teardrop saldirisi: Bir IP paketi karsi tarafa yollandiginda bu paket tekrar
verilere ayrilirken paketin i¢inde bulunan “offset” bilgisi kullanilir. Bu “offset”
bilgilerinin birbirleriyle ¢cakismamas1 yani {ist iiste gelmemesi lazimdir. Ozel
ayarlanmig bir paket, bu senkronizasyonu bozabilir ve paketler {ist liste gelirse
ve bunu kontrol edebilecek bir mekanizma da mevcut degilse bu isletim

sistemini ¢alismaz duruma getirebilir. [Atabey O., 92]

Normal verilerine aynimig IP paketleri

] 1499 1900 2999 3000 4499
T 1 [ T 1 L T 1
1500 byte 1500 byte 1500 byte
(i} 1699 ZB00 4499
1700 byte 1300 3200 1639 byte
1500 byte

Teardrop saldins) sonras) paketier

Sekil 4.2.3.5  : Teardrop saldirisi

e LAND saldirisi: Bir LAND saldirisinda, hedef sistemle ayni kaynak ve hedef
port ve ayn1 IP adresine sahip bir TCP SYN paketi gonderilir. Bu paketi alacak
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sistem bu bozulmus paketlere nasil davranacagini bilemez ve sonucunda donar,
kilitlenir veya CPU kullanimi yiizde yiizlere tirmanir. 1997 yilindan beri bilinen
bir saldir1 sekli olmasina ragmen Windows XP Service Pack 2 ve Windows
Server 2003 isletim sistemleri eger tizerlerindeki biitiinlesik giivenlik duvarlari
kapali olurlarsa bu saldirtya karsi hala savunmasizdirlar. [Whitaker A. ve
Newman Daniel P., 79] Aym1 zamanda TCP/IP analizi, giivenlik duvar1 sinama,
port tarama ve isletim sistemi saptama icin kullanilan Hping programu ile bu tip
SYN paketleri yaratilabilmektedir.

e SMBdie saldirisi: SMB (Server Message Block - Sunucu ileti Blogu) protokolii
Microsoft” un dosya, yazict ve seri baglanti noktalarini paylasmak igin
kullandig1 protokoldiir. Saldirgan 139 veya 445 portuna 6zel olarak hazirlanmis
bir SMB paket istegi gondererek, hedef sunucunun hizmet dis1 kalmasini

saglayabilir.

Dagitik hizmet durdurma saldirilar1 (Distributed DoS)
Bir dagitik hizmet durdurma saldirisi, DoS saldirisi ile benzer amaglari tagir, tek farki

DDoS saldirisinin birden fazla kaynak saldir1 noktasindan yapiliyor olmasidir.

Bir DDoS saldirisi iki asamadan olusur. Ik adim olan saldir1 éncesi hazirlik désneminde,
saldirgan interneti tarayip kendisine saldirida kullanilmak tizere bilgisayarlar bulur, ele
gecirir ve saldir1 yazilimlarini iizerlerine kurar. Universite aglar1 da dahil olmak iizere
zaylf yapilandirilmis aglar ve gerekli gilivenlik Onlemleri alinmamis, savunmasiz
bilgisayarlar bu tip bir saldirinin hedefleridir. Bu ele gecirilen bilgisayarlara zombi veya
kole adi verilir. Daha sonra kontroliin ve koordinasyonun saglanabilmesi i¢in makineler
arasinda iletisim kanallar1 olusturur. Bu ya isletmeci/araci (handler/agent) mimarisi veya
IRC tabanli bir komut ve kontrol kanali vasitasiyla yapilir. Bir kez DDoS agi
kuruldugunda istenildigi miktarda istenildigi degisik hedefler i¢in saldirida
kullanilabilir. [Mirkovic J. ve Dietrich S., 93] Bu adim tamamlandiginda gercek
saldirnin gerceklesecegi ikinci adim baglar. Saldirgan, Sekil 4.2.3.6. dan da
goriilebilecegi gibi efendilere (master), kole bilgisayarlarin saldirty1 baglatmasi igin

gereken talimatlari verir.
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Sekil 4.2.3.6  : Dagitik hizmet durdurma saldirisi

Kolelerden kurbana dogru trafik, sel olup akmaya basladigi zaman saldir1 her yerden
yapiliyormus gibi goziikiir. Bu nedenle kaynagmin tespit edilmesi, kontrolii ve
durdurulmast da zordur. DDoS saldirilarindan korunmak i¢in ilk olarak saldir1 fark
edildigi anda saldirida bulunan adreslerden gelen baglant1 isteklerinin iptal edilmesi

gerekmektedir.

DDoS saldirisinin bilesenleri yazilim ve donanimlardir. iki pargadan olusan yazilimlar
sunlardir:

e Saldin yazilimi: Saldirganin efendilerle arasindaki koordinasyonu saglayan
komut ve kontrol paketlerini yonetir.

e Arac1 yazilm: Kole bilgisayarlarda g¢alisan bu program saldirgandan gelen
saldir1 hakkindaki ayrintili bilgileri igeren komut paketlerini alir ve onlara gore
davranir.

DDos saldiris1 igin gereken ikinci bilesen donanimlardir. U¢ maddeden olusur:

e Efendi: Saldir1 yaziliminin ¢alistig1 sistemdir.

e Kole: Saldirida aracilik islemini yiirtiten ikinci derecede sistemdir.

e Kurban: Saldirtya maruz kalan hedef sistemdir.

DDoS saldirist i¢in kullanilan bazi araglar ve yontemleri Tablo 4.2.3.1. de

gosterilmistir.
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Tablo 4.2.3.1 : DDoS araglar1 ve yontemleri

DDos Araglari | Saldiri yontemi
Trin00 UbDP

TFN UDP, ICMP, TCP
Stacheldraht UDP, ICMP, TCP
TFN2 UDP, ICMP, TCP
Shaft UDP, ICMP, TCP
MStream TCP

Trinitiy uUDP, TCP

DDos araglarinda dikkat edilecek husus genelde yiiksek numarali (1024 ve {izeri) agik
portlart kullandiklar1 ve trafiklerinin zorlukla tespit edilebilmesi igin iletisimlerini gifreli
yaptiklaridir.

Bu saldirilara karst en iyi savunma her zaman igerisine servis saglayicinin da dahil
oldugu bir plana sahip olmaktir. Bdylece akan trafigi zamaninda durdurarak bize
yardimci olabilirler. Bu tip bir saldirida gecen her dakika verecegi zararlar agisindan

telafisi zor sonuclar dogurabilecektir.

4.2.4. Kotii amach program kodlar1 (Malicious codes)

Insanlar genelde bu kadar kolay saldiriya ugrayabildikleri ve sistemlerinin ¢alismaz hale
gelmesinden dolay1 ilk 6nce donanim ve yazilim ireticilerini suglarlar. Donanim ve
yazilim firmalarinin, {irtinlerini daha giivenli yapma hususunda bazi sorumluluklar

olduguna siiphe yoktur, fakat tiim sugu da bilisim sektdriine yiiklemek haksizlik olur.

Kot amagli program kodlari, bir sistemin veya ag cihazinin normal islevini
engellemeye yonelik her tiirlii yazilima verilen genel bir tanimlamadir. Bu yazilimlar

cogunlukla kullanicinin rizas1 diginda calisirlar.

Koétii amagli program kodlarinin dogurdugu saldirilarin basarili olmasinin bir¢ok sebebi
vardir;

e Yazilim mimarisindeki agiklar,
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e Giivenligi yeterince test edilmemis sistem ve ag yapilandirmasindan dogan
giivenlik bosluklari,

e Saldirganlar tarafindan kullanilan toplum miihendisligi metotlart,

e Insan hatalar1 ve olaym ciddiyetini kavrayamanus kullanicilar,

e Saldirganlarin bu konu {izerinde 1srarl ¢aligmalari, bunlara 6rnektir.

On binlerce ¢esit virlis, solucan ve Truva att mevcut oldugu bilinmesine ragmen
bunlardan ¢ok azi dikkate degerdir. Ko6tii amaclh kodlarin tehdit seviyesi (threat level)
onun sahip oldugu potansiyel yayilma ve bulasma diizeyini ifade eder. Genel olarak
yok, diisiik, orta ve yiiksek olarak siniflandirilir. Bir kodun yiiksek miktarda bilgisayara
bulasarak hizla yayilmaya baslamasina viriis dolasimda (in the wild) denir. Internette bu
dolasimda olan kodlarin arsivinin ve bilgilerinin derlenerek tutuldugu wild list [94] gibi

listeler mevcuttur.

Kot amaclh kodlar ¢ok genis bir yelpazede ¢esitlilik gostermekte olup siirekli artan
sayida bulagma mekanizmasiyla dagilmaktadirlar. Kotii amagli kod ¢esitleri;

e Virisler,

e Truva atlar1 ve arka kapilar,

e Solucanlar (worm),

e Karsik tehditler (blended threats),

e Mantiksal bombalar (logic bombs) / Zaman bombalari (time bombs),

e (asus yazilimlar (spyware),

e Reklam pencereleri (adware),

e Hirsiz yazilimlar (stealware),

olarak siralanabilir. [Erbschloe M., 95]

Viriisler

Viriisler, bagka programlarin i¢ine kendisini kopyalayarak bulasan bir bilgisayar
programuidir. [Cohen F., 96] Viriis, bir bilgisayara bulasarak genelde diger bilgisayarlara
ve ag cihazlarina hasar vermek iizere dizayn edilmis olup en biiylik 6zellikleri kendi

kendilerini kopyalayabilmeleridir. Cogunlukla kullanicinin haberi olmadan bulasir ve
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iradesinin disinda ¢alisarak sisteme c¢esitli boyutlarda zarar verirler. Viriisiin aktif

olabilmesi i¢in Oncelikle bulastig1 programin ¢alistirilmasi gerekir.

Bilgisayar viriislerinin aktif olduklar1 kendilerine 6zgili ¢aligma ortamlarimi tanimak,

onlar1 anlama yolunda en 6nemli adimlardan biridir. K&tii amacgl bir kodun bir sisteme

basarili bir sekilde bulagsmasi ancak bu kodun bulasma sartlariyla o potansiyel ortamin

uyusmasina baglidir. [Szor P., 97]

Virtisler genelde yapilarinda asagidaki bilesenlere sahiptir;

Kopyalama mekanizmasi; bir bilgisayardan digerine viriisiin taginabilmesini ve
yeniden liremesini saglar. [Ludwig, Mark A., 98]

Tetik; viriisiin gérevini veya kopyalama mekanizmasini harekete gecirir.

Gorev veya gorevler grubu; bir sistem iizerinde ¢alisarak dosyalari ya ¢alismaz
hale getirir veya degistirir. Isletim sistemi ayarlarmi veya yapilandirmasini
degistirir. Sistem veya ag cihazinin ¢alismasini sekteye ugratir veya tamamen

engeller.

Bu {i¢ bilesen ¢ok c¢esitli sekillerde ve davranmislarda bulunabilirler. Sonsuz

kombinasyonda ¢ok ¢esitli zararlar vermek lizere dizayn edilirler. Baz1 popiiler viriis

cesitlerine 6rnek olarak asagidakiler verilebilir:

Boot sector viriisleri: Sabit veya disket siiriiciiniin ilk sektdriine bulasirlar. i1k
sektor bilgisayar calistiktan hemen sonra isletim sistemi yiiklenirken bilgisayarin
konfigiirasyonuna ait master boot kaydini tutar. Bilgisayar agildiginda viriis
harekete ge¢ip bellege yiiklenerek kontrolii ele gecirir. Disket siiriicliye takilan
tim disketlere bulasir. Ag iizerinden diger sistemlere yayilmazlar. En ¢ok
bilinen boot sektor viriisii 1991 yilinda belirlenen Michelangelo viriisiidiir.
Dosya silen viriisler: Temel gorevleri ve uygulamalari ¢alistiran belli dosyalari
silerler. Kelime isleme dokiimanlarint (word), hesap tablolarim1 veya grafik
dosyalarini silmek iizere tasarlanmislardir.

Dosyalara bulasan viriisler: Genelde uzantis1 .com, .exe, .dll, .ovr, veya .ovl
olan calistirilabilir dosyalara kendilerini eklerler. Dosya calistirildiginda viriis
yayillmaya baslar. Kodlarinin bir kopyalarini bulastiklart dosyanin sonuna

eklerler. Grafik dosyalarina, html sayfalarina, video veya ses dosyalarina
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eklenen veya igerigine gomiilii viriisler de bu gruba dahildirler. Bilinen bazi

Windows ¢alistirilabilir dosya tipleri Tablo 4.2.4.1.1 de goriilmektedir.

Tablo 4.2.4.1 : Bilinen bazi1 Windows galistirilabilir dosya tipleri

Uzanti | Aciklamasi

.bat Windows toplu islem dosyasi

.com Ozellikle derlenmis DOS/Windows binary calistirilabilir dosyasi

.exe Windows standart binary calistirilabilir dosya

.js JavaScript dili kaynak dosyasi

.mnu Dedisik uygulamalar ve calisma ortamlari igin meni{ dosyalari

.ovl Windows veya DOS overlay dosyasi

.pif Windows program bilgi dosyasi

.prg Her tlarld Windows program kaynak dosyalari

.scr Windows ekran koruyucu dosaysi

sys Windows veri dosyasi, ayrica Sysgraph, Sysstat ve SPSS
uygulamalari

.vb Visual Basic kod dosyasi

.vbe Visual Basic kod dosyasi

bs Visual Basic uygulamalar (bitin MS Office bilesenleri de dahil)
kod dosyasi

WS Windows Script dosyasi

.WSC Windows Script bileseni

.wsf Windows Script dosyasi

Makro viriisler: Microsoft Word veya Excel tablolar1 gibi ofis yazilimi
uygulamalarinda bulunan makrolar vasitasiyla yayilirlar. Bu makrolar genelde
bir dokiiman veya tablonun bir parcasi gibi kaydedilir ve eger bu dosyalar e-
postaya eklenir, bir diskete kaydedilir veya bagkalarinin erisimi i¢in dosya
sunucusuna kopyalanirsa diger sistemlere de bulasabilir.

Bu tip viriisler otomatik ¢alisabilen makrolardan yararlanilarak olusturulurlar.
Bu 6zellikte {i¢ tip makro vardir:

Autoexecute: Autoexec adinda bir makro MS Word’lin baslangi¢ dizininde
normal.dot yada global template’in i¢indeyse Word her agildiginda bu makro
calisacaktir.

Automacro: Onceden tamimlanmus ag, kapa, Word’den ¢ik, gibi bir olay olunca
calsir.

Command: Makro global makro dosyasindaysa yada makro bir Word komutuyla

ayn1 ad1 tagiyorsa kullanic1 komutu calistirinca makro uyanir.
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Automacro yada command makrosu belgeye eklenir. Belge acilinca global
makro dosyasina kendini kopyalar. Word’lin agtig1 her oturumda global makro

aktif olur ve ¢ogalarak hasar verir. [ Grimes Roger A., 99]

Makro virlisleri hem c¢aligtirilabilir programlara hem de veri dosyalarina
bulasirlar. Makro viriislerine en bilinen 6rnek olarak Melissa’ nin bulagmis
oldugu bir Word belgesini agildiginda, virlis Word' iin temel sablonu olan
NORMAL.DOT' a bulasir. Word biitiin kisisel ayarlar1 ve temel makrolar1 bu
sablon dosyada tutar. Dolayisiyla, kendini NORMAL.DOT'a kopyalayan
Melissa, yaratilan biitlin yeni belgelere de kendiliginden bulasir. Marker,
Caligula, Triplicate, GaLaDRieL ve W2KM PSD makro virlislerine diger
orneklerdir.

Kiitlesel e-posta gonderen (mass mailer) viriisler: Bu tip viriisler yayilma
sekli olarak interneti kullandiklar1 i¢in ayni zamanda solucan ozelligi de
gostermektedirler. Virlis bulasmis oldugu bilgisayarin adres defterinde bulunan
adreslere eklenerek kendi kendini gonderir. Genelde bulasmis oldugu bir e-posta
araciligiyla sisteme girer. Bazi durumlarda viriis bulasmis ekli bir posta otomatik
olarak calisabilir, aksi durumda viriisiin bulagsmasi i¢in kullanicinin bu eki
calistirmast gerekir. Viriis aktif oldugunda kendisini Windows sistem klasoriine
kopyalar, kayit defterinde (registry) kendisi i¢in bir baglangic anahtar1 yaratir
veya WIN.INI yada SYSTEM.INI dosyasini degistirir ve bellekte aktif olarak
kalir. Aktif olunca kullanicinin adres defterinden e-posta adreslerini toplar.
HTML dosyalar1 gibi belli dosyalar1 tarar ve e-posta adreslerini buralara
yerlestirir. Bu tip viriisler kendi iglerinde gomiilii posta hizmet sunuculari
(SMTP) sayesinde izlerini belli etmeden topladig: tiim adreslere kendi kendini
gonderir. Bazi siirlimleri sistemde bulunan e-posta yazilimimi araci olarak
kullanabilmektedir. Eger tek bir posta kutusunu hedef alirsa “...@m” uzantisi ile
gosterilir. Birden fazla posta kutusunu hedef aldigini gosteren “...@mm”
uzantisi bu tip virlisleri tanimlamak ic¢in kullanilir. En bilinen 6rnekleri; Klez,
Nimda, Yaha, Sircam, Bugbear, Magistr, Braid, Badtrans, PrettyPark, Sobig tir.
Polimorfik viriisler: Bulastiklar1 her farkl sistemde goriiniislerini degistirebilen
viriislerdir. Genellikle virlis koruma yazilimlarindan saklanmada ¢ok

basarilidirlar. Orn: W32.Bacalid. B, W32.Polip, W32.Bakaver.A
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e Gizlenebilen (stealth) viriisler: Isletim sistemi veya antiviriis programi ile
tespit edilemeyip dosya biiyiikligiinii veya dizin yapisin1 degistirebilen
viriislerdir.

e Sahte (hoax) viriisler: Genellikle dogru olmayan bir ifadeyi, saka ya da
gonderenin baska bir amacima yonelik olarak ¢ok kisiye gonderen mesajlar
anlamima gelmektedir. Bu tlir mesajlar, “viriis, 6diil, yardim, vb.” konulardaki
asilsiz  igerikleriyle heyecan yaratarak kullanicilarin  zamanmi bosa
harcamalarina neden olmaktadir. Bu yontem ayrica, yogun mesaj zinciri i¢inde
gecen e-posta adreslerini ele gegirerek, daha sonra kullanicilara istekleri disinda
mesajlar gondermeyi amaglayan kotii niyetli kisiler tarafindan da yaygin
bicimde kullanilmaktadir. Hoax viriis listeleri i¢in bircok kaynak bulunmaktadir.

[100, 101]

Truva atlar1 ve arka kapilar

Truva atlari; zararsiz ve gerekli gibi goriinen fakat calistirildiginda kullanicinin haberi
olmadan saldirganlarin sisteme uzaktan erisim saglamasina, sisteme arka kap1
yerlestirmesine, klavye hareketlerinin kayit edilmesini, hizmet durdurma saldirilarina ve
antivirlis veya yazilim gilivenlik duvarlarinin devre dist kalmasii saglayabilen

programlardir. Viriis veya solucanlarin aksine Truva atlar1 kendi baslarina yayilamazlar.

Truva atlari, genel olarak iki ayr1 modiilden olusmaktadirlar. ilk modiil, saldirganin
kullanict bilgisayarina uzaktan erisimine ve kontrol saglamasina izin vermesine ikinci
modiil ise saldirgan ile kullanici bilgisayar1 arasinda baglantiy1 kurabilecek bir port

acilmasini saglar.

Truva atlarin1 yedi ayr sinifta toplayabiliriz. Birgogunun birden fazla islevi olmasindan
dolay1 bazilarmi da tek bir smifa sokmak oldukca zordur. Truva atlarinin neler
yapabilecegini daha iyi anlayabilmek icin bu siniflar asagida gosterilmistir:

e Uzaktan erisim saglayan: Saldirgana sistem iizerinde uzaktan tam kontrol
saglarlar. En bilinen 6rnek Subseven Truva atidir. Bu tip Truva atlar1 genelde
istemci/sunucu programlar seklinde kurulur.

e Veri gonderen (keylogger): Amaci1 verileri kayit edip saldirgana

yonlendirmektir. Ayni zamanda keylogger olarak ta bilinmektedirler. Bu



75

programlar klavye hareketlerini ve fare hareketlerini gizli bir dosyaya kayit eder.
Daha sonra ele gecirdigi parolalari, kredi kart1 bilgilerini veya diger biitlin
kisisel bilgileri 6nceden belirlenen bir e-posta adresine gonderir. Bu tip bir
Truva atina 6rnek olarak Eblaster verilebilir.

Yikicr: Bu Truva atlart 6zellikle zarar vericidirler. Hard Disk Killer bu tip
programlara 6rnektir. Amaci programlara zara vermek veya sistemden silmektir.
Sabit diskin 1s181min siirekli yanmasi veya ses ¢ikarmasi bulastiginin tek
belirtisidir. Orn: Blackmal

Hizmet durduran (DoS): Sunucular {izerinde calisan belirli bir hizmeti veya
tiim sistemi durdurmay1 amaglayan programlardir. Ornegin DLoader L Truva
at1 bir e-posta eki ile gelmektedir ve kendisini Microsoft Windows XP i¢in acil
bir giincelleme olarak tanitir. Calistirlldiginda ise bilgisayara karsidan bir
program yiikler. Bu program internete her baglanildiginda belirli bir web
sitesine, cevap verebilecegi baglant1 sayisindan daha fazla istek gondererek onun
hizmet dis1 kalmasini (Denial of Service) saglamak {izere bilgisayarin ii¢lincii
kisilerce  denetim altina almmasina izin vermektedir. DDoS.Dest,
DDoS.Win32.Kozog, DoS.Win32.DieWar, Trojan.Spector, Trojan.Storm diger
orneklerdir.

Proxy: Bu tip Truva atlar1 proxy hizmeti vermek {lizere tasarlanmislardir.
Saldirganin saklanip, hareketlerini kurban bilgisayar {izerinden internete
baglanarak yiirlitme olanag saglar. Boylece saldirganin takibi zorlagir.
Mitglieder.E, Jupillites, Satiloler.C, Cidra bu tip Truva atlarina 6rnektir.

FTP: Bu tip Truva atlar1 Ozellikle 21 numarali porttan calismak iizere
tasarlanmiglardir. Saldirgana kurbanin bilgisayarindan dosya indirme, gonderme
veya tasimaya olanak saglar. Back Construction, Blade Runner, Doly Trojan,
Fore, FTP trojan, Invisible FTP, Larva, WebEx, WinCrash, Cattivik FTP Server,
CC Invader, Dark FTP, Juggernaut 42, Motlv FTP, Net Administrator, Ramen,
Senna Spy FTP, Traitor 21, The Flu, Shaft, 21 numarali porttan ¢alisan Truva
atlardir.

Giivenlik yazihmim devre disi birakanlar: Bu tip Truva atlar1 yazilim
giivenlik duvarlaria ve antiviriis programlarina saldirmak ve bunlar1 devre disi
birakmak {izere tasarlanmislardir. Boylece saldirgan sistemin kontroliinii daha

kolay ele gecirebilecektir. Trojan.Disabler bu sinifa 6rnek olarak verilebilir.
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Tablo 4.2.4.2 : Uzaktan erigim ve arka kapilarin kullandig1 portlar

Adi Default Protocol | Default Port
Back Orifice ubpP 31337

Back Orifice 2000 TCP/UDP 54320/54321
Beast TCP 6666

Citrix ICA TCP/UDP 1494

Donald Dick TCP 23476/23477
Loki ICMP NA

Masters Paradise TCP 40421/40422/40426
Netmeeting Remote Desktop Control | TCP /JUDP 49608/49609
NetBus TCP 12345

Netcat TCP/UDP Any

pcAnywhere TCP 5631/5632/65301
Reachout TCP 43188

Remotely Anywhere TCP 2000/2001
Remote TCP/UDP 135-139
Timbuktu TCP/UDP 407

VNC TCP/UDP 5800/5801

Bazi bilinen Truva atlari, ticari araglar ve arka kapilara ait protokol ve port drnekleri
Tablo 4.2.4.2 de verilmistir. Bu konu ile ilgili daha fazla ayrintili bir tablo igin
kaynaklar mevcuttur. [102]

Arka kapilar: Bir arka kapt programi saldirganlara bir sistemin normal giivenlik
kontrollerini devre dis1 birakarak saldirganin kendi istekleri dogrultusunda erisim
kazanmasina olanak saglayan programlardir. Eger bir program bir arka kapi islevi
gorerek sisteme gizli bir erisim sagliyorsa arka kapidir. Truva atlann ile
karistirllmamalidir. Elbette ayn1 zamanda hem arka kap1 hem de Truva at1 6zelliklerine
sahip bir takim araclar mevcuttur.

e Tini: Windows icin yazilmis basit ve kiiclik bir arka kapr Truva atidir.
Assembler dilinde yazilmis 3 kb boyutundadir. TCP 7777 portunu dinler ve
uzaktan erisime olanak saglar.

¢ Qaz: Notepad.exe nin adin1 Note.com olarak degistirir ve kendisini bilgisayara
Notepad.exe olarak kopyalar. Notepad.exe her calistirildiginda Qaz Truva ati

aktif olur ve fark edilmemek i¢in orijinal Notepad.exe yi ¢agirir. 7597 portundan
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gelecek baglanti isteklerini bekler. Bu portu acik bulan herhangi birisi sisteme

giris yapabilir.

Solucanlar

Solucanlar viriislerle benzerlik tasisa da bir program veya tasiyictya ihtiyaclar1 yoktur.
Solucanlar kendi kendilerini kopyalar ve yayilmak ig¢in bilgisayarlar arasindaki
baglantilar1 kullanirlar. [Oldfield P., 103] Solucanlar baska diger saldirilarin kolayca

ulasamayacaklar bir ¢apta etkili olmalar1 sebebiyle saldirganlar tarafindan kullanilirlar.

avas |[Yayilma |Hedef secim | Tarama
bashdi |motoru |algoritmasi motoru

Sekil 4.2.4.1  : Bir solucanin temel bilesenleri

Genel olarak solucanlar; Sekil 4.2.4.1 de gorildigi gibi giidimli bir flizeye
benzetilerek, bilesenlerine ayirabilir. Savas basligi, bir sisteme giris saglayabilecek
tampon tasmasi, dosya paylasimi veya e-posta saldirilar1 gibi unsurlar igerir. Yayilma
motoru, solucani hedef sisteme tasir. Patlayict madde (payload), hedef iizerinde bazi
islemler gerceklestirecek kodlari igerir. Baz1 solucanlar arka kapilari, hizmet durdurma
saldir1 araclarim1 veya sifre kirma programlarini tasirlar. Hedef secim algoritmasi ise
giivenlik bosluklarini tespit etmek iizere yeni adresleri seger. [Skoudis E. ve Zeltser L.,

104]

E-postalar ve aga bagl bilgisayarlarin giivenlik bosluklar1 solucanlarin yayilmalarinda
en cok kullandiklar1 iki yoldur. Yayilmak i¢in e-postalari kullanan solucanlar kiitlesel
mail gonderen solucanlar (mass-mailing worms) olarak bilinirler ve genellikle Visual
Basic programlama dili ile yazilirlar. Windows isletim sisteminde Microsoft Outlook
veya Outlook Express posta istemcilerinin agiklarini kullanirlar. Bu istemcilerdeki adres

defterinde tutulan biitiin e-posta adreslerine bir kopyasini gonderir. Bu tip solucanlara
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Sober, Netsky, Novarg, Love Letter, Sircam, Sobig, BugBear, Beagle, Zotob ve

Mydoom 6rnek olarak verilebilir.

Internet solucanlar1 aksine bilinen bir agiga sahip isletim sistemi veya web sunucusu
calistiran bilgisayarlar1 tarayarak yayilir. Yeterince giivenlik onlemi alinmamis bir
bilgisayar buldugu anda solucan agiklardan faydalanarak hedef bilgisayara kendini
kopyalar ve sonrasinda bu bilgisayar1 saldiracak baska hedefler bulmak iizere kullanir.
[Wang W., 105] Bu tip solucanlara CodeRed, Nimda, Blaster, Sasser ve Welchia 6rnek

gosterilebilir.

Karisik tehditler (blended threats)

Karisik tehditler, e-posta virlislerinin geleneksel zararlari ile hizli tarama yapan ve
agdaki giivenlik agiklarini bulabilen ag tabanli solucanlarin yeteneklerinin birlesmesi ile
ortaya ¢ikmistir. CodeRed ile baslayan karisik tehditler kavrami, Goner, Klez, BugBear
ve belki de en yikicis1i Nimda ile devam ederek bilgisayar giivenlik diinyasini kasip
kavurmustur. Nimda, web sayfalarina bulasmis, bu sayfalarin ziyareti sonucunda
savunmasiz bilgisayarlarda readme.eml dosyasinin otomatik olarak indirilmesi ve
calistirilmas1 miimkiin olmustur. Nimda, C ve D siiriiclilerini paylasima acar ve .exe
uzantili dosyalara eklenerek bulasir. CodeRed C/D, Sadmind ve digerlerinin biraktiklar
acik kapilart kullanir. En yakin Orneklerden olan BugBear, bulastigi Windows
makinelerin e-posta adres defterleri vasitasiyla global aglara kendini kopyalayarak ¢ok

hizli bir sekilde yayilmistir.

Mantiksal bombalar (logic bombs) / Zaman bombalari (time bombs)

Mantiksal bombalar bir tetikleyici olaya bagli olarak Truva atlar1 gibi yikici etkiler
yapabilen baska amaclar i¢in hazirlanmig programlar i¢ine gémiilmiis yazilimlardir.
Tetikleyici olay mantiksal bombay1 iceren programin calistirilmas: ile gergeklesir.
[Stephenson P., 106] Belirgin bir tarih veya sistem olay1 da tetikleyici mekanizma
olarak kullanilabilir. Sistem kiitiiklerinde degisimlere yol agan 6zel bir tiir mantiksal
bomba da vardir. Isletim sisteminin 6zellikle kabuk bdliimiinde kullanicilar tarafindan
stk kullanilan yazilimlarin yok edilerek yerlerine ayni adli ama baska islevli

yazilimlarin yerlestirilmesi bu sinifa girer. [Koltuksuz A., 107]
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Casus yazihmlar (spyware)

Casus yazilimlar, kurbana ait bir sabit diskten kisisel bilgilerini haberi olmadan alarak
baska bir bilgisayara génderen programlardir. Casus yazilimlar, kullanicinin yaptigi
islemlerin ekran goriintiilerini ve klavye ile yazdigi tiim bilgileri kayit eder. Ayrica
kullandig1 her programu takip ederek bu programlarin ne kadar siire kullanildiginin
kayitlarini tutar. Isverenler ¢alisanlarmnin kuruma ait bilgisayarlarda kisisel isleri icin
kullanip kullanmadiklarimi takip etmek, aileler cocuklarinin yasak sitelere girip
girmediginden emin olmak ve saldirganlar da kurbanlarin kredi kartt numaralarin1 ve
sifrelerini ele gegirmek i¢in casus yazilimlar1 kullanabilirler. Casus yazilimlar, virtisler,
Truva atlar1 ve solucanlarla beraber diinya capinda tehlike yaratan en biiyiik dort

tehditten biridir.

Casus yazilimlarin en biiylik 6zelligi gizlenme kabiliyetidir. Genellikle kullanicinin
programi kolaylikla sistemden kaldirabilmesi de miimkiin olamamaktadir. Bir¢ok casus
yazilim kendisini sistemin agilisinda calistirllmak {izere kurar. Yalnizca sistem
kaynaklarini ¢alarak bilgisayarin performansini diisiirmekle kalmaz, bant genisligini de
somiirerek ag baglanti hizin1 da diistiriir. En yaygin casus yazilimlar, Bargain Buddy,
GAIN, b3d projector, Gator, n-Case, SaveNow, Search Toolbar, Webhancer, ve Search
Assistant’ tir.  Ayrintili bir listeye http://home.earthlink.net/~doniteli/index73.htm#list

adresinden ulasilabilir. [108]

Reklam pencereleri (adware)

Program gelistiriciler hazirladiklart bir ticari yazilimin kullanicilar tarafindan denenmesi
amaciyla iicretsiz (freeware) veya limitli kullanim (shareware) siirlimlerini piyasaya
cikarirlar. Bu hazirlanan freeware veya shareware yazilimlarin yanina ekledikleri
licretsiz ayr1 bir yazilimla veya igerisine kodlar eklemek suretiyle, kendisine
destekleyici olan firmanin reklamimi yaparlar. Bu tip kiiclik programlara, reklam
pencereleri (adware) denir. Bunlarin bir kismi, asil programin menii barinda yer alir
kimisi de ayr1 bir agilir pencere (pop-up) seklinde ortaya ¢ikar. Bazi adware programlar
icretsiz yazilimin yaninda ayrica kurulurlar. Bu kurulum esnasinda genellikle son

kullanict lisans anlagsmasi (EULA) igerisinde kullaniciy uyarirlar. [Walker A., 109]
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Irn arder to use GAIN Publishings products and services, you

muzt accept the Privacy Statement and End User License
Weathersc ope Agreement below.
Get instant access — Privacy Statement and End User Licensze Agreement - ﬂ
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Thiz software iz ad how people uze the [ntermet.
supported by the _"J
GAIM Network. |

" | have read and accept these agreements
EEN (* | do not accept the terms of these agreements

Cancel |
Sekil 4.2.4.2  : Weatherscope programinin son kullanic1 lisans anlagmasi ekrani

Kullanicinin, aligkanliklarini, internette girdigi sayfalar izleyerek merkezi bir noktaya
raporlamak, kullanicty1 kendi iiyesi oldugu sitelere yollayarak hit kazandirmak gibi
korsan iglevleri olan genelde istenmeyen programlardir. Bu programlar kullanilmadigi
veya programin sistemden kaldirildigi durumlarda bile, mevcut yazilimin bilgileri
toplamaya devam ettigi ve sunucularina gonderdigi saptanmistir. Bu nedenle bu tiir
yazilimlar casus yazilimlarla ayni 6zellikleri gostermektedir. Bu tip yazilimlarin bir

listesine SpywareGuide [110] ve Symantec [111] sitelerinden ulasilabilir.

Hirsi1z yazilimlar (stealware)

Hirsiz yazilimlara gegmeden once gelir ortaklig (affiliate program) programi kavramini
anlamak faydali olacaktir. Bir web site sahibi gelir ortaklig1 programina katildiginda,
kendisine bir dizi reklam band1 ve link verilecek ve bunlar1 web sayfasinda yayinlamasi
istenecektir.  Kullanicilar bu baglantilardan birine tikladiginda, bu islem ortaklik
yazilimi tarafindan gerezler (cookie) vasitasiyla kaydedilecek ve komisyon tiiriine bagh
olarak web sitesi sahibi komisyonunu alabilecektir. Eger kendisine hirsiz yazilim
bulagsmis bir kullanici tarafindan bu baglantilara tiklanildiginda cerezler icine kayit

edilmis gelir ortakligi programi kimligi ve ayrintilari hirsiz yazilim tarafindan
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degistirilecektir. Boylece web sitesi sahibinin almasi1 gereken komisyonlar degisen bu

bilgilerle hirsiz yazilimin kontroliinii elinde tutan firmaya gonderilebilecektir.

Kazaa, Morpheus, Limewire gibi dosya paylasim programlari, ufak bir ekleme ile,
online satig yapan bazi sitelerin, ortak sitelerine verdikleri komisyonlari
calabilmektedirler. [112] Ornegin kullanici, Amazon' a bagl alt bir siteden bir CD satin
aldiginda, yazilim Amazon' un sistemi kandirilmakta ve satici siteye verilecek olan
komisyon, Kazaa' nin hesabma gecebilmektedir. Ustelik yazilmim igerdigi bu
dolandiricilik modiilii, yazilim sistemden kaldirilsa bile sistemde kalip ¢alismaya devam

edebilmektedir. [113]

Phishing (dolandiricilik)

Genellikle e-posta ya da Web sitelerindeki acilir pencereler yoluyla kullanicinin
karsisina ¢ikan ve hem kisisel hem parasal anlamda zararla sonuglanabilme ihtimali
yiiksek bir bilgi hirsizligr yontemidir. Bu yolla kullanicilarin kisisel bilgilerini veya
finansal sifrelerini ¢calmak i¢in, banka, servis saglayici ve devlet kurumlar1 gibi hizmet
alman kurumlarin kurumsal kimligini taklit eden mesajlar gondermektedirler. Tiim bu
mesajlarin ortak amaci, bir nedenle kullanicinin hesabn ile ilgili bilgilerin giincellenmesi
gerektigi konusunda onu ikna edebilmektir. Ornegin; kullamicinin siirekli alisveris
yaptig1 bir siteden geliyormus gibi bir mesaj gonderilmekte ve kullanicinin hesabina ait
sifre bilgilerinin degistirilmesi gerektigini sdylemektedir. Ayrica gelen e-postada
kullanicinin hizli karar verip dikkatini dagitmak icin de iiyeliginin askiya alinacagi gibi
bir an dnce islem yapmasini gerektiren bir ortam yaratiliyor. Kullanici cabuk karar verip
mesajda yer alan sahte baglantiya tikladiginda, bu sitenin taklit edilmis bir kopyasina
yonlendiriliyor. Yonlendirilen sahte sitedeki ilgili bosluklara kisisel bilgiler girildigi

anda kullaniciya ait tiim bilgiler kars1 tarafin eline gegmis oluyor.

E-posta kullanim oraninin ¢ok yiiksek olmasi bu tiir online dolandiricilik islemlerinin e-
posta yoluyla gerceklesmesinde temel etmenlerden biridir. Phishing ataklarindaki
Oonemli artis internet tarayici uygulamalarin (Internet Explorer, Mozilla Firefox, Opera

vb.) glivenlik sorunlarini da 6n plana ¢ikarmistir. [114]



82

Phishing saldirilarinin bu kadar hizla yayilmasmin en biiyiik sebebi dolandiricilarin
banka hesaplari ve kimlik bilgilerini ele gecirerek karsiliginda biiylik kazanglar elde
etmesidir. Isin kotii yani her yil artan sayida kullanicilarin bu tuzaklara diisiiyor
olmasidir. Hizla artmasina ragmen bu tip saldirilardan korunmak zor degildir. Antispam
yazilimlari, e-posta istemcilerine ve tarayicilara ilave edilen yazilimlar bir¢ok phishing
girisimini yakalayabilmektedir. Aslinda en iyi korunma yolu, ne kadar masum
goriinlirse goriinsiin, bir finans kurumundan geldigini iddia eden ve kisisel bilgilerle
ilgili diizenlemeler isteyen postalar1 tiklamamaktir. Dolandiricilarin ne kadar zeki
oldugu diisiiniiliirse gelen postanin gercek veya sahte olup olmadigini anlamak oldukca

zordur. [Gralla P., 115]



&3

5. GUVENLIK ARACLARI

Bir 6nceki boliimde ayrintilar ile agiklanmis tehdit ve saldirilara karsi kurum igerisinde
giivenligi saglayabilmeyi, kurum ihtiyaglarin1 karsilayabilecek uygun giivenlik
araclarma yatirnm yapilmasi, politikalarin olusturulmasi ve uygulanmasi, kurum
giivenlik bilincini ve farkindaligini saglayacak egitimlerin verilmesi olarak {i¢lii bir

temele oturtabiliriz.

Bu konuda yatirim yapilirken bilingli ve planli hareket edilmelidir. Kurum ihtiyaglari
belirlenip yapilacak satin alma kararindan 6nce ayrintili bir arastirma yapilmalidir.
Genellikle ayn1 yapiya ve hacme sahip olan kurumlarda, kurumlar arasinda daha
onceden bilgi aligverisinde bulunularak destek alinmasi, avantaj ve dezavantajlarin
denenmis olmasindan dolay1 benzer sistemlerin kullanilmasi, uygun bir ¢6ziim olarak
goriinmektedir. Kutu ¢éziimler veya ticari yazilimlar ilk bakista daha cazip goriinebilir.
Teknik bilgi gereksinimleri géz Oniline alindiginda uygun bile olabilir. Fakat agik
kaynak (open source) yazilim alternatifini, genelde iicretsiz ve biitcenin kisith oldugu
durumlar i¢cin ideal olmalar1 nedeniyle maliyet ve verimlilik ag¢isindan
degerlendirmeden karar vermemek gerekir. A¢ik kaynak kod diinyasinda uzun zamandir
kullanilan, belli bir kararliliga ulasmis ve kendini ispatlamis bir¢ok gilivenlik yazilimi
bulunmaktadir. [116] Acik kaynak kodlu yazilimlarin avantajlarina, asagidakiler 6rnek
olarak verilebilir:

e Bu giivenlik yazilimlar ile ilgili hem Tiirkge hem de Ingilizce yeterince belge de

bulunabilmektedir. (Bkz. www.enderunix.org, www.belgeler.org,

www.acikkaynak.org )

e Hatalar1 herkes tarafindan kisa siirede fark edilebilir ve kisa siirede giderilebilir,
kaynak kodlarinda her tiirlii arka kapi ve kotii amaghi kodlar kolayca fark
edilebilir.

e Ayrica istenildigi oranda ozellestirilip, ekleme ve ¢ikarmalar yapilabilir olmasi
da bagka bir avantajidir.

Tabii en uygunu her iki uygulamay1 da dengeli bir sekilde kullanabilmektir.
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5.1. GUVENLIK DUVARLARI

Yap1 teknolojisinde giivenlik duvarlan (firewall=ates duvari), ¢ikabilecek bir yanginin,
binanin bir bdliimiinden digerine yayilmasini1 engellemek i¢in kullanilir. Teorik olarak
bir internet giivenlik duvar1 da benzer bir amaca hizmet eder; internet {izerinden gelip ve
i¢ agimiza yayilabilecek tehlikeleri onler. Pratikte ise daha cok ortacag kalelerinin su
dolu hendekleri gibidir:

e Girmek isteyen kisileri dikkatlice kontrol edilen bir noktadan gegmeye zorlar.

e Saldirganlarin savunma hattimiza yaklagmalarini 6nler.

e Ayrilmak isteyen kisileri dikkatlice kontrol edilen bir noktadan gitmeye zorlar.

[Zwicky Elizabeth D. ve dig., 117]

Giivenlik duvart ag gilivenlik mimarisinin yap: taslarindan biri olarak kurum yerel alan
ag1 (glivenlik duvarmin i¢ tarafi) ile internet (giivenlik duvarinin dis tarafi) arasina
konan ve ¢esitli haklar diizenleyerek veri alis veris trafigini sinirlandiran yazilim veya
donanim temelli bir ag glivenlik sistemidir. [118] Giivenlik duvarinin ana amaci, giren
ve cikan trafigi incelenmek ve degerlendirmek amaciyla bir gecitten gecirmeye mecbur
birakarak kurumsal bir ag erisim politikas1 uygulanmasini saglamaktir.  Giivenlik
duvarinin sistem iizerinde tam olarak etkili olabilmesi i¢in, ag ortami ile internet
arasindaki tlim trafigin giivenlik duvari iizerinden gecirilmesi gerekir. [Colkesen R.,

119]

Esigim kentrel listeleri le TCP 80. posta iz
verilmig fakat TCP 445, port yasaklammighr,

TCP Port B0
Yere[ﬁg afsunnnnn EENEEEEEEEEEEEE
‘ internet
B
@ TCP Part445
Sekil 5.1.1 : Ag gilivenlik duvari, erisim kontrol listelerini uygular

Giivenlik duvarlar1 kullanicinin erisim kontrol gereksinimlerini tanimlamasina olanak

tanir ve sadece bu gereksinimleri karsilayan trafik veya veriler, giivenlik duvarindan (ag
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temelli giivenlik duvar1) gecebilir.  Sekil 5.1.1. de ag temelli gilivenlik duvar
kullanilarak trafigin nasil sadece korunan kaynaklara erisimine izin verildigine 6rnek
gosterilmistir.
Temelde bir giivenlik duvarinin asagidaki gorevleri gergeklestirmesi gerekir:

e Ag trafigini yonetir ve kontrol ederler.

e Kaynaklar korurlar.

e Bir araci gibi davranirlar.

e (@iren ve cikan trafigi kayit eder ve raporlarlar.

e Aga erisimi denetlerler.

5.1.1. Giivenlik Duvar1 Uygulamalar:

Ag Adres Doniisiimii (NAT)

IP adres kavrami tasarlandiginda bol miktarda adres oldugu ve fazlasiyla yeterli oldugu
diistiniilmiistii. Teoride IPv4 i¢in en fazla 4,294,967,296 (2°%) adet gercek (unique) IP
adresi vardir. IP adreslerinin siniflara ayrilmis ve bazilarinin test veya 6zel amaglar i¢in
rezerve edilmis olmasi, kullanilabilir IP adreslerinin adedini daha da azaltmistir
(ortalama 3,3 milyar). Internetin yayginlasmasi, ev ve isyeri aglarinimn sayisindaki artis
kullanilabilir IP adreslerini hizla tiiketmistir. Bunun en biiyiik sebebi de aglar1 daha
kiigiik pargalarina bolerken agiga ¢ikan kullanilamayacak IP adreslerinden dolayi
yasanan kayiplardir. Sonug¢ olarak hi¢bir IP adresi bosa harcanmasa bile mevcut IP

adresleri hizla gelisen teknolojinin dogurdugu artan ihtiyaci kargilayamayacaktir.

Daha fazla adres olusturulmasina imkan taniyan yeni bir tasarim gelistirmek bu adres
krizine uzun vadede ¢oziim olacaktir. IPv6 adi verilen bu yeni tasarim bir¢cok yeni ag
tarafindan desteklenmektedir. Giiniimiizde internet altyapisini olusturan yonlendiriciler
yapilan giincellemeler ile bu yeni standardi tam olarak desteklemektedirler. Gegen

zamana ragmen bir¢ok ag hala IP v4 adres semasini kullanmaktadir.

IP adres krizine kisa vadede diger bir ¢6zlim ise bir yonlendirici veya giivenlik duvari
gibi tek bir cihazin Internet ile yerel aglar arasinda bir araci rolii listlenerek ag adres
doniisiimiinii yapabilmesidir. Bu da tek bir gergek IP adresi ile biitiin bir agin temsil

edilebilmesi anlamina gelir. Bu durum NAT kullanilmasinin sebeplerinden sadece
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biridir. NAT sayesinde dis aglara, agin buyiikliigli, bu agdaki cihazlarin tipleri, sayisi,
agin yapisit vb. konular hakkinda herhangi bir bilgi gitmez. Boylece dis aglardan
gelebilecek saldirilart zorlastirir ve belli bir miktarda giivenlik saglar. NAT islemini

RFC 3022 [120] ve RFC 2663 [121] standartlar1 tanimlar.

NAT Traversal (NAT-T)

NAT islemi, veri paketini doniisim esnasinda degistirmesi nedeniyle IPsec
uygulamalarinda problem yaratir. [Psec in dogasindan dolayi, NAT kullanilarak veri
paketi yeniden olusturuldugunda, alict giivenlik duvart veya yonlendirici verinin
degismis oldugunu (kaynak IP adres artik dogru kaynak IP adres degildir) saptar ve
paketi ¢ope atar. Bu sorunu ortadan kaldirmak icin NAT traversal (NAT-T) islemi
gelistirilmistir. NAT-T, TCP veya UDP paketi olsun biitiin IPsec paketini frame ler
icerisine yerlestirir (encapsulation). Bunu yaparken, orijinal IPsec verisinin degismis
olmast dikkate alinmaksizin trafik istendigi gibi doniistiiriiliir. Sekil 5.1.1.1. bu

encapsulation iglemini gostermektedir. RFC 3947 standardi NAT-T islemini tanimlar.

[122]

Orijinal Veri

i

Orijinal IP Orijinal iletim

Bashii Bashg Orijinal Veri

Qrijinal Yeriye L

IPsec bashklarinin :

eklenmesi

iPsec ESP | Orijinal IP Orijinal iletim ) iPsec €8¢
i Bashgs Bashg Bashg Orijinal Veri Tasmnciss cy
TCP veya UDP ile IPsec
paketine bashklarin
eklenmesi
iPsec ESP Orijinal IP Orijinal iletim iPsec ESP
1P Bashg ;(;;:g:va uoe Bashij Ba;llijl Ea;llﬁl Orijinal Veri Tasnicis ey

Sekil 5.1.1.1  : NAT-T Encapsulation

NAT Terminolojisi

NAT islemini, terminolojisinin {lizerinden ge¢meden aciklamak olduk¢a zordur. NAT
bircok farkli sekilde uygulanabilir. NAT islemi esnasinda IP adreslerinin bir¢ok degisik
yolla kullanim1 mevcuttur. NAT islemini dogru bir sekilde uygulayabilmek i¢in bazi

tanimlarin yapilmasi gerekir. [Albanese J. ve Sonnenreich W., 123]
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Kayith (registered) ve kayitsiz (unregistered) IP adresleri: Herkes tarafindan
erisilebilir IP adresleri Internet Assigned Numbers Authority (IANA) tarafindan
kayit altinda tutulur. Bu kurum genellikle genis IP adres bloklarini, miisterilerine
dagitmas1 amaciyla internet servis saglayicilarina (ISP) kayit eder. Bir kisim
kayit altina alinmamis adres bloklar1 ise i¢ aglarda 6zel kullanimlar igin
ayrilmistir. Bu ayrilan kayit altina alinmamis adreslerin sadece yerel aglarda
kullanimi miimkiin olup, internet ortaminda higbir anlamlar1 yoktur.

Ozel IP adresleri [124]:

10.0.0.0 — 10.255.255.255

172.16.0.0 — 172.31.255.255
192.168.0.0 — 192.168.255.255

Global IP adresleri: Bunlar internet {lizerindeki herhangi birinin erigimine
olanak saglayan kayit altina alinmis IP adresleridir. NAT kullanarak bir aga
global adresler atanmigsa bunlara i¢ taraf global adresler denir. Bu IP adreslerine
gonderilen tiim paketler NAT yonlendiricisi tarafindan isleme tabi tutulur.
Internet iizerindeki diger tiim adresler dis taraf global adresler olarak
adlandirilir.

Yerel adresler: NAT kullanilarak erisilebilen bir agin i¢ tarafinda yer alan IP
adresleridir. Genelde kayit altina alinmamig adreslerdir. NAT ydnlendiricileri
tarafindan kullanilan gok az bir kismina dis taraf yerel adresler denir. I¢ agda
kullanilan geri kalan kismina i¢ taraf yerel adresler denir.

Statik NAT: Bir i¢ taraf global adres ile bir i¢ taraf yerel adresin NAT
tablosunda birebir eslestirilmesi ile gergeklesir. Statik NAT agin disindaki
cihazlarin i¢ agdaki bilgisayarlara baglanti baglatmasini saglar. Bu i¢ agdaki bir
sunucunun dis agdan erisimini saglayabilmek icin ozellikle kullanisli bir
yontemdir. Sekil 5.1.2.1. deki 6rnege gore statik NAT sayesinde i¢ taraf yerel
adresi 10.1.1.100 olan bir web sunucusuna 209.165.24.10 i¢ taraf global adresi

vasitasiyla ulagilabilmektedir.
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2 HAT Dinbgimi Tablosu
| 10.1.1.100 209.165.24.10
l:l 101011901 209.165.24.11

209.165.24.1

$-

A Kullanmicisa
10.1.1.1M

Sekil 5.1.1.2  : Statik NAT ve Internet erisimine bir 6rnek

e Dinamik NAT: Bu tip NAT isleminde, birebir eslesmeler yerine bir global IP
adres havuzu bulunur. I¢ agdaki kullanici, ilk gelen ilk déniisiir mantigiyla

havuzdaki en diisiik global IP adresini alarak internete ¢ikar.

#nat (inside) 1 10.1.1.50-10.1.1.99 netmask 255.255.255.0

Bu komutla dontisiime ugrayacak yerel adresler tanimlanir.

#global (outside) 1 209.165.24.50-209.165.24.99 netmask 255.255.255.0

Bu komutla yerel adreslerin doniisecegi global IP adres havuzu tanimlanir.

Ornegin 10.1.1.55 adresli kullanic1 internete baglanmak isteyen ilk kullanici
olsun. Havuzdan alacagi IP adresi 209.165.24.50 olacaktir. Bir sonraki i¢ ag
kullanicisinin alacagi adres 209.165.24.51 olur ve bu bdyle devam eder. Bu
statik bir doniisim degildir ve donlisiim timeout xlate hh:mm:ss komutu ile
tanimlanan hareketsiz kalma stiresi (period of inactivity) dolunca sona erer.

e Port Adres Doniisiimii (PAT): Eger i¢ agda mevcut global adreslerden daha
fazla kullanic1 var ise havuz dolar ve geri kalan kullanicilar port adres doniigiimii
vasitasiyla internete ¢ikmalari miimkiin olur. Eger global komutunun yaninda
bir havuz yerine tek bir IP adresi tanimlanmissa bu adres, port doniisiimiine
ugramistir. Bu sayede tek bir global IP adresi ile 65,535 kullaniciya baglanti

saglanabilir.
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#global (outside) 1 209.165.24.100

Bu komut ile PAT islemi uygulanacak global IP adresi tanimlanir.

PAT kullaniminda dikkat edilecek birka¢ husus vardir: [125]

0 PAT igin tanimlanan IP adresi baska bir global adres havuzu igerisinde
bulunamaz.

0 PAT islemi H.323 uygulamalari, isim sunucularinin bellekte tutulmasi ve
Point-to-Point Tunneling Protocol (PPTP) ile beraber calismaz. PAT, alan
ad1 hizmeti (DNS), dosya transfer protokolii (FTP) ve pasif FTP, http, posta,
uzaktan islem ¢agirimi (RPC), rshell, telnet, icerik filtreleme ve disar1 dogru
traceroute islemleri ile birlikte ¢alisir.

0 Giivenlik duvari tiizerinden gegen multimedya uygulamalarinda PAT
kullanilmamalidir. Multimedya uygulamalar1 PAT tarafindan saglanan port
eslesimi ile ¢akigsmalar olusturacaktir.

0 Global komutu ile tanimlanan global adres havuzundaki IP adreslerine sahip
sunuculara disaridan erisimin miimkiin olabilmesi i¢in ters DNS giriglerinin
yapilmasi gerekir. Ters DNS eslestirmesi i¢in her global adres igin adres-
1sim eslestirmesinin yer aldigt DNS Pointer (PTR) kayitlar1 kullanilir.

Ornegin, global IP adresi 209.165.24.10 ve deneme sunucusu i¢in alan adi

deneme.test.com olan bir PTR kaydi;

10.24.165.209. in-addr.arpa. IN PTR

deneme3.test.com
11.24.165.209. in-addr.arpa. IN PTR

denemed.test.com seklinde olur ve boyle devam eder.

Perdelenmis Alt Ag (DMZ)
DMZ (Demilitarized Zone), giivenlik duvari tarafindan daha az korunan, daha fazla
erisime izin verilen bir bolgedir. Giivenlik duvarina ii¢lincii bir ag arayiizli eklenmesi ve

internete servis verecek olan sunucularin buraya konulmasi ile olusturulur. [125]

DMZ kullanimi giivenlik anlayisina ¢ok katmanli yaklagimin yayginlagsmasiyla beraber
ihtiya¢c duyulan bir yontem haline gelmistir. Sadece giivenlik duvari, NAT ve paket

siizme elemanlarindan olusan tek yonlii koruma metodu yoneticiye tiim baglantilarin
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hizmet veya protokollerini tamamen kesme veya izin verme disinda baska bir secenek
sunmaz. Bu da yapilan islemin esnekligini yok eder. Bu esnek olmayan uygulama ise
bilgi giivenliginin siireklilik (availability) ilkesinin her zaman saglanamamasi demektir.
Iste bu noktada DMZ yapisi, gereken esnekligin yaninda, yoneticiye iyi bir giivenlik
sistemi olusturmasi ve ihtiyaci duydugu hizmetlerin kesintisiz olarak saglanmasi

konusunda biiyiik katkida bulunur.

DMZ in farkli bir giivenlik seviyesinde olusturulmasindan dolayr saldirganlar bu
bolgeden i¢c aga gecis yapamazlar. Ayrica olusturulacak erigim listeleri ile DMZ
bolgesine i¢ agdan erisim sinirlandirilabilecek ve belli bir miktarda koruma

saglanacaktir.
DMZ bolgesine yerlestirilen, disaridan rahatla erisilebilecek web, mail ve ftp gibi

sunucular, ilave giivenlik Onlemleri ile gii¢lendirilirler. Bu nedenle bu giivenligi

sikilagtirilmis sunuculara tabya sunucu (bastion host) denir. [126]

Temel DMZ yerlesimleri

a) Tek giivenlik duvar:

Donamm veya Yazilim
Glvenlik Duyarn

it

Yanlendirfci

Sekil 5.1.1.3  : Tek giivenlik duvan yerlesimi
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b) Tabya sunucu ile tek giivenlik duvari:

Yerel Ag

Sekil 5.1.1.4  : Tabya sunucu ile beraber tek giivenlik duvar yerlesimi

c) Tabya sunucu ile beraber perdelenmis alt ag (DMZ) giivenlik duvari:

| Internet

Yerel Ag

Sekil 5.1.1.5  : Tabya sunucu ile beraber perdelenmis alt ag (DMZ) giivenlik duvar yerlesimi

Cesitli tipte DMZ uygulamalarinin avantaj ve dezavantajlarina ait ayrintilar Tablo

5.1.3.1. de gortilebilir. [Shimonski Robert J. ve dig., 127]
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Tablo 5.1.1.1 : Temel DMZ yerlesimlerinin avantaj ve dezavantajlari
Temel Avantajlan Dezavantajlan Uygun kullanim
Yerlesim
Tek giivenlik Ucuz, oldukga kolay Cok daha disiik glivenlik | Digerlerine hizmet
duvarn yapilandirma, az kabiliyeti, bliyiime veya saglamayan ev, kiiclik

bakim

genisleme potansiyeli yok

ofis-ev ofis (SOHO) ve

klguk isletmeler

Tabya sunucu ile
tek givenlik

duvari

Daha saglam
alternatiflerine goére

daha dusiik maliyet

Tabya sunucu saldirilara
karsi oldukca savunmasiz,
igerik glincellemesine
elverigsiz, olmazsa olmaz
hizmetler harici islevselligi
dustik, sonug ihtiyaclar

karsisinda genisleyemez

Daha sadlam
uygulamalar igin
kaynaklari olmayan
kicuk isletmeler veya
sik giincelleme
gerektirmeyen statik
icerik saglanmasi

durumunda

Tabya sunucu ile
perdelenmis alt
ag (DM2)

glivenlik duvari

Savunmasiz bir tabya
sunucunun potansiyel
saldirtya ugrama
ihtimaline karsin
glvenlik duvari hem
ic aga hem de tabya
sunucuya koruma

saglar.

Tek nokta basarisizligi; bu
yapilandirmada bazi
drlnler, DMZ igin a§
adreslerinin gergek
adreslere donlisimind
sinirlandiriyor, bu hem
ekonomik degil hem de
ag uygulamalari icin

olanaksiz

Bilgilerini
glincelleyebilmesi icin
tabya sunucuya erisimi

gereken aglar
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Ornek DMZ uygulamasi

17216311124
DMZ
2AB30A28 -y 192.188.1.226127
| g =
| 1041925 NP I
[ |
192.108.0.22527
Yerel Aj
10.1.1.024

Sekil 5.1.1.6  : Ornek DMZ Uygulamasi

Ornegimizden yola c¢ikarak giivenlik duvari temel komutlar1 asagidaki gibi

olusturulabilir.

interface EthernetO

nameif inside

security-level 100

ip address 10.1.1.1 255.255.255.0

interface Ethernetl

nameif outside

security-level 0

ip address 192.168.200.226 255.255.255.224

interface Ethernet2

nameif dmz

security-level 10

ip address 172.16.31.1 255.255.255.0

access-list dmz_int extended permit tcp host 172.16.31.11 any eq
http

Ornegimizde DMZ bélgesinin giivenlik diizeyi 10 belirlenerek i¢ tarafin ve dis tarafin
giivenlik diizey degerleri arasinda bir deger verilmistir. Ayrica 172.16.31.11 web
sunucusuna sadece http portundan ulagilabilmesi i¢in de bir erisim kontrol listesi

yazilmistir.
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Sanal Ozel A

Sanal Ozel Ag (Virtual Private Network : VPN), mevcut halka acik veya paylasiml bir
ag yapist (WAN baglantilari, internet gibi) lizerinde tasidigi verinin giivenligini
saglamak amaciyla sifreleme (encryption) veya kimlik denetimi (authentication)
teknolojilerini kullanarak kurulan bir baglanti bi¢imidir. Bir VPN baglantisinin
arkasinda yatan temel fikir sifreleme kullanarak agin bircok farkli katmaninda bir
iletisim kanalin1 gilivenli hale getirmektir. VPN baglantilar1 kullanicidan kullaniciya,
kullanicidan ag gecidine, ag gecidinden ag gecidine olmak iizere ili¢ temel yapida

siiflandirilabilir. [Northcutt S. ve dig., 128]

Uygulama katmaninda Pretty Good Privacy (PGP) gibi programlar ile veya Secure Shell
(SSH) gibi kanallar boyunca sifreleme uygulanabilir. Ayrica uzak baglantilart
koruyabilmek i¢in pcAnywhere gibi tek oturumlu uzaktan erisim veya Terminal Sunucu
gibi ¢ok oturumlu programlar sifreleme ile kullanilabilirler. Bu programlarin ¢ogu

kullanicidan kullanictya VPN simifina girerler.

Iletim katmaninda, Secure Socket Layer (SSL) gibi protokoller kullanilir. [129] Bu tip
baglanti genellikle web tarayicilar vasitasiyla kullanilir. SSL ayrica, Stunnel [130]
denilen bir yazilim kullanarak diger iletisim oturum sekilleri i¢in bir tiinel olusturucu

gibi de kullanilir.

Ag katmaninda IPsec gibi protokoller sadece paketin veriyi tastyan kismini sifrelemez
bunun yaninda TCP/IP bilgisini de sifrelerler. Paketler sifrelenirken veya sifresi
coziimlenirken IP adres bilgisi dogru yonlendirme yapilabilmesi icin gereklidir. Hedef
sistemin IP adres bilgisi, eger sifrelemeyi yonlendirici, giivenlik duvari veya toplayici
(concentrator) gibi bir ag gecidi cihaz1 tarafindan yapiliyorsa tiinel olusturma

(tunneling) teknigi kullanilarak ta saklanir.

Veri iletim katmaninda Point-to-Point Protokolii (PPP) iizerinden gonderilen paketlerin

sifrelenmesi i¢in PPP ye Layer 2 Tiinel Olusturma Protokolii (L2TP) ilave edilir. [131]

Sekil 5.1.1.7 de iki agin her iki tarafinda gilivenlik duvarlar ile sonlandirilan bir VPN

baglantisi goriilmektedir.
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=N
VPN Taneli <
Sekil 5.1.1.7  : Iki agin birbirine internet iizerinden sanal bir tiinel vasitasiyla baglanmasi

VPN kisaca; gonderilmek istenen veriyi 6zel bir iletisim agindan digerine gondermeden
once, hedef agin veriyi gondermesi gereken ag olup olmadigini kontrol etmekte,
gonderilecek veriyi sifrelemekte ve iki ag arasinda sanal tiinellere koyup, hedef sisteme

gondermektedir.

Universite ortamlarinda VPN; IP adresleri ile sinirlandirilmis ve lisanslandiriimis
elektronik dergi ve veritabanlarina, dosya sunucularina, sadece yerel ag kullanimina
acik istemci-sunucu mantigryla ¢alisan programlara, giivenlik duvarindan engellenmis
agda paylastirilmis kaynaklara ve akademik amaglh uzak masaiistii baglant1 erisimini

saglamak amaciyla kullanilabilmektedir.

5.1.2. Giivenlik duvari cesitleri

Giivenlik duvarlar1 kontrol ettikleri protokol seviyelerine gore siniflandirilabilirler.
Bunlar; paket slizen gilivenlik duvari, devre diizeyli ag gecidi, uygulama seviyeli
giivenlik duvart ve bu {iglinlin birlesiminden meydana gelen durum denetlemeli ¢ok

katmanl1 giivenlik duvarlaridir.

Paket Siizen Giivenlik Duvari

Paket siizen giivenlik duvarlar1 genelde bir yonlendiricinin (router) parcasidirlar.
Yonlendirici, paketleri bir agdan alip digerine ileten cihazlardir. Paket siizen giivenlik
duvarlar1 OSI modelinin ag katmaninda veya TCP/IP protokoliiniin IP katmaninda

erisim kontrol listeleri (Access Control List: ACL) kullanarak calisirlar. Erisim kontrol
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listeleri glivenlik duvarmin gelen paketlere karsi uyguladig: text tabanli kurallar setidir.
Bu kurallar, kaynak ve hedef IP adres, kaynak ve hedef port numarasi ve kullanilan
protokollerden olusur. Asagida trafigi slizmek amaciyla olusturulmus basit erisim

kontrol listeleri goriilmektedir.

access-list 101 permit icmp any 192.168.185.0 0.0.0.255 echo-reply
access-list 101 permit icmp any 192.168.185.0 0.0.0.255 ttl-exceeded
access-list 101 permit tcp any 192.168.185.0 0.0.0.255 established
access-list 101 permit udp any host 192.168.185.100 eq 53
access-list 101 permit udp any eq 123 192.168.185.0 0.0.0.255

Gelen tim paketler erisim kontrol listeleriyle karsilastirilir, eger uyumlu bir satir
bulunursa bu satirdaki hiikiim sonucunda izin verilir (permit) veya ret edilir (deny).

Eger gelen paketlerle ilgili bir satir bulunmuyorsa tamamiyle ret edilir.

Diisiik maliyeti ve ag performansina etkisinin diisiik olmasi paket siizen giivenlik

duvarlarinin avantajlaridir. Birgok yonlendirici paket siizmeyi destekler.

5 Uygulama
Trafik, kaynak ve hedef IP
adres, paket tipi ve port
Transport Control numarasi gibi belirli kurallar
Protocol (TCP) dahilinde siizilldr.
3 Internet Protocol
(1P) ©
Bilinmeyen trafige, ancak ag
2 Veri i|etim katmaninin 3. seviyesine
kadar izin verilir.
1 Fiziksel
, - L.
Gelen trafik izin verilen giden trafik
Sekil 5.1.2.1  : Paket siizen giivenlik duvarinin TCP/IP modeli {izerinde ¢aligma ortami

Bu tip giivenlik duvarlar1 sadece ag katmaninda calistiklarindan karmasik kural tabanl
modelleri desteklemezler bu onlarin ¢ok daha hizli olmasim saglar. iki bilgisayarin
birbirleriyle iletisime gegtikleri anda olusturulan TCP oturum bilgilerinin takibini
yapmazlar. Bilgisayarlar TCP kullanarak birbirleriyle iletisime gegtiklerinde ilk olarak

TCP oturumunun kurulabilmesi amaciyla three-way handshake ad1 verilen bir dizi islem
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kullanir. Bu oturumlarin paket siizen giivenlik duvarlariyla takip edilmemesinden dolay1

i¢ agdaki bilgisayarlar, degistirme (spoofing) tehlikesine karsi savunmasizdirlar.

Spoofing: Bir saldirganin bir standart paket siizen gilivenlik duvarini devre dist
birakmak niyetiyle IP paketlerinin kaynak bilgilerinin degistirilmesi iglemidir. Giivenlik
duvart paketi inceler, kaynagi (degistirilmis) belirler, kabul eder ve gecirir. Bu da
saldirgana saldirisin1 normal bir trafikmis gibi gizlemesine (spoof) olanak saglar.

[Newman Daniel P., 132]

Devre diizeyli ag gecidi (circuit-level gateway)

Devre diizeyli giivenlik duvart OSI modelinin oturum katmaninda veya TCP/IP
modelinin TCP katmaninda ¢alisirlar. Talep edilen oturumun dogru ve kurallara uygun
olup olmadigini tespit i¢in TCP iletisim kurma (handshaking) islemini gdzlerler.
Karsidaki bilgisayara giden bilgiler sanki devre diizeyli giivenlik duvari tarafindan
tiretiliyormus gibi goriiniir. Bu korunan ag i¢in bilgilerin saklanmasi hususunda faydal

bir uygulamadir. Ancak kisisel paketleri siizmezler. [Noonan W. ve Dubrawsky 1., 133]

5§ Uygulama
Trafik, belirli oturum
Transport Control ® kurallarina gére siz{lir.
Protocol (TCP)
3 Internet Protocol
(lP) Bilinmeyen trafige, ancak ag
katmaninin 4. seviyesine
2 Veri iletim kadar izin verilir.
1 Fiziksel
Gelen trafik fzin verilen giden trafik

Sekil 5.1.2.2  : Devre diizeyli giivenlik duvarinin TCP/IP modeli iizerinde ¢aligsma ortami

Bu tiirde oturum bir kez kurulup kabul edildikten sonra, her paket icin denetim
yapilmaz; paketler kurulan sanal devre iizerinden akar. Oturum kurulurken ilgili port
sinamalar1 yapilir ve oturum kurulduktan sonra o portu, oturumun kurulmasini baslatan

taraf sonlandirana kadar siirekli acik tutar.
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Uygulama Diizeyli (Application-level) Giivenlik Duvari

Uygulama diizeyli giivenlik duvarlari, proxy de denilebilir, OSI modelinin uygulama
katmaninda paketleri siizer. Bir proxy hizmeti kullanicidan aldig1 internet isteklerini alip
kullanict adina yiiriitiir ve sonucu yine kullanictya iletir. Bir web proxy olarak
yapilandirilan giivenlik duvari, uygulama katmaninda paketleri incelediginden http:post
ve get gibi uygulamaya 6zgii komutlarla siizer, bu nedenle ftp, gopher, telnet veya diger
trafiklerin ge¢mesine izin vermez. Bu tip giivenlik duvarlar1 ayrica kullanici
hareketlerini ve oturum agma bilgilerini kaydetme (log) de kullanilir. Yiiksek seviyede

giivenlik sunarlar fakat ag performansinda da 6nemli bir diisiise sebep olurlar.

5 Uygulama
ve G Trafik, http gibi uygulamalar
veya FTP, Telnet gibi
Transport Control protokolleri igeren belirli
Protocol (TCP) kurallar dahilinde siiziiliir.
3 Internet Protocol
(IP)
Bilinmeyen trafige, ag
A ey katmaninin en list
2 Veri lletim seviyesine kadar izin verilir.
1 Fiziksel
Gelen trafik Izin verilen giden trafik

Sekil 5.1.2.3  : Uygulama diizeyli giivenlik duvarmin TCP/IP modeli iizerinde ¢alisma ortami

Durum denetlemeli ¢cok katmanh (stateful inspection multilayer) giivenlik duvar:

Durum denetlemeli ¢ok katmanli gilivenlik duvar1 diger tip giivenlik duvarlarinin
Ozelliklerinin birlesiminden meydana gelmistir. Bu sayede iletim, oturum ve ag
katmanlarindan topladigr  bilgilerle denetledigi protokolleri ¢ok daha iyi
anlayabilmektedir. Bu durum UDP veya RPC tabanli uygulamalardaki gibi baglanti
stirekliligi gerektirmeyen protokolleri takip edebilmek amaciyla sanal oturumlar
yaratma becerisi saglar. Bu gilivenlik duvarlar trafigi, paket slizen giivenlik duvarlarinin
calisma mantiginda oldugu gibi siizerler. Ayrica kurulan oturumun gegerli oldugundan
emin olmak i¢in oturum kontrolleri yaparlar fakat paketlerin icerigine bakmazlar.
Kullanicilara iist seviyede bir giivenlik ve yiiksek performans saglarlar. Ayrica pahali

olmalarinin yaninda karmasik yapilar1 nedeniyle bilgi diizeyi yiiksek personel tarafindan
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yapilandirilmadiklari siirece benzer tipteki giivenlik duvarlarina goére daha az giivenlik

saglayabilecektir.

Durum denetleme (stateful inspection) kavrami Check Point Yazilim Teknolojileri
firmasi tarafindan 1990 I yillarin ortalarinda kesfedilmis ve kurumsal anlamda ag
giivenlik ¢oziimlerinde hizla bir endiistri standardi haline doniismiistiir. [134] Giinlimiiz

giivenlik duvarlarinin cogunda bu teknoloji kullanilmaktadir.

5 Uygulama )
Trafik, genis bir yelpazede
Transport Control uygulama, oturum ve paket
P filtreleme kurallarina
Protacol (TCP) dayanarak, {ig katmanda
birden sizdlar.
3 Internet Protocol
(IP) ©
Bilinmeyen trafige, ancak ag
. katmaninin 3. seviyesine
2 Veri lletim kadar izin verilir,
1 Fiziksel
>
Gelen trafik fzin verilen giden trafik
Sekil 5.1.2.4  : Durum denetlemeli ¢ok katmanli giivenlik duvarinin TCP/IP modeli iizerinde

¢alisma ortami

Bir dinamik ve durum bilgili paketleri degerlendiren giivenlik duvarlari, aktif TCP
oturumlarinin ve sahte UDP oturumlarmin bir tablosunu tutar. Biitiin oturumlarin
kaynak ve hedef IP adreslerini, port numaralarini ve o an ki TCP sequence numarasinin
kaydini tutar. Girisler, ancak tim o TCP veya UDP baglantilari, tanimlanan giivenlik

politikasini sagliyorsa yaratilir.

Yazilim giivenlik duvarlar

Acik kaynak kodlu giivenlik duvarlar

Acik kaynak kod diinyasi her gesit biiyiikliikteki aga uygun giivenlik duvari yazilimi
tiretiminde yillardir ileride olmustur. Linux’ un paketleri yonlendirme ve siizme
kabiliyeti, kendi 6ziinde vardir. Ipchains veya Iptables, Linux sistemlerde bu amaglar
icin kullanilmaktadir.

Iptables: Linux 2.4 c¢ekirdegi ve lizerini destekler. Iptables paketi 2.3 ¢ekirdeginde
bulundugu gibi paket maskeleme ve siizme islemlerini desteklemektedir. Netfilter paket
slizme yapisinin alt yapisini olusturmakta ve iptables i¢in API gorevini gormektedir.

Kisaca iptables netfilter'r kullanan bir arayiiz diyebiliriz. Bu nedenle Iptables’
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kullanmak i¢in netfilter’in ardindan Iptables paketinin kurulmus olmasi dolayisiyla
cekirdegin yeniden derlenmesi gerekir. Ipfwadm ise hem Ipchains hem de Iptables’in

Onctistidiir ve daha eski Linux ¢ekirdeklerinde kullanilmistir.

IP tables, farkl ¢esitlerde paket isleme gorevi i¢in ayri kural tablolar1 kullanir. Bu kural
tablolar1, kurallar i¢in filter tablosu, NAT i¢in nat tablosu ve 6zel paket islemeye 6zel

mangle tablosu olmak {izere ii¢ ana modiilden olusur. [Suehring S. ve Ziegler R., 135]

Ornekler:

Bir IP blogundan gelen biitiin www trafiginin engellenmesi:
iptables -A FORWARD -p tcp -dport 80 -s 12.12.12.0/24 -d www.ubc.ca -j
DROP

Tek bir kullanicidan gelen biitiin Telnet trafiginin engellenmesi:

iptables -A INPUT -p tcp -s bad.host.com -d my.host.com -—-dport 23 -j
DROP

RFC 1918 6zel aglarin i¢ tarafta engellenmesi:

iptables -A FORWARD -s 10.0.0.0/8 -i ethO -3j DROP
iptables -A INPUT -s 10.0.0.0/8 -i eth0 -j DROP
iptables -t mangle -A PREROUTING -s 172.16.0.0/12 -i ethO -j DROP

ssh oturumuna ve durumun devamina izin verilmesi:

iptables -A FORWARD -p tcp -dport 22 -i fxp0 -m state -—state
NEW,ESTABLISHED -3j ACCEPT

OpenBSD PF (Packet Filter): En gelismis acik kaynak kodlu giivenlik duvar
¢Oziimiidiir. PF, TCP/IP trafigini siizme ve ag adres doniisiimii (NAT) saglayan bir
OpenBSD sistemidir. PF, ayn1 zamanda TCP/IP trafigi iizerinde normallestirme ve
tyilestirme de yapabilir. Bant genisligini kontrol eder ve paket dnceliklendirmeyi de
destekler. PF, OpenBSD 3.0’dan bu yana ana OpenBSD c¢ekirdeginin bir parcasidir.
[136]

Ayrica CD ve disketten direk ¢alisan Linux giivenlik duvarlar1 da mevcuttur. Bunlar;
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AstaroSecurityLinux, CensorNet, ClarkConnect Broadband Getaway, Devil-
Linux, Euronode, Gibraltar, IPCop Firewall, Mandrake Security MNF,
mOnOwall, redWall Firewall, Sentry Firewall, SmoothWall GPL

Ticari yazilim giivenlik duvarlar

Kisisel kullanim i¢in tasarlanms yazihhm giivenlik duvarlari:

Kisisel kullanim i¢in tasarlanmis yazilim giivenlik duvarlari, kullanicilarin giivenlik

coziimlerinden beklentileri dogrultusunda olusan egilimler sonucunda yeni bir

yapilanmaya girmislerdir. Bu egilim neticesinde yazilim treticileri giivenlik duvari

hizmetlerinin (paket slizme, uygulama seviyesi paket denetleme, proxy, NAT gibi) yan

sira isletim sistemi giivenligi, antispyware ve igerik filtreleme gibi unsurlar1 da

biinyelerine eklemislerdir. Bunlara 6rnek olarak asagidakiler verilebilir:

Windows giivenlik duvari,
Zone Alarm Pro 6.5,
Kerio WinRoute Firewall 6,

CA Personal Firewall 2007,

Kurumsal kullanim i¢in tasarlanmis yazilim giivenlik duvarlar::

Check Point FireWall-1: FireWall-1 erisim kontrolii, kimlik tesbiti, ag adres
doniisiimii, icerik gilivenligi, denetleme gibi islemleri gergeklestirebilen
kurumsal gilivenlik ¢6ziimiidiir. FireWall-1 ile kurumsal ag kaynaklarinin
giivenligini saglayacak tek ve c¢ok yonlii bir gilivenlik politikasi tanimlanip
uygulanabilir. Kendine ait patentli "Stateful Inspection" teknolojisi ve "Open
Platform for Security" (OPSEC), internet gilivenliginin her agamasina entegre
olabilen ve bunlar tek bir merkezden yonetebilen, ¢ok sayida konfigiirasyon ve
isletim platformu se¢enekleri igeren bir ¢6ziim sunar. [137]

Microsoft Internet Security and Acceleration (ISA) Server: Politika tabanl
giivenlik uygulamalar1 sunan, ag yapilarini hizlandiran ve bu yapilarin etkin
bigimde yoOnetilmesini saglayan bir giivenlik duvar1 ve Web onbellek (cache)
sunucusudur. Giivenlik duvar1 bileseni; paket seviyesinde, anahtarlama
seviyesinde ve uygulama seviyesinde siizme yapma, iizerinden gecen veri

trafigini kapsamli bi¢imde inceleme ve trafigin erisim politikalarin1 ve
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yonlendirilmesini kontrol etme 6zelligine sahiptir. Onbellek bileseni ise sik¢a
kullanilan Web igerigini onbellekte depolayarak ag performansinin ve kullanici
deneyiminin artmasini saglar. Glivenlik duvari bileseni ve Onbellek bileseni
farkli sunuculara kurulabilecegi gibi tek bir makine {izerinde de bulunabilir. ISA
Server kullanicilara Standart Edition ve Enterprise Edition olarak iki farkli
versiyonla sunulmaktadir. Her iki versiyon da zengin 6zellikler igermektedir.
Standart Edition, en fazla dort islemciyi destekleyen tek bir sunucu igin
tasarlanmigtir. Daha genis uygulama alanlar i¢in tasarlanan Enterprise Edition,
sunucu gruplart olusturmak, ¢ok katmanli politikalar gelistirmek ve dort

islemciden daha fazla islemciye sahip sistemler i¢in uygundur. [138]

Donanim giivenlik duvarlari

Donanim giivenlik duvari ¢éziimlerin artilar1 agagidaki gibidir:

Uygulama icin 6zel gelistirilmis entegre devrelere (ASIC) sahip olduklarindan
daha yiiksek performans elde edilebilmektedir.

Genelde en kotii saldirilarda dahi cihazi kapatip aginca yeniden calismaya
devam ederler.

Versiyon yiikseltmeleri (upgrade) diger sistemlere gore daha ¢abuk yapilir.
Hizmet dis1 kalma siireleri (downtime) azdir.

Isletim sistemleri bilinmediginden (Genelde UNIX tiirevleridir) ve az

kullanildigindan agiklar fazla bilinmez. [Karaarslan E., 139]

Donanim (appliance) giivenlik duvarlari, yazilm giivenlik duvarlarinda oldugu sahip

olduklar1 temel iglevlerin (durum denetlemeli giivenlik duvari, NAT, VPN vb.) yaninda

yazilim gilincellemeleri ve ilave moduller ile giiniimiiz kullanici istek ve ihtiyaglarina

cevap verebilecek hale getirilmistir. Uretici firmalarin bir¢ogu da mevcut ({iriin

yelpazelerine yeni modeller ilave etmislerdir. Ornek olarak asagidaki iiriinler verilebilir.

Juniper NetScreen: NetScreen-500, NetScreen-5200, NetScreen-5400 giivenlik
duvar1 ve VPN c¢oziimlerine ilave olarak ISG 1000, ISG 2000, ISG with IDP,
NetScreen-25, NetScreen-50, NetScreen-204, NetScreen-208 modelleri ile
birlikte Giivenlik Ihlallerini Tespit ve Onleme Sistemi (IPS) ihtiyaglarma ,
Netscreen 5G ve SSG serisi ile de Birlesik Tehdit Yonetimi (UTM) ihtiyaclarina

cevap verebilecek duruma gelmistir. [140]
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Nokia Firewall/VPN: Ozel olarak tasarlanmis Check Point giivenlik
duvari/VPN teknolojisi ve gilivenlige 6zel tasarlanmig IPSO isletim sistemi ile
gliglendirilmis Nokia platformunun birlesiminden meydana gelmistir.

Cisco PIX (Private Internet Exchange): PIX giivenlik duvari ilk olarak
Network Translation sirketinden Brantley Coile ve John Mayes tarafindan
tasarlanmig ve 1995 yilinda sirketlerinin Cisco ile birlesmesinden sonra
gelistirilmesine burada devam edilmistir. Cesitli bliytlikliikkteki aglarin giris
giivenligini saglamak tizere PIX 501, 506E, S515E, 525, 535 modelleri
bulunmaktadir. Cisco daha sonra IPS de dahil olmak {izere bir ¢ok 6zelligin
eklendigi ASA (Adaptive Security Appliance) lirlin grubunu ¢ikarmistir. [141]
WatchGuard : Watchguarad firmast ilk donanim giivenlik duvari
ireticilerindendir. Firebox serisi {riinleri artik giivenlik duvart kavraminin
otesinde VPN, NAT, IPS, icerik filtreleme, gateway antiviriis, antispam, ve
antispyware Ozelliklerini kendine has Firewire Pro isletim sistemi ile
karsilayabilecek bir yapiya gelmistir. [142]

Secure Computing CyberGuard TSP Firewall/VPN: Uriin ailesi 110, 210,
410, 510, 1100, 2100, 2150 ve 4150 modellerinden olugsmaktadir. [143]

5.1.3. Giivenlik duvarlari ve ag erisim politikas iliskisi

Giivenlik duvari1 ag erisim politikasinin uygulanmasina yardimci olacak, savunma

hattimizin en 6niinde yer alan araglardan biridir.

Kullanict gruplarinin siniflandirilmasi
Ag kaynaklarinin siniflandirilmasi
Kullanic1 gruplarinin ag kaynaklarint nasil ve ne kadar kullanacaklarinin

belirlenmesi,

ag erisim politikasini olusturma asamasinda izlenmesi gereken adimlardir.

Bu adimlar ayrintilar1 ile belirlendikten sonra sira bunun ag giivenlik cihazlarinda

uygulanmasina gelir. Ornek:

Kullanici gruplariin siniflandirilmast:
0 Akademisyenler,

o Idari yoneticiler,
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[dari biirolar,
Ogrenci laboratuvarlari,
Ogrenci yurtlar,

Sunucular,

O O O O O

Bilgi Teknolojileri Ofisi,

e Ag kaynaklariin tanimlanmasi

Web igerigi (content),

Online haberlesme (IM = Instant Messaging),

Internet erisimi kullanim kapasitesi (bandwidth),

Sunucular [web, mail, ftp, antiX (virlis, worm, trojan, spyware, adware) vb.],

Otomasyon programlar1 (DA = Database Applications),

O O O O O o

Protokoller ve portlar (P/P),
e Kullanic1 gruplarmin ag kaynaklarimi nasil ve ne kadar kullanacaklarinin

tanimlanmast: igerik siizme (CF = content filtering), erisim sinirlandirilmas: (BR

= bandwith rate)
Tablo 5.1.3.1 : Basit bir ag erisim politikasi

Content Instant Bandwith | Database P/P

filtering Messaging | Rate Applications
Akademisyenler | Sinirli Kullanabilir | Uygulanmaz | Kullanamaz Sinirli
Yoneticiler Sinirh Kullanabilir | Uygulanmaz Kullanabilir Sinirli
Idari biirolar Tamamen Kullanamaz | Uygulanir Kullanabilir Sinirh
6§renci lab. Tamamen Kullanamaz | Uygulanir Kullanamaz Sinirh
6§renci yurtlari | Tamamen Kullanabilir | Uygulanir Kullanamaz Sinirh
BTO Uygulanmaz Kullanabilir | Uygulanmaz | Sinirli Sinirh
Dis kullanicilar Kullanamaz Sinirli

Tablo 5.1.1.1. de basit bir ag erisim politikas1 ¢izelgesi goriilmektedir. Tabloda yer alan
siitunlar kendi iginde de siitunlara ayrilarak politika detaylandirilabilir. Ornegin
protokol ve port sinirlandirilmasi yapilirken, 6grenci yurtlarinda web (80 TCP), mail
(25, 110 TCP) ve online haberlesme portlarinin disindaki tiim portlar kapali tutulur.
Idari biirolar, yoneticiler, akademisyenler igin ise birkac istisna disinda genellikle
saldirilarin  yapildigr 2000 {stlii portlar kapali tutulabilir. Bu tablodaki degerler,

kullanilabilecek giivenlik politikast dogrultusunda farkli olabilecektir.
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5.2. GUVENLIK THLALLERINI TESPIT SISTEMI (IDS)

Giivenlik duvarlari, IDS ve IPS gibi farkli teknolojiler, birlikte ¢alisarak ag iizerinde
olusabilecek ihlaller konusunda uyarilar verir ve bunlar1 6nler. IDS ve IPS’ler giiclii bir
giivenlik programinin saglanmasinda hizmet eden bir¢cok yontemden sadece ikisidir.
Dikkatli bir risk analizi temel alindiginda, ister katmanlardan olusan bir yaklasim, ister
derinlemesine bir savunma (defense in depth) anlayisi kullanilsin, bir ag en zayif halkas1
kadar giivenlidir. Bu da demektir ki bir ag, kurumun tiim giivenlik stratejisini bir biitiin
haline getirebilmek i¢in kendi i¢lerinde islevlere sahip, ¢ok katmanli bir giivenlige sahip

olmalidir. [Endorf C. ve dig., 144]

Bir giivenlik ihlal tespit sistemi, yetkisiz ve silipheli ag faaliyetlerini tanimlayan,
degerlendiren ve kayitlarini tutan araclar, yontemler ve kaynaklar olarak tanimlanabilir.
IDS’ler, OSI modelinin ag katmaninda calisirlar ve genellikle agin bogum noktalarina
yerlestirilen pasif ag sensorleridir. Ag trafigindeki paketleri belirli 6rneklere gore analiz

ederler.

Analiz iglemleri imza tabanli (signature based) ve anormal davranis tabanli (anomaly
based) olmak iizere iki sekilde yiiriitiiliir. imza tabanli durumlarda, gelen trafik dinlenir
ve belirli bir diziye uyan saldir1 paketleri tespit edilir. Anormal davranig tabanli
durumda ise agda var olan hareketler incelenir ve bu trafiklerin karakteristikleri
cikarilir. Bu hareketlerin digina ¢ikan bir olay gergeklesirse, bu hususta uyar1 mesajlari

tiretilir. [Lockhart A., 145]

Her ne kadar alarmlar gerekli olsa da ag giivenlik personelinin, IDS in yanlis olumsuz
ve yanlis olumlu alarm {iretimini en aza indirebilmesi ¢ok 6nemlidir. Yanhs olumlu
(false pozitive), gecerli bir trafik veya tehlikesiz bir olay oldugu halde IDS in ihlal
oldugu kararina varmasi durumudur. Yanhs olumsuz ise bir ihlal olmas1 veya saldir1
trafigi iletilmesine ragmen IDS sensoriin bunu ihlal olarak gérmemesi ve gegirmesi
durumudur. Bu ag isletimi i¢in ¢ok kotii bir durumdur. Yanlis olumsuz durumlarin en

aza indirilmesi en yliksek dncelige sahip olmalidir.
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IDS ler yerlesimlerine gore ii¢ temel sinifa ayrilirlar: Sunucu tabanli (HIDS), ag tabanl

(NIDS) ve ikisinin karisimindan olusan hibrid ihlal tespit sistemi.

5.2.1. Sunucu tabanh (Host Based) giivenlik ihlal tespit sistemi

Bir sunucu tabanli ihlal tespit sistemi, bir isletim sistemi {izerine kurulan ve tiim sunucu
kaynaklarmi tarayan bir yazilmdir. Iyi bir saldir1 tespit sistemi, ¢ok az kullanic
miidahalesi ile calisabilmeli, sistem kaynaklarini en az diizeyde kullanmali, sistemde
zaman ic¢inde yapilacak degisikliklere kars1 uyum saglayabilir olmali, sistemdeki normal

davranis ile normal dis1 davranist ayirt edebilmelidir.

Gilvenlik Duvar

Yarel Aj
Internet
Sunucu
IDs
Www DNS sunucu
sunucu
Sekil 5.2.1.1  : Sunucu tabanli ihlal sistemi yerlesimi

5.2.2. Ag tabanh (Network Based) giivenlik ihlal tespit sistemi

Bir ag tabanli ihlal tespit sistemi (NIDS) genellikle agin i¢ tarafina yerlestirilir ve
olusabilecek saldirilara karsi ag paketlerini analiz eder. Bir NIDS agin belirli bir
segmentinden port mirroring gibi yontemlerle tiim paketleri alir. Siipheli davranig
orneklerine gore trafigi analiz eder ve elde edilen bulgulardan dikkatlice sonug ¢ikarir.
Bircok NIDS faaliyetlerinin kayitlarini tutma, rapor verme ve alarm iiretme 6zellikleri
ile donatilmislardir. Ayrica bir¢ok yiiksek performansli yonlendiriciler de NIDS
kabiliyetine sahip olabilmektedirler.
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Af tabanh IDS

Yerel Ag

A——
e Glivenlik Duvar
=5
.
Internet

E-posta WWW
sunucu

Sekil 5.2.2.1

sunucu

DiNS
sunucu

: Sunucu tabanli ihlal sistemi yerlegimi

Ag tabanli ve sunucu tabanli ihlal sistemlerinin karsilagtirilmasi Tablo 5.2.1. de yer

almistir.
Tablo 5.2.1 : Ag tabanli ve sunucu tabanli ihlal sistemlerinin karsilagtirilmasi
NIDS HIDS

Genig bir Olcekte calisirlar. (tiim ag faaliyetlerini
gozlerler)

Dar bir dlcekte calisirlar. (sadece belirli bir
sunucunun faaliyetlerini gdzlerler)

Kurulumu kolaydir

Kurulumu daha zordur

Disaridan gelebilecek saldirilarin tespitinde daha
iyi bir konumdadir.

Iceriden gelebilecek saldirilarin tespitinde daha
iyi bir konumdadir.

Tim ag lzerinde kaydedilenlere gore tespit
etme islemi yapilr.

Tek bir sunucu lzerinde kaydedilenlere gére
tespit etme islemi yapilir.

Paket bagliklarini inceler.

Paket bagliklarini géremez.

Neredeyse gercek zamanl cevap verme
kabiliyetine sahiptir.

Genellikle sadece stipheli bir log girisi
yapildiktan sonra cevap Uretilir.

Isletim sisteminden bagimsizdir.

Isletim sistemi bagimlidir.

Trafik analiz edilir edilmez ag saldirilari tespit
edilir.

I¢ saldinlar agi vurmadan énce tespit eder.

Basarisiz saldir girisimlerini tespit eder.

Saldirilarin bagarili veya basarisiz oldugunu
onaylar.

Kendine has 6zelliklere sahip birgok farkli ag tabanli IDS mevcuttur. Cisco Secure IDS,

Enterasys Dragon Network Sensor, ISS RealSecure Network Sensor, NFR Sentivist

IDS, Snort, ve Sourcefire Intrusion Management System en ¢ok bilinen ve yaygin

olarak kullanilanlaridir. Hepsi de alarm iiretme, log’lama ve raporlama kabiliyetlerine

sahiptirler.
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5.2.3. Acik kaynak kodlu bir IDS 6rnegi: Snort

Snort, Marty Roesch tarafindan yazilmig, imza tabanli ve en yaygin kullanima sahip
acik kaynak kodlu giivenlik ihlal tespit sistemidir. Kasim 1998 de sadece Linux te
calisan APE isimli, sadece 1600 kod satir1 ve toplam iki dosyaya sahip bir paket
koklayici (sniffer) olarak yazilmistir. Su an 2.6.1. versiyonu mevcuttur. IP aginda
gercek zamanl trafik analizi, protokol analizi, igerik tarama, karsilagtirma ve paket

loglama kabiliyetine sahiptir. [Babbin J. ve Biles S., 146]

Snort, tic modda ¢alistirilmak {izere yapilandirilabilir:

o Sniffer mod: Agdaki paketleri okur ve kullaniciya konsol ekranindan stirekli
akar sekilde gosterir. Ik olarak ekranda TCP/IP paket baslhiklarini goriintiilemek
i¢in
Asnort -v
komutu kullanilir. Bu komut sadece snortu calistirir ve sadece IP ve
TCP/UDP/ICMP  bagliklarin1  gosterir. Eger iletilen uygulama verisi
goriintiilenmek istenirse
Jsnort -vd
komutu kullanilir. Bu komutla snort basliklar gibi paket verisini de gosterir.
Eger veri iletim katmani bagliklar1 gibi daha tanimlayici bir goriintii almak
istenirse
Jsnort -vde
komutu kullanilir.

Ayni igleve sahip son komut asagidaki gibidir:

Jsnort -d -v -e

o Paket loglayict mod: Bir 6nceki modda goriintiilenen verilerin belirlenen bir
dizine otomatik olarak kayit edilmesi i¢in
Jsnort -dev -1 ./log
komutu kullanilir. Burada log dizini varsayilan dizin olarak kabul edilmistir.
Snort bu modda calistirilirsa gordiigii her paketi toplar ve IP adreslerine gore bir
dizine yerlestirir.

Jsnort -dev -1 ./log -h 192.168.1.0/24
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Bu komut satir1 veri iletim ve TCP bashig1 ve uygulama verisini ./log dizinine
gonderir ve paketleri 192.168.1.0. C sinifi aga gore loglar. Gelen tiim paketler
log dizininin alt dizinlerine uzak sistemin [P adreslerine gore isimlerle kayit
edilir. Yiiksek hizli bir agda bulunuluyor veya daha sonra analiz edilmek tizere
paketler daha yogun bir sekilde loglanmak istenirse binary mod kullanilabilir.
Binary mod paketleri dizin igerisinde tek bir binary dosya seklinde tcpdump
formatinda loglamaktadir.

Jsnort -1 ./log -b

Binary mod tiim paketleri tek bir dosya icerisinde logladig: i¢in ilave anahtar
kullanmaya gerek yoktur. Binary dosya i¢ine kayit edilen paketler tcpdump
binary formatini destekleyen tcpdump veya Ethereal gibi herhangi bir sniffer ile
okunabilir. Binary olarak kaydedilen log dosyasini sniffer modunda okumak i¢in
Jsnort -dv -r packet.log

komutu kullanilir. Sadece ICMP paketlerini gostermek i¢in ise

Jsnort -dvr packet.log icmp

komutu kullanilir.

Ag ihlal tespit sistemi (NIDS): Bu modu agabilmek i¢in

Jsnort -dev -1 ./log -h 192.168.1.0/24 -c snort.conf

yazilir. Burada snort.conf kural dosyasinin adidir. Eger hedef dizini yoksa
/var/log/snort dizininin altina kayit islemi yapilir. Eger snort uzun vadede NIDS
olarak calistirilacak ise hiz kazanabilmek i¢in -v anahtarin1 komut satirindan
¢ikarabiliriz. Bir¢ok uygulama i¢in veri iletim basliklarina da ihtiyag
olmayacagi i¢in ayni sekilde -e anahtar1 da ¢ikarilabilir.

Jsnort -d -h 192.168.1.0/24 -1 ./log -c snort.conf

Bu komut satirt snortu en temel NIDS formunda ¢alistirmak tizere yapilandirir.

Ayrica yonetim i¢in Apache web sunucu (SSL destegi olmasi ¢cok dnemlidir) gerektiren

ihlal veritabanlar1 i¢in analiz konsolu (ACID) web arayiizii, PHP ve alarmlarin

tutulacagit MySQL veya PostgreSQL gibi veritabanlari kurulabilir.

Baz1 yaygin snort eklentilerine asagidakiler 6rnek olarak verilebilir:

ACID, Oinkmaster, SnortSnarf, SnortReport
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Thlal veritabanlari icin analiz konsolu (ACID)

ACID (Analysis Console for Intrusion Databases), bircok PHP (Pretty Home Page)
kodu ve konfigiirasyon dosyasmin birlikte calisarak bir web araylizii vasitasiyla bir
mySQL veritabanindan alinan verileri toplama, analiz ve gosterme amactyla kullanilan
bir aractir. [147] ACID, snort ile birlikte calisabildigi gibi diger giivenlik duvari ve ag
gorilintiileme cihazlar gibi giivenlikle ilgili iirtinlerle birlikte ¢alisabilir. [Rehman R.,

148]

5.3. GUVENLIK iIHLAL ONLEME SISTEMI (IPS)

Bilgisayar ve ag giivenlik cihazlar1 canlilar gibi degismekte, biiylimekte ve ortam
sartlarina kars1 uyum saglayarak evrim gegirmektedirler. Ozellikle, her giin giivenligi
tehdit eden yeni unsurlarin ortaya ¢ikmasi, giivenlik iiriinlerinin bu yeni tehditlerin

istesinden gelebilecek sekilde uyum saglamasi i¢in sartlar1 zorlamaktadir.

Giivenlik ihlallerini 6nleme sistemleri (IPS), ag cihazlarina kars1 yapilabilecek bilinen
veya bilinmeyen saldirilar1 6nleyebilecek cihazlar veya uygulamalardir. Bu sistemler ilk
olarak giivenlik duvarlar1 ve antiviriis tiriinleri gibi o giiniin {irtinlerinin ilave 6zellikleri

olarak ortaya ¢ikmis daha sonra geliserek bagimsiz bir iiriin grubu haline gelmistir.

Giivenlik ihlal 6nleme sisteminin en biiylik 6zelligi kotii amaclh trafigi hedef sisteme
ulagsmadan 6nlemektir. Glivenlik tespit sistemleri (IDS), tepkisel (reactive) yapilarindan
dolay1 kotii amagch trafigi tespit ederler ve uyar1 gonderirler. Thlal 6nleme ise insiyatif
kullanarak (proactive) ag1 saldirilara karsi savunurken bir yandan da kurumun ag

giivenlik politikalarinin uygulanmasinda yardime1 olur. [Carter E. ve Hogue J., 149]

IPS, bu gorevlerini yerine getirirken iki temel yaklagim kullanir; korunacak sunucu
sistemin iizerine yiiklenen bir yazilim olan sunucu ihlal 6nleme sistemi (HIPS) ve bir ag
segmentine baglanan, o segment ve alt segmentler {izerinde bulunan tiim sistemleri

koruyan bir yazilim veya donanim sistemi olan ag tabanli ihlal 6nleme sistemi (NIPS).
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5.3.1. Sunucu tabanh ihlal 6nleme sistemi (HIPS)

Sunucu tabanli IDS sistemlerde oldugu gibi, korunmasi gereken sistem iizerine direk
olarak kurulan yazilimlardir. Sistem iizerinden gegen trafik denetlenir, uygulamalarin ve
isletim sisteminin davranislart bir saldirinin etkilerine karsi incelenir. Bu programlar
(agent) sadece isletim sistemini veya o sunucu lizerinde g¢alisan uygulamalar1 korur.
Saldir tespit edildiginde sunucu tabanli IPS yazilimi ya saldiriy1 ag katmaninda engeller
veya uygulama veya isletim sistemine verdigi gerekli komutlarla saldirinin dogurdugu
davranis1 durdurur. [Rash M. ve Orebaugh A., 150] Ornegin tampon tasmas: (buffer
overflow) saldirilari, adres satirina yazilan kodlarla koti amagli  program
calistirilmasinin  engellenmesi ile Onlenebilir. Internet Explorer gibi uygulamalar
vasitastyla arka kapir programlarin kurulma girisimleri, Internet Explorer’ a “dosyaya

yaz” komutunun engellenmesi ve reddedilmesi ile dnlenir.

5.3.1.1. Sunucu IPS o6zellikleri
Bir sunucu IPS firiinliniin tanimlanabilmesi ve siniflandirilabilmesi i¢in bir takim
ozelliklere sahip olmasi gerekir.

0 Kotii amach kod saldirilarini engelleyebilmelidir.

O Bir sunucuya yapilan saldirty1 engellemenin en kolay yolu ag baglantisini
kesmektir fakat bu aym1 zamanda ag servislerini kullanan kullanicilar1 bu
hizmetlerden mahrum etmek demektir. Giivenligin saglanabilmesi ig¢in
baglantinin kesilmesi, normal islemleri kesintiye ugratacagi ic¢in ¢ok
kullanighi bir yontem degildir. IPS’lerde benzer olarak sistemin normal
calismasini kesintiye ugratmamalidir.

0 Saldirilar ve normal olaylar arasindaki farki yeterince dogru bir sekilde
anlayabilmelidir.

O Sunucu tabanli IPS’ler yeni ve bilinmeyen saldirilar1 tekrar bir konfigiirason
veya giincelleme gerektirmeden durdurabilmelidir.

0 lzin verilen uygulamalardaki agiklara kars1 korunma saglamalidir.

5.3.1.2. Sunucu IPS in faydalar:
Sunucu IPS lerin uygun kullanimi ve dogru iriin se¢imi, kurumun karsilastig
problemler ile {iriiniin saglayacag1 faydalar birbirleriyle ortiismelidir. Bu nedenle hangi

tiriiniin kurumun yararina oldugu ve hangi problemleri ¢6zdiigiiniin bilinmesi gerekir.
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O Bir sistem iizerine direk olarak kurulmus bir yazilim saldirilara kars1 bir koruma
sagladigi gibi o saldirinin sonuglarina karsi da bir korunma saglar.

0 Yerel agin icinden gelebilecek saldirilara kars1 bir korunma saglar.

0 Uygulamalardaki agiklarin ve glincellenmemis yamalarin dogurdugu zaafiyetlere
kars1 bir korunma saglar.

0 Givenlik risklerini azaltmak i¢in hazirlanmis yonetmelik ve talimatnameleri
igeren politikalarin uygulanmasinda da yardimer olur. Ornegin, politikada hem
ethernet portu hem de kablosuz iletisim portu bulunan makinelerin bunlar
beraber kullanmamalarina dair bir madde olsun. Bu durum belki sistemin
kendisine bir zarar vermez ama ag i¢in bir giivenlik riski olusturur. Sunucu
tabanli IPS, biri ¢alisirken digerini kapatmak iizere yapilandirilabilir.

0 Kurumsal politikalarin bir tanesi de kabul edilebilir kullanim politikasidir. Kabul
edilebilir kullanim politikasi icerdigi uygun kullanima dair talimatlar nedeniyle
giivenlik politikalarindan farkhidirlar. Ornegin kabul edilebilir kullanim
politikasinda internet kullaniminin sadece akademik amaclar i¢in olduguna dair
bir madde bulunsun. Lisanssiz programlar veya pornografik materyallerin
download edilmesi gibi baska amaglar i¢in interneti kullanan calisanlar kontrol
ve tespit edilebilmelidir. Sunucu tabanli IPS, hangi kullanicinin hangi
zamanlarda ve neler yaparak politikay: ihlal ettigini tespit eder ve buna karsi

uygulanacak sorusturmada delil olusturur.

5.3.2. Ag tabanh ihlal 6nleme sistemi (NIPS)

Ag tabanli IPS, standart bir IDS, bir IPS ve giivenlik duvarinin birlesiminden meydana
gelen yerel agin i¢ tarafina konumlandirilan cihaz veya yazilimlardir. Bir giivenlik
duvarinda oldugu gibi i¢ ve dis olmak lizere en az iki arayiize sahiptir. Herhangi bir
arayiiziine gelen paketler incelenmek iizere tespit mekanizmasina gecerler. Eger paketin
zararli kodlar tasidig: tespit edilirse bir uyart tiretilmesinin yani sira paket diistiriiliir ve
ona kotli damgasi vurulur. TCP oturumunun geri kalan diger paketleri IPS e ulastiginda
onlarda hemen diistiriiliir. Zarasiz paketler diger arayiize gecer ve hedefine ulastirilir.
Bunu saglamak icin pargalanmig, sirasi bozulmus veya ortiisen (overlapping) IP
parcalarindan olusan paketler hedef sisteme gonderilmeden once tekrar dizilir ve

temizlenir. Burada dikkat edilmesi gereken husus, TCP reset komutu gondererek veya
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bir saldir tespit edildiginde giivenlik duvarim1 yeniden yapilandirarak IPS 6zelliklerine

sahip olunamayacagidir. [151]

Ag tabanli IPS sisteminin ag ilizerinde konumlandirilacagi yer saldirilara kars: basari
oranini biiyiikk oranda etkileyecektir. Sekil 5.3.2.1. de ki gibi bir agin korundugunu

varsayalim.

Sekil 5.3.2.1  : Ornek ag yapisi

Aga yapilan saldirilarin 6nlenmesi IPS cihazi saldirgan ve kurban sistem arasinda
konumlandirilmadir. Sekil 5.3.2.1. den de goriilecegi lizere li¢ saldir1 sekli mevcuttur:

1) Internet tarafinda bulunan saldirganin i¢ agdaki bir sisteme diizenledigi saldir1

2) i¢ agdaki bir saldirganin yine i¢ agda bulunan baska bir sisteme diizenledigi

saldirt

3) I¢ agdaki saldirganin internette bulunan bir sisteme kars: diizenledigi saldir1
1 ve 3 numarali saldirilara kars1 korunma IPS cihazin1 yonlendirici ve anahtar arasina
yerlestirerek kolaylikla saglanir. i¢ aga giren veya i¢ agdan cikan trafik IPS cihazindan
gecer ve incelenir. Boylece bilgisayar tabanli cihazlarin yami sira giivenlik duvari,
yonlendirici, ag yazicilar1 ve VPN cihazlar1 da korunmus olur. 2 numarali saldirtya karsi
IPS kullanarak korunma saglamak daha zordur. Herhangi iki sistem arasindaki trafigin
IPS cihaz lizerinden gegirilmesini saglayabilmek i¢in anahtar ve her sistem arasia IPS
cihazi yerlestirmek gerekir. Bu tip bir durumda sunucu tabanli IPS sistemi ile ag tabanl

IPS cihazi igbirligine gitmek daha akillica goziikmektedir.
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5.3.3. Ornek IPS sistemleri

e Snort yazilimina IPS 6zellikleri katan ilave yazilim olan SnortSam,

e IBM Proventia Network Intrusion Prevention System (IPS),

e McAfee IntruShield Security Manager Appliance,

e SecureWorks Network Intrusion Prevention Appliance, iSensor V5.3,
e Cisco ASA Serisi,

e SecureSoft Absolute IPS NP5G,

5.4. TUZAK SISTEMLER (HONEYPOT)

Bir honeypot, taranarak, saldiriya ugrayarak veya ele gecirilerek verileri toplayan bir
giivenlik kaynagidir. Bu demektir ki honeypot olarak ne kurulursa kurulsun, beklenen
ve amaglanan biitlin ideal yazilim veya donanimlarin tam tersine sistemin taranmasi,
saldirtya ugramasi ve ele gecirilmesidir. Tanimindan da goriildiigi {izere honeypotlar
ele aldiklar1 degisik amaclar dogrultusunda birgok giivenlik aracindan farklidirlar.
Gilintimiizde kullanilan birgok gilivenlik teknolojisi belli problemleri ¢dzmek {iizere
tasarlanirlar. Ornegin giivenlik duvarlar1 kurum icerisine ve disina ¢ikan trafigi kontrol
ederek bir erisim kontrol cihazi gibi koruma saglarlar. Genellikle kurum aginin sinirina

yerlestirilerek yetkisiz erisimleri ve faaliyetleri engellerler. [Spitzner L., 152]

Honeypotlar tek bir belirli problemi ¢ézmekle sinirli olmadiklarindan farklidirlar. Farkl
durumlara uygulanabilen oldukca esnek araglardir. Bir ¢ok farkli amaci olmasi ve farkl
sekillerde bulunmasi tanimim da zorlastirmaktadir. Ornegin saldirilar1 engellemek icin
kullanilan bir honeypot giivenlik duvarlar1 ile ayni amaci paylasirlar. Ayrica IDS

islevlerine benzer bir sekilde, saldirilar tespit amaciyla da kullanilabilirler.

5.4.1. Honeypot Cesitleri

Honeypotlar iirlin ve aragtirma honeypotlar1 olmak {izere iki ana sinifa ayrilirlar. Bu
smiflarin ana fikri Snort un gelistiricisi Marty Roesch’ ten gelmektedir. Uriin
honeypotlar kurumlarin korunmasi igin, arastirma honeypotlar1 Ogrenmek igin

kullanilirlar.
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Uriin honeypotlar

Uriin honeypotlar belirli bir kurumun giivenligine deger katar ve saldirilar1 tespit ederek
risklerinin azaltilmasimma yardimei olur. Honeypot teknolojileri, agin ve sistemlerin
kanun koruyuculari olarak, kétii amach kisilerle miicadele ederler. Uriin honeypotlarin
genellikle daha az islevsellik gerektirdigi i¢in kurulumu ve yerlestirilmesi, aragtirma
honeypotlarina gore daha kolaydir. Fakat saldirilar ve saldirganlar hakkinda daha az
bilgi verirler. Saldirilarin hangi sistemlerden geldigi veya ne tip bir saldir1 yonelttikleri
gibi bilgiler elde edilebilir fakat birbirleriyle nasil iletisim kurduklar1 veya araglarim

nasil gelistirdiklerine dair bilgiler 6grenilemez.

Arastirma honeypotlar:

Arastirma honeypotlar1 belli bir kuruma direk deger katmazlar. Temel gorevleri,
kurumlarin karsi karsiya kaldiklar1 tehditleri, saldirganlarin kim olduklari, nasil
organize olduklari, saldir1 yaparken kullandiklar1 araglar1 ve bu araglar1 nereden elde
ettikleri hakkinda arastirmalar yapmaktir. Uriin honeypotlarin1 kanun koruyucular
olarak farz edersek, arastirma honeypotlari, suglular hakkinda bilgi toplayan karsi
istihbarat birimleri gibidir. Universiteler ve giivenlik sirketleri gibi arastirma
kurumlarinin yani sira askeri ve devlet daireleri de bu tip honeypotlar1 sik¢a kullanirlar.
Arastirma  honeypotlar1 iizerinde gercek isletim sistemleri ve uygulamalar
kullanildigindan, artan islevsellik, ona dezavantaj getirmektedir. Arastirma
honeypotlari, daha karmasik, daha biiyiik risklere sahip ve yonetimi i¢in daha fazla

zaman ve gayret gerektirirler.

5.4.2. Honeypotlarin siniflara ayrilmasi

Bir honeypotla ne yapilmak istenirse o sekilde yapilandirilir. Saldirganlart sugiistii
yakalamak, aracglar1 ve taktikleri hakkinda bilgi toplamak istenirse saldirganin
etkilesime gegecegi gercek bir isletim sistemi igeren karmasik bir honeypot kurmak
gerekir. Ag taramalar1 gibi yetkisiz faaliyetler tespit etmek istenirse, sadece servislerin
benzerlerinin ¢aligtig1 basit bir honeypot kurulmalidir. Saldirganlara kars1 ortaya ¢ikan

etkilesim seviyesi temel alinarak honeypot ¢esitleri siniflandirilabilir.

Diisiik etkilesimli honeypotlar
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Diisiik etkilesimli honeypotlar, genellikle basit yapilar1 ve temel islevselligi nedeniyle
kurulumu, yapilandirilmasi, yerlestirilmesi ve saglanmasi en kolay olanlardir. Ag
katmaninda calisir, portlar ve servisler ile siirl etkilesime imkan tamirlar. Ornegin bir
saldirgan veya solucan ag katmaninda bir porta baglanmay1 dener ve reddedilir. Bu
stirede honeypot baglanti bilgisini yakalar. Bu bilgiler sayesinde kaynak IP adres, port
numarasi ve bu baglant1 girisiminin ne yapmaya c¢alistig1 ortaya ¢ikarilir. Slammer gibi
internet solucanlar1 ve port taramalari, diisiik etkilesim honeypotlar1 vasitasiyla

tanimlanabilirler. [Grimes Roger A., 153]

BackOfficer Friendly: Ilk olarak Back Orifice Truva ati vasitasiyla port taramasi
girisimlerinin tespit edilmesi amaciyla yaratilmistir. Daha sonra geliserek Telnet, FTP,
SMTP, POP3 ve IMAP2 gibi diger servislere baglant1 girisimlerini tespit eder hale
gelmigtir. Bu servislerden birine baglanti tespit ettiginde saldirgana sahte cevaplar
gonderir, saldirganin zamaninmi harcar ve sistem ydneticisine saldirgani durdurmak igin

zaman kazandirir. [154]

HoneyComb: Ag tabanli giivenlik ihlal tespit sistemleri (NIDS) i¢in imza tiretiminde
kullanilan bir sistemdir. Honeypotlar {lizerinden trafigi yakalayip protokol analizi ve
model tespit tekniklerini uygular. Linux, FreeBSD ve OpenBSD platformlarinda ¢alisan

Honeycomb 06zellikle solucanlarin belirlenmesinde faydalidir. [155]

HoneyD: Honeyd Michigan Universitesinden Niels Provos tarafindan Unix platformlar
icin acik kaynak olarak yazilmis ve gelistirilmistir. Honeyd 1.5b 19.08.2006 da
kullanima sunulmus ve bir sonraki versiyon iizerinde ¢aligmalar devam etmektedir.
[156] Honeyd, ag iizerinde sanal sunucular yaratan ve tek bir sunucuyu birden fazla
adrese sahipmis gibi gosteren kiiclik bir servistir. Ayrica gercek sistemleri sanal
sistemlerin ortasina saklayarak saldirganlar1 caydirir. Bu sanal sistemlere ping atmak ve
traceroute uygulamak miimkiindiir. Sanal sunucu {izerindeki herhangi bir servis basit bir

konfigiirasyon dosyasi ile taklit edilir.

KFSensor: KFSensor Windows tabanli bir honeypot giivenlik ihlal tespit sistemidir
(IDS). Giivenlik agiklarina sahip bir sistem ve Truva at1 taklidi yaparak saldirganlari ve

solucanlar1 kendisine g¢eker ve tespit eder. Bir yem sunucu gibi davranarak hassas
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sistemlere gelebilecek saldirilar1 saptirir ve gilivenlik duvarlari ve NIDS lerin
kullanabilecegi yliksek seviyede bilgiler edinilmesini saglar. Uzaktan yonetim, Snort
uyumlu imza motoru ve Windows ag protokollerinin taklitleri gibi bir¢cok yenilik¢i ve
kendine has 6zelliklere sahiptir. Yeni versiyon olan 4.2 16 Haziran 2006 da kullanima
sunulmustur. [157]

Mwecollect: Linux ortaminda solucanlar ve diger miistakil yayilma gosteren kétii amacl
yazilimlar hakkinda bilgi toplamak icin basit bir ¢6ziimdiir. [158]

PatriotBox: Giivenlik ihlal tehditlerinin erken tespitinde etkin ¢oziim saglayan, yem
tabanli basit kurulum ve yonetime sahip bir honeypot sunucu yazilimidir. Cok yonlii
saldir1 tespiti, yonetilebilir bir konumlandirma, yanlis olumlu uyarilarin elendigi,
gorliinmez izleme, raporlama ve politika tabanli saldir1 azaltma 6zelliklerine sahiptir.
Ayrica bir Open Relay Posta Sunucu gibi ¢alisarak spamlarin 6nlenmesine de yardimci
olur. Spam gondericiler postalarinin yonlendirildigini diistiniirler fakat PatriotBox a
gelen postalar higbir yere gonderilmez ve yapilan her hareket loglanir. [159]

Specter: Specter giivenlik agiklari olan bir bilgisayar gibi davranarak saldirganlar
kendisine ¢eker. Saldirganlara normal gibi goziikken SMTP, FTP, POP3, HTTP ve
TELNET gibi servisleri calistirip bosa ugrasmalarini ve bu arada farkinda olmadan izler
birakmalarini saglar. Bu arada biitiin her sey loglanir. Specter yogun miktarda tuzak
resim, mp3 dosyasi, e-posta, parola dosyalari, belgeler ve her tiirlii yazilim igerir.
Programlarin ve diger igerigin yasal olmayan sekillerde indirilmesiyle saldirgan, kendi

bilgisayarina gizli bir delil koymus olur. [160]
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Sekil 5.4.2.3  : Specter yaziliminin yapisi
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Bubblegum: Bir acgik proxy, internet baglantilarini hi¢bir sey sormadan herhangi bir
yerden bagka bir yere ileten sunucudur. Kotii amaglarla bir sey yapmak isteyenler bu tip
acik proxy’leri kullanirlar ve bu tip proxy’lerin kayitlar1 da ya kisa siireli olur veya hig
olmaz. Bir acik proxy honeypot (proxypot), bir acik proxy gibi davranarak bu kot
amagcl kisilerin isteklerine cevap verir ve onlart kandirarak yakalanmalarini saglar. En
bliyiik amac1 spam postalar1 engellemek, gonderenlerin kimliklerini agiga ¢ikartmak ve
yakalandiklarinda mahkemede delil olusturmak iizere bilgi toplamaktir. [161]

HOACD: HOACD, direk bir CD den c¢alistirilan, loglarint ve yapilandirma dosyalarin
sabit disk lizerinde saklayan ve temel olarak Honeyd yazilimini alan diigiik etkilesimli
bir honeypot uygulamasidir. [162]

LaBrea Tarpit: LaBrea bir zift cukuru yaratan yapiskan honeypot ta denilen, agda
kullanilmayan IP adreslerini alip, solucanlara, saldirganlara ve internetten gelen diger
davetsiz misafirler i¢in ¢ekici sanal sunucular olusturan bir yazilimdir. Program bu tip
baglant1 isteklerine bir sekilde cevap verip onlar1 uzun siire oyalayabilmektedir.
Yazilimin son versiyonu olan 2.5-stable-1, FreeBSD, Linux, Solaris, Windows 98/2K
isletim sistemlerini desteklemektedir. [163]

LaBrea ARP isteklerini ve cevaplarini dinler. Program herhangi bir cevap gelmeyen,
birka¢ saniye aralikli ardisik ARP isteklerini goriirse, bu IP adresinin bos olduguna
karar verir. Daha sonra sahte bir MAC adresine sahip bir ARP cevabi yaratir ve geriye
gonderir.

Tiny Honeypot: Tiny honeypot, iptables yonlendirmelerini ve xinetd dinleyicilerini
temel alan basit bir programdir. Kullanimda olmayan tim TCP portlarin1 dinler, tiim
faaliyetleri loglar ve saldirgan hakkinda bilgiler saglar. [164]

Yiiksek etkilesimli honeypotlar

Yiiksek etkilesimli honeypotlar, honeypot teknolojilerinde en iist noktay1 temsil ederler.
Saldirganlar hakkinda ¢ok biiyiik miktarda bilgiler verirler fakat yiiksek seviyede risk
tagirlar. Amaclar1 saldirgana hicbir seyin taklit edilmedigi veya sinirlandirilmadigi
gercek bir igletim sistemine erisim vermektir. Sekil 5.3.2.2.1. de gorildigi {izere

O0grenme olanaklar1 inanilmazdir.

220-Serv-U FTP-Server v2.5h for WinSock ready...

220-----—--H-A-C-K T-H-E P-L-A-N-E-T—--————
220-W3]_cOm3 TO JohnA®s 0d4y Ef-Tee-Pee S3rv3r.
220 -——-——-H-A-C-K T-H-E P-L-A-N-E-T-——————-

USER johna2k
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331 User name okay, need password.

PASS haxedj00

230 User logged in, proceed.

PORT 172,16,1,106,12,71

200 PORT Command successful.

RETR nc.exe

150 Opening ASCI1 mode data connection for nc.exe (59392 bytes).
226 Transfer complete.

PORT 172,16,1,106,12,72

200 PORT Command successful.

RETR pdump.exe

150 Opening ASCI1 mode data connection for pdump.exe
(32768 bytes).

226 Transfer complete.

PORT 172,16,1,106,12,73

200 PORT Command successful.

RETR samdump.dll

150 Opening ASCII mode data connection for samdump.dll
(36864 bytes).

226 Transfer complete.

QUIT

Sekil 5.4.2.4  : Yiiksek etkilesimli bir NT tabanli honeypot’tan alinan, gerg¢ek bir FTP
oturumu

Yiiksek etkilesimli honeypotlar genellikle bir giivenlik duvarmin arkasi gibi kontrol
altindaki ortamlara yerlestirilirler. Glivenlik duvari, saldirgana arkasinda yer alan
honeypotlardan birinin ele gecirilmesine izin verir. Fakat bu durum saldirganin
honeypotu kullanarak baska bir saldir1 diizenlemesine imkéan tanimaz. Kapsamli kontrol
mekanizmalart  nedeniyle yiiksek etkilesimli  honeypotlar  kurulumlar1  ve
yapilandirilmalar1 olduk¢ca zor ve zaman alict olabilirler. Yiiksek etkilesimli
honeypotlar, giivenlik duvar1 ve giivenlik ihlal tespit sistemleri gibi farkli teknolojileri
bir araya getirir. Tiim bu teknolojiler dikkatlice ve diizgiin bir sekilde ihtiyaclara gore
uyarlanmalidir. Gilivenlik duvart erisim listelerinin ve IDS imza veritabanlarinin
giincellestirilmesi ve honeypot faaliyetlerinin zamana karst bir hizda izlenmesi
gerektigi, bakiminin da zaman aldigin1 gostermektedir. Bu karmasik yapi beraberinde
yiiksek seviyede risk de getirmektedir. Saldirgana verilen daha fazla etkilesim daha
fazla seyin ters gitmesine sebep olabilir. Buna ragmen yiiksek etkilesimli honeypot bir
kez dogru olarak kuruldugunda, saldirganlara diger honeypotlarin veremeyecegi

imkanlar tanir.

Sebek: Sebek bir veri toplama aracidir. Bir saldirganin sisteme giris yaptig1 zaman,
nasil yaptig1 ve giris yaptiktan sonra neler yaptigi hakkindaki bilgiler sayesinde
saldirganin kim oldugu, neden yaptig1 ve neler kullandig ile ilgili veriler elde edilir.

Eger sifreleme kullanilmamigsa saldirganin ag faaliyetleri yakalanarak klavye
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hareketlerini izlemek miimkiindiir ve ethereal gibi bir ara¢ kullanarak TCP akis1 yeniden
bir araya getirilir ve oturumun igerigi incelenir. Bu teknik saldirganin yazdiklar ile

beraber ¢ikt1 olarak gordiiklerini de verir. [165]

Sebek istemci ve sunucu olmak iizere iki bilesenden olusur. istemci sebek honeypotlar
tizerine kurulur. Saldirganin tiim faaliyetlerini bir kernel modiil veya yama gibi kopyalar
ve Sekil 5.3.2.2.3. teki gibi sunucuya gonderir. Kernel modiil honeypottan génderilen
biitlin Sebek paketlerini ag boyunca gizler. Boylece saldirganin herhangi bir paketi

koklamasi veya izlemesi miimkiin olmaz.

Sennnnnnd

SAEEEEEEEEEN Saldwgan iletigimini korumak igin 554 kullanr =="=°
: sussses  Saldirgan faallyetler gizlice ag Uzerinden nakledilir ===

v :
Sebek Sunucu
——] e ——]
Honeypot A Honeypot B Honeypot C

Sekil 5.4.2.5  : Genel bir Sebek yerlesimi

Sebek sunucu biitiin Sebek paketlerini toplayan merkezi bir log sistemidir. Normalde
Sebek sunucu Honeywall ag gecidinin {lizerine kurulur. Sunucu ii¢ aractan meydana
gelmistir; sbk_extract, sbk ks log.pl, sbk upload.pl.

0 Sbk_extract: Sebek paketlerini analiz etmek {izere toplayan bir C programdir.
Sebek paketlerini hem bir tcpdump dosyasindan hem de gercek zamanli agdan
akan Sebek paketlerinden yakalayarak acar.

0 Sbk ks log.pl: Sebek paketlerini alan ve saldirganin klavye hareketlerini
STDOUT olarak veren bir Perl kodudur.

0 Sbk_upload.pl: Sebek paketlerini alan ve daha gelismis analizler i¢in yerel veya

uzak bir veritabanina génderen bir Perl kodudur.

HoneyWall: Honeywall, bir Genll honeynet ag gecidi i¢in gereken tiim araglari
bilinyesinde toplayan, kullanim1 kolay ve gilivenligi yiiksek calistirilabilir bir CDROM
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dur. [166] Amaci honeynet yerlesimini genis ve dagitik aglar i¢in basit ve etkin bir hale

Lo
L

getirmektir.

= 2 E

Yanlendiriei
162.168.1.254

192.168.1.16  192.188.1.18  182.168.1.17

Honeywall
Ag gecidi

Hensypot Henaypot Honeypot
1921681101 192.188.1102 192.188.1.103

Sekil 5.4.2.6  : Honeywall CD / Honeynet yerlesimi

Baglantilar1 sinirlandirmak ve hesaplamak icin 2. katman kdopriileme giivenlik duvari
(iptables) kullanir, IP adresi yoktur ve TTL azaltmaz. Libpcap yerine iptables dan
paketleri kabul eden Snort un degistirilmis bir versiyonuna sahiptir. Bdylece iptables a
pakedin atilacagini, geri gonderilecegini, degistirilecegini veya bir snort tabanli kurallar
cercevesinde kabul edilip edilmeyecegini sdyler. [Kuehl K., 167] En biiyiik yeniligi
Fedora Core 3 tabanl bir isletim sistemini diske kurmasidir. Honeynet e giren ve ¢ikan
trafigi yakalar, kontrol ve analiz eder. Honeywall CDROM Roo’nun en son versiyonu

1.0hw-189 dur.

Honeystick: Tam bir igletim sistemi, Genlll honeywall ve bir veya birden fazla
honeypotun, tek bir ¢alistirilabilir 2 GB lik USB diske sigabilecek kadar sikistirildigi

taginabilir bir honeynet uygulamasi ve olay cevap aracidir. [168]

5.4.3. Honeynet

Honeynet’ ler yiiksek etkilesimli honeypotlardir. Honeynet yapis1 basittir; gilivenlik
duvari gibi bir erisim kontrol cihazi arkasinda normal sistemlerin yer aldig1 standart bir

ag kurulur ve neler olup bittigi izlenir. Saldirganlar Honeynet i¢indeki gercek isletim
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sistemleri ve uygulamalarina sahip sistemlerle etkilesime gecerek tararlar, aciklari
bulurlar ve bulduklar1 agiklar {izerinden saldirirlar. Bir Honeynet igerisindeki sistemler
her sey olabilir; Oracle veritabani ¢alisan bir Solaris sunucu, IIS web sunucu caligtiran
bir Windows XP veya bir Cisco yonlendirici. Kisaca bir Honeynet i¢indeki sistemler

gercgek sistemlerdir. Sekil 5.4.3.1. de basit bir honeynet konfigiirasyonu goriilmektedir.

H Anafist iy

: istasyonu
Saldin .
trafigi Gavenlik duvan loglan ]

E “Gavenlik duvan : . E

: Kokdanan trafik istenen veri

D8, veri depolama
ve analizi

Honeypot

s.

Sekil 5.4.3.1  : Honeynet 6rnegi

Bir honeynet altyapisi isletmek diisman hatlarinin arkasinda casus bir ag ¢alistirmakla
benzerdir. Kars1 konulamayan saldirilart savusturabilmek i¢in savunma hatlar1 kurmak
ve ag lizerinde her zaman dikkat ¢cekmeden gizlenmek zorundadir. G6zden uzakta emin
bir sekilde calisabilmek cok onemlidir. Uzerlerine gitmek yerine saldirganlarin

gelmesini beklemek gerekir. [Chuvakin A. ve Peikari C., 169]

Honeynet mimarisi

Honeynet in hazir bir paket ¢6ziim olmadigi, bir yapt oldugu bir 6nceki boliimde
anlatilmisti. Bu mimari; veri kontrol, veri yakalama ve veri toplama olmak iizere ii¢
gereksinimle tanimlanir. Kurumlarin bu mimarileri uygulayabilecekleri bir¢cok yol
vardir. Bu mimarilerden Genl (ilk nesil) 1999 da gelistirilmis, yerlestirilen ilk
honeynet’lerdir. Bu nesilde, honeynet’lerin yerlestirilmesi ve kurulmasi olduk¢a zor

olup basit veri kontrol ve yakalama yeteneklerine sahiptirler. Ugiincii katman
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yonlendirme cihazlar ile simirlandirilmis, belli sayida dis baglantilar1 olan ve sadece

sifrelenmemis trafigi analiz edebilecek diizeydedirler.

Genl mimarisi amaglarina ulastiginda, 2001 yilinda Genll (ikinci nesil) Honeynet’ler
gelistirilmis ve bir takim gelismeler tammlanmustir. Ikinci katman kopriileme, ihlal
onleme teknolojisi (snort-inline ile beraber) ve sifreli trafigin analiz edilebilmesini
saglayan Sebek projesi gelistirilmistir. Bu kadar artan yeteneklerine ragmen
honeynet’ler hala kurulumu ve yerlestirilmesi zor ve vakit alan bir durumdadirlar.

Gecen zamanda honeynet’lerin daha kolay yerlesimini saglama ¢abalar1 devam etmistir.

2003 Mayisinda ilk Honeywall CDROM’u, Eyeore kullanima sunulmustur. Amaci
Genll honeynet yerlesimleri i¢in tiim arag¢ ve gereksinimleri tek bir CDROM da biraraya
getirmektir. Bu ¢0ziim bir beta sunum olup bir¢ok zayifliklar icermekteydi. 2004
Eyliillinde Roo adi verilen yeni bir tasarim, mimari ve ¢oziim gelistirildi. GenlIl
teknolojisine sahip bu ¢6ziim Genll Veri Kontrol ve Veri Yakalama islevlerini temel
alip ayrica uzaktan grafik arayiizlii yonetim, Veri Analizi entegrasyonu, Sebek 3.x
destegi, giiclii isletim sistemi tabanli, otomatik giincellenebilme ve daha fazlasim

icermektedir.

Honeynet ile ilgili riskler

Biitiin honeypotlar arasinda en biiyiik riske sahip olduklar1 bir gergektir. Kurumlar
Honeynet teknolojilerini kullanmadan 6nce bu durumlar hakkinda iyice diisiinmeli,
tamamen bilingli olmalidirlar. Bu risklerden birincisi etkilesim seviyesidir. Saldirganlar
gercek isletim sistemlerine tam bir erisim saglarlar. Saldirganlar Honeynet sistemlerini
kod derlemek, saldirilar i¢in iis olarak ve araclarini dagitmak igin kullanabilirler.
Saldirganin faaliyetlerini smirlayan tek sey honeypotlarin disindaki veri kontrol

mekanizmalaridir.

Ikincisi ise ¢esitli teknolojilerin bir arada ¢alismasindan dolayr karmasik yapisinin
dogurdugu risklerdir. Giivenlik duvar1 erisim listeleri dogru olarak yapilandirilmis
olmali, i¢ ve dis baglantilar1 dogru olarak saglanmalidir. Uyar iiretme kodlar1 ¢aligir
durumda, yetkisiz faaliyetlere dair bilgiler loglaniyor ve uzak log sunucuya iletiliyor

olmalidir. Bu yapilandirmalar veya teknolojilerden birinde olusacak bir hata Honeynet i
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biiyiik bir risk altina sokacaktir. Ornegin yanlis yapilandirilmis bir kod disariya olan
baglantilar1 engelleyip saldirgana diger sistemlere karsi saldir1 diizenleme olanagi
verecektir. Bir teknolojinin bu kadar bagimliliklara sahip olmasi bir seylerin ters gitme

olasiligini da arttiracaktir.

Ucgiincii sebep ise Honeynet’lerin belirli beklenen bir faaliyeti yakalamak ve kontrol
etmek iizere tasarlandiklaridir. Yeni ve beklenmeyen bir tehdit Honeynet’lerin giivenlik
mekanizmalarini devre dis1 birakacaktir. Yapilan her sey olusabilecek riskleri en aza
indirebilmek i¢indir fakat her zaman bilinmeyen bir tehdidin mevcut giivenlik

mekanizmalarini bertaraf etme olasilig1 vardir.

5.4.4. Honeypot bilgi kaynaklar

0 Tracking Hackers (www.tracking-hackers.com), internetteki en iyi honeypot

web sitesidir. Honeypot belgeleri ve yazilimlarinin genis bir kolleksiyonu ve
ayrica e-posta listelerine, organizasyonlara ve sik¢a sorulan soru (FAQ)
sitelerine linkler icermektedir.

0 Honeyd Gelistirme web sayfasi (www.honeyd.org), sanal honeypot olan Honeyd

nin son versiyonlarina ait yazilimlar, belgeler ve kodlar igerir.

O Honeynet Projesi (www.honeynet.org), Ekim 1999 da bilgi giivenligi ve

honeypot arastirmalart i¢in kurulmus kar giitmeyen bir organizasyondur. Amaci
siyah sapkalilarin araglarini, taktiklerini ve saldirma nedenlerini 6grenmek ve
ogrendikleri bu dersleri paylasmaktir. Tiim ¢alismalari agik kaynak kodlu olup
tiim giivenlikle ilgili topluluklarla paylasim halindedir.

0 (www.honeypots.net) Bu site, giivenlik ihlal tespiti, honeypotlar ve olay

yonetimi hakkinda bilgi, belge, yazilim, kitap ve linkler icermektedir.

5.5. VIRUS TARAMA VE TESPIT SISTEMLERI

Virlis tehditlerini 6nlemenin en ideal ¢0zliimii viriislerin sisteme girmesine izin
vermemektir. Gergeklestirilmesi gilinlimiliz sartlarinda imkansiz olsa da alinacak
onlemlerle basariya ulagacak virilis saldirilarinin sayis1 azaltilabilecektir. Bir sonraki en

1yi yaklagim ise asagidakileri yapabilmektir: [Stallings W., 170]
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Tespit etme: Bulagsma olay1 gergeklesir gerceklesmez, bulagtiginin ve viriisiin
yerinin belirlenmesi

Tanmmlama: Belirleme islemi basariyla sonuglandiktan sonra viriisiin tam
olarak tanimlanmasi

Temizleme: Viriis tam olarak tanimlandiktan sonra, viriisiin bulastigi
programdan tiim kalintilarinin temizlenmesi ve orijinal durumuna geri
getirilmesi. Virlisii bulastig1 tiim bolgelerden temizleyerek daha fazla yayilmasi

engellenmis olur.

Antiviriis yazilimlar1 sahip olduklar1i imzalar vasitasiyla virlisleri ve solucanlari

tantyabilen, temizleyen veya zararsiz kilmak i¢in karantinaya alan programlardir. Genel

olarak 1iyi bir antivirus programi;

Viriisleri tanimlamak iizere program tarafindan kullanilan viriis imzalarina sahip
olmal..

Yeni viriis imzalarin1 otomatik olarak giin igerisinde miimkiin olabildigince sik
giincelleyebilmelidir.

Program deneyim kazandikca ogrenebilen bir kabiliyete (heuristic) sahip
olmalidir. Béylece program bir bulasma yasanmadan viriis benzeri bir davranis
anlayisiyla viriisii tespit edip aktiviteyi durdurabilmektedir.

Ginliik, haftalik ve aylik periyotlarla planlanabilen giiniin belli bir saatinde
otomatik olarak viriis taramas1 yapabilmelidir.

Viriislerin ¢ogunlugunun e-postalarla bulagmasindan ve yayilmasindan dolay1
gelen ve giden postalari tarayabilmelidir.

Sistemin korunmasini saglarken islemci ve bellek kaynaklarin1 en az diizeyde
kullanmalidar.

Viriisleri  durdurmakla  kalmamali, hizli ve istege bagli olarak
temizleyebilmelidir.

Casus yazilimlar ve phishing girisimi iceren e-postalar gibi diger tehditlere karsi

da savunma saglayabilmelidir.

Antiviriis yazilimlar1 e-posta sunuculari ilizerine kurularak e-posta yoluyla gelebilecek

viriisleri kullanicilara ulasmadan belli bir diizeyde engelleyebilmektedir. ClamAV [171]

acik kaynak kodlu, Symantec Mail Security for SMTP [172] ise ticari, posta sunucu
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tizerine kurulan antiviriis yazilimlarima ornektir. Ayrica kullanicilarin bilgisayarlarina
kuracaklar1 antiviriis programlar1 da virlislere karst savunma anlayisina derinlik
getirecektir. Avast, Grisoft AVG, Antivir ve ClamWin iicretsiz, F-Secure, Kaspersky
Anti-Virus Personal, TrendMicro PC-Cillin Internet Security Suite, Panda Titanium
Antivirus, Eset NOD32, McAfee VirusScan ve Norton AntiVirus programlari da kisisel

kullanima uygun ticari yazilimlara 6rnek olarak gosterilebilir.

Kurum igerisinde kullanilacak olan antivirlis yazilimi; istemci/sunucu mimarisiyle
calisabilmeli, web tlizerinden kolaylikla kurulabilmeli, imza sunuculari ile otomatik
olarak giincelligini koruyabilmeli, kullanicilarin herhangi bir ayar yapmasini
gerektirmemeli ve merkezi bir yonetim konsolu ile yonetilebilmelidir. Symantec
Enterprise Edition, McAffee, Trend Micro, Sophos, NOD32, Panda Enterprise antiviriis

yazilimlar1 kurumsal antiviriis ¢6ziimlerine 6rnek olarak verilebilir.

5.6. KULLANICI KIMLIK DOGRULAMA (AUTHENTICATION)

Kimlik dogrulama, kisaca bir nesnenin diger bir nesneye iddia ettigi varlik oldugunu
kanitlama iglemidir. [Mao W., 173] Kimlik dogrulama deyince insanlarin aklina genelde
parolalar gelmektedir. Her ne kadar kimlik dogrulama i¢in en ¢ok parolalar kullanilsa da
bir¢cok kimlik dogrulama mekanizmasi vardir. Bu mekanizmalar asagidakilerden birinin
veya birden fazlasinin dogrulanmasiyla siniflarina ayrilabilir: [Burnett M. ve Kleiman
D., 174]

e Kullanicinin bildigi bir sey ile

e Kullanicinin sahip oldugu bir sey ile

e Kullaniciya 6zel bir sey ile

5.6.1. Kullanicimin bildigi bir sey ile kimlik dogrulama

Kullanicinin bildigi bir sey, kullanicinin kimlik dogrulama sistemleri i¢in istedigi zaman
tiretebilecegi parola gibi gizli ve tahmin edilmesi zor bir seydir. Parolalar biitiin
giivenlik sistemleri i¢in ihmal edilmemesi gereken vazgecilmez bir unsurdur. Diger iki
kimlik dogrulama yontemi bir parola ile beraber kullanildiginda ¢ok etkili olacaktir.

Tiim bu ¢ok bilesenli kimlik dogrulama mekanizmasi, giivenligin birden ¢ok katmaninin
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beraber calismasiyla saglanir. Ornek olarak kullanicinin kartin1 gecirmesi sonrasinda da

bir parola girmesi gosterilebilir.

Kimlik dogrulamanin en énemli unsuru olan parolalar, zayifliklara sahip olup tamamen
parola sahibinin sagduyu ve Ongoriisiine baghidir. Parolalar kolayca c¢alinabilir,
kaybedilebilir, paylasilabilir veya kirilabilir. Birden fazla parolay1 yonetme ihtiyacindan
ve kullanilan parolanin etkin olarak kullanildigini garanti etme zorunlulugundan
kurumlar uyulmasi zorunlu parola kullanim politikalar1 kullanmaktadirlar. Bu durum
daha karmasik parolalarin ortaya ¢ikmasina neden olmus dolayistyla parolalarin akilda
tutulmasini daha da zorlagtirmistir. Bu durumun iistesinden gelebilmek i¢in kullanicilar
parolalarin1 not etmeye baslamislardir ki bu saglanmak istenen giivenligi daha da kotii

hale getirmektedir.

Giivenli parolalar olusturmak

Parola olusturma isleminde, parolanin uzunlugu ve karmasikliginin zorunlu kilinmasiyla
oldukca giivenli hale getirilebilir. Diger bir zorunlu kilinmas1 gereken husus parolalarin
diizenli olarak degistirilmesidir. Parolanin uzun siire kullanilmasi baskalar1 tarafindan
Ogrenilme olasiligini da arttirmaktadir. Genel olarak parola olustururken;

e Parolalar tahmin edilmesinin zor olmasi fakat sahibinin de unutmamasi ig¢in
yeterli uzunlukta olmalidir. Normal kullanicilar i¢in 8-10 karakterli fakat
yonetim haklarima sahip kullanicilar i¢in daha uzun parolalar secilmelidir.
Boylece bir saldirganin parolay1 kirma (crack) siiresi de uzayacaktir.

e Parolalar sozliikteki kelimelerden segilmemelidir.

e Parolalar harf, numara ve sembollerin karisimindan meydana getirilmelidir.

e Parolalar kullanacak kisi tarafindan belirlenmelidir.

e Parolalar kullanicilarin kolayca hatirlayabilecegi sekilde olmalidir.

e Parolalar kesinlikle bir yere not edilmemelidir.

e Parolalar belirli kurallar ¢er¢evesinde diizenli olarak degistirilmelidir.

e Parolalar herhangi bir siiphe duyulur duyulmaz degistirilmelidir.

e Parola degistirme politikalar1 kullanicilarin  kiiciik degisikliklerle parola
olusturmalarini engellemelidir. Ornegin; Tag2mB yerine Tag3mB kullanilabilir.

[Schinder D.L., 175]
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5.6.2. Kullanicinin sahip oldugu bir sey ile kimlik dogrulama

Kullanicinin sahip oldugu bir sey, giiniimiizde internet kullanimi i¢in en basarili kimlik
dogrulama sekli olup ayni anda sadece tek bir yerde olabilen fiziki bir cihazdir. Bunlar
asagidakilerden herhangi biri olabilir;

e Manyetik kart: Bir kredi karti gibi arkasinda statik temel hesap bilgilerini
igeren siyah bir bant olan plastik bir karttir. Kart arkasinda basili olan CVS kodu
gibi bilgiler igerebilir. Bu kodlar telefon veya internet tizerinden yapilan alis
verislerde karta sahip olundugunun kanitlanmasina yardimci olur.

e Akilh kart: Akilli kartlar manyetik kartlarin daha gelismis bir versiyonudur.
Uzerlerinde mikroislemci ve bellek alani igeren kiiciik bir ¢ip bulunmaktadir. Bu
sayede c¢ip igerisinde bilgilerin saklanmasmin yaninda hesaplamalarda
yapilabilmektedir. Manyetik kartlarin dis ylizeylerinde bulunan bilgilerin
kopyalanabilmesi de giivenlik acisindan akilli kart kullaniminin gerekliligini
ortaya koymaktadir. Biitiin bilgilerin ve islemlerin ¢ip icerisinde yapilmasi ve
¢ipin kopyalanamamas1 akilli kartin en biiylik artilar1 arasinda yer almaktadir.
Ayrica akilli kartin bilgilerine ulasilabilmesi i¢in kartin PIN (Personal
Identification Number) koduna ihtiya¢ duyulmaktadir. Oldukg¢a gilivenli bu
sistemlerin tek dezavantaji akilli kart okuyucuya ve yazilimina ihtiyag
duyulmasidir.

e Token: Parolalarin bu kadar kolay ele gecirilebilmesi veya parola denemeleri
(brute force) nedeniyle parolalarin bulunabilmesi, her seferinde baska bir parola
iireten sistemlerin dogmasina yol agmistir. Bunun igin ¢esitli yazilim veya

fiziksel ¢6zlimler mevcuttur.

Sekil 5.6.2.1  : Token 6rnegi
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e Token, anahtar veya kart biiyiikliigiinde, bilgisayarin USB portuna takilabilecek
igerisinde gizli bilgiler, parolalar, dijital sertifikalar saklayabilen akilli bir karttir.
Saldirgan tarafindan ele gegirilse bile PIN kodu dogru olarak girilmedikge higbir
ise yaramaz. Agmn dinlenerek token veya akilli kart tarafindan olusturulmus
sifrenin ele gecirilmesi durumunda ise bu sifre tek kullanimlik oldugu igin

saldirganin hig bir isine yaramayacaktir.

5.6.3. Kullaniciya dzel bir sey ile kimlik dogrulama

Kullaniciya 6zel bir sey, kullaniciya ait normalde degismeyecek bazi fiziksel veya
davranigsal Ozelliklerin  Ol¢iimiidiir. Biyometrik sistemler de denilen kisinin
tanimlanmasinda kullanilan bu ydntemlerde, insan bedeninin bir parcasinin dlgiilmesi
ile elde edilen fiziksel biyometriler; parmak izi, yliz, iris, retina, el izi ve damar
tanimadir. Bir davranisin dlgiilmesi ile veri elde edilen davranigsal biyometrilere ise ses

tanima ve imza tanima 6rnek gosterilebilir.
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Sekil 5.6.3.1 : Parmak izi tanima sistemleri igleyisi

Biyometrik Sistemler bireyin belli biyolojik karakteristiklerini sadece o kisiye 6zel tek
ve benzersiz bir koda doniistiiriir. Bu kod elektronik ortama kaydedilir, kayitlar ile ilgili

kisi aninda karsilastirilir ve sonuca vartlir.

€9 =

Sekil 5.6.3.2  : Yiiz tanima sistemleri isleyisi
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Biyometrik sistemler kisilerin kontrollii gecisini veya erigimini saglamay1 amaglarlar.
[Han Vinck A.J., 176] Karth veya parola kullanilan sistemlerin aksine biyometrik
sistemlerde bireyin Ozelliklerinin kopyalanmasi veya taklit edilmesi neredeyse
imkansizdir. Ayrica kimlik dogrulama kisinin fiziksel veya davranigsal ozelligi ile
yapildig1r i¢in kisi Ozelligini baskasina devredemez, unutamaz veya kaybedemez.
Dolayist ile kartli veya parola kullanilan sistemlerde yasanan kaybedilme, unutulma

veya ¢alinma gibi problemler de yaganmaz.

5.7. ICERIK SUZME SiISTEMLERI (CONTENT FILTERING)

Internetin kullaniminin artmasi1 web ortamini Google, Yahoo ve Altavista gibi genis
arama motorlarinin bunlarin yarisini bile bilemedigi siirekli ve hizla degisen bir diinya
haline getirmistir. Bu durumda sayfalar degistikce ve yerine yenilerinin tiiremesi web
adresleri iizerinden siizme islemini gittik¢e zor hale getirmistir. Burada webin daha
giivenli ve daha temiz olabilmesi i¢in ihtiya¢ duyulan sey, ziyaret edilen her sayfada
uyusturucu, siddet, silah, irke¢ilik, terér ve pornografi gibi Ogelerin tespitini ve
istendiginde engellenmesini saglayacak bir yazilimdir. Bu tip yazilimlara igerik slizme

yazilimi denir.

5.7.1. Kurumsal i¢erik Siizme Yazilimlar

Icerik siizme yazilimlar1 kurumsal aglarda bir proxy sunucu veya giivenlik duvari ile
beraber calisarak agin tim kullanicilarinin http trafigini kontrol eder, siizer ve girilen
sayfalarin kayitlarin1 tutar. Boylece yasanabilecek verim ve iiretim kayiplarini en aza

indirmekte kurum adina yardimci olur. SurfControl Web Filter (www.surfcontrol.com),

Websense Enterprise (www.websense.com), Web Inspector (www.zixcorp.com)

ContentKeeper  (www.contentkeeper.com),  Secure =~ Computing  SmartFilter

(http://www.securecomputing.com/gateway/content filtering.cfm)  {iriinleri ~ sunucu

tabanli igerik siizme yazilimlarina 6rnek olarak verilebilir.
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5.7.2. Kisisel Icerik Siizme Yazihmlar

Kisisel igerik siizme yazilimlari, 6zellikle ebeveynler tarafindan ¢ocuklarin internette
sakincali olarak goriilen sayfalara erisememeleri icin kullanilmaktadir. Bu tip
yazilimlar, ayrica kii¢lik capli internet kafelerde de kullanilabilmektedir. PC tabanl
kisisel kullanima uygun igerik siizme yazilimlarina 6rnek olarak AOL Parental Control,
Arlington Custom Browser, Cyber Patrol, Cyber Sentinel, Cybersitter, Net Nanny,
Bsafe Home ve Safe Eye gibi sadece bu amag¢ ic¢in hazirlanmis triinler piyasada
bulunabildigi gibi, Norton Internet Security, Trend Micro Internet Security, Kaspersky
Internet Security gibi toplam bir koruma saglayan yazilimlarin i¢ine gomiilii olarak ta

sunulabilmektedir.

CensorNet: Linux tabanli kurumsal, egitim ve kisisel kullanimlar i¢in internet web

stizme ve yonetimi ¢oziimii sunan agik kaynak kodlu bir yazilimdir.

DansGuardian: Linux, FreeBSD, OpenBSD, NetBSD, MacOS X, HP-UX ve Solaris
tizerinde Squid gibi bir proxy ile beraber calisabilen acik kaynak kodlu igerik siizme
yazilimidir. Climle karsilagtirma, MIME siizme, dosya uzantisina gore siizme, POST
sinirlandirma, PICS (Platform for Internet Content Selection) siizme ve adrese gore
stizme de dahil olmak {izere bir¢ok yontem kullanarak ziyaret edilen sayfalarin icerigini
stizer. Sadece yasakli adresler veritabanindan aldig1 bilgilere gore siizme

yapmadigindan dolay1 gercek bir web igerik siizme yazilimidir. [177]

Dansguardian, kullanici internet tarayicisi ile Proxy arasinda bulunur ve aradaki trafik
tizerinde gerekli islemleri yapar. Kullanictdan web sunucusuna giden istek
dansguardin'a gelir. Gerekli filtreleme islemelerinden sonra paket Proxy’ye oradan da
web sunucusuna iletilir. Web sunucusu paketi isleyip gerekli cevab1 Proxy’ye gonderir
ve oradan da tekrar dansguardin'a iletilir. Gerekli filtreleme islemlerinden gecirildikten
sonra paket kullaniciya geri doner. Dansguardian basit olarak bu sekilde ¢alismaktadir.

e PICS (Platform for Internet Content Selection): PICS, etiketleri (metadata)
internet igerigi ile iliskilendiren bir oOzelliktir. Baslangicta ailelerin ve
Ogretmenlerin,  ¢ocuklarin internet erisimini kontrol edebilmesi amaciyla
tasarlanmig fakat ayrica etiketlerin kod imzalama ve gizlilik gibi diger

kullanimlarini da kolaylastirmaktadir. [178]
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5.8. SPAM TESPIiT VE ENGELLEME SiSTEMLERI

Spam nedir?

SpamAssasin projesi spam tanimini, talep edilmeyen e-posta (Unsolicited Bulk Email:
UBE) olarak yapmustir. Spam sozciigii ilk olarak Monthy Python komedi grubunun bir
skecinde, sundugu aksam yemegi meniisiinde spam marka salam kullanilan bir restorani
konu alarak siirekli spam kelimesini tekrar etmesiyle duyulmustur. ilk érnegi 3 Mayis
1978 de goriilmiis, glinlimiiz anlam ile ilk kullanim1 12 Nisan 1994’te Canter ve Siegel
isimli gahislarin 90 dakikadan az siirede yaklasik 6000 Usenet haber grubuna
gondermesiyle gergeklesmistir. [179]

Spam, kullanicilar1 ve sistem yoneticilerini rahatsiz eden Truva atlari, virisler,
solucanlar ve phishing girisimlerinden sonra en biiylik giivenlik sorunlarindan biri
haline gelmistir. Ayrica ag kaynaklarinin ve posta sunucularinin hizmet verememesi

veya performanslarinin diismesine de yol agmaktadir.
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Sekil 5.8.1 : Spam kategorileri

Spam kategorilerinin oranlarinin gosterildigi Sekil 5.7.1.1. de, 2006 yilinin ilk altt
ayinda tespit edilen en yaygin spam tipi olarak %26 lik oran ile saglik hizmetleri
gelmektedir. Bir sonraki en biiylik spam kategorisi ise %22 ile yetiskinlere 6zel konulu

olanlardir. [180]
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Neden spam gonderiliyor?

Bunun cevabi elbette para kazanmak amaciyla spam gonderiliyor olacaktir. Mevcut
yazilimlar ve teknikler ile tek bir spam gonderici giinde 200 milyon mesaj
gonderebiliyor. Toplu olarak bakildiginda mali getirisinin yliksek olmasi artik spam
gondermeyi bir ugras olmaktan ¢ikarip bir is kolu haline getirmistir. 2001 yilinda e-
postalarin %8 1 spam iken su an %60 lar seviyesinde bir oranda spam icermektedir.

Oniimiizdeki y1l %70 ler seviyesinde olmasi bekleniyor.
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Sekil 5.8.2 : Spam miktarinin toplam e-posta miktarina oraninin aylik dagilimi

Spam gonderenler e-postalari nasil elde ediyorlar?

e Web site tarama: Web tabanli e-posta siteleri iizerinde adres defterlerini
tarayan yazilimlar bulunmaktadir. Ayrica web sayfalar igerisine gomiili
adresleri arayip tespit eden ve liste olusturan yazilimlar da mevcuttur.

e Kelime tabanh spam gonderme: Rasgele kelimeleri ve sik kullanilan isimleri
bir araya getirip gecerli bir e-posta adresi elde etmeye yarayan yazilimlar
bulunmaktadir. Cok fazla kisinin e-posta kullandig1 diisiiniiliirse Mehmet Oztiirk
gibi sik goriilen isimlere ait adresler bir¢ok posta hizmeti veren biiyiik
firmalarda tilkenmis durumdadir. Bu nedenle kullanicilar kolay ¢agrisim yapan
kelimeleri veya isim, soy isim veya her ikisinin sonuna dogum tarihlerini,
dogum yerlerini getirerek kombinasyonlar olusturmaktadirlar. Ornegin;

mehmet@dotmail.com, mehmetozturk@dotmail.com, mozturk(@dotmail.com,
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mehmeto@dotmail.com, mehmet1972@dotmail.com, ozturk1972@dotmail.com

vb. Kelime tiireten ve milyarlarca denemeyi bir saat i¢erisinde yapan yazilimlar
kullanan spam gondericileri kolaylikla bu kombinasyonlara erigebilmektedirler.

o Ticari e-posta listeleri: Milyonlarca e-posta adresi c¢ok diisiik bir ticret
karsiliginda internetten indirilebilir sekilde veya CD-ROM iizerinde satilmak
uzere mevcuttur.

e Haber gruplari, tartisma forumlari ve interaktif web sayfalari: Kullanici bir
web sitesinden diizenli haber iletileri almak icin e-posta adresini gdonderdiginde
veya tartisma forumuna kayit yaptirdiginda bu tip haber gruplarindan e-posta
adreslerini toplayabilen yazilimlar vasitasiyla kullanici adresi spam gondericiler
tarafindan kullanilabilir hale gelir.

¢ Yarismalar ve diger iicretsiz promosyonlar: Genellikle diizenlenen yarigmalar
ve Ucretsiz hediyeler i¢in kayit yaptirildiginda kullaniciya ticari bir e-posta
alacag iletilir ve kullanici da bunu kabul eder. Bu yarigmalar e-postalarin
toplanabilmesi i¢in kurulan bir diizenin pargasidirlar.

e E-posta iletimi: Eger diizinelerce kisiye bir e-posta iletilecekse kime (To)
kismina kendimizi gonderecegimiz biitiin kisileri de Bcc (blind carbon copy)
alanina yazmak gerektigi unutulmamalidir. Boylece kisilerin adresleri gériinmez
bir sekilde gonderilir. Bee’nin kullanilmadigi zamanlarda spam gondericiler i¢in

bu adresler, kolay hedefler haline gelmektedir.

Spam tespit ve 6nleme sistemleri

Giin i¢inde siirekli giincellenen ve ek olarak istendiginde aktif olarak son kullanicilarin
kendilerine 6zel kurallar tanimlamasina olanak taniyan spam tespit ¢oziimleri, spam
saldirilarina kars1 oldukga etkili bir koruma saglamaya baslamiglarsa da spamlarin tam
bir caresi bulunmamaktadir. Bununla beraber bir¢ok degisik tipteki spam i¢in farkl
filtreler kullanilmaktadir. Yenilenen ¢ok katmanli ¢oziimlere ragmen spam gondericiler
her katmandan kacabilecek yollar bulabilmektedirler. Ornegin, son dénemlerde text
tabanli e-postalar yerine resim tabanli spam e-postalar yayginlagsmistir. Spamlari
yakalamak ta ¢cogu zaman yeterli degildir. Normal postalarin sahiplerine gittiginden
emin olabilmek i¢in, antispam yaziliminin yakaladig1 spam adedinden daha ¢ok, yliksek
seviyede dogruluk oranima (accuracy) sahip olmasi énemlidir. Spam tespit ve onleme

sistemleri, otomatik olarak giincellenebilmeli, ¢ok fazla ayar gerektirmemeli, kolay
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kurulabilmeli, kolay yonetilebilmeli ve yanlis olumlu (false positive) durumlarina
iiretici tarafindan ¢oziim getirilebilmelidir. Bu yazilimlar, sistem yoOneticisinin kendi
kontrol, giivenlik ve yonetim esnekligine sahip bir sunucu iizerine kurulabildigi gibi,
giiclendirilmis bir isletim sistemi, posta iletim programi (MTA) ve uygulama yazilinm

igeren bir kutu iizerinde de kurulu olabilir.

Anti-spam yazilimlar1 spamlar1 tespit etmede genellikle asagidaki test ve teknikleri
kullanirlar:

e E-posta bashk analizi:Ufak tutarsizliklara karsi e-posta basliklarini tarayip
postanin ge¢mis veya gelecek tarihli, sahte ID ve benzeri durumlari ortaya
cikarir.

e Kelime kontrolii ve tekst analizi: Posta govdesi spam kelimeleri, biiyiik harf
ile yazilmis kelimeler veya bir seyi tiklamaya ve satin almaya davetler gibi
bilinen iceriklere gore taranir.

e Bayesian spam filtreleme: Gelen postanin istatistiki olarak spam olabilirligini
hesaplar bdylece benzer postalar gelecekte daha kolay tanimlanabilir.

e Gercek zamanh DNS kara listeleri (DNSBL, RBL) kontrolii: Postalar, servis

saglayicilar ve sivil toplum orgiitlerinden (www.spam.org.tr, www.mail-

abuse.org, www.abuse.net, http://www.ordb.org) temin edilen e-posta adresleri

ve gonderen [P adreslerini igeren kara listeler lizerinde kontrol edilir.
e SPF (Sender Policy Framework): Postalardaki sahte “kimden” adreslerini
tespit etmek tlizere gelistirilmis bir standarttir.
e Grafik spam tespiti: Siradan spamlarda oldugu gibi grafik imzalar olusturulur
ve imza veritabanina eklenir.
e Kullanic1 tarafindan olusturulan temiz ve kara listeler
Antispam yazilimlar1 kurumun e-posta sunucusu {izerine veya onun birlikte calisacagi
ayr1 bir antispam sunucu iizerine kurulabilir. Bu durumlarda gelen ve giden postalar ilk
olarak bu antispam (genelde antiviriis sunucu ile beraber c¢alisirlar) sunucuya gelir, daha
once bahsi gecen teknik ve testlerden gegerek posta sunucuya teslim edilir. Bu tip
kurumsal ticari ¢oziimlere 6rnek olarak Symantec Brightmail Antispam 6.0, Kaspersky
Anti-Spam 3.0, McAfee SpamKiller for Mail Servers, Trend Micro Spam Prevention
System 2.6 ve Sophos PureMessage for UNIX verilebilir.
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Symantec Brightmail Antispam 6.0: Kurumsal spam tespit ve dnleme yazilimi

olan Symantec Brightmail Antispam 6.0, Windows, Solaris, Linux (Red Hat

Enterprise ve SuSe isletim sistemleri {izerinde ve Microsoft IIS SMTP,

Exchange 2000, Exchange 2003, Sendmail 8.12, Sendmail Switch 3.1, Exim,
Postfix 2.1.4, QMail (Q2/3 2004), Sun Messaging Server 5.2/6.0 posta iletim

programlar1 ile beraber calisabilir. Antivirlis tarama, merkezi yOnetim ve

raporlama 6zelliklerine sahiptir. [181]
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Kaspersky Anti-Spam yaziliminin spam temizleme islevi dort adimda yapilmaktadir:

Spam laboratuvar1 tarafindan internette spam gondericilerin yogunlukla

kullandig: sitelere liye olunarak, {icretsiz e-posta servislerini kullanan tiyelerden

ve kullanicilardan gelen geri bildirimlerden spam Orneklerinin toplanmasi

gerceklestirilir.
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Toplanan spamlar dilbilgisi laboratuvarinda bagliklarina ayrilir ve her mesaj i¢in
ayr1 imzalar olusturulup veritabanina kayit edilir. Imzalar olusturulduktan sonra
deneme yanilma yoluyla (heuristic) analiz asamasina gegilir.

Her yirmi dakikada bir diizenli veritabani gilincellemeleri ile en yeni spam
mesajlarina ait bilgiler temizleme sunucusuna gonderilir.

Temizleme sunucusu: Spam filtreleri ag gecidi lizerine kurulan ve gelen spam
mesajlari filtreleyen sunucu programlaridir. Giinde ylizlerce gigabaytlik trafige

sahip kurumlarin etkili ve verimli sekilde korunmasini saglar. [182]

Destekledigi posta sunucular: Sendmail 8.13.5, Postfix 2.2.2., Qmail 1.03., Exim

4.52., Communigate Pro 4.3.7

Destekledigi isletim sistemleri: RedHat Linux 9.0, RedHat Fedora Core 3, RedHat

Enterprise Linux Advanced Server 3, SuSe Linux Enterprise Server 9.0, SuSe Linux

Professional 9.2, Mandrake Linux version 10.1, Debian GNU/Linux version 3.1,

FreeBSD version 4.10, FreeBSD version 5.4

Sunucular i¢in agik kaynak kodlu spam engelleyici yazilimlara O6rnek olarak

SpamAssasin (http://spamassassin.apache.org/ ), Razor (http://razor.sourceforge.net/),

Anti-Spam  SMTP  Proxy (ASSP) (http://assp.sourceforge.net/), SpamBayes

(http://spambayes.sourceforge.net/) gosterilebilir.

SpamAssassin: Spamassasin i¢inde 800 den fazla kural iceren ve bu kurallara
gbre bir postanin spam olup olmadigina karar veren acik kaynak kodlu bir spam
Onleme aracidir. Anti-spam testleri ve konfigilirasyonu text dosyasinda tutuldugu
icin yapilandirmak ve yeni kurallar eklemek oldukca kolaydir. Esnek ve gelismis
programlama arabirimi sayesinde procmail, sendmail, Postfix, qmail ve birgok
posta sunucusu ile ¢alisabilir. Ayrica birgok spam onleme araci ile de birlikte bir
biitiinliik icinde ¢aligabilir. Bunlarin basinda Razor, Pyzor, Dcc gelir. Ayrica
RBL'leri (kara listeleri) kontrol edebilir ve MX kayd1 sorgulamasi yapabilir. En

son versiyonu SpamAssassin 3.1.7 dir. [183]

Sunucular i¢in kurumsal ¢oziimler oldugu gibi kisisel kullanimlar i¢in de hem ticari

hem de {icretsiz anti-spam yazilimlar1 bulunmaktadir. Bunlar ayri ayri olabildikleri gibi

tek bir glivenlik paketi yaziliminin i¢inde modiil olarak ta kullanilabilmektedir.
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Windows bilgisayarlar i¢in T{icretsiz anti-spam programlarina ait Ornekler:

http://www.snapfiles.com/Freeware/comm/fwspam.html

Acik kaynak kodlu anti-spam yazilimlarina 6rnekler:
http://freshmeat.net/search/?g=anti-spam&orderby=&filter=2=26  sitelerinden elde
edilebilir.

5.9. GUVENLIK COZUMLERINDE YENIi EGILIMLER

Oncelikle egilimleri belirleyen unsurlar olan tehditler ve giivenlik teknolojilerini
incelemek yerinde olacaktir. Saldirganlar ve yarattiklar1 tehditler olmasa sahip
oldugumuz, bizim i¢in bir deger arz eden ag ve bilgi kaynaklarimizi korumak ig¢in
onlemler, yontemler ve cihazlar gelistiren giivenlik sektorii ortaya ¢ikmaz bizim de bu
kadar emek ve para harcamamiza gerek kalmazdi. Maalesef bu diisiince ne kadar giizel
ve ideal olsa da gercek olmasi miimkiin degildir. Ger¢ek olan sudur; cesitli bilgi
diizeylerinde, kendilerine gore c¢esitli nedenleri olan saldirganlar ve amaglarini yerine
getirecek araglar1 ve teknikleri vardir ve gelecekte de var olacaktir. Daha kisa siire
oncesine kadar bir¢ok hacker saldirisinin hedefi bankalar ve devlet daireleri gibi yliksek
giivenlikli kurumlar iken simdi ister bir ister binlerce IP adresine sahip olsun internete

bagl biitiin kurumlar hedef haline gelmistir.

Saldirganlarin ana hedefinin kurumsal baglantilar ve sunucular oldugu zamanlarda iyi
yapilandirilmis bir giivenlik duvar bir ¢ok agin giivenligini saglamak i¢in yeterliydi.
Daha sonra viriisler ve solucanlar bu derece yayginlagsmaya baslayinca kurumlar e-posta
tizerinden gelenlere Onlem olarak smtp gateway yazilim ve donanim {iriinlerine
yoneldiler. Bunlari, web {izerinden gelebilecek tehditlere karsi igerik filtreleme ve
sonunda anti-spam yazilimlar1 takip etmistir. Sonu¢ olarak bu katmanli giivenlik

anlayis1 beraberinde yonetim zorlugu ve kurulum maliyeti getirmistir.

Son yillarda gelistirilen programlarin ve uygulamalarin Web tabanli (ERP, CRM vb.)
olmas1 Oniimiizdeki yillarda karsilasacagimiz tehdit ve saldirillarin da biiyiik

cogunlugunun bu ydnde olacagimi gostermektedir. Bu tip tehditlere karsi giivenligi
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saglayabilmek i¢in de uygulama katmaninda analiz ve tespit yapabilecek ilave

teknolojilere ihtiyag¢ vardir.

5.9.1. Risk artisina sebep olan faktorler

Kurumlarin ylizyiize geldigi ag giivenligi problemlerinin artmasina sebep olarak

asagidakiler gosterilebilir:

Aglarin sahip oldugu giris noktalar1 hizla artmaktadir. Ornegin; evden
baglanmak isteyen kullanicilar i¢cin VPN baglantilar1 ve mobil kullanicilar igin
kablosuz erisim noktalar1 gibi. Bu durumda kullanicilar ev veya tasinabilir
bilgisayarlarina bizim kontrol edemedigimiz yazilimlar kurarak ve
bilgisayarlarinin tam olarak giivenliklerini saglamayarak tehditlerin ortaya
¢ikmasina neden olmaktadir.

Aglar ve uygulamalar daha karmasik ve daha zor yonetilir bir hale gelmekte
bununla beraber kalifiye glivenlik uzmani az bulunmakta ve IT biit¢eleri bu
gelismelere ragmen yerinde saymaktadir.

Yazilim gelistirme siireclerinin ekonomik nedenlerle kisalmasi {iriinlerin
yeterince testten ge¢cmeden ve giivenlik aciklarinin kapatilmadan piyasaya
stiriilmesine neden olmaktadir. Bunun sonucunda yeni kesfedilen giivenlik
zafiyetlerinde son alt1 yilda on bes kat artis gozlenmistir. (Sekil 5.8.1.1.
Computer Emergency Response Team Giivenlik Zafiyetleri Raporu) [184]
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Sekil 5.9.1 : CERT Giivenlik Zafiyetleri Raporu
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e Saldint araglarinin daha az beceri gerektirmesi, daha kolay bulunabilmesi ve
daha otomatik hale gelmesi saldirganlarin basari oranlarini da arttirmistir. Bu
saldir1 araclarinin, genis 6l¢ekte saldirilar i¢in programlanmis olmasi nedeniyle
tek bir saldirgan ¢ok daha fazla hasara sebep olabilmektedir.

e Kendi kendine cogalip yayilabilen solucan, viriis ve Truva atlar1 gibi kotii
amagh kodlarin, yasam siireleri uzamakta ve hasarin katlanarak biiyiimesine
neden olmaktadirlar.

e Ag saldirlarinin yasam dongiisii gittikce kisalmaktadir. Sekil 5.9.2. de
goriilebilecegi gibi, bir zaafiyetin ortaya ¢ikmasi ve bunun kullanilarak saldiri
diizenlenmesi siiresi artik birka¢ saatlik bir slireye inmis durumdadir [185]. Bu
nedenle, kurumlarin saldirganlar ve solucanlar tarafindan kullanilmadan 6nce,

bu zafiyetleri tanimlamak ve diizeltmek i¢in daha az zaman kullanmak

zorundadirlar.
' Bir zafiyetin sal dinya ujrama siires
SAATLER
— 5
GUNLER
—_—
AYLAR
i YILLAR
Bir zafiyetin »
kesfedilmesi
gravi 2003 2002 2001
Sekil 5.9.2 : Zafiyetlerin ortaya ¢ikmasi ve bunlar {izerinden saldir1 diizenlenmesi
arasindaki iliski
5.9.2. Ag gecitleri

Ag ve bilgi giivenligini tehdit eden unsurlarin evrimi dogal olarak ag giivenlik
cihazlarin1 da bu yonde bir gelismeye zorunlu birakmustir. Gilivenlik ¢ozlimlerine,
uygulama katmanindan gelebilecek tehditlere karsi icerik denetleme ve analiz
yapabilecek giivenlik ag gecitleri (gateway) eklenmistir. Giivenlik ag gecitleri yapi

olarak uygulama katmani proxy’lerdir. Uygulama katmani proxy, kullanici tarafindan
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baslatilmis TCP oturumunu sonlandirir ve hedef sunucuya yeni bir TCP oturumu

baslatir.

SMTP Ag gecitleri

Gilivenlik ag gegitlerinin en yaygin kullanimi e-posta iizerinedir. E-posta sistemlerinin
bliyiikk ¢ogunlugu genelde “relay” veya MX (mail exchange) adi verilen adanmis bir
SMTP proxy kullanir. E-posta sakla ve gonder yapisindan dolay: bir ag ge¢idi cihazi
icin dogal bir protokoldiir. SMTP ag geg¢idi cihazlar1 spam, viriis, phishing ve hizmet
durdurma saldirilarin1 6nlemek igin gelistirilen ¢ok gelismis gilivenlik sistemleri ile
donatilmiglardir. Bununla birlikte yillardir 25 numarali port i¢in gelistirilen savunma
sekilleri gibi saldirganlar tarafindan yiiriitiilen taktikler de bu artan bilgi diizeyine uyum
saglamigtir. Son saldirt taktikleri birlesik tehditler (blended threats) de denilen SMTP,
HTTP, FTP ve online mesajlagsma gibi diger portlardan akan trafigin kombinasyonunu

kullanmaktadir. Buna en iyi 6rnek Sober-N ve devami Sober-Q verilebilir.

HTTP Ag gecitleri

Bu yondeki saldirilarla miicadele edebilmek i¢in birgok firma SMTP ag gegcitleri ve
onlarin giivenlik algoritmalar1 ile isbirligi icinde c¢alisabilecek yiiksek performanslh
HTTP ag gecitleri gelistirmislerdir. Web ag gegitlerinin ¢alisma mantig1 e-postalarin
aksine asenkron olarak yapilmaktadir. HTTP protokoliiniin gercek zamanli bir protokol
olmas1 nedeniyle web ag gecidi kullanimi1 son kullanicinin web erisimini etkilemektedir.
Ilgingtir web giivenligi ag gecitlerinin gelisiminde yasanan sorunlar on yil énce web
onbellekleme (caching) endiistrisinde yasananlarla benzerdir. Web oOnbellekleme
isleminin amaci, kullanicilarin igerige hizli bir sekilde erisimini saglayarak bant
genigligi tasarrufu saglamaktir. Web oOnbellekleme islemi depolama alani sorununun
yaninda ayrica yiiksek performansli dosya sistemlerine ihtiya¢ duymaktadir. Bu konuda
en yaygin kullanim agik kaynak kodlu Squid Web onbellekleme yazilimi iizerine
olmustur. [186]

Yeni web giivenlik ag gecitleri, bu Web 0Onbellekleme platformlar1 iizerine insa
edilmislerdir. Fakat bu platforma yliksek performansli igerik tarama, yiiksek hizli erisim

kontrolii ve basit yonetim 6zellikleri ilave edilmistir.
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5.9.3. Tehdit Yonetim Cihazlar

Bu kadar ¢ok miikemmel yazilim tabanli giivenlik uygulamasi gelistirilirken neden
kullanicilar tehdit yonetim giivenlik cihazlarm tercih ediyorlar? (Ornegin; Marmara
Universitesi, Selguk Universitesi, Isik Universitesi vb.) Aslinda bunun cevabini vermek
kolay olmamakla beraber; rahatlik, kurulum kolayligit ve merkezi yoOnetim gibi
Ozellikler bu tip cihazlarin art1 degerleri olarak one c¢ikmaktadir. Asagida siralanan
faktorler bu sektoriin biiylimesinde etkili olmaktadir:

e Hepsi birarada yaklagimi (all in one), {iriin se¢imini, entegrasyonunu ve siirekli
destek saglanmasini kolaylastirip karmagiklig1 azaltmaktadir.

e Cihazlar, genelde ¢ok az kurulum ayari gerektiren tak calistir iirtinlerdir.
Kullanici yapilandirma hatalar1 ve degisiklikleri en aza indirgenmistir.

e Uzak kampiisler gibi dagitik yapili aglarin u¢ noktalarina yerlestirildiginde, bu
bolgede nitelikli giivenlik personeli bulundurma gerektirmeden, uzaktan
yonetim kolaylig1 saglar.

e Uygulama tabanli mimarileri (ASIC) sayesinde standart bir performansa
sahiplerdir.

e Kutuda bir problem olustugunda, teknik olmasi gerekmeyen bir personel
tarafindan da kolayca yerine bir baskasi takilarak ¢ok cabuk ariza giderilebilir.
Bu husus uzak kampiisler i¢cin daha da 6nemlidir.

e Cihazin isletimi, performans ve uygulama islevselligi, merkezi bir yonetim

konsolu tarafindan saglanabilir.

5.9.4. Birlesik Tehdit Yonetim Sistemleri (Unified Threat Management)

PR

Ag ve bilgi giivenligine yonelik tehditlerin siirekli gelisip degistigi bir ortamda,
giivenligi saglayabilmek ve koruyabilmek i¢in iki temel yaklagim ortaya ¢ikmistir. Bu
yaklagimlardan bir tanesi; giivenlik duvari, IPS, SMTP gateway, icerik filtreleme ve
Anti X (viriis, spam, phishing, pharming gibi hepsini igeren) gateway gibi farkl
islevleri yerine getiren, alaninda en 1yi birka¢ farkli ¢oziimii bir arada kullanmaktir.
Fakat kullanilan tiim bu ¢oéziimlerin kurulumlarini, bakimlarimi ve giincel kalmalarini
saglamanin Ozellikle kiigiikk ve orta boy isletmeler icin pahali ve zor bir ydontem

olabilecegi diistiniilmektedir.
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Diger bir diisiince ise; kurumlara, giivenlik duvari, saldir1 6nleme sistemi, anti-viriis,
anti-spyware, SSL ve IPSEC VPN, Web uygulama giivenligi, P2P ve anlik mesajlagsma
denetimi, VoIP giivenligi ve uzak PC'lerin gilivenlik denetimi ihtiyaglarini tek c¢ati
altinda karsilayan bir ¢oziim sunma fikridir. Bu fikir dogrultusunda ag giivenlik
teknolojileri sektdriinde yeni bir egilim olusmus ve buna da birlesik tehdit yonetim

sistemi, UTM (Unified Threat Management) denmistir.

UTM Kutu Coziimleri

UTM cihazlari, mevcut glivenlik duvar/VPN ¢oziimlerine, IPS, ag gecidi anti-X, icerik
filtreleme, casus yazilim ve spam engelleme kabiliyetleri ilave edilerek olugturulmustur.
UTM ¢oziimleri ayrica biitiinlesik yoOnetim, gozlemleme ve loglama Ozelliklerine
sahiptir. Secure Computing Sidewinder G2, SonicWall, ISS Proventia M50, Fortinet
FortiGate serisi, TippingPoint X505 cihazlari bu tip c¢oziimlere Ornek olarak

gosterilebilir.

UTM Yazilim Coziimleri

UTM cihazlarinin masa tistii bilgisayarlar i¢in uygun yazilim olarak karsiliklar1 sektdrde
internet giivenlik paketleri olarak anilmaktadir. TrendMicro Internet Security, Symantec
Internet Security, ZoneAlarm Internet Suite, McAffee Internet Security Suite bunlara

ornek gosterilebilir.
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6. GUVENLIK POLITIKALARI

Giivenlik politikalar1 her kurum i¢in oldugu gibi iiniversiteler i¢in de biiyiilk dneme
sahip, kurumun iyi tanimlanmis ve disliniilmiis giivenlik stratejisini isler hale
getirebilmek icin neler yapilmasi gerektigini yiiksek seviyede ifadelerle anlatan kurallar
dizisidir. Bu durum bir ¢ok kurumun goz ardi ettigi bir husustur. Aslinda kurumun
giivenlik politikasinin biitiinii, belirli konulari, cihazlar1 ve amaglar1 anlatabilmek igin
yazilmis kendi i¢inde bir biitiinliige sahip birden fazla giivenlik politikasindan meydana

gelmistir.

Onceki boliimlerde giivenligi tehdit eden unsurlar ve bunlara kars1 alinabilecek teknik
Oonlemler ayrintilariyla agiklanmisti. Etkin bilisim gilivenligi saglayabilmek ig¢in
teknolojinin gerekli bir bilesen oldugunu, ancak hi¢bir zaman tek basina yeterli
olamayacag1 yadsinamaz bir gercektir. Kurumsal 6lgekte bilisim gilivenligini bir biitiin
olarak goriip tiim boyutlarin1 goz Oniine alarak, bir kurumsal bilisim giivenligi yapisi
olusturmak temel hedef olmalidir. [Ozgit, A., 187] Bu hedef dogrultusunda, her
kurumda oldugu gibi iiniversitelerde de bir bilgi glivenligi ¢alismasi yapilmasinin
gerektigi aciktir. Bu sekilde bir calisma sonrasi ortaya c¢ikarilacak giivenlik politikasi,
kurumun giivenlik ile ilgili ihtiyaglarini, beklentilerini ve kurum yoneticilerinin bu

konuda yiiriitiilecek faaliyetlere olan destegini agik bir bi¢imde ortaya koyacaktir.

Bir giivenlik politikasinin hedefi, nelerin korunmasi gerektigini (kurum deger ve
varliklarinin belirlenmesi), kimin bu koruma isleminden sorumlu oldugunu (bilgi
giivenligi sorumluluklar1) ve bu koruma isleminin nasil gerceklestirilecegini (politikalar,
standartlar, yoOnetmelikler ve talimatnameler) tanimlamaktir [188]. Bu, kurumun

giivenlik fikri karsisindaki durusunu yasallastiran, 6lgiilebilir bir materyal saglar.

Bir giivenlik politikasi:
e Ortak kurallar kiimesidir.
e Yiiksek seviyede yonergeleri igerir ve bunlarla ortak davranig ve korunma bigimi
saglar.

e Gilivenlik amag ve hedeflerini belirler.
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e Etikleri tanimlar ve sorumluluk yiikler.

e Atilmasi gereken adimlar belirler.

e Personele, kurum yonetiminin beklentilerini agiklar.

e Personelin neler yapmalar gerektigini belirler.

e Kurumun mevcut giivenlik durusunu bir temele oturtur [Brennan Linda L. ve
Johnson Victoria E., 189].

e QGiivenlik ¢oziimlerini uygulamak igin bir ¢ati olusturur.

e Izin verilen ve verilmeyen davranis bicimlerini belirler [Laet G. ve Schauwers
G., 190].

e (ilvenligin saglanabilmesi i¢in gerekli ara¢ ve prosediirleri tanimlar.

e Ortak bir dil ve rolleri tanimlar.

e Giivenlik ihlallerinin nasil ele alinacagini belirler.

e Olast bir giivenlik ihlali sonrasinda olusabilecek davalara karsi yasal destek

olusturur.

Etkin bir giivenlik politikas1 ayrica kisileri de korur. Bilgi giivenligini tehdit edecek bir
risk olustugunda, karar verecek yada miidahale edecek kisilere bir sorumluluk
yiiklenmektedir. Giivenlik politikalari, zarar gérme korkusu olmaksizin sorumlulara
harekete gegme olanagi tanir. Boylece kurumun kaderini kendi kontrolleri altina almis
olurlar. Glivenlik politikasi, kullanicilarin kisisel insiyatiflerini yok ederek veya en

azindan azaltarak, verilerin kendi kendini korumasini saglar. [191]

Bir bilgisayar sistemini, durum degistiren gecis fonksiyonlarina sahip bir sonlu durum
0zdevinirlik (finite-state automaton) yontemi ile ifade ettigimizi diisiinelim. O zaman:

e Bir giivenlik politikasi; durumlar1 yetkili (authorized) veya giivenli ve yetkisiz

(unauthorized) veya giivensiz durumlar olarak iki gruba ayirir.

Bir politikada giivenli olarak tanimlanan durum baska bir politikada gilivenli
olmayabilir. Bu baglamda bir giivenlik politikast gilivenli bir sistemin taniminin ne
olacagini da belirler.

e Bir giivenli sistem, yetkili bir durumda baslar ve yetkisiz bir duruma gegis

yapmaz.
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Sekil 6.1 : Basit bir sonlu durum makinesi

Bu anlattiklarimizi, Sekil 6.1. de goriilen dort durum ve bes gegis iceren bir sonlu
durum makinesi lizerinde inceleyebiliriz. Bu sistemde giivenlik politikasit durumlari,
A ={S,, S, } yetkili durumlar1 ve UA = { Ss, S4 } yetkisiz durumlar1 gostermek lizere
iki boliime aymrmistir. Bu sistem, S; den S; e gecis yaptig1 icin, yetkili bir durumla
baslamasina ragmen yetkisiz bir duruma geg¢is yaptigi i¢in giivenli degildir.

e Givenlik ihlali, bir sistem yetkisiz bir duruma gecis yaptiginda olusur. Bu

sistemde glivenlik ihlali t3 gecisidir. [Bishop M., 192]

6.1. BILGI GUVENLIGI POLITIiKASI

Bilgi glivenligi politikasi kurumun sahip oldugu hassas bilgilerin neler oldugunu ve bu
bilgilerin nasil korunmasi gerektigini tanimlar. Bu politika kurumda kullanilan biitiin
bilgileri kapsayacak sekilde insa edilmelidir. Kurumun her c¢alisani kendi sahip oldugu
hassas bilgileri korumakla sorumludur. Bir kurumdaki bilgilerin hassasiyeti kurumun
yaptig1 ise gore farklilik gosterebilir. Kayitlar, raporlar, tutanaklar, iiriin tasarimlar1 ve
patent bilgileri hassas bilgiler sinifina dahil olabilirler. Universite ortaminda ise,
Ogrenci, personel ve akademisyen kisisel kayitlari, kurum i¢i yazigmalar, evraklar,
tutanaklar, sorusturmalar, e-postalar ve web sayfalar1 hassas bilgilere O6rnek olarak
verilebilir. Biitlin iiniversite mensuplar1 bu hassas bilgilerin korunmasinda kendi
lizerlerine diisen sorumluluklar1 yerine getirmekle miikelleftirler. Kurumsal bilgi
giivenlik politikasi, bu sorumluluklarin neler oldugunu biitiin ayrintilariyla icermelidir.

Bu sorumluluklar, 6.3. boliimde ayrintili olarak islenecektir.
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6.2. POLITIKALARIN ONEMIi

Bundan yirmi bes y1l 6nce belki bu glivenlik politikalarina ihtiyac yoktu fakat taginabilir
bilgisayarlar, kablosuz ag teknolojileri ve cep telefonlar1 da dahil olmak iizere bilgi
tabanli teknolojilerde yasanilan patlama bu konuda bir degisime 6n ayak olmustur.
Ortaya ¢ikan bu cok katmanli ve islevli yapida, bilgi giivenliginin saglanmasina
yardimec1 olacak agik ve kesin talimatlara sahip olunmasi gerektigi cok agiktir.
Milyonlarca otomobil siiriiciisiiniin trafik kurallar1 olmadan yollarda saglikli ve diizgiin
bir sekilde otomobil kullanabilecegini nasil diistinemiyorsak, bu sektérde calisan
milyonlarca kisinin de giivenlik politikalar1 olmadan islerini diizgiin ve eksiksiz

ylriitebilmelerini diisiinmemiz de miimkiin degildir.

Kurumlarin kendi giivenlik politikalarin1 yazili olarak gelistirmeleri, bunu ulusal ve
uluslar aras1 bilgi giivenligi standartlarina ve ilgili yasalarla yazili olarak
iliskilendirmeleri, 6nemli ve g6z ardi edilmemesi gereken bir husustur. Giivenlik
politikasinin tanimlanmasi, uygulanabilirliginin degerlendirilmesi, uygulanmasinin
saglanmasi ve giincel tutulmasi olduk¢a zor ve zahmetli bir stirectir. Giinlimiizde bir¢cok
devlet kurumunda, giivenlik politikalart gibi is hayatim1 diizenleyici kurallarin 6nemi,
iist yonetimlerce gittikce daha fazla kabul gérmeye baslamistir. Bunun neticesinde,
bakanliklarca cesitli yonetmelikler, mevzuatlar ve politikalar hazirlanmitir. Bunlara;
Adalet Bakanlig1 bilgi sistemlerinin internet lizerinden gelecek tehlikelerden korunmasi
ve veri giivenliginin saglanmasinda uyulacak usul ve esaslar hakkinda yonetmelik
[193], Calisma ve Sosyal Gilivenlik Bakanliginin, ulusal calisma ve sosyal politikalar
kamu arastirma programu [194] ve Saglik Bakanliginin, bilgi giivenligi politikasi,
kurumsal bilgi giivenligi yonetim politikast bildirimi [195], 6rnek olarak olarak

gosterilebilir.

Acik ve net kurallar olmadan gelistirilen yeni bir sistemin, yonetimin diisiindiiklerine ve
kurumun ihtiyaclaria cevap verip veremeyecegi belirsizdir. Ayrica yOnetim de,
giivenlik politikalar1 olmadan olusturulan bilgi sistemleri altyapisinin giivenli bir sekilde

isletildiginden emin olamaz.
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6.3. BILGI GUVENLIGI SORUMLULUKLARI

Bilgi giivenligi sorumluluklari; Sekil 6.3.1 den de goriildiigli gibi kamu kurumlarinda,
listte yonetim ile baslayip, kurumun Bilgi Islem siirecini iistlenen Bilgi islem Daire
Bagkanligi, Bilgi Islem Merkezi Miidiirliigii ve/veya Bilgi Teknolojileri Ofisi birimleri
ile kullanicilar seklinde siralanabilir.

Yanetim

}

Biligl islem Strecini Ustensn Ririmler

Bagi lglem Bilgl lgom Mlerkezi  Bilgl Tehnolojileri
Ndankigh iisi

R

Sekil 6.3.1 : Sorumluluk akis1
6.3.1. Yonetimin sorumluluklar:

Yonetimin sorumlulugunu; kuruma ait bilgi varliklarinin korunmasi ve is siirekliliginin
saglanmasi ve desteklenmesinin 6tesinde olup kendisini bilgi giivenligi politikasinin bir
parcastymis gibi diisiinerek politikay1 sahiplenmesi seklinde ifade edebiliriz. Y 6netimin,
bu programin bir pargasi olmasi, kurumun diger islerinde gosterdigi liderligi ayni
manada bu konuda da gdstermesi demektir. Ayrica bu amag i¢in hazirlanan politikalarin
uygulanabilirliginin saglanmasi i¢in ihtiya¢ duyulan gerekli teknik donanim ve nitelikli
personel istthdam maliyetlerini saglamak ve bu asamalarda c¢ikabilecek biirokratik

engelleri asmaya destek saglamak ta yonetimin sorumluluklarindandir.

6.3.2. Bilgi islem Yénetimi Sorumluluklar

Bilgi Islem ¢alisanlar1 tiim kurumun internet aginin ve bu agin iizerinde yasayan yazilim
(otomasyon programlar,web ve mail programlari vb.) ve donanimlar1 (bilgisayar,
sunucu, anahtar, yonlendirici, giivenlik duvart vb.) kurumun ihtiyaglari dogrultusunda
kesintisiz ve giivenli bir bigimde saglamakla ytikiimliidiirler. Kurumdaki sunuculardan

kisisel bilgisayarlara, mobil kullanicilara hizmet veren kablosuz aglardan kampiisler ve
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subeler arasi baglantilarina kadar tiim noktalarda ag ve sistem altyapisinin glivenligini

saglayacak ¢oziimleri tanimlar ve uygularlar.

Bilgi Islem yonetimleri, kurumdan kuruma degisiklik gdstermekle beraber, Bilgi Islem

Daire Baskanlhig, Bilgi Islem Merkezi ve Bilgi Teknolojileri Ofisi olmak {izere ii¢ ana

teskilat seklinde kurum organizasyon semasinda yerini almiglardir.

Tiirkiye Bilisim Dernegi (TBD) tarafindan diizenlenen KAMU-BIB (Kamu Bilgi islem

Merkezleri Yoneticileri Birligi) Bilisim Platformu, calisma gruplari ve belge gruplarinin

gerceklestirdigi degerlendirme toplantilarinin ardindan bes c¢alisma grubu tarafindan

raporlar hazirlanmistir [196]. Calisma grubunun “Basarili Bilgi Islem Merkezi Modeli”

baslikli raporuna ait asagidaki maddeler 6zet olarak verilebilir;

Bilgi islem Merkezleri’nin bicim ve ilkeleri konusunda iist yonetimde biling
yaratilmasi,

BIM ile kurum ve kurulusun diger kademeleri arasindaki isbirligi eksikliklerinin
giderilmesi,

BIM’lerde verimlilik, kalite ve kullanict memnuniyetinin saglanmast,

BiM’lerde kaynak planlamasi yapilmasi,

BiM’lerdeki kadro unvan kargasasinin ¢oziilmesi amaciyla, ihtiyag duyulan
unvanlarin belirlenmesi ve gerekli diizenlemelerin yapilmasi,

Bilgi Teknolojileri sektoriindeki personel acigmin, kalifiye elemanlarla
giderilmesi; ek gosterge karmasasinin ¢oziilmesi ve mali haklarin saglanmasi,
E-doniisiim Tiirkiye 5 Yillik Eylem Plani’nda BIM admna yapilmasi gereken
eylemlerin ele alindig1 68. ve 87. eylemlerin ilgili tiim taraflarca tartigilmasi ve
takip edilmesinin saglanmasi (68. eylem: BIM’lerin tek ¢at:1 altinda toplanmast;
87. eylem: Kamu Personel Kanunu’nun bilgi toplumu hedef ve eylemleri
dogrultusunda revizyonu),

Bilisim hizmetlerinde iist yonetim destegi saglanmasidir.

Bilgi islem yonetimi ayrica, kendi organizasyon semasi igerisinde, giivenlikle ilgili

olarak, konu hakkinda egitimli ve uzman kisilerden meydana gelen bir ag giivenlik

birimi olusturmalidir.
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6.3.2.1. Ag Giivenlik Birimi

Ag giivenlik biriminin basinda mutlaka bir sorumlu olmalidir. Sorumlunun kurum

ihtiyaglarina gore belirledigi cihaz alimi1 yada gelistirdigi projeler icin hem yetkisi hem

de yeterli biitcesi olmalidir. Bu kisinin yetki ve sorumluluklar1 yonetimin de destegi ile

tiim kuruma duyurulmalidir.

Ag giivenlik biriminin sorumluluklarina, asagidaki maddeler 6rnek olarak siralanabilir;

I¢ giivenlik standart ve uygulamalarinin tavsiyesi ve gelistirilmesine yardimci
olmak,

Resmi giivenlik politikast ve dokiimantasyonunun altyapisinin olusturulmasini,
iretilmesini ve bakimini saglamak,

Muhtemel giivenlik agiklarina kars1 aglar1 ve sistemleri monitor etmek, taramak
ve test etmek,

Giivenlik haber gruplarini, mesaj listelerini ve duyurular1 takip etmek ve
gerekenleri yapmak, (0r. gerekli giivenlik yamalarini kurmak)

Glivenlik arttirma ve izleme araglarinin test edilmesini, kurulmasini ve bakimini
saglamak,

Yetkisiz modem veya kablosuz cihazlarin bulunup bulunmadigin1 bulmak i¢in
periyodik olarak aragtirmalar yapmak,

Gilivenlik log dosyalarimi giinliik olarak gézden gecirmek ve anormallikleri
arastirmak,

Tiim sunuculara ait yedekleme ve yedekten geri donme politikas1 ve prosediirii
hazirlamak,

Yazilimlardaki giivenlik agiklart igin iretici firma tarafindan yayimlanan
yamalarin, oncelikle test edilmesini, sonrasinda kurulumunu yapmak,

Gilivenligi tehdit eden unsurlar ve bunlar karsisinda alinabilecek tedbirler
konusunda giincelligi korumak,

Agdaki giivenlik ihlali olaylar1 karsisinda arastirma, koordinasyon, rapor ve
takipler yapmak,

Kurumun giivenligine etki edebilecek i¢ projelerin inceleme ve analizlerine
katilmak,

Akademisyenlere, calisanlara ve dgrencilere kurum bilgi giivenligi politikasini

saglamaktir.
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6.3.3. Kullanici Sorumluluklari

Kullanicilar, politikalar1 onlarin davranis sekillerini diizenleyen ve islerini yapmalarini
zorlagtiran kurallar zinciri olarak gordiiklerinden, bu konuda en ¢ok etkilenen gruptur.
Bu nedenle giivenlik politikasinin her boliimiinde, kullanicilarin sorumluluklart ayri
seviyelerde hazirlanmal1 ve agik¢a tanimlanmalidir. Kullanicilar da, hazirlanan kural ve
diizenlemelerin kurumun ¢ikarlar1 dogrultusunda hazirlandigin1 bilerek ve yonetime
duyduklar1 giivenle hareket etmelidirler. Hazirlanan politikalar1 ihlal eden davranis ve

olaylar1 gbzlemlediklerinde en hizli bigimde birim sorumlularina haber vermelidirler.

6.4. GUVENLIK POLITiKASI BILESENLERI

Giivenlik politikalarinin  bilesenleri olan politikalar, standartlar, yonetmelikler ve
talimatnameler arasindaki etkilesim en ¢ok kafa karistiran husustur. Bu terimleri ayri
ayr1 Ornekleriyle tanimlamak, aralarindaki iliskiyi gosterme agisindan faydali olacaktir.

Sekil 6.4.1. de politika ve bilesenlerinin yerlesimini gosteren piramit goriilmektedir.

Politika

Standartlar

/ Yoénetmelikter \
Talimatnameler \

Sekil 6.4.1 : Politika ve bilesenleri piramidi

Piramitte alt basamaklara inildik¢ce belgeler daha ayrintili ve daha konuya 6zel hale
gelmektedir. Yani politikalar, genis anlamli ve kolay kolay degismezler, standartlar ve
yonetmelikler daha ayrintili ve degismeye yatkindirlar. Talimatnameler ise miimkiin
oldugunca ayrmtili olup her yeni standart veya yonetmelik uygulandiginda sikca

degisebilmektedir.
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6.4.1. Politika

Politika uyulmasi gereken kurallar1 ve karsilanmasi gereken ihtiyaglarin ana hatlarinin
belirlendigi bir belgedir. Politikalar genellikle standartlar1 ve yonetmelikleri varliginin
kaynagi olarak temel alirlar. Politikalar uygulanmasi gereken islemleri genis anlamli ve
yiiksek seviyeli ifadeler ile anlatir. Bir Sifreleme Kullanim Politikasi’n1 6rnek politika
olarak ele alirsak ifademiz; “bu kosullarda sifreleme kullanilmasi zorunludur” seklinde

olacaktir.

6.4.2. Standartlar

Standartlar herkes tarafindan uyulmasi zorunlu, genellikle teknoloji veya sisteme 6zel
sartlar biitiiniidiir. Ilgili alan veya teknolojiye ait gereksinimler standartlarin igerigini
olusturur. Kurumlar bircok yerel ve wulusal standartlar1 referans alarak kendi
politikalarin1  hazirlamalidirlar.  Bilgi  gilivenlik  politikalar1  standartlarla  ters
diismemelidirler. Sifreleme Kullanim Politikas1 6rnegimizde, standartlar basligina 6rnek
olarak soyle bir ifade yer alabilir; “Sifreleme algoritmasi olarak sadece Triple DES

(3DES) veya Gelismis Sifreleme Standardi (AES) kullanilacaktir.”

Kurumsal bilgi giivenligi politikasinin hazirlanmasi asamasinda TS ISO/IEC 17799 ve
TS ISO/IEC 27001 standartlart esas alinmalidir. TS ISO/IEC 17799 ve TS ISO/IEC
27001 standartlari, kurumsal diizeyde bilgi giivenligini baslatan, gerceklestiren ve
stirekliligini saglayan bilgi teknolojileri uzmanlarinin kullanimi i¢in, bilgi giivenlik

yonetimi ile ilgili tavsiyeleri kapsamaktadir.

Donanim ve hazir yazilimlar i¢in iirlin bazinda bilgi giivenligine iliskin olarak, TS
ISO/IEC 15408 Ortak Kriterler (Common Criteria) standardi dikkate alinmalidir.
Giivenlik ihtiyaglarin belirlenmesinde, ayrica, Avrupa Komisyonu IDABC (Birlikte
Calisabilir Avrupa e-Devlet Hizmetlerinin Idareler, Isletmeler ve Vatandaslara Sunumu)
Programi tarafindan gelistirilen Ortak ilgi Alamindaki Projeler I¢in Giivenlik Anketi

(PCI Security Questionnaire) kaynak ve referans olarak kullanilabilir. [197]

BS 7799-1:2000 / ISO-17799
Uriin ve hizmetlerin kalitesini gelistirmeye yonelik standartlar olusturan ve bagimsiz bir

kurulus olan Ingiliz Standartlar Enstitiisii (BSI) tarafindan belirlenmis bir global bilgi
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giivenligi standardidir. “Bilgi Teknolojileri — Bilgi Glivenlik Yo6netimi i¢in Uygulama

Kurallar1™ olarak adlandirilmistir. Bu kisimda bilisim giivenligi i¢in ¢alisma kurallari,

giivenlik politikas1 gelistirme ve giivenlik denetlemesi yapma konular1 anlatilmakta

olup, icerdigi on alt boliim icerisinde 127 ana kontrol maddesi bulundurmaktadir. Her

boliimde, o bdliimde anlatilan konunun, kurumsal giivenlik politikasina nasil dahil

edilecegi ve bu faaliyetlerin nasil denetlenecegi ile ilgili bilgiler vardir. 2000 y1l1 Aralik

ayinda Uluslararas1 Standartlar Kurumu (ISO) tarafindan benimsenerek birebir alinmis
ve ISO-17799 olarak adlandirilmigtir. 11 Kasim 2002 tarihinde TS ISO/IEC 17799
adiyla Tiirk Standartlar1 Enstitlisti (TSE) tarafindan kabul edilmistir.

l.

Is Siirekliliginin Planlanmas1: Kritik is kaynaklar1 tamimlanir ve bu kaynaklara
zarar vermeye ve onlarin siirekliligini etkilemeye yonelik olan faaliyetlerle
miicadele i¢in tedbirler alinmalidir. Burada bahsedilen zarar, kii¢lik ya da biiyiik
bir zarar olabilir.

Sistem Erisim Denetimi: Erisim denetimine ihtiyaci olan kaynaklar belirlenir.
Yetkisiz gerceklesen faaliyetler tespit edilmeli ve uygun bir sekilde
kotarilmalidirlar.

Sistem Gelistirme ve Siirdiirme: Bilginin gizliligi, biitiinligi ve kimlik sinamasi
korunmalidir. Tim bilisim faaliyetleri giivenli bir sekilde
gerceklestirilebilmelidir. Uygulama yazilimlarin ve bunlara iliskin verinin
giivenligi de g6z onilinde bulundurulmalidir.

Fiziksel Gilivenlik ve Cevre Glivenligi: Kuruma ait bina ve benzeri yerlere giris
cikislar kontrol altinda tutulmalidir. Bu sayede verilerin, bilgisayar ve bilgisayar
aglarina iligkin cihazlarin ¢calinmasini ve zarar gérmesi engellenir.

Uygunluk: Yasal olarak yapilmis diizenlemelere, kurumsal olarak ortaya
konulan politika ve kurallara uygunluk saglanmalidir.

Kurum Calisanlarinin Giivenligi: Kullanicilarin, potansiyel tehditler ve kurumsal
giivenlik politikasin1 desteklemek iizere nasil davranacagi hakkinda bilgi sahibi
olmalar1 saglanmalidir.

Gilivenlik  Organizasyonu: Kurum ic¢inde bilgi giivenliginin ydnetimi
yapilmalidir. Bilgi-islem hizmetleri, baska bir firma yardimiyla dis kaynaktan
almiyor olsa bile, kuruma 6zel bilgiler, yine kurum icersinde korunmalidir.
Bilgisayar ve Ag Yonetimi: Bilgi islem ve iletisim kaynaklar1 korunmali ve bu

kaynaklarin bitiinliigii ve siirekliligi saglanmalidir.



154

9. Kaynak Simiflandirmasi ve Kontrol: Bilgi kaynaklari i¢in uygun siniflandirma
yapilmali ve her smiflandirma diizeyi i¢in gerekli koruyucular devreye
sokulmalidir.

10. Giivenlik Politikas1: Kurumsal giivenlik programinin temeli olarak bir giivenlik

politikasi olusturulmalidir.

BS 7799-2:2005 / 1ISO-17799:2005

“Bilgi giivenligi yonetim sistemleri - Ozellikler ve kullanim kilavuzu” olarak
adlandirilmaktadir. 2005 yilinda ISO-17799 revize edilmis ve ISO-17799:2005 adini
almistir. TSE tarafindan TS 17799-2 adi ile 17 Subat 2005 tarihinde kabul edilmistir.
Daha sonra 21 Aralik 2006 tarihinde “Bilgi Teknolojisi - Bilgi Giivenligi Yonetimi I¢in
Uygulama Prensipleri” adi ile tekrar diizenlenmis ve diger standarlar yiiriirliikkten

kaldirilmastir. [198]

ISO/IEC 27001
Bilgi giivenligi standard1 BS 7799-2 revize edilmis bes madde daha eklenerek toplam
on bes ana maddeden olusmustur. Bu bes madde;
e Bilgi giivenligi yOnetiminin sistemi, gereksinimleri, kurulumu, yiiriitiilmesi,
takibi, bakimi1 ve gelistirilmesi,
e Yonetimin sorumluluklar: ve yerine getirmesi gerekenler,
e Dahili bilgi giivenligi yonetim sistemi denetlemeleri,
e Bilgi giivenligi yonetim sistemi konusunda, yoOnetimin gdézden gecirmesi
gerekenler,
e Bilgi giivenligi yonetim sisteminin siirekli gelistirilmesi, diizeltici ve onleyici
faaliyetlerinin gerceklestirilmesidir.
2005 Ekim ayinda adimin “ISO 27001:2005” olarak degistirilmesiyle yiiriirliige
girmistir. Bu standart ISO-17799 i¢inde tanimlanan kontrollerin nasil uygulanacagina,
bilgi gilivenligi yonetim sisteminin nasil kurulacagina ve ¢alisir hale getirilecegine dair
tanimlar icermektedir. ISO 27001, kurumlarin risk yonetimi ve risk isleme planlarini,
gorev ve sorumluluklari, is devamlilig1 planlarini, acil durum olay ydnetimi prosediirleri
hazirlamasini ve uygulamada bunlarin kayitlarini tutmasini gerektirir. Bu standart, TS

ISO/IEC 27001 adiyla 02.03.2006 tarihinde TSE tarafindan kabul edilmistir. [199]
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6.4.3. Yonetmelikler

Standartlar uygulanmasi zorunlu olmasina ragmen yonetmelikler daha ¢ok takip
edilmesi gereken bir tavsiye ve rehber niteligi tasirlar. Yonetmelikler de standartlar gibi
politikalar ve yasalarla ters diigmemelidirler. Resmi kurumlarin bagli olduklar: iist
makamlar tarafindan hazirlanmasi bakimindan uygulanmasinin zorunlu oldugu hallerde

mevcuttur.

Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIiM) Kullanim Politikasi Sézlesmesi
Tiirkiye’ de tiniversiteler ve arastirma kuruluslarinin 6grenci, 6gretim {iyesi, aragtirmaci
ve diger calisanlarindan olusan kullanicilarinin, internete erisim icin TUBITAK
ULAKBIM tarafindan saglanan Ulusal Akademik Ag (ULAKNET) hizmeti
bulunmaktadir. Bu agin kullaniminda uyulmasi gerekli kurallar bir kullanim politikas1
sozlesmesi ile (Acceptable Use Policy - AUP) duyurulmus ve tim kullanicilarin
imzasina ag¢ilmistir. [200] Bu politika tlim {iniversiteler i¢in bir referans oOzelligi
tasimaktadir. Universitelerin hazirlayacaklart kullamm politikalar1 bu sdzlesme ile

uyumlu olmak zorundadir.

OECD Bilgi Giivenligi Politikas1 Rehberi
17/02/2003 tarihli ve 2003/10 sayili Bagbakanlik Genelgesi ile OECD Bilgi Giivenligi
Politikas1 Rehberi yayinlanmig, bu rehber ile bilgi sistem ve aglari igin glivenlik kiiltiirii
rehber ilkeleri tim kamu kurum ve kuruluslarimin dikkatine sunulmustur. [201] Bu
genelge ile kurumlarin bilgi sistem ve aglarinin korunmasi igin yiiriitiilen ¢caligmalarda
bu rehber ilkelerin gbz oniinde bulundurulmasi istenmistir. Ayrica rehber ilkelerin
amacimin giivenlik hususunda tek ve kesin bir ¢oziim ileri siirmek veya belli bir
durumda hangi politika, uygulama, 6nlem ve prosediirlerin uygun oldugu hususunda net
bir agiklama getirmek olmadigi belirtilmistir. Bundan daha ziyade, kullanicilarin bir
giivenlik kiiltliriinii nasil olusturacagt ve ayni zamanda ondan nasil yararlanacagi
konusunda daha iyi bir anlayis yerlestirmek iizere, ¢erceve ilkeler sunmak oldugu
belirtilmistir. Bu rehberde birbirini tamamlayan dokuz temel ilke olusturulmustur;
1. Biling: Kullanicilar, bilgi sistemleri ve aglarinin giivenliginin gerekliligi ve
giivenligi artirmak i¢in neler yapabilecekleri konularinda bilingli olmalidir.
2. Sorumluluk: Tiim kullanicilar bilgi sistem ve aglarmin giivenliginden

sorumludur.
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3. Tepki: Kullanicilar, giivenlik tehditlerini 6nlemek, saptamak ve bunlara tepki
verebilmek i¢in isbirligi icinde ve zamaninda eyleme ge¢cmelidir.

4. FEtik: Kullanicilar birbirlerinin yasal ¢ikarlarina saygi gostermelidir.

5. Demokrasi: Bilgi sistem ve aglarmin gilivenligi, demokratik toplumun temel
degerleri ile uyumlu olmalidir.

6. Risk degerlendirmesi: Kullanicilar risk degerlendirmeleri yapmalidir.

7. Giivenlik tasarimi ve uygulama: Kullanicilar, glivenligi, bilgi sistem ve aglarinin
onemli bir unsuru olarak ele almalidir.

8. Giivenlik Yonetimi: Kullanicilar giivenlik yonetimi ile ilgili kapsamli bir
yaklagim benimsemelidir.

9. Yeniden degerlendirme: Kullanicilar bilgi sistem ve aglarinin giivenliklerini
incelemeli ve yeniden degerlendirmeli; giivenlik ile ilgili politika, uygulama,

onlem ve prosediirlerde gerekli degisiklikleri yapmalidir.

e-Doniisiim Tiirkiye Projesi Birlikte Cahsabilirlik Esaslar1 Rehberi

e-Doniistim Tiirkiye Projesi Kisa Donem Eylem Plani, 4/12/2003 tarih ve 25306 sayili
Resmi Gazetede yayimlanan 2003/48 sayili Bagbakanlik Genelgesi ile hayata
gecirilmigtir. Genelgede, kamu kurum ve kuruluglar1 arasinda etkin ve glivenli bilgi
paylasimi amaciyla birlikte calisabilirlige imkan saglayan giivenli bir altyapi
kurulmasinin 6nemi vurgulanmis ve kamu kurumlarinca uygulanan ya da hazirlik
caligsmalari siirdiiriilen ¢evrimigi hizmetlerin etkin sekilde sunulabilmesi igin isbirligi ve
bilgi paylagimini saglayacak bodyle bir altyapimnin kurulmasi, Eylem Plani’nin temel

onceliklerinden biri olarak kabul edilmistir. [202]

e-Doniistim Tiirkiye Projesi Kisa Donem Eylem Plani (KDEP)’nda yer alan 34 no’lu
“Birlikte ¢alisabilirlik esaslarinin belirlenmesi ve rehber yayimlanmasi” eylemi
cercevesinde Devlet Planlama Teskilat1 Miistesarlig1 koordinasyonunda hazirlanmastir.
Rehber’de; bes temel konuda esaslar ve kullanilacak standartlar belirlenmistir. Bunlar;
1. Veri sunumu ve degisimi: Elektronik ortamdaki verilerin sunumu ve degigimi
i¢cin gerekli standartlar ortaya konmustur. Standartlar belirlenirken dikkat edilen
temel noktalar; sunulan bilgilerin kullanici tarafinda asgari derecede ek yazilim
gerektirmesi, kullanilacak araglarin miimkiin oldugunca acgik standartlara dayali

olmasi ve bu bilgilere farkli platformlardan ulasilabilmesidir.
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2. Ara baglanti ve ag standartlari: Fiziksel altyapiya ait tanimlamalar
igcermektedir.

3. Veri entegrasyonu ve icerik yonetimi: Kamu hizmetlerinin elektronik ortamda
birlikte calisacak, ortak bir ¢6ziim olusturacak sekilde sunulmasi ve igerik
yonetimi i¢in bir metodoloji ve bu metodoloji igin gerekli araglar belirtilmigtir.

4. Giivenlik: Bilginin giivenli bir sekilde iletilmesi i¢in kurumlarin uymasi gerekli
belli basli bilgi giivenligi standartlar1 tanimlanmis ve bilgi paylasan tiim
kurumlarin bu standartlar1 yakalamasinin gerekliligi anlatilmistir.

5. Coziim yasam dongiisii: Bu bolimde, sistemlere, gelistirilen ¢oziimlere ve

giivenlige iliskin siire¢lere ait olarak kullanilacak standartlar ortaya konmustur.

6.4.4. Talimatnameler

Talimatnameler politika, standart veya yonetmelikte ge¢en uyulmasi, yapilmasi veya
izlenmesi gerekenlerin nasil gergeklestirilecegini tam olarak adim adim anlatan, oldukca
ayrintili belgelerdir. Bir kurumda bilgi giivenligi konusunda yiizlerce hatta binlerce
talimatname bulunabilir. Talimatnameler direk olarak kurumsal is akisi ile baglantili

olup bu akista yapilan degisiklikler sonrasi talimatnameler de gdzden gegirilmelidir.

Giivenlik politikalar1 ve talimatnameleri arasindaki farki daha iyi anlayabilmek icin bir
yedekleme politikas1 ve yedekleme talimatnameleri arasindaki iliskiyi incelemek faydal
olacaktir. Bir kurumun yedekleme politikasinda “tiim veritabani kayitlar1 yedeklenecek
ve bu yedekler farkli bir binada tutulacaktir” ifadesi yer alsin. Talimatnamede ise bu
yedeklemenin hangi sunucularda, ne zaman, ne siklikta, nasil ve kimler tarafindan
yapilmasi gerektigi, kontrolii, tasinmasi, saklanmasi ve daha fazla ayrintili bilgilere ait

ifadeler bulunur.

6.5. POLITIKA CESITLERI

Politika hazirlama ve gelistirme caligmasinda, politikanin anlasilmasini kolaylagtirmak
icin genellikle lice ayrilirlar [Peltier Thomas R., 203]:

e Program politikalar

e Konuya 6zel politikalar

e Uygulamaya 6zel politikalar
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6.5.1. Program Politikalar:

Kurum yo6netimi, kurumun bilgi giivenlik politikasin1 ve temel yapisini olusturmak igin
bir Program Politikas1 yayinlamakla sorumludur. Bu yiiksek seviyeli politika kurumdaki
bilgi gilivenligi programi amacint ve onun kapsamini tanimlar. Ayrica politikanin
oturtulmasi ve buna uyulmasi ile ilgili sorumluluklar1 belirler. Kurumsal giivenlik
politikas1 ve kabul edilebilir kullanim politikasi (Acceptible Use Policy - AUP) bu tip
politikalara 6rnek olarak gosterilebilir. Kabul edilebilir kullanim politikasi, kurumun ag
kaynaklarmin kullanicilar i¢in, uygun ve uygun olmayan kullanimini agikca ifade eder
[Riggs C., 204]. Bir program politikas1 asagidaki maddelerde belirtilen konulari

kapsamalidir.

6.5.1.1. Amac

Politikanin ama¢ kismi normalde programin hedeflerini ve yapilmak istenenleri
tanimlar. Bilgi giivenligi konusu ele alindiginda, biitiin program politikalar1 bilgi
kaynaklarinin gizliligi, biitiinliigii, erisilebilirligi ve gilivenilirligini korumak {izerine
yogunlagsmislardir. Ayrica bilginin kurumun bir deger varligi oldugunu ve dolayisiyla
yetkisiz erisimden, degistirilme, ifsaat veya imhadan korunmasiin gerekliligini ifade

eder.

6.5.1.2. Kapsam

Kapsam, kurumun hangi kaynaklarmin politika tarafindan ele alindigini belirtir. Bu
ama¢ dahilinde, akademik, idari ve sozlesmeli personel, tam zamanli ve yar1 zamanl
calisanlar tarafindan yaratilmig veya erisilen, elektronik olarak depolanmis, islenmis,
iletilmis, c¢ikt1 olarak alinmus, faks olarak gonderilmis veya miizakere edilmis biitiin
bilgileri igerir.

6.5.1.3. Sorumluluklar

Politikanin bu boliimiinde genelde ii¢ veya daha fazla belirli rol ve bunlara ait
sorumluluklar tanimlanir. ilk rol genelde programin uygulanmasi ve desteklenmesinden
sorumlu olan yonetime aittir. Calisanlar politikaya birebir uymakla zorunlu olup
karsilagtiklar1 herhangi bir slipheli durumu yonetime rapor etmekle sorumludurlar.
Politika ayrica kendisinin yedi giin yirmi dort saat yonetiminden sorumlu bir birimin

tanimlarini da igerir.

6.5.1.4. Uyma

Politika uyma ile ilgili genelde iki konuyu ele alir;
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e Politika hedeflerine uyumu saglamakla kimin sorumlu olacagini sdyler.
Normalde iki belirgin grup tanimlanir:
0 Ilk safha denetleme ve galisanlarin faaliyetlerini takip etmedeki rolii
0 ¢ denetim personeli ve resmi incelemelerin idaresindeki sorumluluklari

e Politika ihlal edildiginde neler olur? Politika hazirlama ve uygulama asamasinda
politika ihlallerinin istenmeden yapilabilecegi unutulmamalidir. Ihlal, egitim
eksikligi ve bilingsizlik sonucu ortaya ¢ikmis olabilir. Bunun 6niine gecebilmek
icin, ortaya c¢ikan her ihlali birer birer ele alan bir goézden gecirme islemi
olusturmak gereklidir. Problemlerin gozden gecirilebilmesi siirecinde yonetime

zaman taninmalidir.

6.5.2. Konuya 6zel politikalar

Program politikalarinin aksine konuya 6zel politikalar, tek seferde tek konuyu ele
alabilmek i¢in odak noktalarini daraltirlar. Burada her boliimiin basinda kurumun
politika ifadesi yer alir. Daha sonra bu politikay1 desteklemek icin gerekli adimlar
tanimlanir. Sistem gilivenlik, ag giivenlik, yazilim ve donanim politikalar1 bu tip
politikalara ornek olarak gosterilebilir. [Morimoto R. ve dig., 205] Konuya o6zel

politikalar asagidaki boliimlere sahiptirler:

6.5.2.1. Onerme ifadesi
Belirli bir konuda politika olusturmak i¢in yazar, yonetimle goriismeli ve iizerinde
durulacak ilgili maddeleri belirlemelidir. Program politikasinin ama¢ kisminda oldugu

gibi burada da politikanin hedefleri ve varmak istedigi noktalar tanimlanmalidir.

6.5.2.2. Iliski
Konuya 06zel politika ayrica politikanin kimlere uygulanacagini da anlatmalidir. Buna
ilave olarak politika, yapilacaklarin nerede, nasil ve ne zaman uygulanacagi hususlarina

da agiklik getirmelidir.

6.5.2.3. Sorumluluklar
Gorevler ve sorumluluklarin ortaya konulmasi, konuya 6zel politikalarin iceriginde

olmalidir. Bir politika veya talimatnamede bir sahis tanimi yapilmak istenildiginde,



160

isminin kullanilmas1 yerine mevkisi veya gorev yerlerini tanimlamak daha faydali

olacaktir. Kisiler degisebilse de gorev yerleri kalic1 olmaktadir.

6.5.2.4. Uyma
Burada kabul edilemeyen bazi davraniglarin ayrintili tarifi yapilmasi ve bu davranigin
ortaya cikaracagi sonuglarin ele alinmasi uygun olacaktir. Bunlarin takibi ile ilgili

sorumluluklar da ayrica tanimlanmalidir.

6.5.2.5. Ilave bilgiler
Konuya 06zel politikalarda, kullanicilarin ilave bilgilere ulasabilmeleri icin gerekli
sahislar ve birimlerin tanimlanmasi gerekmektedir. Birbiriyle iliskili talimatlarin

kopyalarinin nereden elde edilebilecegine dair bilgiler bu boliimde yer almalidir.

6.5.3. Uygulamaya ozel politikalar

Program seviyesinde ve konuya 6zel politikalarin her ikisi de genelde biitiin kurumu
kapsayacak sekilde genis bir topluluga hitap etmektedir. Uygulamaya 6zel politikalar
tek bir belirli sistem veya uygulama iizerine yogunlagsmislardir. Bir kurumun giivenlik
mimarisinde son asama olarak kabul edebilecegimiz uygulamaya 06zel politikalar,
programin uygulama ve sistem seviyesinde acilimim saglarlar. Internet erisimi, e-posta,
yedekleme, uzaktan erigim, antiviriis, sifre kullanim, acil durum yonetimi, fiziksel
giivenlik, kimlik dogrulama ve yetkilendirme, veritabani giivenlik ve bakim politikalar1

bu tip politikalara 6rnek olarak gdsterilebilir [Sullivan C., 206] .

Birgok giivenlik hususunda karar, sadece uygulama veya sistem seviyesinde verilir. Bu
konuda asagidaki 6rnekler verilebilir:

0 Uygulama verilerini okuma veya degistirme yetkisine kim sahiptir?

0 Veriler hangi sartlar altinda okunur veya degistirilebilir?

0 Uzaktan erisim nasil kontrol altina alinabilir?
Cok yonlii bir sistem giivenlik politikalar1 gelistirebilmek i¢in kurum hedeflerini ve
amaglarmi saglayan gilivenlik kurallarini igeren bir yontem kullanilmalidir.

0 Hedefler ve bu hedeflere ulasabilmek igin gerekli ne tiir giivenlik araglar

kullanilabilecek belirlenmelidir.
0 Uygulama veya sistem isletimi i¢in kurallar olusturulmalidir. Hangi kaynaklara

ne zaman kim erisecek tanimlanmalidir.
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7. GUVENLIK POLITIKASI GELISTIRILMESI

Kurum olarak giivenlik hususundaki temel prensipler ortaya konulduktan sonra politika
gelistirme safhasina gegilir. Yiiksek 0gretim kurumlarinin da diger kurumlar gibi bir
yandan yasa, yonetmelik ve standartlara bir yandan da kendilerine internet hizmeti
saglayan ULAKBIM politikalarma uyum saglayabilmeleri i¢in uygun politikalar
gelistirmeleri kurum adma faydali olacaktir. Gelistirecekleri politikalar kurumun dis

aglarla iligkisini ve bunun yaninda kurum i¢i bilgi akigini da diizene koyabilecektir.

Yiiksek 6gretim kurumlarinda politika gelistirme konusunda bir sistematik belirlemek
icin referans alinabilecek uluslararasi bir¢ok yaklasim ve kaynak mevcuttur. Bazi
kurumlar, politikalarin nasil bi¢imlendirilecegini, kimlerin olugturacagini ve nasil onay
alabilecegini anlatan talimatlar dizisi ve kurumsal bir rapor saglayan “politika olusturma
talimatlar1” ortaya koymuslardir. Cornell Universitesi “Politikalarin kaleme alinmasi ve

yayimlanmasi1” baglikl1 bir politika gelistirme yontemi tanimlamistir [207].

Cornell University
Policy Office

Cornell’s Policy Process

Propose r Draft and Edit Review Approve

First Official
Draft

+ Central Repository
* Revise every
five years

Process driven by the Responsible Frecutive Office,
guided by the Unlversity Policy Offica [LIPO).

Sekil 7.1 : Cornell Universitesi’nin politika olusturma akis semasi
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Sekil 7.1. de Cornell Universitesinin politika olusturma akis semasi goriilmektedir
[207]. Cornell Universitesinde yeni veya diizeltmeler yapilmis politikalar1 gozden
geciren ve onaylayan iki daimi komisyon bulunmaktadir. Bunlardan ilki olan, Idari
Politika Inceleme Grubu (Executive Policy Review Group - EPRG), Rektor
Yardimcilar1 ve dekanlardan olusur. ikinci daimi komisyon olan Politika Danisma
Kurulu (Policy Advisory Group - PAG), kidemli yoneticilerden olusur ve ayda bir kez
toplanirlar. EPRG, ii¢ ayda bir toplanarak politika olusturma konusunda gelen teklifleri
ve diizeltmeleri, kurumsal bakis acgis1 ile degerlendirirler. EPRG’nin onayindan
gectikten sonra, politika hazirlama ekibi tarafindan, tiim politikanin taslak ¢ikarma
islemi baslar. Ortaya ¢ikan ilk resmi taslak, gercek testlere tabii tutulmak tizere PAG’1n
denetimine sunulur. Bu son taslak, PAG’in denetiminden sonra, nihai onay igin
EPRG’ye gonderilir. EPRG’nin onayindan sonra politika, yayinlanmak ve duyurulmak
tizere Universite Politika Ofisi (UPO)’ne génderilir. UPO, bu isleyisin her asamasinda
biitlin komisyonlara destek vermektedir. Politika yaymlanip duyurulduktan sonra,

merkezi bir veri tabaninda arsivlenir ve her bes yilda bir gézden gegirilir.

Minnesota Universitesi, her tiirli konuya uyarlanabilecek kurumsal politikalar
olusturma hususunda kolaylik getirmesi agisindan, bir “Politika Yazma Rehberi”
hazirlamistir [208]. Bu rehber politika gelistirme, dagitma ve takip siireci hakkinda
bilgiler icermektedir. Ayrica politika yazimu ile ilgili ipuglari, politika bigimi, maddeleri
ve igerigi ilgili temel yapiy1 tanimlar. Bu tiirde resmi bir yaklasim, politika gelistirmeyi
istikrarli bir hale getirir ve politika gelistirme ve onaylama yetkililerine s6z hakk: tanir.

[Luker Mark A. ve Petersen R., 209]

Universite ve Yiiksekokul Politika Yéneticileri Birligi (Association of College and
University Policy Administrators - ACUPA) bir “en iyi uygulamalar ile politika

olusturma yontemi” gelistirmislerdir [210].
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Sekil 7.2 : En iyi uygulamalar ile politika olusturma yontemi akis semasi

Bu yontemin igerdigi adimlar;
1. Ele alinacak konularin ortaya konulmasi,
Analiz yonetimi,
Taslak hazirlanmasi,
Onay alinmasi,
Duyurulmasi, dagitim ve egitimi,

Taleplerin degerlendirilmesi ve gdozden gecirme,

e A A R B

Takip ve uyum adimlandir. (Sekil 7.2)

Burada 1 ve 2. maddeler hazirlik, 3, 4 ve 5. maddeler gelistirme, 6 ve 7. maddeler bakim
kismint olusturmaktadir. ACUPA nin tavsiye ettigi yontem giivenlik politikalar
gelistirme hususunda birgok faydali ozellik igermektedir. Ik olarak; ele alinacak
konularin ortaya konulmasi adimi, mevcut bilgi veya veri gilivenlik politikalarinin
tanimlanmasin1  da kapsayan bir giivenlik risk analizi gergeklestirmek {izere
tasarlanmstir. Ikinci olarak; politikay1 olusturabilmek igin politika hazirlama ekibinin,
izleyecegi yolun ve ekibin tanimlanmasi, glivenlik politikasinin mitkemmel bir sekilde
basariya ulagsmasinda ¢ok onemli bir yer tutmaktadir. Bir hukuk danigmaninin, politika
hazirlama ekibinin parcasi olmasi ve politika belgesinin hukuki yeterliligine karar
verebilmesi i¢in miiteakip gozden ge¢irme isleminin bir pargasi olmasi, politikanin
yasal yoniiniin ifadesi agisindan faydali olabilecektir. Giivenlik politikasinin ¢ok agir bir

hukuki dile sahip olmasi1 veya yazilan terimlerin ¢ok karmasik olmasi, kullanicilar veya
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calisanlarin politikay1 okuma ve anlama heveslerini kirabilecektir. Diger bir yandan da
hukuki danigsmanlar, giivenlikle ilgili yasal uygulamalar konusunda ayrintili bilgiye
sahiptirler. Ugiincii olarak; taslak olusturulmasi ve onay alinmasi siireci, bircok kurum
icin stratejik ve politik bir isleyistir. Kurumlar icin bilgi ve ag giivenliginin aciliyeti
nedeniyle, kurumsal politikanin benimsenmesi ve resmi gozden gegirimi i¢in paylasilan
idari islemlerde, hukuki uyumlulugu saglamak ve degerleri korumak adina, atilmasi
gereken adimlarda ve biirokratik engellerde daha makul olunabilir. Dérdiincii olarak,
giivenlik konular1 ve bununla alakali politika ve talimatnameler hakkinda artan bir
sekilde egitim ve bilinglendirme c¢alismalar1 ortaya koymak, onemli bir husustur.
Kimsenin hakkinda bir sey bilmedigi bir politika veya daha da kétiisii, gormezlikten
gelinen bir politika, faydasindan c¢ok =zarar getirecektir. Son olarak da bakim
asamasinda, gilivenlik politikalarinin  etkinligini korumasi1 ve degisen teknoloji
karsisinda gelisimini saglayabilmesi i¢in diizenli olarak degerlendirilmesinin 6neminin

alt1 ¢cizilmektedir.

Sektoriin en iyi uygulamalarimin yaninda, tutarli bir politika gelistirme amaciyla
kullanilabilecek bir diger yaklasim ise, ISO17799 gibi giincel standartlarla bir taslak
olusturmaktir. Bu yaklasimda genel olarak, en diisik veya temel giivenlik
gereksinimlerini ve risklere karsi dayanma giiclinii anlayabilmek i¢in, idari ve teknik
ortama ait bir risk degerlendirme islemi kullanilir. Bu risk analizi, tehditlerin ve bunlara
kars1 alinabilecek tedbirlerin tanimlanmasi ve sonrasinda kendine &6zel hazirlanmis
politika ifadelerinin olusturulmasini miimkiin kilar. Gfivenlik politikalar1 olusturmada
kullanilabilecek asamalar genel hatlariyla asagida belirtilmistir.
1. Biitiin sorumlu birimler ve rolleri, ylikiimliiliikkleri ve gorevleri ayrintili olarak
tanimlanir.
2. Baslica kurumsal hedefler belirlenir.
3. Yonetimin giivenlik yaklasimini ve hedeflerini yansitan bir giivenlik ilkeleri
listesi olusturulur.
4. Biitlin uygulanabilir veriler ve isleme tabi tutulan kaynaklar tanimlanir ve
siniflandirilir.
5. Temel verilerin simiflandirilmasinda, tretiminden silinmesine kadar siireci
kapsayan bir veri akis analizi ¢caligmasi hazirlanir.

6. Baslica tehditler belirlenir.
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7. Baslica gerekli gilivenlik hizmetleri (yetkilendirme, kimlik belirleme,
izlenebilirlik, biitlinliik, gizlilik ve siireklilik vb.) tanimlanir.

8. Genel bir politika sablonu olusturulur.

Tiim bu 6neriler ve rehber caligmalarin 15181nda ve bunlar1 kapsayacak sekilde bir genel
politika olusturma asamalar1 ortaya konulabilir. Bu asamalar1 detaylandirmak istersek;
e Hazirlhik
0 Kurum deger ve varliklarinin belirlenmesi
1. Yazilim ve donanim
2. Yazili kaynaklar
3. Insan kaynaklar
0 Ekibin belirlenmesi
O Veri akis analizi caligsmasi
0 Tehditler ve kars1 tedbirlerin ortaya konulmasi
e Olusturma
0 Ortak bir sablon ortaya konulmast
0 Taslak olusturulmasi
0 Onay alinmasi
0 Duyurulmasi ve dagitimi
0 Giivenlik bilinglendirme programi
e Bakim
0 Taleplerin degerlendirilmesi ve gézden gecirme

0 Uyumun saglanmasi ve takibi

7.1. HAZIRLIK

7.1.1. Kurum deger ve varhiklarimin belirlenmesi

Bilgi giivenligi politikalar1 kurumun isleyisini, amag¢ ve hedeflerini korumak iizere
hazirlanmalidir. Burada genellikle diisiilen hata, yazilim ve donanimlarin neden satin
alindiklarin1 ~ diistinmek yerine sadece teknik bir bakis agist ile bunlar
degerlendirmektir. Eger bilgisayarlarin kurumun bilgi varliklarimi igleyen araglar

oldugu, disklerin bu varliklarin depolanmasinda kullanildigi ve internet aginin bu
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bilginin kurumun c¢esitli ihtiyaclar1 dogrultusunda birimleri arasinda akisini sagladigi
g0z Oniine alinirsa, ancak o zaman tutarli ve tatbik edilebilir bir gilivenlik politikasi

yazilmasi i¢in dogru bir yola girilmis olabilir [Barman S., 211].

7.1.2. Yazilim ve Donanim

Kurumun is akigini saglayan ve altyapisini olusturan yazilim ve donanimlar, politikalar
vasitast ile korunmalidir. Bu nedenle tiim agin haritasinin da dahil oldugu kurum deger
ve varliklarinin tam bir envanterinin ¢ikarilmasi énemlidir. Agin haritasinin ve sistem
envanterinin olusturulmasinin bir¢ok yontemi vardir. Burada onemli olan hangi
yontemlerin kullanildigi degil, her seyin belgelendirildigi olmalidir. Asagida Tablo

7.1.2.1. de dokiimii yapilan bir envantere ait 6rnek bir donanim listesi goriilmektedir.

Tablo 7.1.2.1 : Donanim liste érnegi

Bilgisayar Adet | Yerel Ag Altyapisi Adet

Yerel Aga Bagl Bilgisayar Sayisi
Yerel A§ Bant Genisligi (Mbps)

Sunucu Yapisal Kablolama Tiirii (ic)
Masadstu .

Diziistii Cat5/ F_|ber vb.

Diger Hub/Switch (Ug sayisi)

Kablosuz Yerel Ag
WLAN (Erigim Noktasi Sayisi)

Cevre Birimleri internet Baglantisi

Router (Sayisi)

Baglanti Tirl

Yazicilar Baglanti Hizi

Donanim-Firewall sayisi

Internete bagli olan bilgisayar sayisi

Lazer

Miirekkep Puskirtmeli
Nokta Vuruslu

Cizici (Plotter)
Projeksiyon

Tarayici

Kesintisiz Gii¢ Kaynagi

Bu liste, Tablo 7.1.2.2 de ki gibi detaylandirilabilir.

Tablo 7.1.2.2 : Donanim liste detay1

Sunucu Islemci Hafiza Disk
Kapasitesi
Web Sunucu Xeon 1.6 GHz 4 GB DDR2 6 x 300 GB

4 MB Onbellek SDRAM 10 krpm SAS
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Agn haritasinin ¢ikarilmasinda, envanter dokiimiiniin hazirlanmasindan baska, diger bir
yol da verilerin her sistem iizerinden nasil gegerek islendigini gostermektir. Bir veri akis
haritas1 tizerinde kritik noktalar isaretlenerek, bu noktalarda giivenlik ve kontrol

Olctimlerine ¢ok daha dikkat edilebilir.
LAN

Back-up Server Web Server | | Mail Server 0.0.S. POS.
Win2Kk3 Linux Linux Win2K3-SAL || Win2K3-SaL
Legato Metworker 500GB 1B 100GB 50GB
HBA [ nea | | nea | | nea | | uBa |
4Gbps 4Gbps 4Gbps 4Gbps
FC
16 port SAN Switch
2Gbps
4Gbps
‘ [ec][Fe][re][Fe]  [Fe][ee][Fe][Fe]
SLE00-50 Slot
4 FOA £C Tapea Drive Sun Store Edge 6140 (10'146GB +10'73GB FC disk)
Total 2.190GB, Dual Raid Cont.
Sekil 7.1.2.1  : Sunucu veritabanlar1 yedekleme topoloji 6rnegi

Cikarilan bu harita, verilerin veritabanlarina nasil depolandigini, sistem tizerinde nasil
gezdigini, yedeklendigini, izlendigini ve log olarak kayit altina alindigin1 gostermek

acisindan da 6nemlidir. (Sekil 7.1.2.1)

7.1.3. Yazih kaynaklar

Envanterler, politikalar gibi yazillm ve donanimin O&tesinde bir igerige sahip
olmalidirlar. Programlara, donanimlara, sistemlere, yonetimsel islemlere ve kurumun
teknik isleyisini her yoniiyle tanimlayan belgelere ait bir liste hazirlanabilir. Bu belgeler
kurumun c¢alisma seklinin nasil oldugunu acikladigi gibi hangi alanlarin saldiriya
ugrayabilecegini gosteren bilgiler icerebilirler. Hazirlanan bu envanter ayni zamanda
kurumun hazir basili formlarini, antetli kagitlarin1 ve kurumun adinin yer aldigi resmi

icerikli diger biitiin evraklar1 da kapsamalidir. Bos antetli ve hazir miihiirlii evraklar
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birakabilecek, sahtecilik ve dolandiricilik

islemlerinde

kullanilabilirler. Tiim bu kaynaklarin envantere, dolayisiyla kurumun korunmasi

gereken degerleri arasina dahil ederek yazilan politikalarla da korunmasi saglanmis

olur.

Tablo 7.1.3.1

: Yazili kaynak 6rnek listesi

Isletim Sistemi

Adet

Antiviriis

Adet

Windows 95, 98 veya Oncesi
Windows NT WorkStation
Windows 2000 Professional

Giivenlik Duvan

Veri Tabani Yonetim Sistemi

Windows XP

Windows Server ORACLE

(NT- 2000-2003 - .NET) SQL Server

Linux IBM DB2

UNIX MySQL-PostGre

Sun Solaris SyBase

IBM Informix

Diger Diger

Toplam Toplam

Ofis Paketleri Cografi Bilgi Sistemi ve CAD/CAM
ESRI (ArcView-ArcInfo-..)

Microsoft Office Maplnfo

Open Office InterGraph

Star Office AutoDESK (AutoCAD)

Diger NetCAD

Toplam Diger
Toplam

7.1.4. Insan kaynaklar:

Insan kaynaklar1 istthdami ve ydnetimi olarak tiim bu kaynaklarin arasinda en pahali

olamdir. Insan kaynaklarmin envanterinin ¢ikarilabilmesi icin kullanilabilecek sablona

ornek olarak Tablo 7.1.4.1. ve Tablo 7.1.4.2 gosterilebilir.

Tablo 7.1.4.1

: Insan kaynag profili

ilk6gretim

Lise

Yiiksel Okul Universite Yiiksek Lisans | TOPLAM

Kurulus

Personel Sayisi

Bilgisayar
Kullanicisi

Personel Sayisi

TOPLAM
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Tablo 7.1.4.2 : Bilgi Islem Birimi Personelinin Gérev Dagilimi ve Yetkinlikleri Sablonu

Bilgisayar Bilgisayar
Sertifikal
Miihendis Programcisi Teknikeri Diger TOPLAM
" Personel
(On-Lisans) (Teknik Lise)
Uygulama
Gelistirme

Sistem Yonetimi

Veri Girigi-
Kontrolii

Teknik Destek

Programlama

Diger

TOPLAM

7.1.5. Ekibin Belirlenmesi

Kurum i¢in, genel bir bilisim giivenligi politikasinin parcast olmayan, sadece teknik
elemanlarin Onerileri ile yapilandirilmis bir bilisim gilivenligi politikasinin olusturulmasi
ve uygulanmasi, yeterli olmayacaktir. Bu nedenle kurumun Bilgi Islem ve Sistem
Sorumlusunun yaninda ¢esitli gorev sahalarindan katilimcilardan meydana gelen bir
politika gelistirme ekibi olusturulur. Olusturulacak ekip;

e Iidari konularda iist yonetim ile koprii olusturarak destek saglanmasinda ve
biirokratik engellerin asilmasinda yardimci olmak iizere bir Rektér Yardimeisi,

e Kurumsal giivenlik politikasinin ihlal ve aksi uygulamalar karsisinda kurumun
uygulayacagi yaptirimlarin anlatildigi uyum kismini olusturmak {izere Bilisim
Hukuku veya Ceza Hukuku dallarindan bir akademisyen,

e Politikanin ihlal edildigi durumlarda hukuki yaptirimlar ve adli sorusturmalari
yiiritme konusunda kurum adina yardimci olmak iizere Hukuk Miisaviri veya
kurum avukati,

e Temel kullanict profillerinden ornekleri biraraya getirmek tizere &grenci,
akademik ve idari personel temsilcileri,

Bilgi Islem Giivenlik Birimi sorumlusunun liderliginde biraraya gelmelidir.
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7.1.6. Veri akis analizi ¢calismasi

Giliniimiiz bilgi teknolojileri diinyasinda veri, en énemli deger olup bu yaklagimla ele
alimmalidir. Bu sayede kuruma ait verilerin ve islem kaynaklarinin sistematik olarak
siniflandirilmasi, kullanimlart ve degerleri ile ilgili olarak dogru, diizgiin ve nitelikli
kararlarin daha kolay verilebilmesi miimkiin olur. Bundan sonra ancak, bu degerler

tizerinde en uygun maliyetli ¢coziimii uygulanabilir.

Giivenlik politikasi olugturma asamasinda verinin liretiminden silinmesine kadar gecen
stireci kapsayan bir veri akis analizi yapilmasi gerekir. Bunu yaparken kullanilabilecek
yontemlerden bir tanesi de veri odakli (data-centric) modeldir. Veri akis analizinin
amaci, veriye miidahale edilen biitiin diigiim noktalarinin tanimlanmasina olanak
saglamaktir. Ornegin bir hareket isleme sistemini (transaction processing system) ele
alalim; veri, tarayicilar, web ve diger sunucular veya giivenlik duvarlari iizerinden akar
ve veritabanlarinda depolanir. Verilerin, tabi tutulan islem boyunca akisinin takibinin
yapilmasiyla bu kurumsal degerlerin korunmasinda, mantiksal ve fiziksel kontrollerin

sekli ve yerine, dogru bir sekilde karar verilebilir.

7.1.7. Tehditler ve kars1 tedbirlerin ortaya konulmasi

Bir tehdit profili ortaya cikartmak, ele alinan ortamlarda hangi tip tehditlerin mevcut
oldugu, bir tehditin ortaya ¢ikma olasilii, alt kollarinin neler oldugu, sonuglar1 ve
maliyeti konusunda fikir sahibi olmamizi saglar. Farkli ortamlarda farkli tehditlerin
olusabildigi unutulmamalidir. Bir web sunucuya yapilacak saldirinin tehditi ve sonuglari
ile bir bilgi sistemine ait otomasyon sunucusuna yapilacak saldirinin tehditi ve sonuglari
farklr olacaktir. Ortaya konulan bu tehditlere karsi farkli seviyelerde tedbirler alinmasi
gerekir. Sunucu lizerinde yazilim giivenlik duvar ¢alistirmak, sunucuyu DMZ bolgesine
yerlestirerek i¢ agdan gelebilecek tehditlere karst oOnlem almak ve sunucunun
kullanilmayan servislerini ve portlarin1 kapatmak, alinabilecek tedbirlere 6rnek olarak

gosterilebilir. Ayrica alinacak tedbirler biitiin ayrintilariyla belgelendirilmelidir.
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7.2. GELISTIRME

7.2.1. Ortak bir bicim ortaya konulmasi

Standart bir politika bi¢imi yazilan politikalar arasinda uyumu ve tutarliligi saglar. Her
standart tiniversite politikasinin ilk sayfasinda baslik blogu bulunur. Baslik blogu;
0 Kurum anteti
Politikanin baghigi
Politikanin versiyon numarasi

Politikanin yiiriirliige girdige tarih

O O O O

Politikadan sorumlu kisi

0 Politikadan sorumlu birim
Bir standart {iniversite politikasi, baslik bloguna ilave olarak en azindan asagidaki
basliklara sahip olmalidir:

0 Politika: Politika ifadesinde kisaca ne yapmak istedigimizi anlatiyoruz. Yapilan
uygulamanin bir 0Ozeti, politikaya kimlerin uymast gerektigi, ne zaman
politikanin uygulanmasi1 gerektigi ve baslica kosullar ve sinirlandirmalarin neler
olduguna dair bilgiler yer alir.

0 Amag: Politika ifadesinde yer alan hususlarin ne amagla yapilmak istendigi ve
politikanin yazilma nedeni aciklanir. Hukuki veya yonetmelik geregi
diizenlemelerin neler olduklar1 belirtilir. Politikanin ¢6zlime ulastiracagi
anlagmazliklar veya problemler tanimlanir. Herkes i¢in mesru kullanimin nasil
oldugu ve bunun getirecegi faydalar anlatilir.

o Icerik: Politikanin igerik kisminda listelenen bilgiler, politikanin kisa veya uzun
formda olup olmamasma bagli olarak degisiklik gostermektedir. Ornegin bir
politika, Baglantili Bilgiler ve Irtibat kisimlari tamamlanmadan dnce ele alinmak
zorunda ise bu kisimlar i¢in sayfa numaralar1 Icerik kisminda listelenmez. Uzun
formdaki bir politika da besinci dereceden basliklara kadar sayfa numaralar ile
bir listeleme olmalidir.

0 Bu politikayr kimler bilmelidir: Politikaya kimlerin riayet etmesi ve bu

politikaya ait talimatlart kimlerin takip etmesi gerektigi anlatilir. Gorevlerini
yapabilmeleri i¢in politikayr kimlerin anlamasi gerektigi ve ayrica bu

politikadan kimlerin etkilenecegi bu kisimda belirtilir.
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Baglantih bilgiler: Talimatlar1 yerine getirebilmek i¢in gerekli bilgiler, konu ile
ilgili diger tiniversite politikalari, faydali olabilecek belgeler, kanunlar, ilgili
programlar ve egitim materyalleri bu kisimda siralanir.

Irtibat: Konu ile ilgili sorulara cevap verebilecek veya istisnalari
onaylayabilecek kisiler, bagl olduklar1 birimler, ¢alisma saatleri, telefonlar1 ve
e-posta adresleri bu kisimda yer alir.

Ayrintili icindekiler tablosu: Karmasik uzun formdaki bir politikada ayrintili
icindekiler tablosu okuyucuya gruplar halinde siralanmis baglik ve bilgiler
arasinda kolaylikla gezinme imkani saglar. Ana ve alt bagliklar sayfa numaralar
ile verilmelidir. Kullanilan kelime islem programiin (Microsoft Word benzeri)
stil kismindaki baglik formatlar1 bu konuda yardimci olacaktir.

Hari¢ durumlar: Politikadan hari¢ tutulan herhangi bir bolge, birim veya
kurumlarin (Universite icinden veya disindan) ve ayrica kaynaklarin veya gorev
siiflariin listesi bu kisimda yer alir. Eger herhangi bir hari¢ durum yok ise
politikanin Universitedeki biitiin herkese uygulanacagi varsayilir.

Tammlar: Bu kisimda okuyucularin politikanin ana fikrini anlayabilmeleri i¢in
sadece Ozel terimler agiklanir. Konuya 6zel terimler, Ekler kisminda bir sozliik
seklinde yer alir. Aligkin olunmayan, 6zel anlamlar igeren veya teknik terimler
alfabetik olarak siralanarak tanimlanir.

Talimatname Bashgi: Bu kisimda uygulanabilir politika, talimatname
numarasi, sorumlu yonetici ve sorumlu birim yer alir.

Ozel Durumlar: Bu kisim ¢ok az kimseyi etkileyen veya sik¢a karsilasilmayan
kosullara ait bilgiler igerir. Bu bilgiler alt basliklara ayrilarak 6énem sirasina gore
listelenir.

Sorumluluklar: Bu politikaya istirak eden kisi veya kurumlara ait temel
sorumluluklar 6zetlenir.

Ekler: Diger kisimlara gecisi engelleyebilecek ve konu biitiinligiini
bozabilecek uzunlukta veya karmasik referans bilgileri igerir. Ayrica tiim
isleyisin bir akis semasin1 ve degisken veya c¢ok az kimseye uygulanan bilgiler
de burada yer alir.

Gegmis: Bu kisimda politikanin daha 6nceki siiriimleri isimleri ve tarihleriyle

siralanir.
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0 Sikca Sorulan Sorular: Ne kadar ayrintili, 6zenli ve kapsamli bir politika
yazilmig olsa bile her zaman kisisel yorumlar iceren birtakim sorular
olabilecektir. Bu kisim en ¢ok karsilasilabilecek sorular1 ve bunlara ozel

cevaplari icermektedir.

7.2.2. Taslak Olusturulmasi

Belirlenen politikanin kaleme alinmasi siirecinde uygun dilin kullanilmasi, dogru ayrinti
seviyesinin belirlenmesi, yetki ve sorumluluklarin dogru bi¢imde devri ve politika
kapsaminda ele alinmasi gereken konularin belirlenmesi bu sathayr belirleyici
unsurlardir. Politikalar basit, anlasilir ve okunmasi kolay bir sekilde hazirlanmis
olmalidir. Bir politika kanun kitab1 degildir ve yorumlayabilmek i¢in hukuk bilgisine
ihtiya¢ duyulmamalidir. Kelimeler dikkatlice se¢ilmeli, climleler kisa, kesin ve net
ifadeler icermelidir. Ozet ifadelerden olusmali daha ayrintili bilgi almak isteyenler igin
basvuracaklari linkler belirtilmelidir. Ayrica ifadeler hazirlanirken kurum kosullar1 goz
ardi edilmemelidir. Taslak olustururken dikkat edilecek birkag husus asagida
stralanmustir:

0 Farkh  seviyelerden kullanicilara  hitap  etmelidir:  Politikalarin
olusturulmasinin ve yazilmasinin temel amaci kullanicilar tarafindan okunmasi
ve uygulanmasidir. Politikalar1 hazirlarken kullanicilar hi¢ bir zaman goz ardi
edilmemelidir. Herhangi bir politika ifadesi yazilmadan once hangi kullaniciya
hitap ettigi ve kullanicinin konu hakkindaki bilgi seviyesinin ne oldugu
konusunda mutlaka ¢alisma yapilmalidir.

0 Diizenli olmahdir: Kullanicilarin politikanin ifade etmek istedigi hususlari
anlayabilmeleri icin politikalar bir mantiksal ve gerceklesme sirasina gore
yazilmaldir. Eger maddeler diizgiin planlanmazsa kullanicilarin beklenen
sekilde acikca anlamas1 miimkiin olmaz. Ciimleler kolayca sindirilebilir bilgilere
boliinmelidir. Uzun ve neredeyse bir paragraf siiren cilimleleri kullanicilarin
stkilmadan okuyabilmesi ve sonrasinda da bununla ilgili islemleri basariyla
gergeklestirmesi beklenemez.

0 Belgenin okunmasi ve diizenlenmesi: Ciimlelerin sadece dilbilgisi kurallarina
uygun olup olmadigmin kontrolii, onun yaymlanmaya hazir oldugunu

gostermez. Bu durum Ozellikle bir yabanci dilden yapilan cevirilerde sikg¢a
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rastlanilan bir durumdur. Bazen climle 6zne, tiimle¢ ve yliklem igererek imla

kurallarina uygun olsa bile ciimleden bir anlam ¢ikartmak oldukga giictiir.

[fadeleri hazirlayan kisi oncelikle yazdiklarmi anlayabilmeli ki kullanicilarin

anlayabilmesi de miimkiin olsun.

Konunun uzmaninin bulunmasi: Herhangi bir politika veya talimatname

olusturma isleminde ilk adim konuyu 68renmek veya konuyu bilen ve bilgisi

yazma isleminde kullanilabilecek birisini bulmaktir. Konunun uzmani olan kisi

politika yazma islemi hakkinda bilgi sahibi olmayabilir. Bu nedenle onunla

birlikte c¢alisarak isleyisin nasil oldugu ile ilgili notlar alinip, sonrasinda

politikalar ve talimatnameler yazilir.

Acik ve bilinen kelimeler kullanilmali: Politikanin hitap ettigi kullanicilar eger

aligkin olmadiklar1 kelimeler, deyimler ve kisaltmalarla dolu bir belge ile

karsilagirlarsa bu durumdan hi¢ hosnut olmazlar. Tanimlar bdliimiiniin bu

amaclar  i¢cin  kullanilabilecegi  unutulmamalidir. Tiim  kisaltmalarin

aciklandigindan emin olunmalidir. Eger yazi igerisinde tanimlanmamis terimler

yer alirsa kullanici ilgisini kaybedebilecek ve kavrama gli¢liigii yasayabilecektir.

Ciimleler kisa ve basit olmali: Uzun ciimleler kullanicilarda hayal kiriklig

yaratabilecek ve anlama seviyesini diislirebilecektir. Talimatname ifadeleri i¢in

uygun bir ortalama ciimle uzunlugu on ile onbes kelimeden olusur.

Fog Index: Fog Index yazili metinlerin ne kadar kolay okunur ve anlasilir

oldugunu gorme acgisindan analizini yapmakta kanitlanmis bir yontemdir [212].

Bu yontemde sis endeksinin hesaplanabilmesi i¢in 6rnek olarak 7.1.7 boliimiinii

ele alirsak;

1. Yazidaki kelimelerin adedi ¢ikarilir, (103)

2. Yazidaki ciimlelerin adedi ¢ikarilir, (6)

3. Yazidaki biiyiik kelimelerin adedi (3 ve daha fazla heceye sahip olanlar)
cikarilir, (34)

4. Dabha sonra kelime adedi, ciimle adedine bdliinerek ortalama ciimle uzunlugu
hesaplanir. (103/6 = 17)

5. Biiytlik kelime adedinin toplam kelime adedi igerisindeki oran hesaplanir,
(34/103 = %33)

6. Ortalama ciimle uzunlugu ve biiyiik kelime orani toplanir, (17+33 = 50)

7. Sonug 0,4 ile carpilir, (50x0,4 = 20) ve ¢gikan 20 sayis1 endeksi ifade eder.
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Robert Gunning tarafindan olusturulan bu matematiksel formiile dayanarak
metinlerin anlasilirligi konusunda bir sis endeksi gelistirilmistir. Bu endekse
gore 3 ile 11 arasinda olanlar iyi, 7-8 en ideali, 12-14 arasi olanlar biraz fazla
uzun, 15 ve yukarisi ise hukuk diline yakin, kabul edilmez o6lgiide agdali

bulunmustur.

Bu formiil, Tiirk¢e pek ¢ok metne uygulanmig ve tutarl bir sonu¢ vermemistir.
Bunun {izerine yeni bir matematiksel ¢oziim aranmig, deneysel caligsmalar
sonunda S6nmez tarafindan, S6nmez Modeli ad1 verilen yeni bir matematiksel
formiil bulunup Onerilmistir [Sonmez V., 213]. Bu formiille, arastirma
kapsamina alinan tiim metinlerin anlasilirhk diizeyi gilivenilir bir sekilde
saptanmistir. Formiile goére metindeki yabanci, bilinmeyen sozciik, deyim, terim,
kavram, mecaz, benzetme formiil, sembol vb. sayisi; metindeki tiim sézciiklerin
sayisina bollinlip karesi alinmistir. Bulunan rakamlar metne gore bir ile sifir
arasinda yer almaktadir. Bire yaklastikca metin anlamsizlagsmakta, sifira
yaklastikea ise, acik ve anlagilir hale gelmektedir. [Sonmez V., 213]

0 Konuyu destekleyen ¢izimler kullamlmahdir: Metnin igerisine sekiller
yerlestirerek bahsi gecen konunun anlatimi kolaylastirilmis olur. Bu sekiller;
resim, akis semasi, pasta veya cubuk seklindeki grafikler olabilir. Ekran
goriintiilerinin kullanilmasiyla da resimler olusturulabilir. Bu tip goriintiiler,
kullanicilarin bahsi gecen islem veya programin neye benzedigini ve sonug
olarak karsisina neler ¢ikacagini gorebilmesi agisindan faydali olabilecektir.

0 Ciimlelerde etken cati kullanmlmahdir: Etken c¢atili ciimle yapisinda vurgu
yapilmasi gereken seyin lizerinde yogunlagir. Hangi faaliyetten kimin sorumlu
oldugu belirtilmis olur. Ornegin edilgen ¢atida olan ciimle, “Biitin web
sayfalarinin yedegi web sorumlusu tarafindan alinacaktir.” Bu ciimlenin etken
catidaki hali ise “web sorumlusu, haftada bir biitiin web sayfalarinin yedeginin
alinmasindan sorumludur” seklinde olacaktir.

0 Dilbilgisi ve noktalamalarin dogrulugundan emin olunmahdar.
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7.2.3. Onay alinmasi

Ortaya ¢ikan taslak politika {izerinde tartigilarak, Politika Hazirlama Ekibinin onay1
alindiktan sonra karara varilir. Glivenlik ekibi ydneticisinin son gézden gecirmeleriyle
politikanin son haline gelinir. Kurumdan kuruma degismekle beraber, iiniversiteler i¢in
Rektor Yardimcisinin baskanligint yaptigr bir Politika Onay Komisyonu olusturularak,
politikanin son hali {lizerinde karara varilir. Politika {izerinde diizeltmeler yapilmasi
gerekiyorsa Politika Hazirlama Ekibine geri gonderilir. Politika Onay Komisyonunun
onay1 ile kesinlik kazanan politika resmi onay icin senatoya sunulur. Yonetimsel destek
alnmayan, ayarlamalarin ve kisitlamalarin birgok soruna yol acabilecegi

unutulmamalidir. [Karaarslan E. ve dig., 214]

7.2.4. Duyurulmasi ve uygulanmasi

Senatonun onayindan sonra kurum yoneticisi tarafindan giivenlik politikasi, resmi yaz1
ile biitlin birimlere duyurulmahdir. Bu yazida gilivenlik politikasinin olusturulma
nedenleri ve giivenlik politikasinin ana hatlar1 verilmeli, daha ayrintili bilgi i¢in

kullanilabilecek erigim bilgileri de belirtilmelidir.

Giivenlik politikasinin en son siiriimiine, biitiin ¢alisanlarin erisimini saglayabilmek i¢in
biitiin yollar kullanilmalidir. Bu amag i¢in posterler, seminerler, toplantilar, e-postalar
ve web sayfalar1 kullanilabilir. Ayrica kurumun giivenlikle ilgili bir web sayfasi olmali
duyurular burada da yer almalidir. Bir diger yol da, ayda bir yayinlanabilen bir biilten
veya brosilir olabilir. Bu biiltende yeni gelismeler, giivenlik agiklari, tehditler ve
politikadaki son giincellemeler akici ve anlagilabilir dille yer alabilir. Cok fazla teknik
olmayan ve kisa climlelerden olusmus, renkli ve canli bir biilten, kullanicilarin ilgisini
cezp ederek, politikanin etkin bir sekilde duyurulmasi yoniindeki hedefe bir adim daha
yaklagtiracaktir. Hazirlanan biiltenin en fazla kullaniciya ulastirilabilmesi amaciyla;
giris c¢ikis kapilari, yemekhaneler, kantinler ve yurtlar gibi kilit noktalarinda
dagitilmalidir.
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Sekil 7.2.4.1  : California-Berkeley Universitesi “Be Secure” dergisine ait iki sayfa

Berkeley Universitesi’nin periyodik giivenlik egitimi calismalarindan biri olan “Be
Secure” dergisinin son sayisina ait iki sayfa Sekil 7.2.4.1. de goriilmektedir [215].
Dergide dort temel giivenlik standardi (antiviriis, giivenlik duvari, yamalar ve giiglii
sifreler) hakkinda, sekiz sayfalik, takibi ve uygulamasi kolay bir rehber hazirlanmis ve

kampiiste dagitilmistir.

Uzun ve zahmetli bir silire¢ sonucu hazirlanmis olan giivenlik politikasi, yonetim
tarafindan onaylanip, duyurulduktan sonra uygulama asamasina gegilir. Bu asama
politikanin olusturulma asamasindan daha zordur. Bu asamada ilk olarak, bilgi
teknolojileri ekibini; resmi gilivenlik politikasinin uygulanmasinda dikkat edilmesi
gereken biitlin esas noktalar, kurumsal giivenlik anlayis1 ve bakisi konularinda
bilinglendirmek ve egitmek gerekmektedir. Giivenlik politikasini tim kullanicilarin

benimseyip sahiplenebilmesi i¢in, oncelikle onlara 6rnek alabilecekleri, bilgi ve beceri
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olarak tam donanimli bir bilgi teknolojileri ekibi olusturulmalidir. Ancak ekibin hazir

hale getirilmesinden sonra, kullanicilarin bilinglendirme siireci baslatilabilir.

7.2.5. Giivenlik Bilin¢lendirme Programi

Giivenlik Bilinglendirme Programi (Security Awareness Program), bir kurumsal
giivenlik politikasinin basarili olarak uygulanabilmesi i¢in anahtar unsurlardan biridir.
Temel hedef, giivenlik politikasinda belirtildigi sekilde kuruma ait deger ve kaynaklarin
giivenliginin saglanmasinda, her bir c¢alisanin veya kullanicinin rollerini ana hatlariyla
tanimlamaktir. Giivenlik Bilinglendirme Programinin hedefi, ayrica bilgi giivenligi
konusunda ilgiyi arttirmak, etkin ve kolaylikla anlasilir hale getirmektir. Bu program
“bilinglendirme” ve “egitim” olmak iizere ikiye ayrilabilir. Baslangi¢c olarak asagidaki
sorularin cevaplandirilmasi gerekir:

e Bu programla varilmak istenen nedir? Burada kisa vadeli ve daha kiiciik ve
belirgin hedefler belirlenebilir.

e Hedef kullanici kitlesi kimlerdir ve egitim diizeyleri nelerdir? Burada programi
ikiye bolerek, birini bilgisayarlar hakkinda yeterli bilgisi olanlara, digerini
yeterli bilgisi olmayanlara yonelik olarak hazirlamak uygun olabilir.

e Kullanicilara nasil ulasilabilir, motive edilebilir ve daha da 6nemlisi bu konu
tizerine 1ilgileri nasil c¢ekilebilir? Kullanicilarin giivenlik bilincini  ortaya
koyabilecek anketler diizenlenebilir. Bu anketler biling seviyesini dl¢tiigii gibi
ayni zamanda kullanicilarin konu hakkindaki yanlis anlamalarmi ve sikga
yapilan hatalarin1 gérmek icin de faydali olur. Boylece diizenlenecek programin,

kalitesini gelistirmek miimkiin olur.

Giivenlik bilinci 6l¢iim anketinde kullanilabilecek sorulara asagidakiler 6rnek olarak
verilebilir:
1. Asagidaki parolalardan hangisi en giivenli olanidir, neden?

a) abcl23456

b) 13041980

c¢) HakaN

d)  $kst987ew

e) Bilmiyorum
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2. Asagidakilerden hangisi bir e-posta ile gelebilecek en tehlikeli uzantiya sahip

dosyalardir, neden?

a)
b)
©)
d)
e)

* exe
* com
* bat

* vbs

Hepsi

3. Givenlik politikasinda, “Bilgi Teknolojileri Ofisinden (BTO) e-posta

araciligiyla hicbir glincelleme gonderilmeyecektir” ifadesine ragmen bir e-posta

aldiniz, ne yaparsiniz?

a)

b)

c)
d)

e)

E-posta guvenlik@iu.edu.tr den geliyor, bu e-posta bizim BTO ya ait,

giivenir ve hemen caligtiririm.

Giivenlik politikasinda herhangi bir ekli dosyay1 taramadan agmamam
gerektigi sdyleniyor. Bu nedenle once taratir sonra galistiririm.
Bilgisayarimi giincellemem.

Daha fazla bilgi alabilmek i¢in hemen BTO’ yu ararim.

E-postalar1 okurum fakat bir iglem yapmam.

4. Bir arkadasimiz isyerindeki bilgisayarmizda kurup kontrol etmenizi istedigi bir

program CD si verdi. Ne yaparsiniz?

a)

b)

Arkadasima giiveniyorum. Bana asla viriislii veya zararli bir program
iceren bir CD vermez, hemen kurarim.

Her ne kadar arkadasim vermis olsa da, giivenlik politikasinda “Tim
tagiabilir medyalarin (USB disk, mp3 calar, CD ve DVD vb.)
kullanimlar1 belli kurallarla smirlandirilmistir.” bashigi altindaki
talimatlara gore, ¢alistirmadan once viriis taramasindan gegiririm.

Is yerindeki bilgisayarimdan &nce diziistii bilgisayarimda ¢alistiririm.
Isyerindeki bilgisayarim, kisisel uygulamalarim i¢in kullanmam.

Program kurmay1 bilmiyorum.

5. BTO dan aradigim1 iddia eden bir kisi (hatta isim de veriyor), size

bilgisayarinizda bir gilivenlik problemi oldugunu ve wuzaktan erisip

diizeltebilmesi i¢in de parolaniza ihtiyaci oldugunu sdyliiyor. Ne yaparsiniz?
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a) BTO, kurumumuzda bilgisayar giivenliginden sorumlu birimdir.
Parolam olmadan bilgisayarima ulasamazlar. Bu nedenle onlara
parolami veririm.

b) Bu konuda kendilerine geri donecegimi soyleyip, teyit i¢in BTO’yu
ararim.

c¢) Ben zaten bilgisayarimin giivenligi i¢in gerekli her seyi yaptim. Bu
nedenle onlara parolami vermem.

d)  Ben parolami kimse ile paylasmam, miimkiin oldugunca gizli tutarim.

e) Bilgisayarim parolasiz olarak agilmaktadir.

Bu 6rnek sorular, giivenlik politikast icerisinde yer alan, dnemli bir¢ok noktaya dikkat
cekmektedir. Anketin kag sorudan olusacagi karari, tamamen ilginin ¢ekilmek istendigi
ve deginilmek istenen konulara baglidir. Burada onemli olan, yiiriitilen programin
etkinligini ve ne diizeyde oldugunu gézlemleyebilmek i¢in anketlerin belli periyotlarla

diizenli olarak yapilmasi gerektigidir.

Giivenlik bilincinin gelistirilebilmesi i¢in tek yolun, kullanicilarin uygun ve diizenli
olarak egitilmesi gerektigi bir gercektir. Elbette bu konuda elde edecegimiz basarinin
seviyesi, egitim hususunda gelistirecegimiz yontemlerin ¢esitliligine bagli olarak
degisebilecektir. Icerik ve sunus agisindan kullanicilarin siirekli ilgisini ayakta
tutabilecek ve onlart 6grenmeye tesvik edecek, etkin egitim secenekleri gelistirmek
gerekir. Bu segeneklerden birkaci asagida siralanmistir:

e Kullanicilarin ilgisini ¢ekebilecek, giivenlikle ilgili konularda egitsel yarismalar
diizenlenebilir. Bu yarismalardan sonra basarili olanlar, BTO’ nun giivenlik web
sayfasinda duyurulabilir.

e Kullanicilara, “size ihtiyacimiz var” fikrini asilayarak, kurumsal giivenlik
icerisindeki yerleri konusunda bilingli bir bakis acist olusturulabilir.

e Kullanicilarin fikirleri, onerileri ve kisisel tecriibeleri, giivenlik bilin¢lendirme
egitimleri silirecinde degerlendirilebilir. Boylece onlarin da, bu isin bir pargasi
olduklar1 vurgulanmis olur. Bu tarz bir yaklagim kullanicilara az veya ¢ok
mutlaka olumlu yonde bir etki edecektir.

e Daha Once basili materyal olarak sunulan giivenlik biilteni fikrini, bir adim daha

ileri gotiirerek, e-posta kanaliyla tiim kullanicilara ulastirabilecegimiz, belirli bir
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icerige sahip ve periyodik bir diizene kavusturabiliriz. Burada temel amag,
kurumsal giivenlik politikasinin ana hatlarini anlayabilmeleri i¢in, kullanicilarin
ilgisini ¢ekecek ve onlart cezp edecek bir yol uygulamaktir. Bu fikrin daha acik

ifade edilebilmesi i¢in 6rnek bir giivenlik biilteni sablonu asagida verilmistir.

Ornek Giivenlik Biilteni:

Istanbul Universitesi Bilgi Teknolojileri Ofisi (BTO) Giivenlik Biilteni
Sayi:1, Tarih:
http://bto.iu.edu.tr/guvenlik

guvenlik@iu.edu.tr
Tel: 440 00 00 / 12345

1. Yaklasan etkinlikler: Bu kisimda, en yakin tarihli gilivenlik bilinglendirme
programi ile ilgili toplanti, seminer, yarisma ve egitimler gibi tiim faaliyetler yer
alir.

2. Giivenlik ile ilgili bir makale: Giivenlik bilin¢lendirme programi ¢ergevesinde

yapilmis bir toplantidan sonra, kullanicilarin ilgisinin devamini saglayabilmek igin,

son toplantida isledigimiz konu ile ilgili bir makale hazirlamak uygun
gorlinmektedir. Makalede farkli bir konuyu ele almak, kullanicilarin kafalarini
karigtirmaktan Gteye gitmeyecektir. Makale kolay anlasilabilir bir dille ve fazla
ayrinttya kagmadan hazirlanmalidir. Burada amag, toplantinin konularinin

Ozetlenmesi ve bir tekrar yapilmasidir. Makaleye 6rnek teskile edecek konular;

0 Parola giivenligi: Bu konuda, kurumsal verilerin korunmasinda parolalarin
Oonemi ve diizgiin parolalar olusturma yoniinde 6rnekler anlatilabilir.

0 Uygun internet kullanimi: Bu konuda, kurumun sahip oldugu internet
baglantisinin kullanim amaci, internet ve e-postalar araciligiyla gelebilecek
tehlikeler, kurumun bu yonde aldig1 6nlemler anlatilabilir.

O Bilgi Teknolojileri Ofisinin kurumdaki yeri, sorumluluklari ve c¢alisma
prensipleri hakkinda bilgiler verilebilir.

3. Nedir...? Bu kosede, en son yapilan toplantida ele alinmis konuya ait giivenlik

ile ilgili bilinmesi gereken viriis, solucan (worm), giivenlik duvari (firewall), olta

yontemi (phishing) ve benzeri terimlerin kisa ve teknik aciklamalarina yer

verilebilir.



182

4. Bize sorun: Bu bolim, kullanicilarin giivenlikle ilgili sorularmi, dogrudan
konunun uzmanlarina sorabilecekleri ve kullanicilar ile BTO arasinda bir k&prii
olusturacak, ¢ok énemli ve etkili bir boliimdiir.

5. Giivenlik kaynaklary: Bu boliimde giivenlik problemleri ve ¢oziimleri ile ilgili
bir veya iki haber, kolay anlasilabilir bir sekilde ele alinabilir. Ayrica giivenlikle
ilgili referans teskil edecek birkag siteye ait linkler de bu béliimde yer alabilir.

6. Iletisim: Bu boliimde ayrica, hangi problemlerle hangi birimlerin ilgilendigine
dair sorumlu isimleri, e-postalar ve telefonlar1 yer alabilir.

7. Oneriler: Bu boliimde, giivenlik biilteninin daha etkili olabilmesi igin ele
alinabilecek konularla ilgili kullanicilardan gelen oOneri ve geri bildirimlere yer

verilebilir.

7.3. BAKIM

Giivenlik politikas1 gelistirme ve uygulama siireci, siirekli yinelenen canli bir siiregtir.
Aslinda her sey politikanin yiiriirlige girdigi anda baslar. Gilivenlik politikasinda
belirtilen hususlara, o ana dek, baz1 kullanicilar uymakta, bazi kullanicilar bilingli
bazilar1 da bilingsiz olarak uymamaktadirlar. Yapilan hatali uygulamalarin, tehdit ve
saldirilarin  karsisinda, teknik c¢oziimlerle ancak belli bir noktaya kadar basarili

olunabilir.

Giivenlik politikasinin yiiriirliige girdigi tarih, yoneticiler, akademisyenler, 6grenciler ve
calisanlar, kisacasi kurumun tiim kullanicilart i¢in, ¢alisma hayatlarinda bir déniim
noktas1 olacaktir. Giivenligin saglanabilmesi i¢in uyulmasi gereken tiim kurallar ve
talimatlar yazili hale getirildiginden, kimsenin insiyatif kullanmasina ve karar verme
asamasinda tereddiide diismesine gerek kalmayacaktir. Bu siirecin istenildigi diizeyde
verimli, kurumsal giivenlik adina faydali olabilmesinin ve siirekliliginin saglanabilmesi
icin de, politika hazirlama ekibinin ¢alismalarina en ufak bir yavaslama olmadan devam
etmeleri gerekir. Bu ¢alismalar igerisinde, kullanicilardan gelen taleplerin
degerlendirilmesi, politikanin gozden gecirilmesi, politikaya uyumun saglanmasi ve

takibi yer almaktadir.
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7.3.1. Taleplerin degerlendirilmesi ve gozden ge¢irme

Kullanicilarin fikirleri ve oOnerileri, kisisel tecriibelerine dayanarak verdikleri geri
bildirimler, politikanin giincelliginin, etkinliginin ve siirekliliginin saglanmasi1 acisindan
cok faydali olacaktir. Bu yonde elde edilen verilerle ve belli periyotlarla, giivenlik
politikas1 gézden gegirilmelidir. Politikanin hazirlanan yeni siiriimiin getirdigi yenilikler
ve bir Onceki siirim arasindaki farklar, nedenleriyle kullanicilara ayni hassasiyetle

duyurulmalidir.

7.3.2. Uyumun saglanmasi ve takibi

Giivenlik politikasinin ele aldig1 anahtar konularin etkin bir bigimde uygulanip
uygulanmadigim1 ve politikanin basar1 seviyesini 0lgmek amaciyla belli araliklarla
gbzlemler yapilmasi gerekir. Baslangi¢c olarak, bu konuda bir gozlem siireci ortaya
koyulabilir. Bu siirecte, giivenlik politikasinin hazirlik agamasinin baslangi¢ tarihi ve
yuriirliige girdigi tarih arasinda gegen siire (ortalama alt1 ay), ilk gozlem sathasim
olusturabilir. Burada referans noktasi, politikanin yiriirlige girdigi tarihtir. (Sekil

7.3.2.1)

Referans Noktasi

Yazilmasi Onaylanmasi
| 3 ay I 2ay @ lay 3 ay
Hazirlik Asamasina Politikanin yirirlige Kontrol Noktasi
baslanilan tarih girdigi tarih
'o‘,‘ "o‘
ik gbzlem safhasi ikinci gbzlem safhasi

Sekil 7.3.2.1  : Gozlem siireci

Bu ilk gozlem safhasinda, daha sonra birbirleriyle karsilastirmak iizere, belirlenen
konularda bulgular toplanabilir. Daha sonra bu bulgular, ikinci gézlem safhasi olan,
referans noktasi ile kontrol noktasi arasinda gecgen siirede (ortalama ii¢ ay) toplanan

bulgularla karsilastirilabilir. Bulgularin elde edilebilmesi i¢in mercek altina alinacak
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konular ve izlenecek hususlara ait 6rneklerin yer aldigi, Tablo 7.3.2.1’dekine benzer bir

tablo hazirlanabilir.

Tablo 7.3.2.1 : Veri kaynaklar ve takip edilecek konular

Veri kaynaklari Takip edilecek konular

Givenlik duvan bilgi, hata ve | Hem iceriden disari hem de disaridan igeri dogru olan port
uyari mesajlar bazinda aktivitelerin ve internet kullaniminin gézlemlenmesi
IDS/IPS sistemlerine ait bilgi, | Hem ic hem de dis yonde akan trafigin, uygulama seviyesinde
hata ve uyari mesaijlar analizi ve dosya download/upload miktarinin dlcimii

E-postalar Gelen ve gonderilen viriislii e-posta orani,

Gelen ve gonderilen spam postalarin orani ve
Toplam goénderilen e-posta miktarinin élclilmesi

Icerik Siizme Politikada erisimi yasaklanmig olan sitelere girme girigimleri ve
Politikada vyapilmasi yasaklanmis olan oyun ve benzeri
uygulamalarin, toplam trafige oranlari

Kullanici bilgisayarlari Gelen donanim ve yazilm problemleri,

Agdin taranarak; antivirlis kullanmayan, yama ve giincellemeleri
yapmamis olan kullanici bilgisayarlarini tespiti,

Gliclii parola kullanim oraninin tespiti,

Uygun bilgisayar kullanimi ve yerlesiminin kontroli

Fiziksel glivenlik izinsiz olarak kurulmus olan hub, kablosuz erisim noktalari
(access point) ve gekilmis olan internet hatlarinin tespiti

Ornekleri Tablo 7.3.2.1 de goriilen konulardan elde edilen veriler ve bulgular, yapilan
bu caligmanin bagar1 oraninin rakamsal bir gostergesi olacaktir. Sonuglarin ¢ok daha
istikrarl1 ve kapsamli elde edilebilmesi i¢in, olusturulacak tablo veya kontrol listesi
miimkiin oldugunca genis tutulmalidir. Hatta her konuda, ayri1 bir kontrol listesi

hazirlanabilir.

7.4. POLITIKA ORNEKLERI

Kabul edilebilir kullamm politikasi: Kabul edilebilir kullanim politikasi, kurumun
aginin, ag cihazlar1 ve hizmetlerinin kabul edilebilir kullanimi, kullanicilarin haklari,
sorumluluklar1 ve kurumun tiizel kaynaklarini ve sahip oldugu bilgilerinin korunmast

icin alinmas1 gerekli onlemleri tanimlar.

Bilgisayar kullammm politikasi: Bilgisayar kullanim politikasi, kurumun sahip oldugu
ve kurumsal gorevlerini yerine getirmesinde yardimci olmak {izere calisanlarinin

kullanimina sundugu bilgisayarlar ve kisilerin kendi sahip olduklar1 bilgisayarlarin,
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amacma uygun olarak kullanilabilmesi i¢in uyulmasi gereken kurallar ve

talimatnameleri igerir.

Antiviriis politikasi: Antiviriis politikasi, kurumun internet ag ve bilgisayarlarini, kotii
amagli program kodlarmin (viriis, solucan, Truva at1 ve arka kapilar vb.) yarattigi
tehditlerle, etkin bir sekilde miicadele edebilme ve biiylik 6l¢iide olumsuz etkilerini

azaltabilmek amacl hazirlanmis kurallar ve talimatnameleri tanimlar.

E-posta kullanim politikasi: E-posta kullanim politikasi, kurumsal kaynaklarin en
verimli, etkin ve giivenli bir sekilde kullanilabilmeleri i¢in, e-posta génderme ve alma

islemi ile ilgili olarak uyulmasi gereken kurallar ve talimatnameleri icerir.

Ogrenci laboratuarlart kullamm politikasi:  Ogrenci laboratuarlar1 kullanim
politikasi; 6grencilerin ders, 6dev ve akademik arastirma yapmalari amaciyla hizmete
sunulmus olan 6grenci laboratuarlarinin, amacina uygun olarak kullanilabilmesi i¢in

uyulmasi gereken kurallar ve talimatnameleri igerir.

Ogrenci yurtlar1 ag kullamm politikasi: Ogrenci yurtlart ag kullanim politikast,
Ogrenci yurtlarinda Ogrencilerin, egitim ve arastirma amacgli ¢aligmalarini internet
destekli olarak yiiriitebilmeleri ve diger kullanicilarin birincil ag erigim gereksinimlerini
(akademik, idari, egitim, arastirma) yerine getirmelerine engel olmamasi amaciyla, ag
kaynaklarinin kullaniminda uyulmasi gereken kurallar ve yasaklanmig faaliyetleri

tanimlar.

internet kullanim politikasi: Internet kullamm politikas1; kurumun akademik, idari,
egitim ve aragtirma amaciyla c¢alisanlarinin hizmetine sundugu internet aginin, bu
amaglar dogrultusunda etkin, verimli ve giivenli olarak kullaniminda uyulmasi gereken

kurallar ve yasaklanmig faaliyetleri tanimlar.

Giivenlik duvari kullanim politikasi1: Giivenlik duvari, kurumun internet ¢ikisinda bir
gecit vazifesi gorerek giren ve ¢ikan trafigi kurumun ¢alisma amaglar1 dogrultusunda, IP
ve port bazinda kontrol eder, izin verir veya engeller. Bu nedenle giivenlik duvari

kullanim politikasi; kurumun internet aginin, akademik, idari, egitim ve arastirma
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amaciyla etkin, verimli ve giivenli bir sekilde kullanimin1 saglayabilecek ayarlarin ve

yapilandirmalarin tanimlarini igerir.

Parola kullamim politikasi: Parola kullanim1 bilgisayar ve ag giivenligi i¢in dnemli bir
ozellik olup kullanict hesaplari i¢in ilk giivenlik katmanidir. Zayif se¢ilmis bir parola ag
ve bilgisayar giivenligini tiimiiyle riske sokabilir. Bu nedenle parola kullanim politikasi,
giiclii parolalar olusturulmasi, olusturulan parolanin korunmasi ve bu parolalarin

degistirilme siklig1 hakkinda uyulmasi gereken kurallar1 ve talimatlar1 tanimlar.

Uzaktan erisim politikasi: Uzaktan erisim politikasi, kurum kaynaklarinin yetkisiz
kullanimindan dolayr kuruma gelebilecek potansiyel zararlar1 asgari diizeye
indirebilmesi i¢in, kurum internet ag1 disindaki herhangi bir yerden kurumun yerel

agina erisilmesi ile ilgili uyulmasi gereken kurallari ve talimatlari igerir.

Ag cihazlan giivenlik politikasi: Ag cihazlar1 kullanim politikasi, kurumun internet
agini olusturan; yonlendirici (router), anahtar (switch), hub ve benzeri cihazlarin, azami

diizeyde giivenliginin saglanabilmesi i¢in gerekli konfigiirasyon tanimlarini igerir.

Sunucu giivenlik politikasi: Sunucu giivenlik politikasi, kurumun bilgi kaynaklarina
ve kullanmis oldugu uygulamalara, yetkisiz erisimleri ve gelebilecek potansiyel
zararlar1 asgari diizeye indirebilmek amaciyla, sahip oldugu sunucularinin azami
diizeyde giivenliginin saglanabilmesi i¢in yapilmasi gereken konfigiirasyon tanimlarini

igerir.

VPN kullamim politikasi: Sanal Ozel Ag (VPN) kullanim politikasi, kurumun internet
agina, kurum disindan gilivenli erisimin saglanabilmesi ve kullanicilarin akademik ve
egitim amaclh hizmetlerden faydalanabilmesi i¢in uyulmasi gereken kurallar1 ve

talimatlar1 igerir.

Kablosuz iletisim (Wireless) kullamim politikasi: Kablosuz iletisim (Wireless)
kullanim politikasi, kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme
cihazlarimin (mobil bilgisayarlar, kablosuz erisim noktalar1 (access point), kablosuz

modem, cep telefonlari, PDA vb.) gerekli giivenlik tedbirleri alinmaksizin kurumun
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bilgisayar agina erisimini engellemek amaciyla uyulmasi gereken kurallar1 ve talimatlar

igerir.

Sunucu yedekleme politikasi: Sunucu yedekleme politikasi, sunucular {izerinde
olusabilecek hatalar ve olas1 saldirilar karsisinda, sistemlerin kesinti siirelerini, olasi
bilgi kayiplarini, harcanabilecek insan emegini ve isgiiclinii en az diizeye indirmek i¢in,
sistemler {izerindeki konfigiirasyon, sistem bilgilerinin ve kurumsal verilerin diizenli

olarak yedeklenmesi amaciyla uyulmasi gereken kurallar1 ve talimatlari icerir.

Fiziksel giivenlik politikasi: Fiziksel giivenlik politikasi, kurum bilgisayar agina ait
cithazlarin ve kritik kurumsal bilgilerinin korunmasi amaciyla sistem odasina, kurumsal
bilgilerin bulunduruldugu sistemlerin yer aldigi tim calisma alanlarina ve kurum
binalarma yetkisiz giriglerin yapilmasini énlemek amaciyla uyulmasi gereken kurallari

ve talimatlari icerir.
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8. UYGULAMA: ISTANBUL UNIVERSITESI POLITIiKA
SABLONU

Giivenlik politikas1 gelistirilmesinin islendigi 7. Boliimde, bu alanda koklii ve kapsamli
projeler gelistirmis olan {niversitelerin c¢aligmalar1 ve bu yonde hazirlanmis olan
uluslararasi standartlar esas alinarak, bir siire¢ ortaya konulmaya calisilmistir. Bu siireci
meydana getiren adimlar; ayrintilart ve drnekleriyle agiklanmigtir. Ortaya konulan siireg
takip edilerek, Istanbul Universitesi’nde uygulanacak giivenlik politikasinin hazirlik
calismalarina baslanmistir. Elde edilen bilgiler, ornekler ve belirlenen sistematik
dogrultusunda asagida goriilen, Istanbul Universitesi giivenlik politikas1 sablonu

hazirlanmistir.
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T.C.

ISTANBUL UNIVERSITESIi REKTORLUGU
BiLGI TEKNOLOJILERI OFisi

POLITIKA 1.0.0.
Sayi:

Boliim:
Yayimlayan Birim:
Sorumlu Birim:
Sorumlu Yonetici:

Yiiriirlige Girdigi Tarih:

Revizyon Tarihi:

Icindekiler

Hari¢c Durumlar
Ozel Durumlar

Uyum ve Yaptinmlar
Ekler

X X X X X X X X X X X X X
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Amag

Kapsam

Sorumluluklar

Tanimlar

Terim: Tanimi

Genel ilkeler

Hari¢ Durumlar

Ozel Durumlar

Uyum ve Yaptirimlar

Ekler

Gecmisg

Degistirilme Tarihi:
Degistirilen hususlar:
Yerini aldig1 stiriim:

Sik¢a Sorulan Sorular

Irtibat
Konu Ilgili Personel Telefon

Dizin

e-posta
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8.1. istanbul Universitesi Giivenlik Politikalari

Bir onceki bolimde hazirlanmis olan sablon; bilgisayar, internet, e-posta, parola,
antivirlis, 6grenci laboratuvar ve yurt kullanimlar1 6rnek olmak {tizere, ihtiya¢ duyulan

her konuda politika hazirlama hususunda kullanilabilir.

8.1.1. istanbul Universitesi Ag Kullanim Politikasi

Istanbul Universitesi Ag Kullanim Politikasi, politikanin amacinda belirtildigi {izere;
kurumun aginin, ag cihazlar1 ve hizmetlerinin kabul edilebilir kullanimi, kullanicilarin
haklar1 ve sorumluluklari, kurumun tiizel kaynaklarimi ve sahip oldugu bilgilerinin
korunmas i¢in alinmasi gerekli onlemleri ve uyulmasi gerekli kurallar1 tanimlamak

amaciyla hazirlanmistir.
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T.C.

ISTANBUL UNIVERSITESIi REKTORLUGU
BiLGi TEKNOLOJILERI OFiSi

o

Istanbul Universitesi Ag Kullanim Politikasi

POLITIKA 1.0.0.
Sayn:

Boliim:
Yayimlayan Birim:
Sorumlu Birim:
Sorumlu Yonetici:

Yiiriirliige Girdigi Tarih:

Revizyon Tarihi:

Icindekiler

Hari¢ Durumlar
Ozel Durumlar

Uyum ve Yaptirmlar
Tanimlar

NNNNNOOUVUTUOUNDNNDN
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Amag

Istanbul Universitesi Ag Kullanim Politikasi, kurumun agmin, ag cihazlar1 ve
hizmetlerinin kabul edilebilir kullanimi, kullanicilarin haklar1 ve sorumluluklari,
kurumun tiizel kaynaklarini ve sahip oldugu bilgilerinin korunmasi i¢in alinmasi1 gerekli
Onlemleri ve uyulmasi gerekli kurallar1 tanimlamak amaciyla hazirlanmistir.

Kapsam

Bu Kullanim Politikasi, iiniversitemizin O0grencileri, 6gretim {iiyeleri, arastirmacilari,
arastirma kuruluslarindaki ve diger birimlerdeki ¢alisanlari olmak iizere tiim Istanbul
Universitesi Internet Ag1 kullanicilarini kapsamaktadir.

Sorumluluklar

IU/NET, kullanmicilar haberlesme gereksinimlerinin TCP/IP protokolii ile calisan bir
ag lizerinden karsilandig1 Istanbul Universitesinin sahip oldugu tiim servis ve altyapiya
verilen isimdir. TU/NET Agi; egitim, bilimsel arastirma, teknik gelisme, teknoloji
transferi, bilimsel, teknik ve kiiltlirel bilginin yayilmasi gibi amaglar i¢in kurulmustur.
IU/NET, Tiirkiye Bilimsel ve Teknik Arastirma Kurumu'nun (TUBITAK) bir enstitiisii
olan ULAKBIM tarafindan, TUBITAK yonetmeliklerine uygun olarak isletilen
“ULAKNET” iizerinden servis verir.

Istanbul Universitesi Bilgi Teknolojileri Ofisi, kurumsal giivenlik politikalarinmn
hazirlanmasi, uygulanmasi, gilincellenmesi, duyurulmasini saglama ve takibinden
sorumlu, Istanbul Universitesi Rektorliigii’ne bagli olarak galisan merkezdir. Sistem ve
ag glivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuclanabilir. Bilgi
Teknolojileri Ofisi bu tiir ihlallerin s6z konusu oldugu durumlar1 inceler ve eger bir sug
olustugundan siiphe duyulursa yasa uygulayici ile isbirligi yapar.

Genel ilkeler

1.  Genel kullanim ve miilkiyet:

1.1 Bilgi Teknolojileri Ofisi, kullanicilara makul bir seviyede kisisel gizlilik
saglasa da, kullanicilar, kuruma ait sistemler lizerinde yaratmis olduklar
verilerin Istanbul Universitesi’nin miilkiyeti altinda oldugunu bilmelidirler.
Istanbul Universitesi internet agmin olasi tehdit ve saldirilara kars:
giivenligini saglayabilme gereksiniminden dolayr yonetim, kuruma ait
sistemler tlizerinde tutulan bilgilerin mahremiyetini garanti edemez.

1.2 Kurum calisanlari, kuruma ait bilgi sistemlerinin kisisel kullanimini makul
seviyelerde tutmaktan sorumludurlar. Her bir birim kendi bilgi sistemlerinin
kisisel kullanimi i¢in gerekli kural ve talimatlari olusturmalidir. Birimler
boyle bir kural veya talimat olusturmamislar ve ortada bir belirsizlik durumu
var ise kurumun koydugu genel giivenlik politikalart gegerlidir.

1.3 Kullanicilar 6nemli gordiikleri ve paylasima agik olarak kullandiklar

bilgileri mutlaka parolalar ile korumalhdirlar.
2
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Giiclii parolalar olusturma konusunda talimatlar i¢in “Parola Kullanim
Politikasi”ndan faydalanilabilir.

Giivenligin saglanmasi ve agm saglikli bir sekilde g¢aligmasinin temini
amaciyla, bu konuda Istanbul Universitesi'nde yetkili birim olan Bilgi
Teknolojileri Ofisi, cihazlari, sistemleri ve ag trafigini “Ag Denetim
Politikas1” ¢ergevesi dahilinde istedigi zaman gozlemleyebilir.

Istanbul Universitesi, “Ag Denetim Politikas1”na uyumun saglanmasi
amaciyla aglar1 ve sistemleri periyodik olarak denetleme hakkina sahiptir.

Giivenlik ve Kisisel bilgiler:

2.1.

2.2.

2.3.

24.

2.5.

2.6.

Kurum caliganlari, gizli olsun veya olmasin kuruma ait bilgi sistemleri
lizerinde yer alan tim 6zel bilgilerin, yetkisiz kisiler tarafindan erisimini
onlemek i¢in gerekli tiim adimlar1 atmakla sorumludurlar.

Parolalar gizli tutulmali ve hesaplar baskalariyla paylagilmamalidir. Sahip
olduklar1 sistemin yetkili kullanicilari, parolalarin  ve hesaplarin
giivenliginden sorumludurlar. Sistem diizeyinde olan parolalar ayda bir,
kullanict  diizeyinde olan parolalar ii¢c ayda bir diizenli olarak
degistirilmelidir. Bu konu ile ilgili uyulmasi gereken kurallar ve talimatlar
“Parola Kullanim Politikasi”’nda belirtilmistir.

Biitiin masaiistii ve mobil bilgisayarlar, gozetim altinda olmadiklar
zamanlarda, on dakika veya daha az siire i¢erisinde otomatik devreye giren,
parola korumal1 bir ekran koruyucu ile veya kullanic1 oturumunu kapatarak
(control + alt + delete veya Windows tusu + L tus kombinasyonlari
vasitastyla) giivenlik altina alinmalidirlar. Bu konu ile ilgili uyulmasi
gereken kurallar ve talimatlar “Bilgisayar Kullanim Politikasi”nda
belirtilmistir.

Gilcli parolalar olusturma konusunda talimatlara uymak icin “Parola
Kullanim Politikas1” kullanilmalidir.

Tasmabilir bilgisayarlar tizerinde tutulan bilgilerin 6zellikle saldiriya agik
konumda olmalar1 sebebiyle, bunlarin giivenligine 06zel ihtimam
gosterilmelidir. BIOS ve isletim sistemi parolalart aktif hale getirilmelidir.
Sadece gerekli olan bilgiler bu cihazlar {izerinde saklanmalidir. Bu konu ile
ilgili uyulmasi1 gereken kurallar ve talimatlar “Bilgisayar Kullanim
Politikasinda belirtilmistir.

Kullanicilar tarafindan haber gruplarma Istanbul Universitesi e-posta adresi
(...@istanbul.edu.tr, ...@ogr.iu.edu.tr) kullanilarak gonderilen postalarda
sOyle bir agiklama olmalidir:



2.7.

2.8.

2.9.
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“Bu e-posta is i¢cin gonderilenler hari¢ sadece yukarida isimleri belirtilen
kisiler arasinda o6zel haberlesme amacini tasimaktadwr. Size yanlishkla
ulasmigsa liitfen gonderen kisiyi bilgilendiriniz ve mesaji sisteminizden
siliniz. Istanbul Universitesi bu mesajin icerigi ile ilgili olarak hicbir
hukuksal sorumlulugu kabul etmez.

This e-mail communication, except for business usage, is intended for the
private use of the people named above. If you received this message in error,
please immediately notify the sender and delete it from your system. Istanbul
University does not accept legal responsibility for the contents of this
message.”’

Bu konu ile ilgili uyulmasi gereken kurallar ve talimatlar “E-posta Kullanim
Politikasi”nda belirtilmistir.

Biitiin kullanicilar bilgisayarlarinda giincel bir tarama ve tespit yazilimi
bulundurmak zorundadirlar. Bu konu ile ilgili uyulmasi gereken kurallar ve
talimatlar “Antiviriis Kullanim Politikas1”’nda belirtilmistir.

Kullanicilar tanimadiklar1 kisilerden gelen ve viriis, solucan, Truva ati ve
benzeri kotii amagh program kodlart igerebilecek, e-posta eklerini agarken
cok dikkatli olmalidirlar. Bu konu ile ilgili ayrintili bilgiler, uyulmasi
gereken kurallar ve talimatlar “E-posta Kullanim Politikasi”nda
belirtilmistir.

“Bilgisayar Kullanim Politikasi”nda belirtildigi {izere, biitiin kullanicilar
kendi bilgisayar sisteminin giivenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek kuruma veya kisiye yonelik saldirilardan (spam
gonderilmesi, phishing, elektronik bankacilik dolandiriciliklart vb.) sistemin
sahibi sorumludur.

Uygunsuz Kullanim:

Genel olarak asagidaki eylemler yasaklanmistir. Herhangi bir kullanict kurumun
kaynaklarini kullanarak hi¢bir sart altinda, Rektorliiglimiiziin imzalamis oldugu
"Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) Kullanim Politikasi
Sozlesmesi"ne aykir1 ve herhangi bir yasadisi faaliyette bulunamaz.

Asagidaki faaliyetler hicbir istisna olmadan kesinlikle yasaklanmistir.

3.1.

3.2.

3.3.

34.

Ticari reklamlar ve haber duyurular gibi istenmeyen mesajlar (spam iletiler)
gondermek,

Bagka bir kullanicinin posta sunucusunu veya posta adresini, o kullanicinin
acik izni olmadan mesaj génderme amaciyla kullanmak,

IU/NET iizerindeki hizmet Kkalitesini etkileyecek, bozacak, karisiklik
yaratacak trafik diizenlemeleri olusturmak,

[U/NET agmin kullanim amaglarina uygunsuz, miistehcen, rahatsiz edici
materyalin iiretilmesi ve dagitimi



3.5.

3.6.
3.7.

3.8.

3.9.

3.10.

3.11.

3.12.
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Gergek dis1, sikinti, rahatsizlik verici, gereksiz korku yaratacak materyalin
tiretimi ve dagitima,

[ftira ve karalama mahiyetinde materyalin iiretimi ve dagitimu,

Baskalarimin fikri haklarini (copyright) ihlal edici mahiyetteki materyallerin,
(vazi, makale, kitap, film, miizik eserleri dahil ancak bunlarla sinirh
kalmamak tiizere) izinsiz kopyalanmasi, dijital hale doniistiiriilmesi, lisanssiz
kullanimi ve dagitima,

Bir kullanicinin yetkisi olmadigi halde sunuculara erismeye calisarak ag
giivenligini ihlal etmesi veya c¢esitli yontemlerle (ag veya port tarama, paket
sniffing, IP spoofing, ping seli ve hizmet durdurma dahil ancak bunlarla
siirli kalmamak tizere) ag iletisimini bozmaya c¢aligmasi,

IU/NET iizerinden ulusal veya uluslararasi hizmetlerin (veritabanlar,
elektronik dergiler vb.) kasitli olarak yetkisiz kullanimu,

Kasith olarak baskalarinin verilerini veya caligsmalarin1 bozmak veya tahrip
etmek,

[U/NET iizerinde, baskalarma kullanim olanagi vermeyecek oranda trafik
yaratmak (film, miizik ve lisanssiz yazilimlari download veya upload etmek,
internet lizerinden oyun oynamak vb.)

[U/NET'in ¢alismasini engelledigi, gereksiz trafik yarattigi ve agin hizmet
amact disinda kullanimina sebep oldugu icin, Bilgi Teknolojileri Ofisi
tarafindan ilan edilerek kullanimi yasaklanan dosya paylasim (Torrent ve
tirevleri, edonkey, emule, Direct Connect, Kazaa, Limeware, BearShare,
RapidShare dahil ancak bunlarla sinirli kalmamak tizere) yazilimlarini 1srarla
kullanmak,

Hari¢ Durumlar

Ag ve sistem yoneticileri; yaptiklar1 isin gerektirdigi sorumluluklar neticesinde, ag ve
sistemlerin calismasini kesintiye ugratacak, engelleyecek veya zarar verecek bir
faaliyetin tespiti sonrasinda agi tarayabilir, bu zarar1 veren kullanicinin aga olan
erisimini kesebilir, siipheli gordiigii kullanicinin e-posta ve internet trafigini inceleme
altina alabilir. Ag ve sistem yoOneticileri ger¢eklestirdikleri bu uygulamalarin raporlarini,
bagli olduklar1 bir iist mevkiye bildirmek zorundadirlar.

Ozel Durumlar

Miistehcen, rahatsiz edici materyalin {iretilmesi ve dagitilmasinin yasak oldugu
durumlarda, akademik ¢alisma ve aragtirma amagli olanlar harig tutulur.

Uyum ve Yaptirimlar

1. IU/NET’in yukarida belirtilmis olan “Genel Ilkelere” aykiri faaliyetler dahilinde
kullanilmas1 durumunda Istanbul Universitesi makamlar1 gergeklestirilen eylemin;
yogunluguna, kaynaklara veya kisi / kurumlara verilen zararin boyutuna ve tekrarina
gore asagidaki islemlerin bir ya da birden fazla maddesini, sira ile ya da sirasiz
uygulayabilir;
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1.1. Kullanici sozlii ve/veya yazili olarak uyarilir,

1.2. Kullaniciya tahsis edilmis IU/NET kaynaklari, siirl veya sinirsiz siire ile
kapatilabilir,

1.3. Universite biinyesindeki akademik/idari sorusturma mekanizmalar harekete
gecirilebilir,

1.4. Adli yargi mekanizmalar1 harekete gegirilebilir.

2. Kullanici, istanbul Universitesi Bilgi Teknolojileri Ofisi'nin, sektorde meydana
gelebilecek yasal gelismeleri goéz Oniinde tutarak bu Kullanim Politikasi'ni
degistirebileceginden haberdardir ve bunu acikca kabul eder.

3. Istanbul Universitesi Bilgi Teknolojileri Ofisi, “Ag Kullanim Politikasi”n1 istedigi
zaman degistirme hakkina sahip olup, bu degisikliklerle beraber politikanin son
halinin duyurulmasini saglamakla sorumludur.

4. “Uygunsuz Kullanim” baglig1 altinda gegen ¢esitli fiilleri gergeklestiren kullanicilar
ayrica; 5846 sayili Fikir ve Sanat Eserleri Kanunu, Tiirk Ceza Kanunu'nun “Bilisim
Alaninda Suglar” baglikli boliimii ve Tiirk Ticaret Kanunu’nun ilgili maddeleri
uyarinca, yasalar karsisinda suclu duruma diisebileceklerdir.

Tanimlar

BIOS (Basic Input Output System): Islemci tarafindan ilk calistirilan yazilim olan
BIOS, islemciyi anakart iizerinde bulunan diger temel bilesenlerle tanistirir ve BIOS
kodunun isi bittiginde islemcinin hangi yazilimi ¢alistiracagini sdyler. Temel bir kural
olarak BIOS, agilis aygiti (bu aygit disket, CD-ROM, DVD veya sabit disk olabilir)
tizerindeki acilig boliimiine (boot sector) erisir. A¢ilis boliimii iizerinde bulunan bir ¢esit
acilis yoneticisi calisir ve bilgisayarin temel isletim sistemini (Windows veya Linux
gibi) yiiklemeye baglar.

Viriis: Viriisler, baska programlarin i¢ine kendisini kopyalayarak bulasan bilgisayar
programlaridir.

Solucan: Solucanlar, viriislerle benzerlik tasisa da bir program veya tasiyiciya
ihtiyaglart olmayan, kendi kendilerini kopyalayabilme kabiliyetine sahip olan ve
yayilmak i¢in bilgisayarlar arasindaki baglantilar1 kullanan programlardir.

Truva ati: Truva atlari, zararsiz ve gerekli gibi goriinen fakat calistirildiginda
kullanicinin haberi olmadan saldirganlarin sisteme uzaktan erisim saglamasina, sisteme
arka kap1 yerlestirmesine, klavye hareketlerinin kayit edilmesini, hizmet durdurma
saldirilarina ve antiviriis veya yazilim giivenlik duvarlarinin devre disi kalmasini
saglayabilen programlardir. Virlis veya solucanlarin aksine Truva atlar1 kendi baglarina
yayilamazlar.

Spam: Spam, istenmeyen, reklam veya ticari amacli e-postalardir.

Phishing: Phishing, icerigi aliciy1r yanlis ve ilgi cekici ibarelerle saldirganin sitesine
yonlendirme amacli, e-postalar vasitastyla yiiriitiilen bir saldir1 seklidir.

Paket sniffing: Ag lizerinde gidip gelen tiim veri paketlerinin, ¢esitli araglar yardimiyla
toplanmasi islemine denir.

IP Spoofing: Ag iizerinde iletilen verileri ¢calmak i¢in bilgisayarlar ve ag cihazlari
tizerinde cesitli islemler yapilip, veri paketlerini yanlis hedeflere gonderilmesini
saglamak amaciyla Internet Protokoliinde degerlerin oldugundan farkli olarak
gosterilmesi demektir.
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Ping Seli: Hedef sisteme biiyiik boyutta ve siklikta ping paketleri gondererek tampon
bellegini doldurup sonrasinda sistemin cevap veremez hale gelmesine ve ¢okmesine
sebep olan saldirt tiirtidiir.

Hizmet Durdurma (Denial of Service): Ag ve sistemlerin normal islemlerini ve
normal iletigimini, bant genisligini tiiketmek, kaynaklarin1 sémiirmek ve programlardaki
kusurlar1 kullanmak suretiyle kesintiye ugratmak icin yapilan saldirilardir.

Download: Download, uzak bir sistemden dosyalarin lokalde bulunan sisteme
indirilmesi islemine denir.

Upload: Upload, dosyalarin lokalde bulunan bir sistemden uzaktaki bir sisteme
gonderilmesi islemine denir.

Ekler

Gecmis
Degistirilme Tarihi: 15.01.2007
Degistirilen hususlar: Degisiklik mevcut degildir.
Yerini aldigi siiriim: En son stirtimdiir.

Sik¢a Sorulan Sorular

irtibat
Konu Tlgili Personel Telefon e-posta
Ag sistemleri Hakan Aysal 10058 haysal@jiu.edu.tr
Sunucu Sistemleri  Levent Ildeniz 14044 leventildeniz@iu.edu.tr
Kablosuz iletisim Kiirsat Gezginci 11562 kgezginci@iu.edu.tr
Dizin
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9. TARTISMA VE SONUC

Bu tez c¢alismasinda, giivenlik politikalarmin uygulanabilecegi ve kullanilabilecegi
fiziksel ¢alisma ortamlarini incelemek amaciyla, kurumsal ag altyapilarina en iyi 6rnek
teskil eden {iniversite altyapilari ele alinmistir. Burada yerel ve genis alan ag altyapilar
genel tanimlar ile beraber, kullanilan teknolojiler ve cihazlar ¢ok fazla ayrintiya

girmeden incelenmistir.

Giivenlik kavrami ve bilesenleri ortaya konulmus ve yazili kurallar olmadan tam bir
giivenlik anlayisinin oturtulamayacagi ve etkinligini koruyamayacagi fikri ile bir
sonraki adimlara gegilmistir. Tehditlerin belirlenmesi, bunlara kargi 6nlem alabilmek
adina gelistirilmis glivenlik araclarinin  6grenilmesi ve bu gilivenlik araglarinin

politikalarla desteklenmesi olarak {i¢ asama ile belirtilen adimlar takip edilmistir.

Gilivenlik konusunda karsilasilabilecek riskleri en aza indirmek adina, tehditler her
yoniiyle ve ornekleriyle tanimlanmistir. Tehditlerin, gelisen teknolojiyle ve degisen
uygulamalar ile geldigi nokta belirtilmistir. Giivenlik politikalar1 olustururken bu

degisimin g6z ardi edilmemesi geregi vurgulanmistir.

Bu degisen ve gelisen tehditlere karsi alinabilecek dnlemler ve sektoriin gelistirdigi hem
ticari hem de agik kaynak kodlu giivenlik araglari ve teknolojiler tanimlari ve
ornekleriyle incelenmistir. Daha sonra gilivenlik araglarinin gecirdigi evrim ve sektoriin

bu yondeki gelecege doniik egilimleri ve politikalarla olan iliskisi ortaya konulmustur.

Tim bu anlatilan ihtiyaglar ve bunlarin giderilmesine yonelik teknik ¢oziimler belli bir
yere kadar gilivenligi saglayabilecektir. Bu nedenle her kurum i¢in oldugu gibi,
tiniversiteler icin de biliylik 6neme sahip kurallar dizisi olan gilivenlik politikalar
olusturmak ve bunu bir standarda oturtarak genele yaymak, ideal olan uygulamadir. Bu

calismada, bir Yiksek 6gretim kurumunda politika olusturma konusunda bir sistematik
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belirlemek i¢cin hem ulusal hem de uluslararasi bir¢ok yaklasim ve kaynak referans

alinmustir.

Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM), Tiirkiye’deki iiniversiteler igin
referans olusturmasi amaciyla, bir “Kullanim Politikast Sozlesmesi” hazirlamistir.
Ayrica, Ege Universitesi, ODTU, Hacettepe Universitesi, Bilkent Universitesi ve iTU,
kurumsal giivenlik politikalar1 ve bunlara destek olacak kullanim talimatlarini igeren

belgelerini basariyla ortaya koymuslardir.

Diinya geneline baktigimizda da giivenlik politikalar1 ile uygulanmasinin diizenli
yapildigini gérmekteyiz. Ornegin; Cornell Universitesi “Politikalarin kaleme almmasi
ve yayinlanmas1” bashikli bir politika gelistirme yontemi tanimlamistir. Minnesota
Universitesi, politika gelistirme, dagitma ve takip siireci hakkinda bilgiler igeren bir
“Politika Yazma Rehberi” hazirlamistir. Universite ve Yiiksekokul Politika Y&neticileri
Birligi (Association of College and University Policy Administrators: ACUPA) bir “en
iyl uygulamalar ile politika olusturma yontemi” gelistirmislerdir. SANS (SysAdmin,
Audit, Network, Security) Enstitiisii ve Carnegie Mellon Universitesi giivenlik ve

giivenlik politikalar1 konusunda kapsamli ¢aligsmalar ve yayinlar hazirlamislardir.

TS ISO/IEC 17799 ve TS ISO/IEC 27001 standartlari, kurumsal diizeyde bilgi
giivenligini baglatan, gerceklestiren ve siirekliligini saglayan bilgi teknolojileri
uzmanlarinin kullanim igin, bilgi giivenlik yonetimi ile ilgili tavsiyeleri kapsamaktadir.
ISO17799 da genel olarak, en diisiik veya temel giivenlik gereksinimlerini ve risklere
kars1 dayanma giiciinii anlayabilmek icin idari ve teknik ortama ait bir risk
degerlendirme islemi kullanilir. Bu risk analizi, tehditlerin ve bunlara kars1 alinabilecek
tedbirlerin tanimlanmasi ve sonrasinda kendine 6zel hazirlanmis politika ifadelerinin

olusturulmasini miimkiin kilar.

Tiim bu Oneriler ve rehber caligmalarin 1s18inda ve bunlar1 kapsayacak sekilde bir

politika olusturma, gelistirme ve uygulama siireci ortaya konulmustur.

Bu siire¢ agagidaki adimlardan meydana gelmistir:

e Hazirhk
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0 Kurum deger ve varliklarinin belirlenmesi
1. Yazilim ve donanim
2. Yazili kaynaklar
3. Insan kaynaklari
0 Ekibin belirlenmesi
0 Veri akis analizi calismasi
0 Tehditler ve kars1 tedbirlerin ortaya konulmasi
e Olusturma
0 Ortak bir bi¢cim ortaya konulmasi
0 Taslak olusturulmasi
0 Duyurulmasi ve dagitimi
0 Givenlik bilinglendirme programi
e Bakim
0 Taleplerin degerlendirilmesi ve gézden gecirme

0 Uyumun saglanmasi ve takibi

Bu siireci meydana getiren adimlar, ayrintilar1 ve Ornekleriyle agiklanmistir. Ortaya
konulan siire¢ takip edilerek, Istanbul Universitesi'nde uygulanacak giivenlik
politikasinin hazirlik c¢aligmalarina baslanmistir. Elde edilen bilgiler, o6rnekler ve
belirlenen sistematik dogrultusunda, Istanbul Universitesi giivenlik politikas1 sablonu
hazirlanmistir. Hazirlanan sablon daha sonra, “Istanbul Universitesi Ag Kullanim

Politikas1” 6rnegiyle daha belirgin bir hale getirilmistir.

Bundan sonra, bilgisayar, internet, parola, antiviriis, 0grenci laboratuvar ve yurt
kullanimlar1 6rnek olmak {izere, ihtiya¢ duyulan her konuda politika hazirlama

hususunda bu sablon kullanilabilecektir.

Bu calismada eksik goriilebilecek bir nokta; hazirlanan giivenlik politikasinin onaylanip
yirirlige konamamasindan otiirii, etkinliginin ve takibinin Ol¢lilememis olmasidir.
Sekil 7.3.2.1. de ortaya konulan gozlem siireci, tezin hazirlanmasi doneminde daha 6nce
belirtilen sebeple ele alinamamis ve rakamsal sonucglar elde edilememistir. Bu
calismanin devaminda belirlenecek bir zaman araliginda, kurumsal giivenlik politikast,

buna destek olacak diger politikalar ve talimatnamelerin kurum tizerindeki etkisi,
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kullanicilara diizenlenecek anketler ve giivenlik araclarindan elde edilecek bulgularla,

cok daha verimli bir sekilde takip edilebilecektir.

Ortaya ¢ikarilan bu calismanim canliligimi ve etkinligini koruyabilmesi icin, Istanbul
Universitesi Ag Kullanim Politikasi, yonetimin de destegiyle teknolojideki gelismeler

ve kurumun ihtiyaclar1 dogrultusunda belli zamanlarda giincellenmelidir.
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